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Abstract. This paper proposes the creation of a token within a blockchain
structure to track the flow of funding disbursements of the Brazilian
Development Bank (BNDES). Besides bringing transparency to society
regarding disbursements for the supported corporations, the proposal may
generate inputs for the creation of new financing products; simplify the
operations monitoring, and produce data to subsidze aggregated analysis of the
benefits originated by BNDES loans.

Resumo. Este artigo descreve uma proposta de criagdo de token dentro de uma
infraestrutura de blockchain para rastrear o caminho dos recursos do BNDES
(Banco Nacional de Desenvolvimento Econdémico e Social). Além de
transparéncia para a sociedade ao longo do repasse de recursos entre as
pessoas juridicas apoiadas, a proposta pode gerar insumos para criagdo de
novos produtos de financiamento, simplificar o acompanhamento das
operagoes e produzir dados para subsidiar andlise agregada dos beneficios
originados pelos empréstimos do banco.

1. Introducio

A confianga estd em crise em varias partes do mundo [Edelman 2018]. Enquanto a
Internet e as redes sociais promovem a divulgagdo de informacdes, ampliando o alcance
das opinides pessoais, as instituigdes e veiculos de midia lidam com o descrédito da
populacdo. Em decorréncia da desconfianga e das facilidades criadas pela tecnologia da
informagao, a sociedade demanda um governo mais transparente e agil.

Governo digital (“e-government”) pode ser definido como o uso de tecnologia da
informagdo para prover servigos e engajar cidaddos [CTG 2018]. Varias tecnologias
podem ser empregadas em governos digitais, sendo blockchain uma delas. A tecnologia
de blockchain é uma nova maneira de viabilizar a realizacdo de transa¢des e armazenar
os dados gerados de forma distribuida, sendo uma alternativa aos sistemas centralizados
tradicionais, dispensando a necessidade de uma parte intermediaria confiavel para
gerenciar as informagdes. As informagdes sdo armazenadas em uma rede peer-to-peer
apos o consenso entre os nos. Nestas infraestruturas, ndo € possivel haver alteragdo em
dados previamente armazenados. Quando em redes publicas, como Bitcoin
[Nakamoto 2008] e Ethereum [Wood 2014], partes completamente andnimas e que nao

confiam entre si podem formar uma rede que armazena informacdes confidveis
[Peck 2017].



Tapscott [Tapscott 2016] afirma que a tecnologia de blockchain pode ser utilizada
para melhorar a prestagdo de servicos ao mesmo tempo que garante integridade e
transparéncia das informagdes. Sdo exemplos de uso dessa tecnologia em servicos de
governos: armazenamento antifraude de registros publicos, como propriedades privadas
e antecedentes criminais; identificacdo digital de pessoa fisica ou juridica; e digitalizag¢ao
da moeda nacional.

Este artigo descreve um mecanismo para rastrear o caminho de recursos publicos
em projetos de financiamento do BNDES, chamado de BNDESToken. Além disso, o
artigo também discute aspectos técnicos da construgdo desse mecanismo, que esta sendo
implementado para uso em prova de conceito de alguns financiamentos.

O restante deste documento ¢ dividido da seguinte forma. A Se¢do 2 descreve a
proposta conceitual do token, enquanto a Segdo 3 delineia o que ja foi implementado e
aspectos técnicos relevantes. A Secdo 4 detalha trabalhos relacionados e como eles se
comparam com a proposta deste artigo. Por fim, a Se¢do 5 apresenta conclusdes e
proximos passos.

2. Defini¢ao da Proposta

O BNDESToken ¢ mecanismo para rastrear a aplicagdo de recursos publicos em projetos
de financiamento do BNDES, fornecendo a sociedade a informagdo de como esses
recursos estdo promovendo o desenvolvimento do pais.

Cada unidade do BNDESToken equivale a um Real (1:1). A cotagdo fixa ¢ um
modo simples de criar uma marca¢do na moeda nacional. O BNDESToken ¢ distribuido
nos financiamentos e, em todo momento, o token ¢ propriedade de quem teria a
propriedade do Real. Ao adotar uma tecnologia que permite verificar quem esta em posse
do token, obtém-se um mecanismo para rastrear os recursos em tempo real. Na pratica,
portanto, o BNDESToken ¢ apenas uma representacao digital do Real, andlogo a um titulo
de crédito para futuro recebimento do recurso.

Adota-se seis premissas que simplificam a adog¢do da proposta. A primeira € que
a emissdo do token ndo representa aumento da base monetaria a economia, pois o BNDES
deixa de liberar o Real, mas o mantém como lastro. Essa simplificacdo diminui o risco
juridico/regulatorio da solugdo. A segunda ¢ que o BNDESToken ndo pode ser repassado
indefinidamente. O BNDES emite o token durante a liberagdo do recurso, o token pode
ser transferido algumas vezes na cadeia e depois deve necessariamente ser resgatado
perante o Sistema BNDES. Essa premissa visa evitar a criagdo de um mercado secundario
do uso do token, o que poderia introduzir risco regulatorio. A terceira ¢ que o total de
BNDESToken de uma conta ndo se modifica ao longo do tempo. Ou seja, ndo ha corre¢do
de inflacdo no saldo de tokens de uma conta. A quarta premissa é que apenas pessoas
juridicas com e-CNPJ podem receber BNDESToken. Pessoas fisicas podem ser
contempladas em um momento posterior, a depender de uma analise mais aprofundada.
A quinta é que os tokens sdo fungiveis. Por facilidade de implementacgdo, ndo existe um
identificador tinico para cada BNDESToken. Se for necessario rastrear algum recurso de
forma segregada dos demais, serd necessario rever essa ultima simplificagdo. A ultima
premissa é que, por simplicidade de implementacao, os eventos de transferéncia ndo sdo
automaticamente relacionados com marcos do projeto de financiamento.

A figura a seguir ilustra um exemplo de liberagdo em BNDESToken. O token ¢
representado por uma imagem hexagonal junto com uma pegada digital, expressando a



metafora de rastreabilidade. No exemplo, o token ¢ criado no momento da liberagao para
o cliente, transferido para um fornecedor e posteriormente resgatado por Real.

P

Figura 1: Representagdo em alto nivel do uso do BNDESToken

Algumas solugdes tecnologicas poderiam ter sido escolhidas para apresentar o
caminho dos recursos financiados. Uma primeira solugdo é criar um sistema com banco
de dados tradicional, uma API e uma camada WEB para disponibilizar funcionalidades
de criagdo de contas, transferéncia de valores e painel de apresentagdo das informagdes.
A inviolabilidade poderia ser garantida por procedimentos com controles internos e
auditorias. A primeira desvantagem dessa solucdo ¢ que os dados sdo geridos de forma
centralizada. Do ponto de vista de um observador externo, a informagdo poderia ser
manipulada pela instituicdo responsavel com a anuéncia de auditores. Além disso, as
auditorias sdo realizadas a posteriori enquanto o ideal ¢ uma solucdo que garanta a
inviolabilidade em tempo real. Uma terceira desvantagem ¢ o alto custo e esfor¢o para
manter os procedimentos e auditorias citados.

O uso da tecnologia blockchain permite que a sociedade confie na inviolabilidade
das informagdes de forma irrefutavel, sem a necessidade de uma relagdo de confianga
com a entidade centralizadora. Também permite que o monitoramento em tempo real da
aplicagdo dos recursos seja implementado por qualquer pessoa interessada, bastando, para
isso, monitorar as informag¢des na blockchain.

Uma segunda decisdo ¢ o uso de uma rede blockchain permissionada ou publica.
A decisdo nesse caso foi optar por uma rede publica por trés motivos principais. O
primeiro motivo ¢ que quanto maior o numero de nds que participam da decisdo do
algoritmo de consenso mais dificil é fraudar os dados. Hoje, existem blockchain ptblicas
com milhares de nds. Para utilizar uma Blockchain permissionada com a mesma
capacidade computacional seria necessario construir parcerias com diversas instituigdes
que tivessem o interesse em entrar na rede como um no, esse esforco inviabilizaria uma



prova de conceito realizada em pouco tempo. Numa rede permissionada com poucos nos,
um observador externo poderia entender que existe a possibilidade de acordo entre os nds
da rede no momento da execugao do algoritmo de consenso. O segundo motivo € a propria
transparéncia, caracteristica, em certa analise, complementar a anterior. As blockchains
publicas permitem que o monitoramento dos dados seja realizado sem que seja necessario
a utilizacdo de ferramentas fornecidas pelo BNDES. Qualquer um pode conectar seu
software de monitoramento na blockchain publica e acompanhar os acontecimentos em
tempo real. O terceiro motivo se deve ao fato de o BNDES ja estar realizando uma prova
de conceito com uma blockchain permissionada como discutido na Secdo 4. Dentro da
perspectiva de aprendizado organizacional no uso da tecnologia blockchain foi decidido
utilizar uma blockchain publica. No entanto, essa decisdo pode ser modificada no futuro.

Os critérios para a escolha da blockchain foram maturidade da solugdo e
capacidade de execugdo de programas para expressar as regras do dominio de negocio. A
decisdo foi utilizar a blockchain da rede Ethereum porque, junto com a Bitcoin, apresenta
maior maturidade do que as demais opgdes [Bartoletti e Pompianu 2017]. O Ethereum
ainda permite a criagdo de contratos inteligentes bastante poderosos (Turing completo),
capazes de garantir as regras de negocios necessarias. Essa capacidade de produzir
contratos inteligentes complexos contrasta com a blockchain do Bitcoin que suporta
scripts relativamente simples. No entanto, outras opgdes de blockchain podem ser
investigadas no futuro.

Na plataforma Ethereum, o conceito de token representa um ativo digital cujo
valor pode ou ndo ter uma correspondéncia com um ativo real. Os tokens sdo, eles
proprios, implementados como contratos inteligentes que mantém os saldos de cada
endereco e podem ser programados de acordo com padrdes pré-definidos. A solugdo
proposta utiliza o conhecido padrao ERC-20 como base € o complementa com as regras
de negocios necessarias. O ERC-20 ¢ o padréo de facto da plataforma Ethereum, tendo
mais 500 diferentes token criados, que, juntos, gerenciam mais de US$25.000.000.000,00
[Baylina e Dafflon 2018].

O uso do padrao traz uma série de vantagens. Em primeiro lugar, conhecedores
da plataforma Ethereum entendem muito mais facilmente o contrato, uma vez que grande
parte dos seus métodos sdo herdados do token padrio. Em segundo lugar, alguns
visualizadores de blockchain como o EtherScan (https://etherscan.io/) ja possuem
funcionalidades especificas para apresentar informagdes de contratos ERC-20. Por fim, é
possivel que programas da plataforma Ethereum capazes de executar métodos de
contratos - como o My Ether Wallet (https://www.myetherwallet.com/) - evoluam para
serem capazes de transacionar quaisquer tokens, assim como outros servi¢os que, com o
tempo, possam vir a ser implementados em cima do ERC-20.

A parte central da solugdo consiste em utilizar um contrato ERC-20 para
representar 0 BNDESToken. O contrato contém os saldos de todas as entidades que
possuem BNDESToken e disponibiliza métodos como transferéncia de recursos, emissao
e destruicdo de moeda além de visualizacdo de saldo.

As subsecdes a seguir detalham como funciona a identificacdo de empresas, as
transferéncias dos tokens, o acompanhamento das operagdes dos clientes e a transparéncia
da solugédo.



2.1. Identificacao de Pessoas Juridicas

Para receber o BNDESToken, as pessoas juridicas precisam ser previamente
identificadas, por isso deve existir um mapeamento da identidade da pessoa juridica no
mundo real com a sua conta do Ethereum, de tal forma que seja uma garantia de que a
pessoa juridica ¢ quem afirma ser. Esse mapeamento deve poder ser lido de forma
confiavel dentro do contrato inteligente do BNDESToken, ser valido por um periodo de
tempo predeterminado e ser periodicamente revalidado.

Idealmente, o governo poderia prestar esse servigo, de forma similar ao que é
realizado para pessoa fisica na Estonia com o programa de e-residéncia [e-Estonia 2018].
Se algum servico oficial do governo registrasse esse mapeamento na blockchain ou
provesse um servi¢o assinado digitalmente com o mapeamento, ndo haveria uma questao
a ser resolvida.

Embora essa alternativa ndo exista, o governo mantém o Instituto Nacional de
Tecnologia da Informacao (http://www.iti.gov.br/), que coordena o funcionamento da
ICP-Brasil. A Infraestrutura de Chaves Publicas Brasileira (http://www.iti.gov.br/icp-
brasil) ¢ uma cadeia hierarquica de confianca que viabiliza a emissdo de certificados
digitais para identificacdo virtual das pessoas fisicas e juridicas. Um dos tipos de
certificado digital ¢ o e-CNPJ. O Certificado Digital e-CNPJ ¢ um documento eletrénico
de identidade que garante a autenticidade dos emissores e destinatarios de documentos e
dados que trafegam na internet, bem como assegura a privacidade e a inviolabilidade
destes.

O e-CNPJ ¢ utilizado para enviar ao governo informagdes trabalhistas,
previdenciarias e fiscais. Segundo a Receita Federal [RFB1 2015] [RFB2 2015], desde o
inicio de 2017, o uso de e-CNPJ ¢ obrigatério para todas as pessoas juridicas, exceto
empresas optantes pelo Simples Nacional com até trés empregados. Mesmo as pessoas
juridicas que ndo possuem o certificado podem vir a contrata-lo. Sendo assim, este artigo
assume como premissa que as pessoas juridicas que transacionam BNDESToken
possuem o e-CNPJ.

A proposta de mapeamento para identidade deste artigo consiste em registrar um
relacionamento entre o e-CNPJ e um enderego de carteira Ethereum pertencente a pessoa
juridica. A pessoa juridica pode ser o cliente do BNDES ou um fornecedor do cliente (ou,
em alguns casos, uma entidade de apoio ao financiamento, como € o caso da entidade
repassadora para alguns projetos de doagdo). Se for o cliente, sua liberacdo de crédito ¢
dividida em subcréditos em funcdo das particularidades do projeto a ser desenvolvido
pelo cliente. Devera existir um mapeamento de identidade para cada subcrédito do cliente.

O mapeamento deve ser mantido de forma descentralizada. A ideia € que o usuario
assine com o e-CNPJ um documento que associe explicitamente o CNPJ ao endereco da
blockchain. Este mesmo usuario utiliza o mesmo endereco para enviar o documento
assinado para a blockchain. O contrato inteligente que recebe essa informacao realiza a
validag@o da assinatura do documento através de um codigo implementado na propria
blockchain. Se a assinatura for validada, como o proprio contrato tem certeza de que o
dono do enderego foi quem executou a transacdo, fica explicito e garantido que a
associacdo ¢ valida.

A partir dai, qualquer caso de uso pode verificar apenas que a associagdo existe,
podendo concentrar seu trabalho nas funcionalidades do seu proprio negocio. O caso de



uso de identificacdo da proposta deste artigo pode realizar as verificagdes necessarias ao
cadastro do BNDES (por exemplo, impedimentos legais de uma empresa, certiddes etc)
antes de habilitar a pessoa juridica a transacionar BNDESToken.

O mapeamento deve ser publico. Com as informagdes abertas, observadores
externos podem auditar e encontrar possiveis problemas na base de dados.

2.2. Transferéncias

Novos BNDESToken sdo emitidos quando ocorre uma liberagdo de recursos do BNDES
para uma conta de um cliente habilitada, conforme discutido na subsecdo anterior. Esta
transferéncia aumenta o saldo do cliente e o saldo total de tokens emitidos. Em geral, uma
operacao de financiamento pode ser realizada em uma ou mais liberagdes. Cada liberagao
acontece segundo cronograma acordado com o cliente, que pode, por exemplo, depender
de marcos de entregas em um projeto.

O cliente pode registrar ordens de pagamento para fornecedores habilitados desde
que possua saldo suficiente e a operagdo esteja de acordo com as regras de transferéncia.
Em alguns cenarios analisados, como pagamento de tributos, o cliente pode precisar
resgatar uma parte do valor recebido.

Em algum momento, uma pessoa juridica “pj” solicita a troca de BNDESTokens
por Reais. A proposta € que isso ocorra do seguinte modo:

(1) a pessoa juridica “pj” solicita o resgate de “x” BNDESTokens de um enderego seu,
chamado “cnt”;

(2) o contrato inteligente verifica se as regras de solicitagdo de resgate foram atendidas —
por exemplo, o token ja passou pelo nimero minimo de pessoas juridicas necessarios e a
solicitacdo esta dentro do prazo;

(3) uma transferéncia ¢ disparada no contrato inteligente de “cnf” para um enderego
conhecido de resgate de propriedade do BNDES;

(4) o contrato inteligente destr6éi uma quantidade “x” de tokens e dispara um evento de
solicitacdo de resgate;

(5) um sistema do BNDES recebe o evento de solicitacdo de resgate, verifica regras de
negocios para garantir a validade e seguranga da transacdo e, se necessario, realiza as
€9

realocagdes financeiras necessarias para viabilizar a transferéncia de “x” Reais -
considerando a cotacdo de 1 Real - 1 BNDESToken ja mencionada;

(6) O BNDES realiza uma transacao bancaria de “x” Reais para a conta bancaria da pessoa
juridica “pj” informada no momento de seu cadastro e publica o comprovante de
transferéncia;

(7) O BNDES registra que a transagdo bancaria foi realizada e o contrato inteligente
registra a realizagdo da transferéncia bancéaria juntamente com algum dado de
comprovagdo (por exemplo, o hash do documento de comprovagao publicado no passo
anterior);

(8) O sistema dispara um evento para indicar que realizou o resgate solicitado;

(9) Um sistema interessado de “pj” pode escutar o evento e realizar alguma acéo de acordo
com seus processos de negocios.



Outra opcao avaliada para os passos 6 e 7 acima ¢ enviar ao enderego de “pj” um
montante equivalente a “x” em moeda digital, no caso Ether. A vantagem dessa opgdo ¢
que toda a transacdo financeira seria realizada na propria blockchain, sem envolver o
sistema bancario. No entanto, essa op¢do nao foi adotada, pelo menos num primeiro
momento, por trés motivos. O primeiro ¢ o alto risco cambial associado a variagcdo do
valor do Ether em relagdo a moedas fiduciarias. O segundo sd3o os custos associados ao
uso de uma corretora para trocar a moeda digital por moeda fiducidria, caso o solicitante
de resgate queira utilizar moeda fiducidria. Por fim, essa opg¢do introduz riscos
regulatorios ¢ maior mudanga cultural de quem solicita o resgate.

2.3. Impactos no acompanhamento das operacdes

Depois que a operagdo ¢ contratada, o cliente precisa prestar contas de alocacdo de
recursos realizada. Trata-se do acompanhamento financeiro e fisico.

Para realizar o acompanhamento financeiro, atualmente o cliente precisa enviar
comprovantes bancarios periodicamente ou depois de alguns marcos. Com o
BNDESToken, todas as transagdes passam a ser automaticamente visiveis com hora de
submissao para a rede e de confirmacdo da operacdo, minimizando atividades humanas e
aumentando a confiabilidade das informacdes.

Para realizar o acompanhamento fisico, o cliente precisa enviar documento
comprovando como foi realizado cada gasto (por exemplo, nota fiscal de um produto
adquirido). A proposta prevé o desenvolvimento de uma funcionalidade off-chain na qual
o cliente possa descrever cada gasto ¢ dar upload em documentos. Interessante observar
que essa mudanga incentiva que a comprovagdo seja realizada no momento da
transferéncia do recurso para o fornecedor, € ndo a posteriori como ¢ normalmente
realizada atualmente.

2.4. Transparéncia

Qualquer observador externo pode visualizar as informa¢des aderentes ao padrdo ERC-
20 em um programa navegador da blockchain utilizada. Para o Ethereum existe o
previamente mencionado EtherScan. O navegador apresenta, por exemplo, o saldo total
de BNDESTokens, quais enderecos possuem o token ¢ detalhes das transferéncias
realizadas.

Para visualizar as informacdes especificas do dominio do BNDESToken, um
observador pode desenvolver sua propria aplicagdo que 1€ os dados da blockchain, se
registrar para receber eventos emitidos pelo contrato inteligente e acessar dados de
servigos publicos que julgue confidveis.

A proposta deste artigo prevé o desenvolvimento de um painel responsivo online,
com o objetivo de facilitar o acompanhamento das transacdes, ja que tal acompanhamento
nao depende de uma ferramenta construida pelo BNDES. Nessa aplicacdo, os dados da
blockchain podem ser relacionados com dados off-chain para facilitar a interpretagdo do
usuario. Por exemplo, o painel pode apresentar o nome de pessoas juridicas ao invés do
endere¢o do Ethereum e demonstrar as informagdes em graficos de forma granular ou
agregada. Além de apresentar detalhes para rastreamento das transferéncias, a proposta
prevé que o painel tenha links adicionais para o EtherScan, para prestagdo de contas do
cliente, para dados coletados de servigos online - como porte e localizacdo das pessoas



juridicas - e para dados gerenciados pelo BNDES como detalhamento dos projetos de
financiamento.

3. Estado Atual de Implementacio

O BNDES esta trabalhando para conseguir realizar uma prova de conceito da proposta
descrita na Secdo 2 conforme descrito em [Rabin 2018]. O projeto foi priorizado para ser
realizado ap6s vencer um concurso de inovagdo interno com mais de trezentos
concorrentes. O concurso, chamado ideiaLab, previu que as propostas vencedoras teriam
seis meses para gerar um resultado inicial para o banco, quando entdo haveria uma
reavaliagdo das prioridades. No momento atual, o BNDESToken possui pouco mais de
trés meses de projeto e uma equipe de cinco pessoas.

O desenvolvimento at¢é o momento contempla uma versao inicial do contrato
inteligente do BNDESToken, uma aplicagdo Web para facilitar a interagdo dos usuarios
e um painel online. O foco inicial do desenvolvimento foram as funcionalidades de
transferéncia do token, acompanhamento do cliente e painel online. O desenvolvimento
atual pressupde a existéncia de clientes e fornecedores, sendo que o token sempre ¢
desembolsado pelo BNDES para um cliente, que o repassa para um ou mais fornecedores.
Estes fornecedores nao podem repassar novamente o token, precisando solicitar o resgate
ao BNDES, implementando, dessa forma, a segunda premissa descrita na Secdo 2.

O modulo de identidade de pessoa juridica ainda esta sendo debatido pela equipe
e sera provavelmente implementado como um contrato inteligente independente para
criar uma solug@o genérica a ser reutilizada por outras aplicagdes no futuro. O projeto tem
como objetivo deixar esse legado para o pais e estd buscando parcerias, inclusive com o
proprio ITI, para trabalhar nesse sentido. No momento atual, o proprio contrato inteligente
do BNDESToken contém um mapeamento para pessoa juridica de forma a viabilizar o
uso das outras funcionalidades da aplicagdo.

O contrato inteligente do token ¢ escrito em Solidity e estd implantado na rede
Rinkeby, uma das redes de teste do Ethereum. Para assinar as transagdes, o usuario precisa
utilizar uma extensdo do navegador, como o Metamask [Metamask 2018], cuja
implementac¢do ainda suporta apenas alguns navegadores. A aplicagdo utiliza linguagem
JavaScript, sendo Angular e Typescript na camada de apresentacao e NodeJS no servidor.
O banco de dados MongoDB ¢ utilizado para armazenar as informagdes que ndo vao para
a blockchain. As integracdes das aplicagdes desenvolvidas com os sistemas internos do
banco ndo foram implementadas.

3.1. Armazenamento de dados

As estruturas de dados relevantes do contrato inteligente do BNDESToken sao ilustradas
na Tabela 1. Como mencionado na Se¢do 2, o BNDESToken segue o padrao ERC-20 e,
portanto, mantém o saldo de cada enderego que se cadastra para utilizar o token (ver linha
1 da Tabela 1). Além disso, o contrato também contém qual o CNPJ de cada enderego
Ethereum e, caso seja um cliente, a informacgdo de qual a identificagdo do subcrédito do
projeto de financiamento que esta associado (ver linhas 2-6 da Tabela 1).

Tabela 1: Estruturas de dados mais relevantes do contrato inteligente do BNDESToken.
1. mapping (address => uint256) public balanceOf;
2. struct PJInfo {




3 uint cnpj;

4. uint idSubcredito;

5.}

6. mapping (address => PJInfo) public pjsInfo;

A aplicagdo WEB atualmente armazena no MongoDB informagdes cadastrais
associadas a cada CNPJ — como email, telefone, localizacao, razdo social, CNAE e dados
bancarios. Algumas dessas informacdes deixardo de ser armazenadas localmente quando
forem desenvolvidas integragcdes para buscar dados associados a um CNPJ.

Para cada ordem de pagamento registrada, as seguintes informacdes sdo
armazenadas em banco de dados: dados de identificacdo de origem e destino, descri¢do ¢
documentos de suporte ao acompanhamento, o hash da transac¢do gerada e data e hora que
a transacdo foi solicitada pelo cliente. Estes dados sdo utilizados para compor a
funcionalidade de acompanhamento de operagdes descrito na Subsecdo 2.3 e o painel
online.

Para cada resgate, as seguintes informacgdes sd@o armazenadas em banco de dados:
dados de identificacdo do fornecedor solicitante, dados bancarios do fornecedor no
momento da solicitacdo de resgate, a informagao se o resgate estd liquidado ou ndo, o
hash da operacdo de solicitagdo da liquidacdo e da operagdo de liquidagdo propriamente
dita e data e hora que a transagéo foi solicitada pelo fornecedor. Estes dados sdo utilizados
para compor a funcionalidade de liquidacdo do resgate descrita no passo 7 da
Subsecdo 2.2 e o painel online.

4. Trabalhos Relacionados

Um o6rgao de pesquisa ¢ desenvolvimento do governo canadense, chamado National
Research Council, anunciou recentemente um sistema, ainda em prototipo, para publicar
como os recursos geridos estdo sendo alocados aos projetos [NRC 2018]. O sistema
armazena informagdes de projetos na blockchain publica do Ethereum. Apenas o
desembolso inicial ¢ tratado. Nao ha rastreio do que aconteceu com os recursos apos a
primeira movimentacdo da forma proposta por este trabalho.

O KfW (https://www.kfw.de/), banco de desenvolvimento Alemao, desenvolveu
um sistema chamado TruBudget para rastrear o caminho dos recursos por meio do registro
de cada passo dos fluxos de trabalho e aprovagao, realizados por diferentes institui¢des
parceiras que trabalham conjuntamente no financiamento e na implementacdo de
projetos, minimizando o risco de fundos serem utilizados de forma incorreta (KfW 2017).
Por permitir a definicdo de workflows de forma flexivel, o sistema pode ser utilizado
como instrumento de monitoramento e registro em diferentes cenarios de uso de um
projeto ou processo.

O TruBudget foi desenvolvido utilizando MultiChain [MultiChain 2018]. Por ser
uma blockchain permissionada, as transacdes sao realizadas sem a cobranca de taxa de
encargo — uma vez que ndo ¢ necessario remunerar os validadores das transacgdes da rede.
Além disso, ¢ possivel ter autonomia para definir quais nds participam da rede e quem
visualiza as informag¢des armazenadas. Dessa forma, os participantes da rede podem
acordar se o acesso a informagao na plataforma pode ser dado a outras partes interessadas
ou ser aberta ao publico tendo em vista que, dependendo do caso de uso, algumas
informagdes podem estar sujeitas a restri¢des legais. Importante destacar que o TruBudget
ndo define um token para pagamento, o que implica em menor risco regulatdrio € menor



esforco de implantagdo nos clientes, incluindo impacto em processos de negocios. Por
outro lado, a utiliza¢ao do token proposto por este artigo torna a solu¢@o mais segura visto
que a transferéncia de recursos ¢ inseparavel do registro de cada passo do workflow do
caminho do recurso.

O TruBudget estd atualmente sendo implantado no BNDES para rastrear as
doacdes de recursos para o Fundo Amazbénia cuja procedéncia de recurso ¢
majoritariamente da Noruega e Alemanha, por meio do KfW [Mari 2018]. O BNDES
planeja executar provas de conceitos com beneficiarios do Fundo Amazonia ainda esse
semestre.

Além de bancos e governos, é possivel encontrar solugdes de rastreio de
informagdes utilizando blockchain em outros dominios. Por exemplo, a Everledger possui
um sistema de rastreio da cadeia de suprimentos de diamantes para garantir a procedéncia,
minimizando falsificacdes ¢ maximizando a utilizagdo de um processo de extracdo
adequado [Everledger 2018]. Entidades de recolhimento de recursos para caridade
também estdo utilizando blockchain para habilitar doagdo “ultra-transparente”. Tendo
inicialmente utilizado apenas o potencial das criptomoedas para facilitar a remessa de
recursos, solucdes como o GiveTrack [BitGive 2018] estdo sendo desenvolvidas para dar
mais transparéncia ao doador, que se interessa em saber se seu recurso chegou ao projeto,
se ja foi utilizado e como foi utilizado. Por fim, o 6rgdo de distribui¢do de alimentos da
ONU, WFP (World Food Programme) esté utilizando uma solucdo para distribui¢do de
tokens que podem ser trocados por alimentos em regides de ajuda humanitaria como
campos de refugiados da Siria [WFP 2018]. O objetivo do projeto, chamado Building
Blocks, que também contém uma solucao de identificagdo pessoal por analise biométrica,
¢ ter um meio mais eficiente e barato para distribuicdo da ajuda almejando inclusive
integracdo com informacao proveniente de 6rgaos de educacao e satde.

5. Conclusoes e Proximos Passos

Blockchain tem se mostrado uma tecnologia muito promissora para o BNDES apresentar
como esses recursos sao movimentados na economia apds o desembolso, servindo de
insumo para pesquisas acerca da efetividade na contribuicdo para o desenvolvimento do
pais. Importante ressaltar que a proposta descrita neste artigo ¢ generalizavel para ser
utilizada por outros bancos de desenvolvimento, 6rgdos de governo ou outras entidades
que desejem rastrear os recursos desembolsados e analisar como foram utilizados.

O aprofundamento no entendimento da tecnologia durante o desenvolvimento da
prova de conceito tem também despertado os autores do artigo para vantagens adicionais
— como a simplificag@o do processo de acompanhamento para o cliente, a possivel criacdo
de novos produtos financeiros e a possibilidade de medir os reais efeitos das politicas de
desenvolvimento. Os autores ainda entendem que, com a adogao crescente da tecnologia
blockchain, o0 mundo tera cada vez mais compartilhamento de codigo, diminuindo os
custos de transac¢oes de troca de valor.

Uma questdo relevante originada com a mudan¢a do modelo negocio pela
introducdo do BNDESToken ¢ o possivel impacto na forma como a relagdo de crédito é
estabelecida. Atualmente o repasse de recursos do contrato em moeda fiducidria corrente
se inicia no momento da liberagao de crédito para o cliente. Com o uso da nova tecnologia,
o momento da transferéncia de Reais ¢ postergado até o resgate do BNDESToken.



Uma série de questdes se apresentam, como, por exemplo: o que exatamente essa
mudanga pode implicar contratualmente? Quando comeca a contar os juros do
empréstimo? Como o BNDES pode investir os Reais que ainda ndo sairam do caixa?
Existe algum impacto regulatério? Que tipo de instrumento financeiro ¢ o BNDESToken
em caso de uma disputa juridica? Como tratar o sigilo empresarial e ou bancario quando
as operagdes envolvem empresas? Como funciona o recolhimento de tributos quando uma
transacdo ¢ paga com BNDESTokens, e ndo com Reais? Quais procedimentos e
verificagdes sdo necessarios para habilitar um fornecedor? Essas sdo questdes cruciais
que os autores entendem que precisam ser debatidas.

Existem varios passos futuros para o projeto. Um primeiro ponto € explorar em
mais detalhes a solugdo de identificacdo de pessoas juridicas. Na proposta atual, aqueles
funcionarios que possuem acesso ao certificado digital possuem o poder total sobre os
BNDESTokens. E necessario refletir como aumentar a flexibilidade da solugio de forma
a melhorar a governanga e responsabilizacdo dos funcionarios das pessoas juridicas.

Um segundo ponto ¢ como tornar a experiéncia do usudrio mais simples. Os
conceitos e ferramentas de uso ndo estdo massificados na sociedade. No caso estudado,
por exemplo, 0s usudrios que enviam transacdes para a rede Ethereum precisam instalar
o Metamask e ter Ether para pagar a taxa de encargo da blockchain. E a sociedade em
geral precisa ter mais amadurecimento nos conceitos para entender por que o uso da
tecnologia aumenta a confiabilidade das informagdes apresentadas.

Um terceiro ponto € que atualmente todos os dados gravados na blockchain sdao
publicos, mas € possivel que o sigilo empresarial (como datas, pregos ¢ quantidade de
insumos adquiridos, por exemplo) torne necessario dar privacidade a algumas
informagdes. Esse requisito ndo foi considerado na proposta até o0 momento.

Outro ponto ¢ reavaliar se Ethereum ¢ realmente a plataforma de blockchain mais
adequada para a solugdo. E necessario acompanhar o dindmico desenvolvimento e
amadurecimento do mercado de blockchain considerando os requisitos da solugéo,
especialmente privacidade dos dados.

Os autores vislumbram também a construcdo de novos casos de uso em torno do
BNDESToken. Por exemplo, cobranga automatica de tributos, transferéncia de token
associada a nota fiscal eletronica e controle da regido geografica em que o BNDESToken
pode ser utilizado impedindo, por exemplo, que seja utilizado fora de uma cidade ou que
seja enviado para fora do Brasil.

Por fim, deve-se evoluir o desenvolvimento da prova de conceito e fazer teste em
cendrios reais para ter uma visao dos principais problemas a serem resolvidos e qual a
prioridade de cada um deles.
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