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Abstract. The purpose of this paper is to to investigate the potential use of the
blockchain technology combined with active distributed repositories to create a
platform, scalable and agnostic', specialized in the authentication and preserva-
tion of digital documents. As a proof of concept of the proposed platform, was
performed the construction of a public service for digital registration and verifica-
tion of the authenticity of academic documents. The prototype of the service offers
an interface for educational institutions to register official documents, such as di-
plomas and certificates, using blockchain and an interface so that users can verify
the authenticity of a document through its registration number in a DLT. The docu-
ments registered in the service are automatically inserted in the long-term digital
preservation repository.

1. Introducao

A validagdo da existéncia ou da posse de documentos formalmente assinados é fundamen-
tal em qualquer contexto legal. Normalmente, a certificagdo tradicional de documentos
fisicos se baseia em autoridades centrais, notariais ou ndo, para armazenar e aplicar os re-
gistros e mecanismos necessarios para tal fim e também lidar com os aspectos e desafios da
seguranca. Desafios esses que se tornam cada vez mais dificeis a medida que os arquivos
envelhecem.

Entretanto, a materializacao e desmaterializagdo de documentos bem como o dina-
mismo e velocidade das relagdes digitais t€ém representado uma nova frente para entidades
produtoras e/ou certificadoras de documentos. Principalmente quando comeca a emergir
a possibilidade de geracdo de documentos em papel a partir de documentos digitais e a
geracdo de documentos digitais a partir de documentos em papel, demandando a garantia
de que os termos estabelecidos no original sejam efetivamente conservados e recebam uma
chancela de legitimacgao, independentemente da sua forma de representagao.

De um ponto de vista pratico, a certificacdo de documentos digitais apresenta trés
dimensdes principais [Crosby et al. 2016]: 1) Prova de Propriedade/Autoria (quem € o de-
tentor/autor do documento), ii) Prova de Integridade (o documento esta integro e exatamente
igual a quando foi criado) e iii) Prova de Existéncia (o documento foi criado e legitimado
em um dado momento no tempo).

Neste sentido, a tecnologia de livros-razdo distribuidos [Kakavand et al. 2017] (ou
DLTs, do inglés Distributed Ledgers Technologies), normalmente baseados em blockchain,
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se apresenta como um modelo alternativo para a certificagdo de documentos legais, sobre-
tudo pela eliminacdo da necessidade de uma autoridade centralizada para verificar a auten-
ticidade de um documento. Uma entidade emissora pode simplesmente armazenar a assina-
tura e a marcagdo de tempo associada com um documento legal na cadeia de blocos e va-
lida-lo em qualquer tempo usando os mecanismos nativos da tecnologia [Wikipedia 2018].

Este artigo traz os resultados preliminares de um projeto de pesquisa e desenvolvi-
mento? cujo objetivo € investigar o potencial do uso combinado das tecnologias de block-
chain, certificacdo digital e preservacao digital para a criagdo de uma plataforma, escaldvel
e agnostica, especializada na autenticacio e preservacao de documentos digitais.

Como prova de conceito da plataforma proposta, foi feita a constru¢ao de um servigo
publico para registro e verificagdo digital da autenticidade de documentos académicos. O
protétipo de servigo oferece uma interface para que institui¢des de ensino possam registrar
documentos oficiais, como diplomas e certificados, usando blockchain e uma interface para
que outras institui¢des e/ou interessados possam verificar a legitimidade de um documento
através do seu numero de registro em uma DLT. Os documentos registrados no servi¢o sao
automaticamente inseridos em um repositorio de preservacgao digital de longo termo.

O restante do documento estd organizado como segue. A Secdo 2 traz a
contextualizacdo e motivacdo do projeto, incluindo uma breve discussdo sobre ocorréncias
de fraudes associadas com diplomas académicos, como a gestao de tais documentos ocorre
e como anda o processo de adocao de diplomas digitais. Na Secdo 3 € feita a apresentacdo
da plataforma proposta e também € discutida a estratégia de modelagem adotada, de forma
a permitir conciliar a evolucdo tecnoldgica sugerida com as transformacoes culturais e re-
gulatdrias necessdrias. Na Secdo 4 € realizado o detalhamento de como o prototipo da pla-
taforma foi projetado e construido e alguns resultados preliminares de integracdo com duas
IES de grande porte, uma puiblica (UFPB) e uma privada (PUC-RJ). A Secdo 5, finalmente,
contém nossas consideragdes finais.

2. Contextualizacao e Motivacao

2.1. Necessidade de Protecao de Documentos Académicos

Os tltimos dados® do Censo da Educacdo Superior realizado anualmente pelo INEP indicam
que o Brasil teve em 2016 um total de um milhao e cem mil concluintes e um total de quase
trés milhdes de ingressantes nas institui¢cdes publicas e privadas de ensino superior. Com
isso, em 2016, o total de estudantes matriculados em cursos de ensino superior no pais
ultrapassa pela primeira vez os 8 milhdes de alunos.

Os nimeros* da CAPES sobre os programas de pés-graduacio no Brasil indicam
que em 2016 haviam 325.320 estudantes matriculados em cursos de pds-graduagdo stricto
sensu no pais, variando entre mestrado profissionalizante, mestrado académico e doutorado.
Neste mesmo ano foram titulados no Brasil 20.630 doutores e 59.349 mestres.

Em relagdo aos cursos de pds-graduacao lato sensu, ndo ha dados atualizados sobre a
quantidade de cursos em funcionamento ou sobre a quantidade de alunos matriculados e titu-
lados. S@o numeros bastante variaveis dada a natureza mais dinamica desses cursos, sempre
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associados a necessidades do mercado, e também devido as baixas exigéncias regulamen-
tares para sua abertura. Porém, é possivel estimar, de forma bastante conservadora, que a
p6s-graduagdo lato sensu no Brasil seja, pelo menos, 10 vezes maior que a pds-graduacao
stricto sensu, o que nos levaria a diplomacao de pelo menos 600.000 especialistas ao ano.

Com isso, podemos chegar a conclusdo que no Brasil, apenas no ensino superior,
sdao emitidos anualmente cerca de 1,8 milhdo de diplomas. Se somarmos a este nimero a
quantidade de diplomas emitidos no exterior e revalidados no pais, € possivel atingirmos a
marca de 2 milhdes de diplomas emitidos anualmente.

Apesar da emissdo de tais diplomas ser controlada, exigindo-se o registro do docu-
mento por uma Universidade junto ao Ministério da Educacao, as dimensdes continentais
de nosso pais, aliadas a falta de suporte tecnoldgico, fazem com que a tarefa de verificar a
autenticidade de um diploma emitido ou revalidado no pais seja feita de forma ineficiente.

Um exemplo dessa dificuldade envolveu o INEP, um 6rgdo do préprio Ministério da
Educagdo, responsavel por diversas atividades relacionadas a avaliagdo do ensino no pais.
Em 2011 o INEP foi obrigado a cancelar as avaliagdes de 4 cursos de graduagdo na édrea
de Direito pelo fato de que um dos avaliadores ad hoc participantes do Banco de Avalia-
dores do Sistema Nacional de Educacao Superior (BASIS) teria apresentado diplomas
falsos de mestrado e doutorado [FOLHA 2011]. Tal fraude sé foi descoberta por conta de
uma denuncia anonima. Nao fosse isso, possivelmente este avaliador teria continuado a
representar o Ministério da Educac¢do na avaliagdo do ensino superior no pais.

Casos de uso de diplomas falsos para ingresso no ensino superior € no servigco
publico também nao sdo raros. O Ministério Publico do Parand investigou o uso de mais
de 500 diplomas falsos na cidade de Maringa que foram utilizados para ingressos em uni-
versidades e aprovagao em concursos publicos [do Povo 2013].

Ha quadrilhas especializadas em vender diplomas falsos em nome de Institui¢des
de Ensino Superior [GLOBO 2017]. No estado do Espirito Santo, mais de 100 professores
estdo sendo processados por usarem diplomas falsos [Online 2017]. As fraudes também
acontecem no processo de revalidacdao de diplomas estrangeiros. Um caso emblematico,
foi a quadrilha que revalidava de forma fraudulenta diplomas de medicina no estado do
Mato Grosso [GLOBO 2013]. Além disso, ha inumeros relatos de casos de utilizagdo de
diplomas falsos para ludibriar clientes e, o que € mais grave, pacientes, no caso dos diplomas
relacionados as dreas de saude.

O processo de investigagdo, descoberta e tomada de providéncia em relagdo a
falsificacdo de diplomas também envolve desafios especificos. Como 0s mecanismos de
controles e verificacio nem sempre sdo automatizados e o nimero de casos t€m crescido
nos ultimos anos, é complicado para a justica detectar e tomar as devidas providéncias frente
aos prejuizos causados por essas quadrilhas e pessoas de ma fé. A Secretaria de Estado da
Educacio do Espirito Santo (SEDU-ES), por exemplo, relata que as investigacoes referen-
tes aos processos administrativos para apurar o uso de diplomas falsos nas escolas do estado
podem durar até 180 dias, com possibilidade de prorrogacao [Online 2017].

2.1.1. Gestao de Diplomas Académicos

A LDB - Lei de Diretrizes e Bases da Educagdo (Lei 9394/1996) delega a responsabilidade
pela emissdo dos diplomas para as Institui¢des de Ensino Superior, além dos demais do-



cumentos acessorios como declaracdo de conclusdo e certificados de conclusdo de curso.
Além disso, segundo a prépria LDB, a responsabilidade pelo registro e manutencao de tais
registros também € de responsabilidade da IES. Para o caso de instituicdes de ensino nao-
universitarias, tais registros sdo feitos por institui¢des indicadas pelo Conselho Nacional de
Educacado (CNE).

Quanto a revalida¢cao de diplomas de universidades do exterior e emissdo e registro
de diplomas de pdés-graduacgdo, tais responsabilidades também sdo das institui¢des univer-
sitdrias brasileiras e seguem as mesmas regras dos diplomas de graduagdo, observando a
competéncia da universidade em relacdo aquela area.

Em relacdo a preservacdo dos registros, as universidades devem manter os registros
e documentos emitidos por elas, relacionados a institui¢do em si e as faculdades e demais
institui¢des de ensino que nao possuem competéncia para registro.

A gestdao de tais documentos estd regulamentada pela Lei 8159/91. A referida lei
cria o Conselho Nacional de Arquivos (CONARQ). O CONARQ estabelece recomendacdes
e define a tabela de temporalidade de manutencio de arquivos publicos pelos 6rgdos res-
ponsaveis. Os diplomas universitarios (cédigo 135.421) possuem tempo de guarda reco-
mendada de 5 anos com posterior eliminagcdo. Ja o registro do diploma possui tempo de
guarda ativo de 5 anos, com posterior guarda permanente. No caso das institui¢des parti-
culares o registro é efetuado por institui¢do credenciada e a documentacao base € retornada
para instituicdo nao credenciada a fim de que proceda com a preservacao.

Ainda sobre os diplomas de faculdades ofertantes ndo credenciadas, segundo a
norma técnica 391/2013/MEC, cabe as universidades credenciadas apenas registrar o di-
ploma, porém a emissdo é de responsabilidade da instituicdo nao credenciada. Neste sen-
tido, cada institui¢ao define seu fluxograma de emissao e registro de diplomas. Geralmente
esse fluxo estd descrito no regimento interno e nos documentos que definem os processos
internos da instituicao.

2.1.2. Uso de Diplomas Digitais

O uso de diplomas digitais apresenta uma série de vantagens quando comparado ao diploma
tradicional: 1) a eliminagdo, pelo emissor, do custo de impressdo da versdao em papel (nor-
malmente especial e de alto custo); i1) a replicacdo e distribuicdo ilimitada e gratuita do
documento pelo portador; e iii) a possibilidade de adogdo, pelo destinatario, de mecanismos
automatizados de verificacdao da autenticidade do documento. Tais caracteristicas empres-
tam mais agilidade e seguranca para que portadores de diplomas e interessados possam
compartilhar e verificar a legitimidade de tais documentos de forma mais eficiente. Além
disso, € possivel padronizar e formalizar o processo de emissao e valida¢do dos diplomas,
dificultando tentativas de fraudes.

Embora o uso de diplomas digitais desponte como um caminho quase que natural
para a gestdao de documentos dessa natureza, ainda ndo existe uma legislacao que trate direta-
mente do tema. A falta de uma regulagao especifica, assim como aspectos culturais, atrasam
o avango do processo de digitalizacdo desses documentos e o seu uso em larga escala.

Um andlise mais direta sobre isso estd contido no parecer CNE/CES No. 226/2012,
o qual faz algumas consideragdes sobre o uso de diplomas digitais a partir de uma consulta
feita pela UNIVAP. Resumidamente, o parecer em questdo indica que o uso desse tipo de



documento ndo € proibido, porém a IES deve oferecer também a possibilidade de emissao
de copia fisica do documento, deixando a critério do aluno a escolha da melhor forma de
acesso ao seu diploma.

Em uma iniciativa mais concreta, em 2013 a USP passou a oferecer a emissdo de
diplomas no formato digital [ITI 2013]. Um fato curioso ocorreu em 2016, quando a USP,
mesmo apds a adoc¢do do diploma digital, ainda deixou de emitir mais de 4 mil diplomas por
falta de papel [Estadao 2016], o que sugere que os dois tipos de diploma ainda conviviam
na época. O Centro Universitario de Belas Artes foi outra institui¢do paulista de ensino que
também adotou a emissdo de diplomas digitais a partir de 2013 [Baguete 2013].

2.2. Desafios da Preservacao Digital de Longo Termo

Na mesma propor¢cdo em que uma parte considerdvel dos artefatos relacionados a diversas
atividades humanas estd sendo criada em formatos digitais, € esperado que as praticas de
preservagdo para essas informacdes também devam ser baseadas em técnicas e tecnologias
adequadas e igualmente digitais.

Quando comparada com a preservacdo de colecOes fisicas, a preservacdao de
conteddo digital traz, em si, uma associag¢do, quase paradoxal, de um grande potencial de
risco e um grande potencial de prote¢ao [Skinner and Schultz 2010]. O potencial de risco
¢ representado pela efemeridade do armazenamento digital que pode ser irremediavelmente
perdido por causa de falhas técnicas ou humanas com muito mais facilidade e rapidez do
que no caso de representagdes fisicas de conteudo. O potencial de prote¢ao, por sua vez, €
ancorado no fato de que colecdes digitais podem ser indefinidamente reproduzidas e arma-
zenadas com total fidelidade e integridade.

A area da preservacao digital ainda estd nos estdgios iniciais de sua formacgdo e o
aparato tecnoldgico, metodoldgico e politico para preservar a informacao digital ainda esta
sendo construido. Boa parte do conhecimento acumulado na dltima década em preservacao
e acesso a recursos digitais estd se consolidando em um conjunto de estratégias, abordagens
tecnoldgicas e atividades que agora sao coletivamente conhecidas como “curadoria digital”.
Ainda um conceito em evolugao, a curadoria digital envolve a gestdo atuante e a preservacao
de recursos digitais durante todo o seu ciclo de interesse, tendo como perspectiva o desafio
de longo prazo de atender a geracdes atuais e futuras de usudrios [Sayao and Sales 2012].

A perfeita continuidade de colecdes digitais depende, em grande parte, de se buscar
um equilibrio da aplica¢do de medidas que aproveitem ao maximo o potencial de prote¢ao
ao ponto de neutralizar o seu inerente potencial de risco. Entretanto, o desafio pode re-
presentar muito mais um problema social e institucional do que uma questdo meramente
técnica, pois, em particular, para a preservacao digital no meio académico, depende-se
de institui¢des que passam por mudancas de dire¢do, missdao, administracdo e fontes de
financiamento[Sayao and Sales 2012].

Além disso, a preservacdo digital envolve desafios essencialmente diferentes dos
encontrados na conservac¢ao de contetido em suportes mais tradicionais. De um ponto de
vista mais tradicional, o ato de preservar traduz-se no ato de manter imutavel e intacto. No
ambiente digital, entretanto, a acdo de preservar também pode se referir a mudar, recriar
e renovar. Onde renovar pode significar mudar formatos, atualizar midias e/ou substituir
hardware e software. Em suma: se, por um lado, queremos manter o contetido exata-
mente como foi criado, intacto; por outro lado, queremos continuar acessando-o em plata-
formas modernas. Este é o Paradoxo da Preservacdo Digital, conforme descrito por Sayao



[Sayao and Sales 2012].

Um niimero crescente de organizagdes de memoria cultural (incluindo as reunidas
na iniciativa MetaArchive[Skinner and Halbert 2009]) aposta que os esfor¢os mais eficazes
de preservacao digital ocorrem na pratica através de alguma estratégia para manter multiplas
copias de contetido digital em locais distribuidos seguros[Ruusalepp and Dobreva 2012,
Ferreira et al. 2012]. Na era digital, esta estratégia requer investimentos numa matriz dis-
tribuida de servidores, capazes de armazenar colecdes digitais em uma metodologia pré-
coordenada.

A montagem de infraestruturas computacionais para preservacao digital dis-
tribuida[Skinner and Schultz 2010] implica em adotar estratégias envolvendo a distribui¢dao
geografica do armazenamento em vdrios locais e a implementagdo de seguranca forte
em caches individuais, uma combinacido de abordagens que maximiza a sobrevivéncia de
contetido, tanto em termos individuais quanto coletivos. Maximizar as medidas de seguranga
implementadas em caches individuais reduz a probabilidade de que qualquer cache indivi-
dual seja comprometida. Por sua vez, a replicagcdo reduz a probabilidade de que a perda de
qualquer cache individual leve a uma perda do contetudo preservado.

Entretanto, € pouco provavel que uma unica organizagcdo educacional tenha a capa-
cidade de operar de forma adequada varios servidores distribuidos geograficamente. Neste
sentido, a colaboracdo entre institui¢des € essencial, e tal colaboracao exige investimentos
técnicos e organizacionais [Costa et al. 2015, Costa et al. 2016]. Nao € o caso de contar
apenas com uma solucdo tecnoldgica adequada, mas também precisam ser estabelecidos
acordos interinstitucionais robustos de longo prazo, ou ndo haverd compromisso suficiente
para uma atuagdo sintonizada ao longo do tempo.

3. Servico de Autenticacao e Preservacao Digital de Documentos Académicos

E baseado neste cendrio que propomos a construcio de uma plataforma, escaldvel e
agnostica, para armazenamento e verificacdo digital da autenticidade de documentos digitais
baseada no uso combinado das tecnologias de blockchain, certificacao digital e preservacao
digital.

A estratégia utilizada como metodologia para o desenvolvimento do projeto previu
a divisdo do esforco em trés grupos de atividades, os quais estavam relacionados ao levanta-
mento do estado da arte e mapeamento de requisitos para certificacdo digital de documentos
e preservacao digital distribuida, defini¢do de uma arquitetura genérica para autenticacdo e
preservacdo de documentos digitais e a montagem de um protétipo para validagao da abor-
dagem proposta. Uma visdo geral do contexto do servigo e dos principais atores servico
ilustrado na Figura 1.

O servigo proposto ndo interfere no fluxo natural entre os trés atores em pauta mas
permite que tanto a atuagcdo do emissor quanto do receptor do documento digital assinado
seja facilitada, sobretudo na interacdo para a validagao do mesmo. Sempre centrado no uso
do documento digital assinado pelos atores, o servico prové mecanismos para registrar e
preservar o documento para o emissor € para autentica-lo para o receptor, fazendo ainda a
guarda de longa duracdo do mesmo, o que beneficia todos os atores.

No contexto do piloto, focado em diplomas académicos, o emissor do diploma di-
gital € a IES de Origem, o portador do diploma € o aluno egresso da IES de Origem e o
papel do receptor € representado por outras IES, 6érgdos publicos e empresas privadas para
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Figura 1. Visao Geral do Servico Proposto

as quais o portador do diploma estd aplicando para uma posi¢do que exige a apresentacao
do mesmo.

Acreditamos que com um servico como o proposto aqui em funcionamento, a au-
tenticidade de documentos (como diplomas ou certificados) emitidos ou revalidados por
institui¢cdes académicas brasileiras podera ser mais facilmente verificada, tanto por 6rgaos
publicos quanto por instituicdes privadas e pessoas fisicas.

3.1. Estratégia de Modelagem

A estratégia de modelagem do prototipo partiu da premissa de garantir uma integracao pouco
invasiva com 0s processos e sistemas em uso atualmente para emissao e registro de diplomas
académicos nas IES. Considerando a necessidade de uma transi¢do suave para permitir o
aculturamento progressivo com as novas metaforas e tecnologias envolvidas, considerou-
se a possibilidade de uma possivel convivéncia dos dois métodos de emissdo de diplomas:
tradicional em papel e no formato digital.

Neste sentido, alguns requisitos basicos foram estabelecidos para essa primeira fase
do protétipo:

e Tentar minimizar a necessidade de interven¢do nos fluxos internos dos setores en-
volvidos na emissio e registro de diplomas das instituicoes;

e Considerar que o diploma tradicional, em papel, continuard sendo emitido normal-
mente e que o diploma digital serd uma nova opcao para o aluno;

e Identificar e aplicar os mesmos protocolos e niveis de alcada usados para a assi-
natura tradicional dos diplomas em cada institui¢do na assinatura digital da versao
eletronica;

e Garantir que todo o controle e autonomia presentes hoje nas IES permane¢am inal-
teradas para a assinatura digital da versdo eletronica. Nao deve existir nenhuma
transferéncia de al¢cada e responsabilidade para o servigo proposto;

e As operacoes de registro e autenticagao de documentos devem ser sempre lastreadas
pela validacdo das assinaturas digitais dos documentos digitais envolvidos e nio
apenas baseadas na autenticac¢do de usudrios e sessoes.

Para ilustrar melhor o contexto, a Figura 2 (a) traz o fluxo operacional atualmente
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Figura 2. Fluxo Operacional para Emissao de Diplomas na UFPB (a) e Possivel
Fluxo de Transicao (b)

praticado na UFPB para a emissao de diplomas. Como pode ser visto, sdo feitas trés assina-
turas no diploma durante o processo de emissao e por atores/setores diferentes.

Para permitir uma conciliagdo com tais fluxos internos, que variam de institui¢dao
para instituicdo, a integragdo com o servigo proposto pode iniciar apenas a partir do mo-
mento em que a emissao do diploma tradicional em papel € concluida (Figura 2 (b)). Isso
garante que todas as verificagdes do mérito e das exigéncias do titulo académico ja foram
satisfeitas e concluidas.

A partir deste ponto e contando com o desejo e anuéncia expressa do interessado, o
processo adicional de emissdo e registro do diploma digital pode ser iniciado pela préopria
IES. Esta fase possui cinco etapas 16gicas bem definidas:

e Geracdo de uma versao eletronica do diploma do aluno;

e Assinatura digital da versdo eletronica pelo(s) mesmo(s) responsavel(eis) formal(is)
na instituicao que assinaram a versao impressa;

e Submissdo da versdo assinada para registro na DLT e preservacao digital no servico
proposto;

e Recepcdo e arquivamento do recibo de registro na DLT;

e Entrega ao aluno da versdo eletrOnica assinada do diploma e também do recibo do
registro eletronico.

Estas cinco etapas podem ser implementadas de diferentes formas em cada
instituicdo. Dependendo da maturidade tecnoldgica e da disponibilidade de recursos, es-
ses passos podem ser integrados ao sistema de controle académico da instituicdo ou podem
ser tratados em uma aplicagdo especifica, por exemplo.

Para permitir a integracdo, o prototipo de servico oferece uma interface pro-
graméavel (API) para que institui¢des de ensino possam registrar (e também validar) diplo-
mas académicos nas DLTs desejadas. Ha também uma interface interativa (Portal) para que
os interessados possam verificar a autenticidade de um documento através do seu nimero
de registro.

4. Prototipacao da Plataforma

4.1. Arquitetura do Protoétipo

O protétipo do servigo de registro, autenticagio e preservacao de documentos académicos
utiliza-se de médulos clientes e médulos servidores. Os médulos clientes sdo utilizados pe-



los usudrios para acessar o servico. Os mddulos servidores fornecem os servigos demanda-
dos pelos médulos clientes através de APIs publicas. O protétipo permite o uso de diferentes
formas de construcao e uso de médulos clientes para acessar os servigos oferecidos.

Dessa forma, os mddulos clientes usados para as operagdes de registro e preservagao
de diplomas podem ser gateways para o servigo proposto que operam de forma embutida
e/ou integrada aos sistemas de gestdo académica das instituicdes (como o SIGAA, por exem-
plo) ou podem ser aplicagdes autdnomas, construidas especificamente para esse fim. Os
modulos clientes de registro e preservagdo sdo, prioritariamente, destinados para uso pelas
instituicdes de ensino credenciadas para a utilizagao do servigo.

Os modulos clientes exclusivos para autenticagdo, por sua vez, podem ser por-
tais interativos ou aplicacOes desktop ou mobile, e sdo destinados a usudrios finais e
instituicoes que precisam fazer, por razdes variadas, a verificagdo da autenticidade e a prova
da existéncia do registro de um determinado documento digital.

Os modulos clientes de registro e preservagao além dos modulos clientes de
autenticacdo tanto podem acessar a API do protétipo diretamente quanto podem fazer uso
de componentes que tornam transparente essa integracao, chamados aqui de agentes. Sao
previstos dois agentes distintos: i) um que encapsula as operacdes de registro e preservacao,
e i1) outro que encapsula as operacdes de autenticacao.

O protétipo propriamente dito € composto por um conjunto de servigos, conforme
pode ser visto na Figura 3: Mddulo de Registro, Modulo de Autenticacdo e Mddulo de
Preservacdo. O acesso a tais servigos € intermediado por uma API RESTful, chamada RAP
Server’. A API é consumida pelos médulos clientes diretamente ou através do Agente de
Registro e do Agente de Autentica¢do. Ha ainda um Portal de Autentica¢do, o qual permite
0 acesso interativo para as funcionalidades de autenticacdo através de um browser, e dois
componentes internos: o DLT Broker, que encapsula a comunicag¢do com as diversas DLT's
suportadas, e o Curador Digital, middleware que cuida da preservagao digital.

O Médulo de Registro (MR) € o componente do prototipo responsavel por provi-
denciar que uma prova de existéncia do documento digital de entrada seja efetivamente
registrada na(s) DLT(s) adequada(s).

Para a selecdo de qual (ou quais, se o cliente optar por mais de um) DLT deve ser
utilizado pelo MR, sdo usados parametros indicados na propria solicitacdo ou, na auséncia
destes, regras e heuristicas pré-definidas pela IES emissora. Embora o escopo do protétipo
contemple apenas o registro nas cadeias Bitcoin e Ethereum, esta generalizacdo considera
um ciclo de vida de longa duragdo para o servigo, no qual novos DLTs concorrentes poderao
surgir, oferecendo precos e condicdes diferenciadas. Neste sentido, é fundamental que o
servico ofereca flexibilidade de escolha para os clientes e suporte para o registro em DLT's
diferentes, inclusive permitindo registrar um mesmo documento em mais de um deles.

O MR ¢€ invocado pelo RAP Server dentro do contexto de uma operagao de registro
de um novo documento digital e, ap6s um pré-tratamento e validacao da legitimidade do do-
cumento de entrada, faz a selecdao do(s) DLT(s) adequado(s), obedecendo alguma heuristica
indicada pela IES emissora, e, em seguida, faz o repasse do pedido de registro para o DLT
Broker, o qual fara o depdsito efetivo no(s) DLT(s) indicado(s).

No pré-tratamento do documento digital, além de outras acdes, serd feita a con-

SRAP é um acrdnimo para Registro, Autenticacfio e Preservagio.
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Figura 3. Arquitetura do Prototipo

feréncia da(s) assinatura(s) digital(is) aplicada(s) no documento a ser registrado. Além da
corretude da(s) assinatura(s) digital(is) também serd aferido se os certificado(s) utilizado(s)
estdo em conformidade, em quantidade e identidade, com o protocolo e os ids dos certifi-
cado(s) cadastrados pela IES emissora para registro do tipo de documento em pauta. Esse
passo permite um controle fim-a-fim da legitimidade e integridade dos documentos digitais
manuseados pelo servigo e é usado em varios pontos do protétipo.

Apos as fases de validacao do documento e sele¢do do(s) DLT(s), o MR submete
o pedido de registro devidamente instruido para o DLT Broker. Caso o registro seja bem
sucedido, o DLT Broker devolve o(s) respectivo(s) recibo(s) para o MR, o qual por sua vez,
o(s) retorna para o RAP Server.

O Modulo de Autenticacdo (MA) é responsavel por verificar a autenticidade de diplo-
mas digitais através da recuperacdo do diploma no repositdrio de preservacao e da validagao
do registo do referido documento em um dos DLTs distribuidos suportados pelo sistema.

Por meio do médulo de autenticagdo, um moédulo cliente pode fazer uma solicitagdao
de validacdo de um documento digital. Essa solicitacdo suporta diferentes formas de
validacdo e recupera¢do de um documento: i) a partir do recibo da transacdo registrada
em uma DLT; ii) via upload de uma cépia do documento digital; iii) pelo nimero de re-
gistro do documento na institui¢do emissora; iv) pelo hash do arquivo, e; v) através de
metadados relacionados ao documento ou ao portador/beneficidrio do mesmo. O processo
de autenticacdo do MA ¢ invocado a partir do RAP Server.

O MA também oferece endpoints de acesso para consulta com opg¢oes diversificadas
de busca ao diploma e/ou registro. Quando uma requisi¢cao de consulta chega ao MA, ¢é
verificado se o documento desejado existe e entdo € feito o procedimento de recuperagcao
das informacdes associadas. Dependendo do tipo de informacao de recuperagao fornecido, a
consulta e recuperacao das informagdes pré-validagdo € executada em uma ordem especifica.

Caso a consulta esteja sendo feita por meio do recibo da transacdo de registro em
uma DLT, o MA ir4, inicialmente, se comunicar com o DLT Broker a fim de recuperar os



dados de registro na respectiva DLT. Uma vez retornado o registro, a busca pelo documento
digital sera feito na base de repositério de preservacao através do hash, o qual representa
unicamente o documento digital e que foi extraida dos dados registrados na DLT.

Caso a consulta esteja sendo feita com alguma informacdo diferente, a recuperagao
dos dados serd iniciada por meio da comunicagdo entre o MA e o repositério de preservagao.
Nesse caso, alguns dos filtros de busca que podem ser utilizadas sdo: o proprio docu-
mento digital; um identificador especifico relacionado ao documento (da IES emissora ou
do proprio servico); algum dado pessoal do detentor do diploma (como CPF, nome etc)
ou algum outro classificador contextual que permita relacionar o diplomado/instituicdo ao
documento, como turma concluinte, ata de colagao, livro, pdgina e nimero de registro etc.

Para garantir a privacidade dos documentos registrados e preservados, alguns dos
filtros de recuperacgdo citados sdo de uso exclusivo da IES emissora. Outras IES, empresas,
institui¢des e demais interessados em validar um diploma na plataforma precisara ter acesso
a versao digital do mesmo ou, no minimo, ao recibo de registro na DLT ou a um dos identifi-
cadores tnicos. Nestes casos, € esperado que o fornecimento de tais informagdes de acesso
seja feito diretamente pelo proprio detentor do diploma.

O Médulo de Preservacdo (MP) é o componente do protétipo que encaminha cada
documento digital registrado no servigo para que este seja preservado e esteja continuamente
acessivel e utilizdvel por longo prazo, independentemente da continuidade do sistema utili-
zado (e/ou da IES emissora) que fez o seu registro.

O MA serve como uma abstragcdo para acesso ao sistema de curadoria digital que é
utilizado, e € invocado toda vez uma operacdo de armazenamento ou recuperagdo de dados
preservados € disparada pelo RAP Server.

As operacdes manipulam pacotes SIP (do inglé€s Submission Information Package),
os quais contém, além do documento a ser preservado, metadados com informagdes ex-
tras como o EAD (Encoded Archival Description) que descreve o conteudo do arquivo,
junto com informacoes do autor, data de publicacdo, entre outras informagdes a respeito do
conteddo preservado, seguindo as orientagdes da norma ISO 14721:2003, a qual estabelece
o modelod e referéncia para um Open Archival Information System (OAIS). Outros metada-
dos usados pelo MA incluem o recibo de registro gerado pela(s) DLT(s) usadas e também o
PREMIS (Preservation Metadata Maintenance Activity), que armazena dados sobre o docu-
mento de forma a subsidiar futuras acoes de preservacao do middleware de curadoria, como
atualizacao de formato, validacao de réplicas e/ou mudanga de suporte fisico, por exemplo.

4.2. Estudo Preliminar de Integracao

Apbs o desenvolvimento do protétipo e dos agentes de registro e autenticagdo, o passo
seguinte foi fazer uma validacdo preliminar da flexibilidade e adequagdo do protocolo de
comunicacdo e da mensageria implementados pelo RAP Server e também da funcionalidade
dos agentes.

As IES parceiras, UFPB e PUC-RJ, possuem ambientes e workflows distintos para
controle da emiss@o de diplomas. A primeira utiliza o SIGAA, o qual ja oferece um médulo
para o controle de emissdo de diplomas. A PUC-RJ, por sua vez, faz a gestao dos concluintes
e diplomas usando um sistema especifico. A presenc¢a de duas realidades bem distintas fez
com que os mecanismos de integracao previstos no prototipo fossem exigidos e revisados,
mesmo com uma amostra pequena de IES.
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Figura 4. Telas llustrativas do Fluxo de Integracdao SIGAA/UFPB com o Protétipo
RAP

No caso da UFPB, o Mddulo de Diplomas do SIGAA ganhou um submenu especifico
para integracdo com o protétipo como pode ser visto na Figura 4 (a). A abordagem usada
na UFPB € centrada na emissdo individual de diplomas, como ilustrado na Figura 2, e a
solicitagdo de registro e preservacao de diplomas € feita diploma a diploma (Figuras 4 (b),
(c) e (d)). O Agente de Registro, o qual opera localmente, além de fazer a comunicacao
como 0 RAP Server para o registro de diplomas, também € ativado pelo SIGAA para realizar
a geracdo do documento digital no formato PDF/A e também para assiné-lo digitalmente.

As solicitagdes de registro pendentes sdo acompanhadas por pedidos de status ao
RAP Server e, quando efetivadas, s@o sinalizadas na base local do SIGAA, permitindo que
tanto o documento digital quanto o recibo de registro na DLT sejam armazenados junto ao
cadastro do egresso, assim como entregues ao interessado. As Figuras 4 (e) e (f) mostram
as telas de pesquisa e recuperacao da informacdo de registro de diplomas na DLT.

A PUC-R]J, por sua vez, possui um sistema especifico para controle e emissao de
diplomas e a forma de integra¢do adotada pela equipe local foi a constru¢do de um ga-
teway para fazer a interface com o RAP Server. Uma outra diferenca com relacao a UFPB
foi a abordagem baseada em turmas de formandos, tratando o registro de diplomas como
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Figura 5. Telas llustrativas do Fluxo de Integracao da PUC-RJ com o Protétipo RAP

operagdes em lote.

As Figuras 5 (a-f) ilustram o workflow de preparagdo das turmas para registro, ge-
rando e carregando os diplomas individualmente para, s6 entdo, disparar as solicitagdes de
registro uma a uma. Apenas quando todos os diplomas de uma turma tém os seus registros
confirmados é que a turma é marcada como finalizada.

Essa € uma estratégia interessante que motivou a realiza¢ao de um ajuste no prototipo
para suportar a abertura e fechamento de lotes de solicitacdes de registro, assim como a
realizacdo de registros miltiplos na DLT através mecanismos como Arvores de Merkle para
diminuir os custos, no caso de uso de DLTs tarifadas.

5. Conclusao

A principal contribuicdo cientifica deste projeto € a investigacdo de uma nova abordagem
baseada no uso de DLT's e repositdrios ativos distribuidos para a autenticagdo e preservacao



de longo prazo de documentos digitais legais.

Do ponto de vista tecnoldgico, um dos principais resultados deste trabalho foi a
criacdo de um ambiente para dar suporte, inicialmente, a um protétipo de Servigo para
Autenticacdo e Preservacdo de Documentos Digitais Académicos, com potencial para
adocdo por diversas organizagdes educacionais, sejam publicas ou privadas.

Este estudo de caso especifico de autenticagdo digital apresenta um excelente poten-
cial de aplicacdo real ndo financeira de DLTs e pode ser o embrido para a oferta futura de
um servico permanente de grande utilidade para as IES nacionais, parcela significativa da
comunidade de usudrios da RNP.

O servigo proposto oferece também mecanismos que possibilitem sua integracao fu-
tura com diferentes plataformas que fazem uso deste tipo de documento, como a Plataforma
Lattes do CNPQ, utilizada para o cadastro de pesquisadores no pais, o sistema e-MEC, uti-
lizado pelo INEP nos processos de avaliacdo do ensino superior no Brasil, a plataforma
Sucupira, utilizada pela CAPES no processos de avaliagdo da pos-graduacdo no Brasil e o
SIGAA, sistema de controle académico desenvolvido pela UFRN e amplamente utilizado
por Instituicoes Federais de Ensino Superior.

A integrag@o do servigo proposto com as plataformas mencionadas pode melhorar
o processo de cadastramento de informacdes profissionais nestes sistemas, uma vez que
permitird a validacdo automatica da autenticidade dos diplomas e certificados fornecidos,
adicionando eficiéncia e economia ao processo e ajudando a impedir que situagdes como as
apresentadas anteriormente voltem a acontecer.

Porém, cabe ressaltar que a infraestrutura a ser desenvolvida para dar suporte ao
servico proposto podera apoiar também a criagao de varios outros servigos para preservacao
e autenticacdo de documentos digitais e nao apenas de diplomas.

Do ponto de vista da preservacdo digital e por conta das caracteristicas de encapsu-
lamento da replicacdo e do controle de falhas que pretendemos inserir na camada de arma-
zenamento, tal abordagem pode trazer uma série de resultados complementares:

e Avancar na direcao de uma integracao transparente da funcionalidade de repositdrios
ativos com as outras camadas do modelo OAIS [Lavoie 2000];

e Habilitar a oferta de niveis distintos de capacidade de preservacdo, de acordo com a
relevancia do objeto digital;

e Possibilidade de operar em diferentes contextos de disponibilidade e capacidade de
recursos computacionais.
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