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Abstract. The use of external applications by organizations, that is, those that
are not trusted, has become a common practice with the advancement of the in-
ternet. However, allowing data registration through untrusted third parties and
ensuring non-repudiation can be a difficult task. To overcome these challenges,
we propose a solution through the development of an architecture that guaran-
tees authentication and non-repudiation of records on blockchain, even when
inserted by other identities. The architecture consists of a service responsi-
ble for communication between third parties and the blockchain (Auth Service),
methods for generating a unique transaction tokens, and protocols for authen-
tication in smart contracts. The proposed architecture provides a secure and
efficient process for sending transactions through untrusted applications, redu-
cing the dependence on the Certificate Authority (CA) of the network and ensu-
ring the non-repudiation of data. With our solution, users can access various
network services with confidence.

Resumo. A utilizacdo de aplicativos externos as organizacdes, ou seja, nao
confidveis, tornou-se uma prdtica comum com o avango da internet. No en-
tanto, permitir o registro de dados através de terceiros ndo confidveis e ga-
rantir o ndo repudio, pode ser uma tarefa dificil. Para superar esses desafios,
propomos uma solucdo por meio do desenvolvimento de uma arquitetura que
garante a autenticagdo e o ndo repudio dos registros em blockchain, mesmo
quando inseridos por outras identidades. A arquitetura é composta por um
servico responsdvel pela comunicagdo entre terceiros e a blockchain (Auth Ser-
vice), métodos para geracdo de tokens tinicos de transagoes e protocolos para
autenticacdo em contrato inteligente. A arquitetura proposta fornece um pro-
cesso seguro e eficiente para o envio de transacoes por meio de aplicativos ndo
confidveis, reduzindo a dependéncia da Autoridade Certificadora (CA) da rede
e garantindo o ndo repudio dos dados. Com a nossa solugdo, os usudrios podem
acessar diversos servicos da rede com confianca.



1. Introducao

Blockchain € uma tecnologia que ja transforma diversas inddstrias ao permitir transagoes
confidveis e transparentes sem a necessidade de intermediarios. O termo “blockchain”
refere-se a um livro razdo descentralizado e distribuido que registra transacoes em blo-
cos interligados e criptografados [Nakamoto 2009]. Essa estrutura proporciona aumento
de segurancga, responsabilidade e transparéncia, pois todos os participantes da rede t€m
acesso as mesmas informagdes e os registros ndao podem ser alterados retroativamente
sem o consenso da rede.

Blockchain e Distributed Ledger Technology (DLT) compartilham muitas
semelhangas que as tornam atraentes para varios casos de uso. Ambas as tecnologias
sdo descentralizadas e dependem de uma rede de nds para manter e validar transacoes
[Swan 2015]. Elas usam técnicas criptograficas para garantir a seguranca dos dados e
garantir a imutabilidade, o que significa que uma vez que uma transacdo € registrada,
ela ndo pode ser alterada ou excluida. Além disso, ambas as tecnologias oferecem trans-
paréncia, ja que todos os participantes podem ver os mesmos dados, o que pode promover
a confianca e reduzir o potencial de fraude. Embora existam diferencas entre blockchain
e DLT, como o mecanismo de consenso usado para validar transacdes, os beneficios e
caracteristicas gerais dessas tecnologias as tornam adequadas para uma ampla gama de
aplicagdes, desde transacoes financeiras até gestao da cadeia de suprimentos e além. Por-
tanto, este trabalho usara o termo “blockchain’para se referir a essa tecnologia pois trans-
mite a natureza e as capacidades dessa tecnologia inovadora.

A forma permissionada desta tecnologia, também conhecido como blockchain de
consorcio, € um tipo de blockchain especificamente projetado para uso em ambientes
privados de nivel empresarial [Cachin et al. 2016]. Diferentemente de redes publicas de
blockchain, como o Bitcoin ou Ethereum, o acesso a uma rede de blockchain permissio-
nada é controlada por uma autoridade centralizada, como um consércio de organizagdes.
Isso permite um maior controle sobre quem tem acesso a rede e quais acdes sao capazes
de realizar [Alghamdi and Javaid 2022]. Nessas redes, os participantes geralmente se co-
nhecem e t€ém um objetivo em comum, entretanto, ndo ha como garantir a integridade dos
dados em transacdes enviadas por outras identidades, como em servicos ou aplica¢des da
rede.

Neste contexto, garantir a integridade dos dados € crucial para os usudrios da
rede, sendo necessario que cada usudrio conceda acesso a outras identidades. No entanto,
para permitir que os usudrios registrem dados através de multiplos servi¢os que utilizam
identidade prépria para interagir com a rede, € necessario implementagdes mais robustas,
em contratos inteligentes.

Os contratos inteligentes sdo contratos autoexecutaveis, com os termos do acordo
entre as partes sendo diretamente escritos em codigo [Buterin et al. ]. Eles sdo armazena-
dos e replicados em blockchain, proporcionando aumento de seguranga e transparéncia.
Ao utilizar contratos inteligentes, a arquitetura proposta neste trabalho proporciona um
processo de envio de transacdes autenticadas seguro e eficiente, com o uso de métodos de
senha de uso tnico (OTP).

O conceito de One-Time Password (OTP) foi proposto pela primeira vez por
[Lamport 1981] e tem sido usado para gerar senhas de uso tunico que mudam continu-
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Figura 1. Arquitetura padrao em redes permissionadas (Autor)

amente ao longo do tempo ou uso. Os provedores de servigos ndo precisam participar da
fase de registro e precisam apenas encaminhar o Token OTP (a senha de uso tnico enviada
pelo provedor, ou seja, o cliente) para o servico de autenticagdo. Sem duvida, isso reduz
a carga dos provedores de servigos para implantar solucdes de autenticagio e permite que
0s usudrios acessem varios servicos com a mesma identidade. Neste sentido, este tra-
balho utiliza Token OTP para criar propostas de transacdes autenticadas, que podem ser
enviadas através de identidades ndo confidveis.

A Figura 1 mostra como a arquitetura padrao de uma rede blockchain permissi-
onada funciona. Ao interagir com a blockchain, os usudrios devem utilizar sua propria
identidade, que € emitida pela autoridade de certificagdo (CA) da rede (1). Nesse caso,
quaisquer aplicativos externos também devem ser confidveis para garantir a integridade
e o ndo repudio das transagdes, ja que as mesmas precisam manipular a identidade e os
dados das transagdes do usudrio. Isso ndo s gera preocupacdes de seguranga, como res-
tringe o desenvolvimento de aplicativos para apenas organizagdes confidveis dentro da
rede. Existe, no entanto, outra maneira: os aplicativos podem usar sua prépria identidade
(2), emitida pela CA da rede, para conduzir transa¢des em nome do usudrio. Embora essa
abordagem possa resolver alguns dos desafios, ainda sdo necessarios métodos para garan-
tir o ndo repudio dos dados, ja que a informagao foi registrada por outra identidade. Neste
contexto, este trabalho explora os desafios do envio de transacOes através da identidade
de terceiros e propde uma nova abordagem para supera-los.

A implementagdo de protocolos de autorizagdao, métodos OTP e gestdo de chaves
publicas em contratos inteligentes elimina a necessidade de confianga em provedores de
identidade e habilita o registro de dados por terceiros ndo confidveis de forma segura.



Este estudo destaca o potencial da tecnologia blockchain permissionada para enfrentar
os desafios relacionados a autenticagcdo de terceiros para transagdes, fornecendo dados
relacionados a comparacao de seguranca e eficiéncia de outros trabalhos e experimentos,
para pesquisas futuras nessa area.

2. Trabalhos Relacionados

Um dos primeiros trabalhos nesta drea € o de [Park et al. 2018]. Ele propde um esquema
de autenticagc@o de dois fatores baseado em senha tnica (TOTP) para Hyperledger Fa-
bric. A proposta concentra-se exclusivamente no problema de adquirir dados sensiveis
através do Jason Web Token (JWT) encontrado a primeira versdao do Fabric e ndo aborda
outras preocupagoes de seguranca como o ataques ao servidor TOTP. Além disso, o es-
quema proposto suporta apenas o Fabric 1.0 e depende da confianga na Autoridade de
Certificacdo (CA). No geral, embora este trabalho apresente uma abordagem inovadora
para autenticacao na blockchain, ele as limitagdes significativas como o servidor TOTP
que preserva o problema de centralizagdo e pode ndo ser adequado para casos de uso mais
complexos como o envio de transac¢des através de identidades de terceiros.

Em  [Luetal. 2018], os  autores propdem  um  sistema de
autenticacao/autorizacao/contabilidade interorganizacional que preserva a privaci-
dade usando a tecnologia blockchain. Eles apresentam um sistema projetado para
uma blockchain publica e armazena senhas codificadas na blockchain. No entanto, o
esquema de autorizacdo proposto € apenas para regras de acesso do usudrio sobre as
funcionalidades da rede e ndo sobre identidades de terceiros em relagdo os dados do
usudrio, limitando sua aplicabilidade a outros cendrios.

O artigo de [Zhang et al. 2019] descreve um método de autenticagdo baseado em
blockchain com uma senha tnica. Embora o método proposto seja promissor, o artigo
apenas descreve o método de autenticagdo com OTP e blockchain permissionada, sem
abordar o envio de transag¢des seguras a partir de outras identidades.

Finalmente, o artigo de [Catalfamo et al. 2021] propde um protocolo baseado em
microservigos e blockchain para autenticacido aprimorada de senha tnica (MBB-OTP).
Além de se restringir apenas a autorizacdo dos usudrios da rede, o uso de segredos com-
partilhados e multiplos microservigos possibilitam um maior custo computacional e vul-
nerabilidades em comparacdo a proposta deste trabalho. Além disso, ele requer mais
tempo para concluir apenas o processo de autenticagao.

A Tabela 1 mostra que todos estes trabalhos apresentam varias abordagens para
autenticacao e autorizacdo na blockchain. Embora cada um deles tenham suas vantagens
e limitacdes, nenhum deles fornece uma solu¢@o para o ndo repudio de dados inseridos
por outras identidades.

A arquitetura proposta neste trabalho visa preencher essa lacuna, oferecendo uma
solu¢cdo mais abrangente para transacoes autenticadas em redes do tipo blockchain per-
missionada. Além de ser mais eficiente e menos dependente da CA da rede, ela eli-
mina a necessidade de confianca ao enviar transacdes através de outras identidades, ga-
rantindo maior privacidade e seguranca aos usudrios. Acreditamos que essa abordagem
possa contribuir significativamente para aprimorar a seguranca e a eficiéncia de métodos
de autentica¢do em blockchain em diversos cendrios, trazendo beneficios para usudrios e
empresas que lidam com essa tecnologia.



Proposta | Park et Lu et al. Zhang | Catalfamo
al. et al. et al.
Autenticacao com X X X X
Tokens
Nenhum terceiro X X X
totalmente confiavel é
necessario
Nao repudio de dados X
inseridos através de
outras identidades
Envio de transacoes X X
sem identidade
emitida pela CA
Historico (logs) X X X X
Impossibilidade de X X X X
falsificacao de Tokens
Resisténcia a ataques X X
de reutilizacao
Blockchain abordada | Fabric v2.x | Fabric Ethereum Fabric | Fabric v2.x
vl.x v2.X / Ethereum

Tabela 1. Comparacao entre a proposta e os trabalhos relacionados (Autor)

3. Transacoes Autenticadas para Aplicativos Nao Confiaveis em Blockchains
Permissionadas

Esta se¢do descreve a arquitetura proposta para autenticacao de identidades nao confidveis
para transacdes em uma rede de blockchain permissionada, utilizando o framework Hy-
perledger Fabric. A proposta inclui um modelo adversdrio e critérios especificos de
seguranca para resistir a ataques na rede e foca nos desafios de autenticacdo para envio de
transagdes em aplicativos externos. O artigo descreve os quatro médulos da arquitetura:
a rede de blockchain, o Auth Service, o cliente ou usudrio e o aplicativo servidor. Além
disso, apresenta o fluxo, incluindo a geracao e verificacdo de transagcdes autenticadas. No
geral, essa proposta tem como objetivo fornecer uma solugdo para o envio de transacoes
através de identidades nao confidveis, de forma segura e descentralizada que pode ser
facilmente integrada em aplicativos.

3.1. Modelo Adversario e Limitacoes

A arquitetura aqui proposta considera que um adversdrio tem acesso a rede blockchain
e pode obter informagdes armazenadas, incluindo valores de tokens usados ou ndo. No
entanto, o adversario nao pode comprometer ou obter a chave privada armazenada com
seguranca no cliente. Para garantir a integridade da mensagem e evitar ataques man-in-
the-middle, as comunicacdes sao protegidas por SSL/TLS [Oppliger 2016].

O adversério ndo pode modificar o valor de fokens armazenados na blockchain,
mas seu objetivo € gerar ou reutilizar tokens que s@o aceitos pelos nés da blockchain ou
modificar o valor de um token para forjar o préximo.



Os critérios de seguranga propostos incluem resisténcia a ataques de reutilizagao
de rokens, resisténcia a ataques de forga bruta, inviabilidade de fokens, menor confiancga
no provedor de identidade, registro a prova de adulteracdo e garantia de nao repudio.
Esses critérios serdo usados para avaliar a solu¢do proposta e medir sua eficicia contra
possiveis ataques do adversério.

Este trabalho ndo aborda implementacdes em blockchain publica, ndo faz uso de
chaves privadas geradas pela CA da rede para verificar ou gerar tokens e nao explora a
escalabilidade da solucdo em termos de comunicagao com diversos contratos inteligentes
sem a necessidade de registro a cada novo contrato. A falta de consideracdo desses pontos
pode limitar a descentralizacdo, seguranca e escalabilidade da solug@o proposta.

3.2. Arquitetura
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Figura 2. Arquitetura da proposta (Autor)

A arquitetura € dividida em quatro mddulos, apresentados na Figura 2: a Rede
Blockchain Permissionada, que consiste em Peers, CAs, Ledger e Chaincode (CC); o
Auth Service, que € responsavel por repassar os tokens para a blockchain; o Cliente ou
Usudrio, que gera os tokens para efetuar seu registro e transagdes autenticadas e por
fim, o Aplicativo que fornece servicos da rede para o Cliente/Usudrio, responsavel por
receber os tokens das transacdes autenticadas. Todo contrato inteligente da rede pre-
cisa de configuracoes adicionais para corresponder aos protocolos descritos € 0 servigo



de autenticacdo precisa ser desenvolvido e integrado a rede. Os fokens sdo hashs crip-
togréficos que contém dados do usudrio como id, senha, chave privada e um indice incre-
mental a cada requisi¢cao bem sucedida.

Cliente/Usuério Aplicativo Auth Service Blockchain

|
(1) Gerar Token Inicial (id, pw, pk, sk, index = 0)
|
(2) Solicitar Registro de Chave Publica (PK) (id, pk, nextToken, si
I

(3) Registrar Chave Publica (PK) (id, pk, nextToken, signedMessage)—p-!

(txid)
i

R (exid)

(4) Gerar Token (id, pw, index, pk, sk)
(5) Enviar Tr ao A i
(id, token, nextToken, index, signedMessage, txData)

(6) Solicitar T (data, appld). »l

- p——

1

(7) Autenticar Transalxgéo (data, serviceld);#

|

:

R (status, index, txld)
'

1

1

1

1

1

1

1

! i
! 1
1 I
1

| i
| |
| p (status, index, txid)
! 1

1

1

la— Response (status, index, txid)
1

1
I
I
1
1
1
! 1
1

Figura 3. O diagrama de sequéncia para autenticacao da proposta (Autor)

O diagrama de sequéncia apresentado na Figura 3 inicia-se com o Cliente/Usuério
gerando um token inicial para efetuar o registro de sua chave publica em blockchain e para
efetuar as transacoes autenticadas. Para isso, o cliente utiliza uma fungdo para geracao
de token inicial passando como parametros seu par de chaves criptograficas (pk, sk), um
valor para seu id e senha (pw); além do valor igual a zero para o indice (index) inicial
(1). Com o foken inicial em maos, o Cliente/Usudrio deve gerar o proximo token, apenas
incrementando o indice em uma unidade e convocando a mesma fun¢ao para geracao de
token. Por fim, o Cliente/Usudrio gera uma mensagem assinada com a sua chave privada,
contendo seu id, chave publica e o proximo foken gerado. Com esses dados, o Clien-
te/Usuario pode solicitar ao Auth Service o registro de sua chave publica em blockchain
enviando apenas seu id, chave publica, proximo foken e a mensagem assinada (2). Na
transacdo de registro de chave publica do contrato inteligente, € verificado se o id solici-
tado ja possui chave publica vinculada e se a mensagem assinada € vélida, para registrar
o id do Cliente/Usudrio, a chave publica do Cliente/Usudrio, o proximo foken e o indice
com valor um; em blockchain (3).

Seguindo o diagrama de sequéncia da Figura 3, apds o processo de registro de
chave publica (3) o Cliente/Usudrio pode comegar a enviar transacdes autenticadas. Para
1sso, € necessario que ele faca um processo para gerar um novo foken € o proximo foken
de forma similar a anterior, incrementando o indice em uma unidade (4). Com os fo-
kens prontos, o Cliente/Usudrio informa os dados da transagao (txData), o id do Auth
Service(serviceld) e o id do Aplicativo (appld) para gerar uma nova mensagem assi-
nada. O Cliente/Usudrio envia para o Aplicativo seu id, o novo foken, o proximo token,
o indice atual, a mensagem assinada, os dados da transacdo (5) para que o Aplicativo
solicite a transacdo, ao Auth Service (6). Embora o Aplicativo possa manipular os da-



dos da transacdo informados de forma explicita, esses valores também sdo incluidos na
mensagem assinada, por tanto, sdo verificadas no contrato inteligente para garantir sua
integridade. O valor de id do Auth Service serve para evitar ataques de repeticao (Replay
Attacks), onde o Cliente/Usudrio assina uma mensagem com o id da identidade do Auth
Service e o id do Aplicativo corretos e o Auth Service, se encarrega de identificar os Apli-
cativos a cada requisi¢ao de transacdo, enquanto o contrato inteligente identifica e valida
a identidade que chamou a transacdo, com o id do servi¢co na mensagem assinada (7).

Para autenticar uma transagdo, o Auth Service invoca a transacdo Authenticate
do contrato inteligente para verificar se existe um registro de id do Usuério/Cliente em
blockchain, se o indice enviado estd correto, se o proximo token (nextToken) enviado €
igual ao hash do token enviado, resgatar o id da identidade do Auth Service para verificar
a mensagem assinada. Se passar pelas verificacdes, o contrato atualiza os registros do
usudrio de indice e proximo foken; e finalmente, registra a transagao solicitada.

4. Implementacao

A rede blockchain da proposta foi implementada utilizando o framework Hyperledger Fa-
bric [Cachin et al. 2016]. A arquitetura inclui um micro-servi¢o, chamado Auth Service,
que pode ser executado de forma auténoma e possui uma identidade emitida pela CA da
rede para se comunicar com a blockchain e repassar as solicitacdes. Também € necessario
a implementacdo de fungdes ao lado do usudrio para geracdo de tokens, par de chaves
criptograficas e mensagens assinadas. Para implementar a arquitetura proposta, os con-
tratos inteligentes da rede sdo modificados para incluir os protocolos de autenticacdo e os
registros das chaves publicas.

4.1. Cliente/Usuario

A arquitetura proposta utiliza um esquema de autentica¢do de senha unica baseado no
trabalho de [Park 2018], utilizando a funcao de hash SHA256 e o algoritmo de assinatura
RSA-SHA256 para gerar e verificar os tokens. A implementagdo da arquitetura foi feita
em JavaScript, utilizando o ambiente de execucdo Node.js € 0s pacotes crypto € keypair.

i function generateToken (
2 id,
3 password,

4 privateKey,

5 publicKey,

6 index,

7 txData,

8 appld,

9 serviceld

0 ) A

11 if (index === 0) {

12 let token = hash({ id, index, password, privateKey 1});

13 let nextToken = hash(token);

14 let message = { id, publicKey, nextToken };

15 let signedMessage = sign (privateKey, message);

16 let result = { id, token, nextToken, index, signedMessage };
17 return result;

18 } else {

19 let newToken = hash({ id, index, password, privateKey });

20 let nextToken = hash (newToken) ;



1

5

let message = { id, publicKey, nextToken, txData, appld, serviceld
}i
let signedMessage

sign (privateKey, message);

let previousToken = hash({ id, index: index - 1, password,
privateKey 1});
let result = { id, previousToken, nextToken, index, signedMessage

bi

return result;

Listagem de Codigo 1. Algoritmo da Funcao GenerateToken do Cliente/Usuario
(Autor)

A implementac¢do na parte do cliente da arquitetura, consiste em quatro fungdes
principais: hash, sign e generateToken, sendo esta ultima responsavel por gerar os fokens
para o usudrio. A func¢do hash cria um hash SHA256 da string de entrada, a funcdo sign
gera uma assinatura da mensagem utilizando a chave privada fornecida. A Listagem de
Cddigo 1 mostra o algoritmo da fungdo generateToken, que se receber um indice (index)
igual a zero, gera o token inicial e o proximo utilizando o hash SHA256 [Dang 2015] dos
dados sensiveis do usudrio (id, password, index, privateKey) e o algoritmo de assinatura
RSA-SHA256 [Unal et al. 2021] para gerar a mensagem assinada com a chave privada e
os dados publicos do usudrio (id, publicKey, nextToken). Os proximos tokens sao equi-
valentes ao hash SHA256 do token anterior, incrementado um ao indice (index + 1) e a
mensagem assinada deve conter, além dos dados publicos do usuério, o id do Aplicativo
(appld), o id do Auth Service (serviceld) e os dados da transagdo solicitada.

O processo de autenticagdo das transacoes envolve o uso da fun¢do generateToken
para gerar os proximos tokens através da insercao dos valores de indices maiores que zero
para que o usudrio possa reunir os dados necessarios com 0s tokens gerados e repassar ao
Aplicativo e posteriormente para o Auth Service, para que este Ultimo faga a verificagao
em blockchain dos tokens e assinaturas, a qual serd descrita na préxima sec¢ao.

No geral, a implementa¢do do esquema de tokens fornece um método simples e
seguro de autenticacdo que pode ser facilmente integrado em aplicativos web ou moveis.
Com a ajuda deste esquema, os usudrios podem gerar seus proprios tokens sem depender
de um terceiro confidvel para gerar ou armazenar senhas. Além disso, o uso de hash e
assinaturas criptograficas fornece um alto nivel de seguranca para o processo de envio de
transacoes.

4.2. Chaincodes

Os contratos inteligentes da rede devem incluir fungdes que chamam as demais transacoes
do contrato para garantir transagdes autenticadas, isso envolve definir métodos que veri-
fiquem os fokens enviados, antes de enviar cada transag¢ao do contrato.

function register (id, publicKey, nextToken, signedMessage) {
const message = {
id: id,
publicKey,
nextToken,
}i

const userData = getState(id);



if (userData) {
throw new Error ("Already registered");
}
if (!verifySignedMessage (publicKey, signedMessage, message)) {
throw new Error ("Signature verification invalid");
}
putState (id, {
publicKey,
nextToken,
index: 1,

)

Listagem de Codigo 2. Algoritmo da Funcao Register do Contrato Inteligente
(Autor)

O contrato inteligente deve ser personalizado de forma que qualquer identidade
pode chamar as duas fun¢des principais: authenticate e register. A fungdo register, mos-
trada na Listagem de Codigo 2, € utilizada para registrar novos usudrios na rede block-
chain. Ela recebe como parametros o id do usudrio, chave publica, o proximo token e a
mensagem assinada. A funcdo verifica se € um novo usudrio e se a mensagem assinada
pelo usudrio € valida. Se a verificacdo for bem-sucedida, o usudrio € registrado na rede
blockchain.

function authenticate (
index,
id,
publicKey,
token,
nextToken,
txData,
appld,
signedMessage
) |
const serviceld = ClientIdentity () .getID ()
const userData = getState (id);
if (!'userData) {
throw new Error (‘ID not found: ${id}‘');
}
if (userData.index !== index) {
throw new Error (‘Index not match: ${userData.index}‘);
}
const nextToken = hash (token);
if (userData.nextToken !== nextToken) ({
throw new Error ("Next Token not match");
}
const message = {
id,
publicKey,
nextToken: userData.nextToken,
txData,
appld,
serviceld,
}i
if (!verifySignedMessage (userData.publicKey, signedMessage, message))

{



throw new Error ("Signature verification invalid");

}

userData.index++;
userData.nextToken = nextToken;
putState (userData.id, userData);
putState (txData.id, txData);

Listagem de Cdodigo 3. Algoritmo da Funcao Authenticate do Contrato Inteligente
(Autor)

A funcdo authenticate, mostrada na Listagem de Coddigo 3, recebe como
parametros os dados da transagdo solicitada (txData), id do usudrio (id), chave publica
(publicKey), os tokens (token, nextToken), o id do Aplicativo (appld) e uma mensagem
assinada (signedMessage). A funcdo verifica se o foken € valido, se o id de usudrio
existe, se o id do servico (serviceld) € o que estd sendo chamado e se a chave publica
do usudrio corresponde a mensagem assinada. Se a verificacdo for bem-sucedida, os da-
dos do usudrio em blockchain é atualizado incrementando o indice e atribuindo o préximo
token informado pelo usudrio. Caso a verificacao falhar, o usudrio recebe o indice atual
da sua autenticacdo para sincronizar seus valores de foken, caso necessario.
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Figura 4. Tempo de execucao por funcao dos trabalhos relacionados (Autor)

5. Avaliacao

A partir da implementacdo da arquitetura proposta, foi possivel testar as funcdes de
geracdo de chaves e fokens com seguranca, sem repassar informagdes a qualquer servidor
e utiliza-las para enviar transacdes em contrato inteligente da rede através de servi¢os nao
confidveis, com seguranca.



A solucao foi posta em comparacdo com outros trabalhos e experimentos usando
um servidor local com os seguintes recursos: Intel® Core™ i5-7300HQ CPU @ 2,50GHz
x 4, 16 GB de RAM rodando Ubuntu Server 22.04. Os testes foram realizados através da
CLI e também foi construido um aplicativo cliente confidvel em Ve 3 que faz o papel de
cliente e aplicativo nas fungdes de registro e autenticagdo, respectivamente.

O fluxo completo, desde a geragdo dos valores iniciais para registro de chave
publica até o envio de uma transag¢do no contrato inteligente principal, levou em média
4,8 segundos para ser executado. Além do tempo de criacdao de bloco de 2 segundos para
esta rede, os consumos especificos para geracao de chaves publicas e privadas, geracao
de token inicial e geracdo de token para transacao, consumiram 2.474, 105, 104, milisse-
gundos respectivamente.

Em relacdo a comparacdo dos tempos de processamento total das transagdes com
transacdes sem o esquema de autenticacdo, sendo enviadas diretamente pelo usuério, foi
possivel constatar que hd uma pequena perda de desempenho, cerca de 100 ms. A Fi-
gura 4 mostra a comparacio dos tempos de processamento entre esquemas para geragao
de tokens considerando dos trabalhos [Zhang et al. 2019] e [Catalfamo et al. 2021] que
forneceram dados de tempo de execugao total.

Em relacdo a [Zhang et al. 2019], os resultados podem ser considerados similares
para o tempo total de execucdo, mesmo a proposta deste trabalho apresentando um leve
ganho, entretanto em [Zhang et al. 2019] considera esse tempo total apenas para executar
uma autenticacao, sem apresentar a integracdo com o envio de transa¢des como na pro-
posta deste trabalho. diferente de [Catalfamo et al. 2021] que leva até 10 segundos para o
tempo total apenas para gerar e receber o foken, entende-se a quantidade de micro-servigos
necessarios para [Catalfamo et al. 2021] como uma perda tanto de desempenho, como
seguranca. Apesar de ndo ter encontrado trabalhos com a mesma proposta de transagoes
autenticadas utilizando tokens, Os resultados apresentados na Figura 4 indicam que o
tempo de execucao desta proposta é altamente competitivo em relag@o a outros trabalhos
e experimentos realizados. Em comparacdo com esses cenarios, que podem levar até 10
segundos apenas para concluir o processo de autenticacao, sem incluir a transag¢ao princi-
pal, a proposta deste trabalho demonstrou um desempenho significativamente melhor.

A Tabela 1 também destaca as propriedades de segurancga apresentadas no traba-
lho, em comparagao com outras propostas e métodos tradicionais. Por exemplo, o trabalho
apresenta uma reducdo na necessidade de confianca na CA da rede e a integracio de cha-
ves Unicas para o envio de transacdes por terceiros nao confidveis, como outras aplicagdes
servidoras. Isso torna o processo para registrar transacoes através de terceiros mais seguro
e simplificado, garantindo a ndo repudiacdo dos dados registrados na blockchain.

No entanto, para uma avaliacdo mais abrangente, € importante considerar algumas
limitagdes deste trabalho. Por exemplo, a arquitetura desenvolvida foi testada em um
ambiente controlado e pode haver desafios ao implantd-la em um ambiente real. Além
disso, o desempenho da solu¢do pode variar dependendo do hardware e do tempo de
resposta da rede. Essas limitagdes podem ser abordadas em futuros trabalhos.

6. Conclusao

Este trabalho apresentou uma arquitetura segura e eficiente para envio de transacdes por
meio de identidades e aplicagdes externas a uma rede blockchain permissionada, enfren-



tando os desafios de garantir segurancga e controle sobre o acesso a rede. A arquitetura
proposta inclui um servigo de autenticagdo, protocolos de autenticagdo em contratos inte-
ligentes e um métodos de geragdo de tokens unicos e seguros. Com esses componentes,
arquitetura proposta fornece um processo de autenticacao de transacoes eficiente sem de-
pender de terceiros confidveis, reduzindo a necessidade de confianca na CA da rede e
habilitando o envio de transacdes através de identidades de terceiros.

As principais contribuicdes deste artigo incluem a arquitetura proposta, a
comparac¢ao com outras abordagens e experimentos, bem como uma lista de critérios de
segurancga para avaliar o protocolo de autenticagdao proposto. A implementacao da arqui-
tetura fornece um método simples e seguro para enviar transagdes autenticadas, que pode
ser facilmente integrado em aplicativos web ou moéveis.

Embora o trabalho tenha algumas limitacdes e apresente desafios ao ser implan-
tado em um ambiente real, a arquitetura proposta apresenta uma solug¢ao abrangente para o
problema proposto. Pesquisas futuras devem abordar as limitagdes dessas abordagens em
relacdo a comunicacdo entre os diferentes contratos inteligentes, desenvolver esquemas
de autenticacdo mais robustos e seguros para sistemas baseados em blockchain, como in-
cluir chaves geradas pela CA darede no fluxo de endosso dos dados e garantir a seguranca
dos dados da transacdo, ja que estas sao visiveis durante todo o processo; além de testar
em ambiente mais performéticos afim reduzir o tempo de execucao da proposta.
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