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Abstract. Providing data interoperability between blockchains is a challenge
for most applications with this feature as a requirement. The number of exis-
ting platforms with different types of protocol implementations makes it difficult
to achieve full interoperability. This work presents the importance of intero-
perability for the blockchain ecosystem and the definitions of the mechanisms
used to communicate among them. Therefore, we structured, implemented, and
experimented with the Notarial and Hash-Time Lock Contract interoperability
mechanisms to obtain and present the costs and complexity of interoperating an
ERC-20 token. The results show the complexity of achieving interoperability th-
rough the mechanisms listed and demonstrate the fixed costs of the mechanisms.

Resumo. Prover a interoperabilidade de dados entre blockchains é um desa-
fio para a grande maioria das aplicacbées que tém esta caracteristica como
requisito. A quantidade de plataformas existentes e com variados tipos de
implementacoes de protocolos dificultam a realizacdo plena da interoperabi-
lidade. O objetivo deste trabalho é apresentar a importancia da interoperabi-
lidade para o ecossistema de blockchains e as definicées dos mecanismos uti-
lizados para prover a comunicagdo entre elas. Sendo assim, estruturamos, im-
plementamos e experimentamos os mecanismos de interoperabilidade Notarial
e Blogueio de Hash, de modo a obter e apresentar os custos e a complexidade
de interoperar um token ERC-20. Os resultados apresentam o nivel de comple-
xidade de se obter a interoperabilidade por meio dos mecanismos elencados e
demonstram os custos fixos dos mecanismos.

1. Introducao

As Blockchains se tornaram uma tecnologia extremamente promissora, uma vez que ar-
mazenam registros de transacdes de forma distribuida, podendo ser compostas por um
grande numero de participantes e sem a necessidade de um controle centralizado. O tra-
balho de [Nakamoto et al. 2008] sugeriu o termo blockchain para sua implementacio de
um livro-razdo da moeda digital Bitcoin. Esta implementa¢do de uma tecnologia para



evitar que uma certa quantidade de moeda fosse gasta mais vezes em situacdes distintas.
Desde entdo, uma imensa variag@o deste conceito vem sendo desenvolvida e muitas ou-
tras ainda estdo sendo idealizadas. Os que se conectam a uma rede blockchain obtém uma
copia completa dos dados armazenados e realiza operacdes de validagao e transmissao
das transag¢des aos demais nés. Uma vez que a informacdo € registrada, ela nao podera
sofrer alteracdes, o que resulta em confiabilidade e permite uma facil auditoria. Todas
as informacdes inseridas em uma blockchain ficam organizadas em blocos encadeados de
dados por meio de hashes criptograficos.

A tecnologia blockchain pode ser aplicada em diversas areas resultando em
solucdes de problemas como validacao, integridade e interoperabilidade de dados. Os
registros de dados em blockchain pode oferecer maior transparéncia, controle de acesso e
seguranca das suas transagoes [Gordon and Catalini 2018]. Um dos avangos alcangados
pelo desenvolvimento da tecnologia blockchain foi o conceito de contratos inteligentes.
Eles aumentam as possibilidades e diversidades de uso das blockchain e incrementam
no seu funcionamento o poder de programar uma acdo desejada. Os contratos sdo es-
critos em uma linguagem de programacao especifica para a implementacao como scripts
na rede blockchain, como por exemplo o Solidity. As regras dos contratos sdo executa-
das pela rede da forma como foram pré-estabelecidas. Devido ao cardter complementar
que os contratos possuem em relacdo a blockchain, eles se tornaram parte essencial das
blockchains apesar de terem surgido apos o Bitcoin, proposto por [Nakamoto et al. 2008].
Com a utilizagdo desses contratos, as blockchains tiveram sua capacidade aprimorada.
Um contrato permite definir um comportamento para um determinado estado e atender
necessidades de aplicacdes diversas. Nesse sentido, os contratos inteligentes sdo capazes
de executar transagdes muito mais complexas dentro da blockchain.

As blockchains sdo classificados basicamente pela maneira em que se apresenta as
condicdes de acesso a ela e de acordo com a forma de participacao dos nds da rede no con-
senso e protecdo das transacdes armazenadas. Os tipos principais de blockchains encon-
tradas sdao as com acesso publico (ndo permissionadas) e as com necessidade de permissao
para acesso (permissionadas). As especificacdes de protocolo de consenso, protecdo de
acesso as informagdes e controle da forma de distribui¢do dos dados em nds também dife-
renciam estes tipos de blockchains. Em uma blockchain permissionada, as respostas sao
mais rapidas e seguras, porém o controle € exercido por proprietdrios especificos e os nds
precisam de permissdo para ingressarem na rede. Nas blockchains do tipo publica ou nao
permissionada, por sua vez, sdo consideradas descentralizadas e pode conter varios nos
desconhecidos que armazenam os dados das transacdes e qualquer né pode se ingressar
a rede por meio de sincronizagdo. Porém, apenas nds sincronizados sdo utilizados para
participar do consenso da rede [Wang and Feng 2018] [Rouhani and Deters 2017].

A partir dessas caracteristicas, diversas aplicacdes podem ser desenvolvidas ba-
seadas no uso de contratos inteligentes como, por exemplo, aplicagdes financeiras (ge-
renciamento de moeda, servico de garantia, procedimentos de auditoria, empréstimo),
aplicacdoes médicas (gestdo de informacgdes de saide, protecdo de dados de pesquisa
clinica, monitoramento e tratamento automatizado de pacientes, gerenciamento de iden-
tidade e controle de acesso, protecao de dados de identidade), aplicagdes imobilidrias,
aplicacdes de acordos contratuais, aplicagdes de Internet das coisas, aplicagdes de
servicos de telecomunicacdes, aplicagdes de gestao de logistica, além de aplicagdes entre



diferentes industrias [Hewa et al. 2021].

Uma importante aplicacdo de utilizacdo das blockchains, por meio dos contratos
inteligentes, € a representacdo digital de um ativo chamada de foken. O Token simbo-
liza um valor, que também pode pode ser utilizado na representacdo de objetos e valores
monetarios. A estrutura de um foken é realizada fundamentalmente em um contrato inte-
ligente. Esta estrutura contém basicamente um mapa de enderecos de contas e seus saldos
vinculados. Os padrdes de tokens provém uma forma padronizada de questdes técnicas a
serem seguidas. Dentre estes padroes existe o Ethereum Request for Comments - ERC-20),
que proporciona recursos para a criacao de tokens que podem ser negociados por meio de
transferéncias. Os tokens no padrdao ERC-20 sdo os de maior aplicabilidade em relacao
as transferéncias que requerem a interagdo de mais de uma plataforma blockchain. A
comunicacao entre blockchains ndo acontece de forma efetiva, padronizada e tdo pouco
nativa das plataformas, fazendo com que tenham que ser criadas solucdes especificas para
cada aplicagdo.

Apesar das diversas aplicacdes da tecnologia blockchain, existe vérios desafios.
Dentre estes desafios estd o desafio da interoperabilidade de dados entre blockchains,
uma vez que ha varias plataformas blockchain independentes. Além disso, muitas destas
plataformas implementam tipos de contrato inteligente e protocolos de consenso diferen-
tes, dificultando assim a interoperabilidade. E importante superar este obsticulo para que
o uso das aplicacdes possa ser realizado em multiplas plataformas.

Nosso estudo tem o objetivo de implementar e experimentar mecanismos de in-
teroperabilidade para obter e apresentar o custo de interoperar um token ERC-20 entre
redes. Inicialmente apresentamos a relevancia da interoperabilidade para o ecossistema
de blockchains e as defini¢des dos mecanismos utilizados para prover interoperabilidade
entre blockchains, o cross-chain ou cadeia cruzada. Além disso, este trabalho apresenta
uma avaliagdo experimental da arquitetura de dois mecanismos cross-chain, tendo em
vista suas respectivas formas de atuacdo nas plataformas publicas compativeis com a rede
Ethereum. Esta avaliacdo evidencia os procedimentos de cada mecanismo para realizar a
transferéncia entre duas redes blockchain distintas e o custo para cada transacao utilizada
em uma das etapas do mecanismo.

As préximas se¢des sdo organizadas como segue: a Secdo 2, apresenta os fokens
e suas utilidades. A Secdo 3 apresenta a importancia de prover a interoperabilidade entre
blockchains. A Secao 4 aborda os mecanismos cross-chain. A Sec¢ao 5 mostra a meto-
dologia utilizada, as avaliagdes experimentais considerando os mecanismos cross-chain
experimentados. O detalhamento dos resultados alcangados sdo apresentados na Sec¢ao 6.
Finalmente, a Se¢@o 7 expde as consideragoes finais.

2. Tokens

Os tokens representam, na tecnologia, um dispositivo ou sistemas que geram codificacoes
de acesso e autenticacdo. Em se tratando de blockchain sdo atribuidos a representagcdo
digital de um ativo. Portanto é utilizado para especificar a criagao de um registro digital
de um ativo tangivel, como por exemplo o ouro, dinheiro, obras de arte, imdveis ou equi-
pamentos. Um ativo intangivel pode ser também software, criptomoedas, artes digitais,
etc. Sendo assim, os ativos tangiveis ou intangiveis podem ser protegidos com a ajuda da
tecnologia blockchain [Mendonga et al. 2022].



Existem, portanto, varios tipos de tokens que se distinguem de acordo com a pro-
posta a qual forem designados. Dentre eles os principais tipos sdo: fokens fungiveis e
nao fungiveis. Um token fungivel é idéntico a todos os outros tokens em valor, para a
mesma classe de tokens que desempenha a fun¢do de moeda digital para pagamentos e
transferéncias. Os principais exemplos sdo o Bitcoin e o Ether. J4 os tokens ndo fungiveis
representam algo Unico, isto €, ndo pode ser trocado por outro de mesmo valor porque é
exclusivo dentro de uma determinada classe de foken. Este token é uma representacao de
algo por meio de registro do objeto e seu proprietario [Mendonga et al. 2022].

A estrutura de um foken é definida por um contrato inteligente que contém um
mapa de enderecos de contas e seus saldos vinculados. As operagdes sobre esta estrutura
discorrem em transferéncias da propriedade destes fokens. Ao realizar esta transferéncia,
os contratos atualizam o saldo das duas contas envolvidas, creditando-o em uma das con-
tas e debitando na outra.

Os padroes de tokens siao documentos submetidos como Solicitagdo de Co-
mentarios Ethereum ou Ethereum Request for Comments (ERC) que € a forma de definir
padrdes de uso na Ethereum. Existem varios ERCs aprovados como padrdes e dentre eles
temos o padrao ERC-20 que trata dos rokens fungiveis e que sdo utilizados nos experi-
mentos deste trabalho. Existem varios outros padroes de tokens que também poderiam
ser utilizados nos experimentos e sdo apresentados na Tabela 1.

Tabela 1. Padroes ERC para tokens fungiveis e nao fungiveis.

Padrao de Token | Definicoes

ERC-20 Baseado em oferta de criptomoedas e contabilizados em valores
de saldos. Tem valor fungivel.
ERC-721 Cada elemento € unico, fazendo registro de propriedade de ativos
coleciondveis e virtuais. Tem valor ndo fungivel.
ERC-1155 Permite que diferentes tokens sejam configurados de um tinico

ponto. Conjunto de ativos heterogéneos. Combinagdo dos padroes
ERC-20 e ERC-721.

Virios estudos tratam das pesquisas relacionadas a seguranca nos ambientes vol-
tados aos contratos inteligentes e padrdes, discutindo a importancia e constante neces-
sidade de evolucdo deste aspecto [Ndiaye and Konate 2021]. Os prejuizos provocados
por erros e falhas nos contratos inteligentes podem ser enormes. Portanto, eles t€m que
ser testados para garantir a precisdo de suas funcdes, além de passar por varredura de
possiveis vulnerabilidades. A criacdo dos contratos devem observar as boas préticas para
que nao sejam inseridos problemas de segurancas comumente encontrados e explorados
por usudrios mal intencionados. Alguns exemplos destes problemas sao dependéncia de
ordem de transacdo, timestamp e de terceiros [Esquivel et al. 2023].

2.1. Padrao ERC-20

0] ERC-20 é um  padrdo de contratos inteligentes proposto
por [Vogelsteller and Buterin 2015] e que permite a criacdo de tokens. Deve ser
implementado a interface do padrdo para ser possivel utilizar as funcionalidades definidas
como as de transferéncia de fokens entre contas, verificagao do saldo da conta, verificacdao
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do total de tokens criados e aprovacdo de tokens. A Listagem 1 apresenta a interface
do padrao ERC-20 com alguns dos métodos utilizados por Aplicacdes Descentralizadas

(Dapps).

OX-Lice e—-Id tifier: CENSEI
pragma solidity "0.4.20;
interface ERC20({
event Transfer (address, address, uint256)
event Approval (address, address, uint256)
function name () public view returns (string)
function symbol () public view returns (string)

function decimals () public view returns (uint8)

OO\ N AW~

function totalSupply () public view returns (uint256)

10 function balanceOf (address) public view returns (uint256)

ll function transfer (address, uint256) public returns (bool)

12 function transferFrom(address, address, uint256) public returns (bool)
13 function approve (address, uint256) public returns (bool)

14— function allowance (address, address) public view returns (uint256

15
Listagem 1. Padrao para token fungivel: ERC-20

Os tokens ERC-20 s3o negociados de forma similar as criptomoedas e outros ti-
pos de tokens. O valor monetério de um token depende geralmente de sua relagcdo fora da
blockchain e a forma que é negociado. [Rogers et al. 2022]. Quando ocorre uma trans-
feréncia de rokens, por exemplo do tipo ERC-20, sao submetidos ao consenso da rede o
débito e o crédito nos saldos das contas envolvidas na transacdo. A Figura 1 apresenta a
funcdo principal executada na transferéncia de valores entre contas.

Usuario A Usuario B

| Co

| 1-fungéo TransferFrom(...) N
from:
to:

value:

Figura 1. Sequéncia para transacao de transferéncia de token ERC-20.

Neste exemplo, os usudrios A e B realizam uma transferéncia de valor de um
token entre eles. O usudrio A € detentor de saldo do token e o usuério B € quem recebera
o valor transferido do token. A transferéncia do foken sé se da por meio da execugdo da
funcao transferFrom acionado pelo proprietario do foken. Esta funcio recebe os dados de
identificacdo do atual proprietdrio, identificacao do usudrio para quem vai ser transferido
o0 token, juntamente com o valor a ser transferido do token no contrato.

3. Interoperabilidade

As plataformas blockchain executam diferentes conjuntos de transagdes por meio de
implementagdes distintas e normalmente isoladas. Devido a esta heterogeneidade, ha
uma grande dificuldade em compartilhar informacdes através de varias redes blockchain.
Estas caracteristicas trouxeram em evidéncia o estudo de tecnologia para prover a inte-
roperabilidade da blockchain. Interoperabilidade € definida como a capacidade de haver
cooperagao entre partes envolvidas em uma solucdo, ainda que utilizem diferentes tecno-
logias [Wegner 1996].



A tecnologia cross-chain é o envolvimento de um par de blockchains em que um
tipo de aplicagdo descentralizada facilita a transferéncia de ativos de uma blockchain para
outra, provendo a interoperabilidade. Isso significa que € possivel mover ativos, como
criptomoedas e tokens, de uma blockchain para outra sem a necessidade de intermedidrios
centralizados. Uma das maneiras de implementar cross-chain envolve a criagdao de pon-
tos de conexdo entre as blockchains, conhecidos como “pontes”. As pontes permitem
que as transagdes sejam validadas em ambas as blockchains, garantindo a seguranca € a
integridade dos ativos transferidos. De maneira geral, as transferéncias de ativos entre
cadeias seguem um procedimento atdmico, baseado no protocolo Cross-chain communi-
cation protocol (CCCP) em que hd o bloqueio de um ativo na origem, responsabilidade
de transferéncia e a criacdo do ativo no destino [Belchior et al. 2021].

[Qasse et al. 2019] apresenta diversas aplicacOes de interoperabilidade em redes
blockchain. Dentre elas estdo as transferéncias de ativos de uma aplicacdo ou cadeia para
outra, troca de ativos entre dois usuarios em diferentes redes blockchain de maneira se-
gura e atdmica, bloqueio de ativos e liberagdo em outra cadeia mediante condi¢des, uso
de orédculos entre cadeias quando € necessdrio utilizar dados para executar uma a¢ao em
cadeia diferente. Contratos em que ha dependéncia de dados de vérias cadeias para que
uma acdo seja acionada. Existem ainda alguns desafios para atingir a interoperabilidade.
Dentre eles estdo a necessidade de garantia de atomicidade, melhoria na eficiéncia de
manutengdo da seguranca, tolerancia a diversificacdo de plataformas, bem como facili-
dade para desenvolvedores de aplicacdes [Jin et al. 2018].

Os tipos de interoperabilidade em blockchain mais comuns encontrados sdo: in-
teroperabilidade entre blockchains (homogéneas), interoperabilidade entre dApps usando
diferentes blockchains e interoperabilidade de blockchains com outras tecnologias block-
chains(heterogéneas) [Besancon et al. 2019]. Assim, a Figura 2 demonstra um diagrama
de fragmentagao desses tipos e apresenta como sdo definidas as transagdes entre os ti-
pos. As transacdes de blockchains (homogéneas), sdo nomeadas como uma transagao
cross-chain (CC-Tx), onde “CC’significa cross-chain e “Tx”, transa¢do. Uma transacao
cross-blockchain (CB-Tx) € uma transac¢do entre diferentes blockchains (heterogéneos) e
por fim uma aplicag¢do descentralizada cross-chain (CC-dApp) € um dApp que utiliza as
transacoes cross-blockchain para implementar seus requisitos [Belchior et al. 2021].

Interoperabilidade
Protocolo de comunicagdo Cross-chain (CCCP)

/ Blockchain heterogéneas \

Figura 2. Tipos de interoperabilidade e transacoes em blockchain.



No contexto dos fokens, a interoperabilidade entre plataformas pode contribuir
para a usabilidade, ao implicar a capacidade de transferir um ativo entre cadeias distintas,
mantendo o estado e historico consistentes. A interoperabilidade de cadeias deve atin-
gir a eficiéncia de dois tipos, cada um dos quais trazendo consideracdes distintas porém
contribuindo para a usabilidade. A troca de ativos digitais entre cadeias é um dos tipos
de interoperabilidade. Ele deveria conter a capacidade de transferir e trocar ativos ori-
gindrios de diferentes cadeias sem intermedidrios confidveis, como trocas centralizadas.
Um exemplo disso seria tornar um foken, originario de uma cadeia, vilido em qualquer
outra cadeia disponivel. Outro tipo de interoperabilidade desejada se diz respeito a troca
de informacdes que mantém a capacidade de fazer algo em uma cadeia que reflete em ou-
tra cadeia. Esta troca deve permitir o rastreamento nao sé de ativos ou itens negocidveis,
mas também as operacdes executadas. Como exemplo, o compartilhamento do histérico
de transa¢des de um determinado item contendo negociagdes e proprietarios.

4. Mecanismos cross-chain

Com tantas oportunidades de aplicativos de negdécios com requisitos em interoperar block-
chains, prover solucdes com mecanismos genéricos de cross-chain para conectar redes
blockchain homogéneas e heterogéneas, amplia o espaco de desenvolvimento da tecnolo-
gia blockchain [Buterin 2016]. Algumas solu¢des foram propostas para interoperar acesso
a dados e transagdes entre blockchains, como o mecanismo notarial (Notary mechanism)
e bloqueio de hash (Hash-locking ou Hash time lock) [Belchior et al. 2021]. Estes me-
canismos propdem solucdes que podem abranger um numero maior de variedades de
aplicacdes e distintas solucdes de blockchains.

4.1. Mecanismo Notarial

O mecanismo notarial € uma forma de implementar a interoperabilidade entre cadeias de
forma relativamente simples. Ele consiste em verificar e encaminhar mensagens entre ca-
deias por meio de uma entidade confidvel intermedidria chamada de notario. Quando
ha troca e transferéncia de ativos entre diferentes sistemas blockchain, uma ou mais
organizacoes sdo designadas como notdrios para monitorar eventos entre as cadeias, e
alcancar um consenso sobre a ocorréncia do evento por meio de um algoritmo de con-
senso especifico, e, por fim, responder de forma tempestiva [Belchior et al. 2021]. O
mecanismo notarial se divide em mecanismo notarial de assinatura tnica e de multiplas
assinaturas [Ou et al. 2022].

O mecanismo notarial de assinatura tnica, também denominado mecanismo nota-
rial centralizado, consiste em designar um unico n6 ou institui¢do independente para atuar
como notério, € o notario assume as tarefas de coleta de dados, verificacdo e confirmagao
de transacdes no processo de interacdo entre cadeias. O notédrio € composto por, pelo
menos, uma conta nas cadeias de origem e de destino. Este mecanismo consegue ter
um processamento rapido de transagdes e € bastante adaptavel, apesar do escopo restrito,
limitando-se a troca de ativos.

No mecanismo notarial de multiplas assinaturas o notério € geralmente composto
por varios nds, onde cada n6 possui uma chave e somente quando uma determinada por-
centagem destes nds assinam em conjunto € que hd um consenso e as transagdes entre ca-
deias podem ser confirmadas. Durante a verificagdo da transa¢do, uma parte dos notarios
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¢ selecionada aleatoriamente do grupo notarial, diminuindo o grau de dependéncia da
confiabilidade dos notdrios.

4.2. Bloqueio de Hash

O Mecanismo de Bloqueio de Hash ou Hash Time Lock Contract (HTLC) representa
um marco significativo na evoluc@o dos mecanismos de troca entre blockchains, propor-
cionando uma solu¢do inovadora para realizar transagcdes entre redes sem depender de
intermedidrios confidveis [Ou et al. 2022]. Ao implementar contratos HTLC nas block-
chains envolvidas na negociacao, o processo de troca de ativos € seguro e confiavel. Esse
contrato atua como uma garantia, bloqueando os ativos envolvidos até que as condicdes
acordadas sejam atendidas. A utilizacdo do conceito de hash adiciona uma camada adi-
cional de seguranca, criando uma trava com uma palavra secreta que deve ser correspon-
dente em ambas as extremidades da transacdo. Além disso, a imposi¢do de um limite
de tempo para a conclusdo da troca aumenta a eficiéncia e a seguranca do processo. Em
caso de nao cumprimento dentro do prazo estipulado, o contrato automaticamente can-
cela a transagdo, revertendo os tokens para suas respectivas carteiras de origem. Esse
mecanismo desempenha um papel fundamental na facilitagdo de trocas descentralizadas,
promovendo a confianca e a seguranca nas transacoes blockchain [Belchior et al. 2021].

5. Metodologia

A metodologia proposta para estabelecer o comparativo entre os métodos e custo de
transacOes de tokens ERC-20 baseia-se em avaliar principalmente os mecanismos de
interoperabilidade determinados, sdo eles: O Mecanismo Notarial e o Bloqueio de
Hash. Nesse sentido, nas experimentacOes de levantamento dos custos sdo considerados
métricas como o Gas necessario para realizar as transacoes € o tempo gasto para efetiva-
las nas redes blockchains de origem e destino em cada uma das fases dos mecanismos.

5.1. Arquitetura do Mecanismo Notarial

Para a experimentag@o por meio do uso do Mecanismo Notarial como ferramenta de inte-
roperabilidade entre blockchains, se faz necessario um terceiro confidvel que gerencie as
transacOes entre a blockchain de origem e destino. Dessa maneira, para abstragdo deste
terceiro confidvel, foi empregado um contrato inteligente com funcionalidades intrinsecas
a0 mecanismo.

Este contrato inteligente atua como o notarial do mecanismo, ou seja, ele possui o
papel de recebedor do token do remetente da blockchain A, assumindo a responsabilidade
de transferi-lo para o destinatario na blockchain B, e registrar informacdes acerca das
transacoOes realizadas. Ao final das etapas, o contrato também deve assegurar a entrega
dos recursos ao destinatdrio designado.

Vale ressaltar que, embora o mecanismo seja eficaz, ele ainda possui limitagdes.
Dentre as possiveis limitagdes temos como exemplo a segurancga, que € de suma im-
portancia em qualquer aplicacao blockchain. No caso desta arquitetura em especifico, o
mecanismo notarial atua de maneira centralizada, sendo assim a seguranca da transacao
depende da integridade do notdrio, visto que ele é o responsavel por receber os fundos na
blockchain de origem e transferi-los para a blockchain de destino. Se o notario for com-
prometido de alguma forma, isso pode acarretar em perdas financeiras para os usuarios
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das redes. Porém, uma vez que o notdrio seja exaustivamente testado e reconhecido como
confidvel o mecanismo se torna extremamente eficiente.

Usuario A Notario
@ ’ ‘?.
‘ 1 - Fungéo receiveToken 2 — Fungio transferContract

from: Usuario A
value: x
parameter: Endereco usu. B

from: conta do notario
value: x
to: contrato do notario

3 — Fungéo sendToken |
from: contrato do notério '

value: x
to: Usuério B

Figura 3. Arquitetura implementada para o Mecanismo Notarial.

No contexto da arquitetura desenvolvida para o Mecanismo Notarial, a Figura 3
demonstra o Usudrio A, que pertence a Blockchain A, que realiza o envio de uma quan-
tia especifica do seu token, denotada por x, para o Usudrio B, que € membro da Block-
chain B. Para viabilizar essa transagao entre as duas blockchains, o notario atua como um
intermedidrio confidvel. Inicialmente, o Usudrio A transfere os fundos para o contrato
inteligente do notério, utilizando a funcdo receiveFunds(), e fornece o endereco do des-
tinatario como parametro. Apds o notdrio receber os fundos na Blockchain A, ele, entdo,
na Blockchain B, emprega a funcao transferContract() para enviar tokens para o contrato.
Finalmente, com a utilizacdo da funcdo sendToken(), o notério transfere o valor arma-
zenado no contrato para o destinatario. Os cddigos utilizados para os experimentos do
Mecanismo Notarial estdo disponiveis no repositério Cross-chain-notarial *.

5.2. Arquitetura do Mecanismo Bloqueio de Hash

Semelhante a0 Mecanismo Notarial, para a realizacdo dos experimentos com o meca-
nismo Bloqueio de Hash também € necessdrio a implementacao de contratos inteligentes.
Neste caso, o contrato € responsavel pela troca segura dos ativos, ou seja, ele € implantado
nas duas redes e possui a tarefa de conecta-las.

Diferentemente do Mecanismo Notarial, ndo ha um terceiro confidvel no Meca-
nismo Bloqueio de Hash, o contrato inteligente atua sincronizando as redes no que diz
respeito a verificagdo das transacoes, da palavra secreta e a devolugdo dos valores, caso
necessario. Sendo assim, o contrato HTLC possui as funcionalidades de bloquear os fun-
dos que serdo transferidos, registrar o hordrio da transacdo e exigir uma palavra secreta
no momento da retirada dos fundos para o destinatdrio da segunda rede. Caso o tempo
tenha ultrapassado o periodo de bloqueio, o contrato € capaz de devolver a quantia para o
remetente, conforme a defini¢do do mecanismo.

Apesar disso, questdes referentes a seguranga do mecanismo também devem ser
consideradas. O comprometimento do contrato inteligente que realiza a sincronizagao

Thttps://github.com/lesc-ufv/mecanismos



pode levar ao comportamento desordenado das chamadas de retirada e bloqueio dos fun-
dos, causando possiveis perdas ou resultados inesperados.

Usuario A Usuério B
palavra secreta
"abracadabra" em
hash

Co)

Deploy HTLC

Envia TokenA
>
>

HTLC Contract:

-TokenA bloqueado
Enderego do Usuario B
-Hash Palavra secreta

Deploy HTLC

<&
<

Envia TokenB

<&
<

HTLC Contract:

-TokenB bloqueado
Enderego do Usuario A
-Hash Palavra secreta

fungéo withdraw + palavra secreta

>
>

palavra secreta

v

funcdo withdraw + palavra secreta

A

TokenB

A

TokenA

v

Figura 4. Arquitetura implementada do Mecanismo Hash-Time Lock.

No contexto do Mecanismo Bloqueio de Hash, conforme a Figura 4, o Usudrio A
deseja fazer a transferir seu Token para uma conta do Usudrio B em outra rede. Para fazer
essa transferéncia, ele escolhe uma “palavra secreta”, e utiliza o Hash juntamente com o
enderego de B para criar o contrato HTLC. Por meio do contrato criado na Blockchain A,
ele bloqueia o Token A para a transferéncia ser realizada. De maneira similar, o Usudrio
B implanta o HTLC na Blockchain B com o endereco de A e a palavra secreta em Hash.
Sendo assim, o Usudrio A faz a retirada (withdraw) do Token B na Blockchain B com sua
palavra secreta. Ao fazer isso, a palavra secreta pode ser usada pelo Usudrio B para retirar
o Token A da Blockchain A. Os cédigos utilizados para os experimentos do Mecanismo
HTLC estdo disponiveis no repositério Cross-chain-htlc 2.

6. Resultados e Avaliacoes

Para a obtencdo dos resultados, o ambiente de simulacdo foi composto estruturalmente
utilizando redes locais com padrdo Ethereum, por meio do software Ganache®, que € uti-
lizado para simular, executar testes e inspecionar o estado da rede. Foi utilizado também a

Zhttps://github.com/lesc-ufv/mecanismos
3https://github.com/trufflesuite/ganache-ui
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biblioteca Web3.js* para acesso aos contratos inteligentes. Os testes foram automatizados
de maneira que as informacdes acerca das transagdes, as métricas de avaliac@o e o custo
de Gas pudessem ser coletados, processados e apresentados para analise.

Para medir os custos intrinsecos aos mecanismos em relacdo as variacdes de quan-
tidades de transacdes, levou-se em conta as diferentes fases dos mecanismos que se di-
ferem em: custo gerado inicialmente para implantagdo do mecanismo e custo de cada
transferéncia realizada. A coleta dos dados de custos de cada fase s@o apresentadas por
valores em Gas, que € o valor cobrado por cada transa¢do ou contrato inteligente execu-
tados nas blockchains com padrao Ethereum. A contabilizacdo do Gas € realizada pela
unidade de medida Gwei, onde 1 gwei é igual a 0,000000001 Ethers”.

O Mecanismo Notarial foi segmentado em quatro fases executadas separadamente
para obter as métricas de custo da transac@o e por fim obter os valores para comparagao
entre os mecanismos. Conforme a Tabela 2, ao analisar os valores constatou-se que o
Mecanismo Notarial apresenta um comportamento quase linear. A medida que o nimero
de transacOes aumenta, o tempo de execucdo pode ser prolongado e o pre¢o do Gas pode
sofrer alteracdes, pois ambos sdo proporcionais ao esfor¢o despendido pela blockchain.

Tabela 2. Métricas de Desempenho do Mecanismo Notarial.

1 Transacao 10 Transacoes 100 Transacoes
Fases Gas (Gwei) | Tempo (ms) Gas (Gwei) | Tempo (ms) Gas (Gwei) | Tempo (ms)
Deploy 1.128.302 272 1.128.302 272 1.128.302 272
receiveFunds 112.960 174 514.000 1.760 4.524.400 15.827
transferContract 21.184 96 211.840 451 2.118.400 6.173
sendEther 30.703 120 307.030 783 3.070.300 14.675
Total 1.293.149 662 2.161.172 2.966 10.841.402 36.947

Como esses resultados sao simulados em um ambiente local e controlado, sem
altas demandas relacionadas ao custo e a capacidade da blockchain, eles representam o
melhor cendrio possivel. Os custos de Gas englobam tanto a implantacdo na blockchain
de origem quanto na de destino. Além disso, sdo computados os custos de Gas € o tempo
para cada func¢do individualmente. Cada tabela apresenta os valores correspondentes a
diferentes quantidades de transa¢des de interoperabilidade.

Vale ressaltar que, as métricas ndo variam em fun¢do da quantidade de Ether utili-
zado na transacao, portanto todas as operagdes foram conduzidas com 1 Ether por padrao.
Ao analisar a evolugdo do grafico da Figura 5 de acordo com o nimero de operagdes,
pode-se observar o comportamento do mecanismo. Nesse sentido, tanto o custo quanto o
tempo dependem estritamente da quantidade de transacdes solicitadas.

O Mecanismo Bloqueio de Hash contempla fases diferentes do mecanismo No-
tarial. Foi necessario segmentar em duas fases de igual peso nos custos, uma vez que
estas fases sdo executadas todas as vezes que se faz necessdrio realizar uma transagcao
cross-chain. Neste mecanismo, os custos de Gas e tempo estdo intimamente ligados ao
fator humano, visto que a funcionalidade do mecanismo de retirada do valor transferido
depende da palavra-chave do usuario e, portanto, podem ocorrer variagdes no tempo. Por
tal motivo o tempo nao € calculado para a funcdo withdraw e que pode ser observado

“https://web3js.org/
SCriptomoeda ou Moeda digital descentralizada que ¢ utilizada na rede Ethereum.
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Figura 5. Custo em Gas por fase do Mecanismo Notarial.

na Tabela 3. Este comportamento apresenta uma diferenca com o Mecanismo Notarial,
pelo fato da retirada ser controlada pelos proprios usudrios das duas redes. Ainda pode-
mos observar na Tabela 3 os valores para as Fases deployHTLC e transferToken e que sao
destacados pelo grifico da Figura 6. Onde é possivel observar também que os valores
da implantac@o do contrato (deployHTLC) impactam significativamente na utilizacdo do
mecanismo.

Tabela 3. Métricas de Desempenho do Mecanismo Bloqueio de Hash.

1 Transacio 10 Transacoes 100 Transacoes
Fases Gas (Gwei) | Tempo (ms) Gas (Gwei) | Tempo (ms) Gas (Gwei) | Tempo (ms)
deployHTLC 900.243 532 9.002.430 5.335 90.024.300 50.836
transferToken 83.177 - 831.770 - 8.317.700 -
Total 983.420 - 9.834.200 - 98.342.000 -

E importante notar também que, o custo de implantago do contrato mantém-se em
valor padrao pelo fato do ambiente ser em local controlado, e portanto apresenta o melhor
cendrio possivel, assim como no Mecanismo Notarial. Dessa maneira, o comportamento
dos mecanismos de interoperabilidade possui um padrao linear, porém no Mecanismo
Bloqueio de Hash, o custo de retirada varia conforme o tempo despendido pelos usudrios
para inserir a palavra-chave, enquanto o custo de implanta¢do do contrato no Mecanismo
Notarial se da apenas a primeira vez que se realiza a transferéncia cross-chain.

Ao levar em consideracdo os custos totais por nimero de transagdes entre os Me-
canismo Notarial e Bloqueio de Hash, conforme gréifico da Figura 7, podemos observar
que além do mecanismo por Bloqueio de Hash ter um custo superior ao Notarial pelo mo-
tivo de ter que implantar um contrato a cada transferéncia realizada, ele se torna inviavel
quando se tem um grande ndmero de transferéncias de baixo valor. Isto se deve aos custos
fixos impostos pelo proprio método.

7. Consideracoes finais e trabalhos futuros

A interoperabilidade entre blockchains habilita a capacidade de haver cooperag@o e maior
adesdo das diferentes tecnologias por aplicacdes descentralizadas. Estruturamos arqui-
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Figura 6. Custo em Gas por fase do Mecanismo Bloqueio de Hash.
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Figura 7. Custo total por numero de transacoes entre os mecanismos.

teturas para implementar e experimentar os mecanismos de interoperabilidade, a fim de
avaliar os seus custos. Pudemos observar que os custos fixos do Mecanismo Notarial
diminuem significantemente quando o nimero de transa¢des aumentam, enquanto na ar-
quitetura apresentada do mecanismo Bloqueio de Hash, o custo fixo do método pode se
tornar invidvel para transacoes de baixo valor, uma vez que para cada transagdo € acarre-
tado o custo de todo o método.

Além de avaliar os custos dos mecanismos de interoperabilidade apresentados,
pretendemos ampliar ainda mais as pesquisas sobre interoperabilidade implementando
os mecanismos em redes de teste fora de um ambiente controlado, para mensurar seu
desempenho em ambientes reais. Além disso, expandir os teste em diferentes padrdes de
tokens e outros mecanismos cross-chain.
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