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Resumo. A plataforma blockchain Hyperledger Indy, voltada para redes de ges-
tão de identidade, tem ganhado importância, mas a instanciação de uma rede
completa em produção é complexa e exige experiência. Para reduzir essa com-
plexidade, este artigo apresenta o MinIndy, um framework projetado para au-
tomatizar a instalação, configuração e gerenciamento de redes Indy sem com-
prometer o desempenho. Portanto, o MinIndy é uma alternativa viável para
indivíduos e organizações que buscam adotar redes blockchain Indy com me-
nor intervenção manual. O MinIndy foi avaliado através do desempenho da
sua rede e os resultados mostram que a rede construída com o framework não
possui perda de desempenho em comparação com uma construída sem.

Abstract. The Hyperledger Indy blockchain platform, aimed at identity mana-
gement networks, has gained importance, but instantiating a complete network
in production is complex and requires experience. To reduce this complexity,
this paper presents MinIndy, a framework designed to automate the installa-
tion, configuration, and management of Indy networks without sacrificing per-
formance. Therefore, MinIndy is a viable alternative for individuals and or-
ganizations looking to adopt Indy blockchain networks with less manual inter-
vention. It was evaluated through the performance of its network and the results
show that the network built with the framework has no loss of performance com-
pared to one built without it.

1. Introdução
Blockchain é uma tecnologia com aplicações em várias áreas que buscam tirar pro-
veito de suas propriedades, tais como transparência, segurança e descentralização
[Monrat et al. 2019]. Uma solução para redes blockchain focada em identidade descen-
tralizada é a Hyperledger Indy1 (chamada a partir daqui somente de Indy), mantida e
desenvolvida pela Hyperledger Foundation. A rede da Sovrin2 é uma das redes permis-
sionadas mais conhecidas baseadas na Indy. Participar de redes como essa pode trazer
benefícios para as organizações, como a eliminação de intermediários, a redução de cus-
tos e maior segurança e privacidade dos dados dos usuários.

1https://www.hyperledger.org/projects/hyperledger-indy
2https://sovrin.org/

https://www.hyperledger.org/projects/hyperledger-indy
https://sovrin.org/
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Geralmente, para participar de uma rede blockchain baseada na Indy, as organi-
zações precisam instanciar e configurar um nó, essa é uma tarefa demorada e propensa a
erros, até mesmo para profissionais com experiência com a tecnologia [Silva et al. 2022].
Para ser realizado de forma precisa e segura, esse processo requer conhecimento e com-
preensão das etapas de maneira especializada. Entretanto, nem todas as organizações ou
pessoas podem alocar o tempo necessário para realizar esse processo, ou não possuem o
conhecimento especializado para isso. Assim, isso pode impossibilitar o desenvolvimento
das aplicações baseadas nessa tecnologia.

A atualização de uma nova versão da plataforma Indy é demorada. No momento
da redação deste artigo, a versão da Indy é compatível com o Ubuntu 20.04, apesar da
versão mais recente de suporte de longo prazo disponível ser o Ubuntu 22.04. Embora
seja tecnicamente possível realizar os ajustes necessários para que a plataforma Indy opere
eficientemente no Ubuntu 22.04, este processo é propenso a erros que podem prolongar
significativamente o tempo de implantação e gestão. Adicionalmente, usuários podem não
ter experiência suficiente manipulação de sistemas operacionais baseados em Linux têm
maior probabilidade de cometer erros. Tais equívocos podem introduzir vulnerabilidades
de segurança que afetam a integridade da rede, um aspecto crítico nas redes blockchain.

Outro desafio é a fragmentação das ferramentas necessárias para a implantação e
gestão de uma rede Indy. A instalação de uma rede Indy, por exemplo, requer o uso de
pelo menos três ferramentas distintas (uma para gerar as chaves criptográficas dos atores
iniciais da rede, uma para gerar as chaves criptográficas do nó e iniciá-lo, e outra para
gerar os arquivos gênesis da rede blockchain) para completar o processo. Além disso,
cada uma dessas ferramentas tem seus próprios pré-requisitos de software; embora haja
sobreposições dos pré-requisitos, não são os mesmos. Outro processo comum no geren-
ciamento de redes blockchain é a inclusão de um novo nó na rede, esse processo exige
ainda outra ferramenta (responsável por converter a base das informações criptográficas
do novo nó) para ser realizado. Essa dispersão de ferramentas aumenta a complexidade
de iniciar e manter uma rede Indy, representando um desafio para os operadores da rede.

Portanto, para mitigar os problemas mencionados, é necessário simplificar o pro-
cesso de instanciação, configuração e gerenciamento dos nós da rede. Assim, assegurando
a independência da plataforma Indy em relação ao sistema operacional e provendo as fun-
cionalidades necessárias para implementar e gerenciar uma rede Indy homogênea sem a
necessidade de mais de uma ferramenta.

Nesse contexto, este trabalho tem como objetivo simplificar o processo de im-
plantação e gerenciamento de uma rede Indy por meio da automatização com Ansible3

do processo de instanciação e configuração dos nós e da virtualização com Docker4 dos
componentes necessários. A automatização reduz parcial ou totalmente a necessidade de
realizar etapas de configuração, diminuindo o tempo total do processo e o tempo associado
a essas etapas. Além disso, evita possíveis erros, desde que os parâmetros da automati-
zação estejam corretamente definidos. Ao mesmo tempo, a virtualização impede que os
componentes necessários para as redes Indy dependam do sistema operacional base. No
entanto, é fundamental que a rede continue operando de forma eficiente para atender às
necessidades dos usuários, ou seja, a automatização e a virtualização não devem preju-

3https://www.ansible.com/
4https://www.docker.com/

https://www.ansible.com/
https://www.docker.com/
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dicar significativamente o desempenho da rede ao introduzir restrições. Nesse contexto,
a proposta, denominada MinIndy, mantém o mesmo desempenho da rede em compara-
ção com o método recomendado pela Hyperledger Foundation, com base em métricas
relevantes para redes blockchain, como latência, taxa de transferência e escalabilidade
[Fan et al. 2020].

A proposta apresentada neste artigo estende um trabalho anterior
[Veloso et al. 2023], evoluindo o desenvolvimento da proposta (disponível em re-
positório no GitHub do autor5) e avaliando-a em um cenário usando uma ferramenta
específica para avaliação de redes Indy, disponibilizada pelo próprio projeto base de redes
Indy. Essa avaliação demonstra a viabilidade de utilizar o framework para a construção
de redes Indy sem perda de desempenho em comparação com uma rede sem o framework,
torna-o viável para construção das redes em ambiente de produção com menor esforço.

A hipótese validada foi que a automatização e virtualização não prejudicam signi-
ficantemente o desempenho da rede em condições similares às do método recomendado
pela Hyperledger Foundation, denominado aqui como método tradicional, ao executar
operações comuns necessárias para aplicações de identidade descentralizada, como, por
exemplo, criar Identificadores Descentralizados (Decentralized identifier - DIDs), obter
DID, e outros. Para isso, foi realizada uma avaliação experimental de desempenho com-
parando a rede instanciada pelo MinIndy com uma instanciada pelo método tradicional.

Portanto, o artigo traz a seguinte contribuições:

• Um framework específico para a instanciação, configuração e gerenciamento de
redes blockchain utilizando a plataforma Indy.

• Disponibilização do framework com o código aberto, possibilitando o desenvolvi-
mento conjunto da comunidade, adicionado novas funcionalidades, novos desdo-
bramento e a replicação dos resultados obtidos nesse estudo.

• Realização de uma avaliação de desempenho da rede instanciada com o framework
e comparada com a avaliação de uma construída com a método tradicional, essa
última não foi realizada nem mesmo pela própria Hyperledger Foundation.

O restante do artigo está organizado da seguinte forma: a metodologia utilizada
para o desenvolvimento e avaliação é apresentada na Seção 3; a proposta do framework é
apresentado na Seção 4; a descrição detalhada da configuração de avaliação de desempe-
nho é descrito na Seção 5; os resultados da avaliação são apresentados na Seção 6; e por
fim, as conclusões são apresentados na Seção 7.

2. Trabalhos Relacionados
Diversos estudos visam automatizar a implantação de redes blockchain, com propostas
tanto na pesquisa acadêmica quanto na indústria. De maneira geral, o foco tem sido
nas plataformas permissionadas, principalmente no Hyperledger Fabric [Shi et al. 2019,
Zikos et al. 2022, Mathwale 2023].

A prioridade pela plataforma Fabric é proveniente principalmente do grande inte-
resse nela, decorrente da arquitetura modular que ela apresenta. Entretanto, outras pla-
taformas também são de interesse, como a Hyperledger Sawtooth em [Shi et al. 2019] e
Hyperledger Indy no Hyperledger Bevel6.

5https://github.com/alanveloso/minindy/
6https://www.hyperledger.org/projects/bevel

https://github.com/alanveloso/minindy/
https://www.hyperledger.org/projects/bevel


4

A principal motivação para essas propostas é que os processos de instanciação e
gerenciamento das plataformas blockchain, principalmente as permisisonadas, são demo-
rados, propensos a erros e dependentes de conhecimento específico da plataforma, umas
em maior grau que outras. Um conjunto dessas propostas obtidas no estado da arte, atra-
vés uma revisão sistemática, e no estado da prática, fornecidos pela própria Hyperledger
Foundation e obtidos mediante consulta com especialistas, são apresentados a seguir.

O artigo [Shi et al. 2019] propõe uma framework teórica chamado BIRACIAL
(BlockchaIn-infRAstructure CustomIzation and Auto-profiLing), que automatiza a implan-
tação de blockchains permissionadas em ambientes virtualizados. Esse framework visa
otimizar a seleção da plataforma blockchain e dos algoritmos de consenso para aplica-
ções específicas, considerando os requisitos tanto da blockchain quanto da infraestrutura
virtual. O método de avaliação envolve a execução de testes que comprovaram a eficácia
do BIRACIAL na automatização da implantação de blockchains Hyperledger Sawtooth,
bem como no monitoramento e análise de desempenho. Os resultados dos testes de de-
sempenho e implantação auxiliam na escolha das plataformas blockchain e algoritmos de
consenso, bem como na configuração eficiente da infraestrutura virtual subjacente.

Em [Tran et al. 2022], o NVAL (Network Deployment and Evaluation framework)
visa automatizar os processos de implantação e avaliação de redes blockchain, sejam elas
permissionadas ou não. Contudo, a proposta trata-se apenas de um documento teórico do
framework, sem disponibilizar o código-fonte para constatação dos resultados obtidos. Os
autores justificam informando que o framework pode ser construído utilizando qualquer
programa de automatização em conjunto com o NodeJS. A avaliação da proposta é reali-
zada por meio de um estudo de caso, que envolve a implantação e avaliação de diversas
arquiteturas de rede blockchain em um ambiente de testes controlado. O estudo incluiu a
implantação de 65 redes blockchain com 12 arquiteturas distintas, gerando 295 conjuntos
de dados de avaliação.

Nos trabalhos de [Zikos et al. 2022] e [Mathwale 2023], são apresentadas pro-
postas relacionadas à implantação e gerenciamento de redes Hyperledger Fabric. Em
[Zikos et al. 2022], a plataforma HFabD+M é introduzida, com uma implementação de
prova de conceito e informações sobre o ambiente experimental. No entanto, não são
fornecidos detalhes específicos sobre a metodologia de avaliação ou testes. Entretanto, o
código do projeto está disponível no GitHub7, indicando sua natureza de código aberto
para validação dos resultados e possíveis avaliações. Por outro lado, [Mathwale 2023]
apresenta o framework AHFD (Automated Hyperledger Fabric Deployment), que auto-
matiza a implantação e configuração de redes Hyperledger Fabric, destacando a eficiên-
cia na redução do tempo de configuração e implantação. Contudo, não são especificados
detalhes sobre a metodologia usada para alcançar essas conclusões, nem é mencionada a
disponibilidade aberta da solução para validação dos resultados.

Como mencionado anteriormente, também são encontradas propostas no estado
da prática com o mesmo objetivo. Os frameworks apresentados a seguir possuem um
conjunto comum de programas utilizados para o seu desenvolvimento, sendo: Ansible,
como a ferramenta de automatização dos processos de instanciação e gerenciamento das
plataformas blockchain; Docker e Kubernetes, como as ferramentas de virtualização ba-
seada em container e gerenciamento de containers, respectivamente; e scripts Shell para

7https://github.com/ioanziko/hyperledger

https://github.com/ioanziko/hyperledger
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realizar configurações e processos preliminares. São eles: Hyperledger Bevel8, Minifa-
bric9 e Microfab10.

O framework Bevel surge como uma opção que visa facilitar o desenvolvimento
acelerado de redes blockchain, incluindo a Indy. No entanto, o Bevel requer uma série
de softwares como pré-requisitos e um conhecimento aprofundado sobre a operação de-
les, além da familiaridade com o próprio framework, para ser utilizado eficientemente.
Existem também outras iniciativas, como o Minifabric e o Microfab, focadas em redes
Fabric, apesar de mais simples em comparação com o Bevel, são para a plataforma Fabric
exclusivamente. Portanto, a Indy, especializa em identidade descentralizada, ainda ca-
rece de iniciativas simples para o processo de instanciação, sob o amparo da Hyperledger
Labs1112.

Em resumo, as propostas existentes atualmente para automatizar a implantação
e gerenciamento de redes blockchain de plataformas permissionadas tem como princi-
pal foco a plataforma blockchain Fabric, outras plataformas blockchain são contempladas
apenas quando as propostas visam ser generalistas, ou seja, não há um trabalho focado na
plataforma Indy. Essas propostas ao tentarem englobar várias plataformas blockchain tão
distintas entre si no processo de implantação e gerenciamento podem torná-las comple-
xas e exigirem conhecimento específico para manipulá-las. Portanto, do nosso ponto de
vista, propostas focadas em uma única plataforma é a melhor alternativa para simplificar
a implantação e gerenciamento da plataforma blockchain, sendo esse o caso do MinIndy
proposto nesse artigo. Além disso, frameworks de propósito geral são mais adequados
quando há a necessidade de manipulação de diversas plataformas blockchain, quando há
a necessidade de apenas uma plataforma, o tempo e o conhecimento adquirido na mani-
pulação de um framework mais complexo pode ser em vão.

Alguns dos trabalhos apresentados nesta seção serviram de base para o desenvolvi-
mento da proposta apresentada neste trabalho. Principalmente em relação às ferramentas
utilizadas para o desenvolvimento dos frameworks para estar alinhado tanto com o estado
da arte quanto com o estado da prática. O processo de desenvolvimento é detalhado na
Seção 3 a seguir.

3. Metodologia
A metodologia utilizada neste trabalho foi dividida em três partes: (i) definição dos prin-
cipais processos para a instalação e a configuração de uma rede blockchain Indy; (ii)
desenvolvimento do framework para automatizar esses processos; e (iii) comparação ex-
perimental do desempenho de uma rede instanciada com MinIndy com uma instanciada
segundo as indicações da Hyperledger Foundation.

Para (i) definir os principais processos para a instalação e configuração de uma
rede blockchain Indy, foram coletadas e sumarizadas as informações contidas na docu-
mentação oficial da Hyperledger Foundation. Essa abordagem garante que os processos
identificados sejam baseados nas melhores práticas e orientações estabelecidas pela co-
munidade de desenvolvimento da Indy.

8https://www.hyperledger.org/projects/bevel
9https://labs.hyperledger.org/labs/minifabric.html

10https://labs.hyperledger.org/labs/microfab.html
11Organização responsável pela curadoria de projetos relacionados às soluções Hyperledger
12https://labs.hyperledger.org

https://www.hyperledger.org/projects/bevel
https://labs.hyperledger.org/labs/minifabric.html
https://labs.hyperledger.org/labs/microfab.html
https://labs.hyperledger.org
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Na etapa (ii), inclui o processo de seleção das ferramentas utilizadas para o de-
senvolvimento do framework. Para isso, foram analisadas outros frameworks com fun-
ções similares tanto as que englobavam a Indy quanto as que eram direcionadas para ou-
tras plataformas Hyperledger, esse levantamento foi apresentado na Seção 2. Entretanto,
grande parte dos trabalhos encontrados na literatura não tinha o código aberto, portanto,
o aproveitamento do que foi desenvolvido nessas propostas foram restritas a arquitetura,
funções, ferramentas e outras informações teóricas. Desse modo, a principal fonte de
informação para o desenvolvimento foram as propostas disponibilizadas pela Hyperled-
ger Foundation através da Hyperledger Labs13, ela fornece uma lista dos projetos curados
pela Hyperledger.

Ainda na etapa (ii), após a definição das ferramentas utilizadas no desenvolvi-
mento, foram desenvolvidos os scripts que automatizassem os processos de instanciação,
configuração e gerenciamento de redes Indy. Esses scripts automatizam a instalação e
a configuração dos principais passos para instanciar um nó Indy, possibilitando adequar
diversos aspectos relacionados ao funcionamento e segurança da rede. Além de automati-
zar processos importantes para o gerenciamento de redes, como a interrupção de um nó e
início desse nó com as informações do registro distribuídos já existentes. Além de utilizar
uma ferramenta de virtualização para evitar a dependência dos componentes da rede Indy
do sistema operacional base. Os resultados são apresentados em detalhes mais a frente na
Seção 4.

Para (iii) comparar o desempenho de uma rede instanciada com o MinIndy com
uma instanciada conforme as recomendações da Hyperledger Foundation, uma estratégia
específica para esse fim fornecida pela própria Hyperledger Foundation14 foi utilizada.
A avaliação foi realizada utilizando uma topologia de rede semelhante àquela usada em
uma publicação [Kelsey 2023] da própria Hyperledger Foundation para avaliação da so-
lução Hyperledger Fabric 2.5, adaptada para as redes Indy e considerando os recursos
computacionais disponíveis.

Diferentemente da rede Fabric, a rede Indy necessita de pelo menos quatro nós
completos (Node1, Node2, Node3 e Node4) para entrar em produção, como é possível
ver na Figura 1. Além disso, ao contrário do que ocorre na Fabric, na Indy não há um
ordenador, sendo o processo realizado pelo protocolo de consenso Plenum, presente em
todos os pares. O Registro Distribuído é responsável por armazenar e propagar informa-
ções sobre identidades, credenciais e outros objetos de domínio.

A ferramenta Processes Based Load Script [Hyperledger Foundation 2018], for-
necida pela Hyperledger Foundation, foi utilizada para gerar as cargas. Para gerar carga
de trabalho na rede foram simulados diferentes números de clientes e diferente volumes
de transações para cada cliente. As demais descrições do processo de avaliação podem
ser vistas Seção 5. O resultado da metodologia descrita nesta seção é a proposta MinIndy
descrita em mais detalhes na seção seguinte (Seção 4).

4. MinIndy
Esta seção descreve o MinIndy, a arquitetura da solução, bem como as ferramentas uti-
lizadas no desenvolvimento, e outras informações importantes do seu desenvolvimento.

13https://labs.hyperledger.org/
14https://github.com/hyperledger/indy-node/tree/main/scripts/performance

https://labs.hyperledger.org/
https://github.com/hyperledger/indy-node/tree/main/scripts/performance
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Figura 1. Visão geral da topologia de avaliação de desempenho.

Serão apresentados uma visão geral de uma rede Indy, com os integrantes, componentes e
os processos identificados como os principais para a implantação e gerenciamento de uma
rede Indy com base na documentação do Indy [Hyperledger Foundation 2022]. Esses pro-
cessos serão automatizados pelo MinIndy. Também serão apresentadas as configurações
padrão utilizadas para automatização.

Os integrantes das redes Indy podem ter dois papéis, Trustee e Steward: os Trus-
tees são as pessoas responsáveis por gerenciar a rede e proteger a integridade da gover-
nança da rede. Em uma rede de produção, é necessário ter, no mínimo, três Trustees, ou
seja, três pessoas diferentes são obrigatórias, mas é desejável ter mais; um Steward é uma
organização responsável por manter um nó da rede. Inicialmente, quatro Stewards são
fundamentais para estabelecer uma nova rede, ou seja, são necessárias quatro organiza-
ções diferentes. Mais Stewards podem ser adicionados posteriormente.

Os Stewards operam os nós validadores (Validator) da rede. O Validator é o prin-
cipal componente que forma uma rede Indy, é a máquina que se tornará parte de uma
rede Indy. Um Validator permitirá que a organização faça parte do que é chamado de
consenso. Por padrão, um Steward só tem permissão para operar um Validator por rede.

Os dois processos identificados como os principais para a instanciação de uma
rede Indy são: a criação de uma rede e a adição de um novo nó. Esses processos são
descritos de maneira geral a seguir:

• Criação de uma Rede: A etapa de criação de uma rede Indy envolve a criação de
informações de identificação criptográficas dos Trustees e Stewards. Além disso,
os Stewards também devem definir e criar informações de rede e criptográficas dos
seus Validators como, endereço IP, chave pública BLS (Boneh–Lynn–Shacham) e
outros. Essas informações são utilizadas para definir os administradores e os nós
confiáveis iniciais, respectivamente. Após todas as informações e outras informa-
ções gerais da rede terem sido definidas e compartilhadas entre os Validators, é
possível inicializar a rede.

• Adição de um Novo Nó: Para adicionar um novo nó é necessário que um adminis-
trador da rede, ou seja, um Trustee, adicione um novo Steward, para que este tenha
a permissão de adicionar um Validator. Após o Steward ter definido as informa-
ções de rede e de identificação necessários, usará os arquivos de configuração da
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rede para iniciar o seu Validator. Por fim, o Steward adicionará o seu nó à rede.

A instanciação de uma rede Indy possibilita a personalização de algumas confi-
gurações. Para esta proposta, serão utilizadas as configurações padrão da rede Sovrin,
sendo amplamente aceitas entre as iniciativas que utilizam a tecnologia Indy. Além disso,
é a rede cujo desenvolvimento conta com o maior número de organizações contribuin-
tes, tornando as configurações utilizadas mais atraentes para a maioria dos interessados.
Assim, ao automatizar as configurações dessa rede, possibilita que outras organizações
façam parte da rede Sovrin e também construam suas próprias redes baseadas nessas con-
figurações.

Seguraça Desenv. e Operação Apresentação

Plataf. de Dados Dist.

Infraestrutura

Dados

Gerenciamento
de Configuração

Fora do Escopo

Fora do Escopo

Integração
Fora do Escopo

Registros DistribuídosOutros

Fora do Escopo

Contêiner Outros

Fora do Escopo

Fora do
Escopo

ExecuçãoDesenvolvimento e Operação

Figura 2. Arquitetura do MinIndy.

A arquitetura de referência [Hyperledger Foundation 2019], fornecida pela Hy-
perledger Foundation, serviu de base para o desenvolvimento da arquitetura do MinIndy
apresentada na Figura 2. O MinIndy abarca os níveis de desenvolvimento e operação,
plataformas de dados distribuídos e infraestrutura. Os demais níveis estão fora do escopo,
por já serem tratados por aplicações de escolha do usuário ou por adicionarem complexi-
dade não essenciais à solução.

Os recursos de desenvolvimento e operação permitem desenvolver serviços dentro
ou fora do registro distribuído e baseados em SDKs e IDEs (por exemplo, APIs da Web).
Também pode se tratar da manutenção, do monitoramento e da administração do registro
distribuído e seus serviços. O MinIndy atua especificamente no gerenciamento de con-
figuração, que envolve a automação de scripts e permite que os operadores configurem
redes blockchain similarmente, usando alterações mínimas de configuração. O MinIndy
utiliza o Ansible, uma ferramenta de automação de TI que simplifica tarefas de gerencia-
mento de infraestrutura, como a configuração de nós da rede blockchain, permitindo que
os operadores configurem redes blockchain semelhantemente, com mudanças mínimas de
configuração. Por exemplo, o Ansible permite automatizar a criação de nós da rede com
configurações específicas, economizando tempo e reduzindo erros.

A plataforma de dados distribuídos forma o núcleo da solução. O MinIndy dá
suporte à blockchain Hyperledger Indy. No nível de infraestrutura, estão as funcionali-
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dades necessárias para executar ou implantar os diferentes serviços de uma arquitetura
blockchain. Os recursos de container permitem que os usuários implantem e gerenciem
a rede Indy usando virtualização baseada em containers. Eles também permitem que um
desenvolvedor empacote e envie um aplicativo com todas as partes necessárias, como
bibliotecas e outras dependências. Optou-se pelo Docker, garantindo um ambiente uni-
forme e consistente de execução e possibilita a instalação e a execução em ambientes
compatíveis com o Docker, independentemente do sistema operacional ou da plataforma
de nuvem.

5. Avaliação
Esta seção descreve a avaliação realizada e a ferramenta utilizada, as configurações e o
ecossistema.

5.1. Configuração da Ferramenta de Avaliação de Desempenho

A ferramenta Processes Based Load Script [Hyperledger Foundation 2018] é disponibi-
lizada no projeto Indy Node e foi utilizada por funcionar com redes Indy, diferente da
ferramenta Caliper15, que apesar de utilizada para avaliação de desempenho de redes
blockchain, ainda não possui suporte para Indy. A principal vantagem de utilizar essa
ferramenta é a de ser possível representar diferente número de clientes que podem injetar
cargas de trabalho na rede de diferente tipos de transações.

As configurações a seguir foram definidas e configuradas na ferramenta, onde é
possível variar o número de clientes, número de transações por lote, número de lotes por
segundo, tipo de transações e o tempo de duração.

• Número de clientes: define o número de processos independentes a serem execu-
tados. Cada processo usará seu próprio identificador e carteira, e enviará o número
solicitado de transações especificados;

• Número de transações por lote: define o número de transações em um lote;
• Número de lotes por segundo: define a taxa de envio de lote em por segundo.;
• Tipo de transações: específica o tipo de requisição que pode ser feita para a

rede. Há suporte a diferente comumente usado por aplicações de identidade,
como: criar de DID, obter de DID, criar de esquema, obter de esquema, criar
de atributos, obter de atributos e outras;

• Tempo de duração: define o tempo de duração do envio de transações.

Neste estudo, o impacto do número, taxas e tipos de transações no desempenho do
blockchain é de interesse, pois essas informações possibilitam analisar o comportamento
da rede e comparar as redes em diferente situações para verificar se há alguma variação
nos diferentes casos. Portanto, estes são parâmetros a serem variados no experimento,
enquanto a configuração da rede permanece fixa durante todo o experimento.

5.2. Ambiente de Teste

Uma máquina virtual com 16 vCPUS, processadores Intel Xeon E312xx de 2.0 GHz, 8
GB de RAM com Ubuntu 20.04 foi usada para executar a ferramenta de teste. Outras 4
máquinas virtuais com 4 vCPUS, processadores Intel Xeon E312xx de 2.0 GHz, 4 GB

15https://www.hyperledger.org/projects/caliper

https://www.hyperledger.org/projects/caliper
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de RAM com Ubuntu 20.04 para serem os nós da rede Indy. Este ambiente de teste foi
para compreender o desempenho das redes sem e com o MinIndy, ou seja, não é neces-
sário considerar aspectos de hardware, por tratar-se uma comparação direta de ambas em
condições iguais.

5.3. Descrição dos Casos de Teste
Para conduzir o teste de desempenho, alguns casos de teste foram definidos variando as
especificações de parâmetros. O desempenho resultante da plataforma blockchain foi en-
tão registrado e analisado, em relação a três métricas de desempenho comumente utilizado
em avaliação de redes blockchain [Kuzlu et al. 2019, Melo et al. 2022]: taxa de transfe-
rência, transações bem-sucedidas por segundo; latência, tempo de resposta por transação;
escalabilidade, a capacidade de suportar um número crescente de participantes.

A latência é o intervalo entre o envio da transação pelo cliente (Tempo de En-
vio) e sua gravação no livro razão (Tempo de Confirmação). Isso pode ser expresso pela
Equação 1:

Latência = Tempo de Confirmação − Tempo de Envio (1)

A taxa de transferência de transações se refere ao número de transações (Total
de Transações Válidas) que a blockchain pode processar e gravar seu resultado no livro
razão distribuído em um determinado tempo (Tempo Total). Equação 2:

Taxa de Transferência =
Total de Transações Válidas

Tempo Total
(2)

Para a avaliação do desempenho, foram adotados parâmetros específicos: cada
lote contém 10 transações e são processados 10 lotes por segundo, resultando em uma
taxa de 100 transações por segundo. O número de clientes foi variado em 10, 25, 50, 100
e 250. Ao utilizar diferentes quantidades de clientes simultaneamente, consequentemente
aumenta-se o número de transações por segundo. Os tipos de transações consideradas
foram: criação de DID, obtenção de DID, criação de esquema, obtenção de esquema,
criação de atributo e obtenção de atributo. Esses tipos foram selecionadas por serem
frequentemente utilizadas por aplicações. A duração do envio contínuo de transações para
cada tipo foi estabelecido em 600 segundos (10 minutos). Cada configuração de cliente foi
repetida em 10 experimentos distintos, totalizando 50 horas de avaliação de desempenho
para cada rede16. Ressalta-se que não houve pré-geração de transações antes do início dos
testes; assim, as transações são geradas em tempo real durante os testes, proporcionando
uma representação autêntica do comportamento da blockchain ao processar transações em
tempo real. Além disso, a rede não possui transações pré-existentes antes dos testes, ou
seja, a rede estava vazia, e cada uma das cargas de transações seguiram sequencialmente
e sem reiniciar a rede na seguinte ordem: criação de DID, obtenção de DID, criação de
esquema, obtenção de esquema, criação de atributo e obtenção de atributo.

6. Resultados
Os resultados obtidos pela ferramenta de avaliação de desempenho foram interpretados
para analisar as redes criadas com o método tradicional (em azul) e MinIndy (em ver-
melho) Figura 3. Todos os gráficos mostram a média de Taxa de Transferência (eixo

16Excluindo-se o tempo de inicialização necessário pela ferramenta para preparar os clientes, que varia de segundos a minutos.
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das ordenadas à direita) em Transações por Segundo (tps), representado pelas linhas com
marcadores triangulares, e Latência (eixo das ordenadas à esquerda) em segundos (s),
representando pelas linhas com marcadores quadrados, em diferente número de clientes,
variando em 10, 25, 50, 100, e 250.

É possível perceber pelos gráficos que o processo de criação de qualquer que seja a
informação (DID, Esquema ou Atributo) demora mais tempo do que processo de obtenção
de informação. No caso da criação, os valores de latência variam aproximadamente de 0
até 35 segundos, enquanto na obtenção deles variam de próximo de 0 até 5 segundos. As
transações de criação envolvem mais processos para serem concluídas (como o consenso
da informação da rede) do que a obtenção da informação, sendo apenas consulta, logo a
diferença é justificável. Esse melhor desempenho também é refletido na taxa de transfe-
rência que a obtenção tem valores variando entre 10 e 250 tps, enquanto a criação varia
de 2 a 14 tps. Também é importante notar que exceto pela criação de DID, que possui a
taxa de transferência mais elevada em comparação com as demais, o grupo dos gráficos
de transações de criação (Esquema e Atributo) possuem valores similares, o mesmo vale
para o grupo dos gráficos de obtenção. Portanto, é possível concluir que independente do
tipo de informação, transações de criação e obtenção vão ter comportamento similares.

A maior taxa de transferência para criação, de qualquer que seja a informação, é
de próximo de 14 tps alcançada pela criação de DID na rede construída com o MinIndy
(Figura 3(a)). Enquanto a maior latência para criação é obtido pela rede construído com
a metodologia tradicional ao realizar a criação de atributo (Figura 3(e)), ficando próximo
de 35 segundos. Os menores valores para latência e taxa de transferência são próximo
de 0 na obtenção de qualquer informação (Figuras 3(b), 3(d) e 3(f)) e próximo de 2 na
criação de atributo (Figura 3(e)).

Nos gráficos tanto para criação quanto para obtenção, de qualquer que seja a in-
formação, a latência segue o mesmo padrão de evolução, apresentando pouca diferença
de uma rede para outra. Sendo praticamente o mesmo padrão de evolução no caso da
Figura 3(b).

Neste estudo, o número total de clientes suportado foi escolhido como o parâme-
tro de medição de escalabilidade. Diante disso, como é possível acompanhar nos gráficos,
para as configurações de hardware selecionados, a rede escala até 50 clientes, após isso,
há uma estabilização e/ou queda (ou aumento dependendo da métrica). Contudo, a partir
de 250 clientes, a máquina responsável por simular os clientes não os simulou de maneira
eficiente por limitações de recursos computacionais, principalmente tempo de computa-
ção, impactando na avaliação. É importante observar que nenhuma das transações foi
negada, ou seja, todas as transações enviadas para ambas as redes foram confirmadas, ou
seja, não foi possível alcançar o limite da rede.

No geral, é possível verificar a partir dos gráficos uma alternância entre as redes
com melhor desempenho, às vezes a rede construída com o MinIndy tem melhor desem-
penho, ou seja, menor latência e maior taxa de transferência, e o contrário também é
verdade. Isso implica que o MinIndy não inclui carga computacional que possa preju-
dicar excessivamente o desempenho da rede Indy para os tipos de transação avaliados,
tornando o desempenho da rede construída com a ferramenta similar à da rede que utiliza
a metodologia tradicional.
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Figura 3. Comparação de Latência e Taxa de Transferência com o Número de Clientes.

7. Conclusão e Trabalhos Futuros
Este artigo apresentou o MinIndy, um framework que simplifica o processo de implan-
tação, configuração e gerenciamento de uma rede Indy. Para isso, foi utilizada a auto-
matização de processos de configuração e virtualização dos componentes utilizados para
constituir uma rede Indy. A adoção dessa estratégia evita processos manuais necessários
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utilizando o método tradicional. O objetivo deste projeto foi alcançado ao desenvolver um
framework que simplifica o processo de criação de nós (por consequência, a criação de
redes Indy) configuração e gerenciamento de modo a não causar prejuízo ao desempenho
da rede.

O framework MinIndy é útil, tanto para o desenvolvimento quanto para a pesquisa.
Para o desenvolvimento, a automatização dos processos de instanciação reduz o esforço
necessário para a criação de uma rede ou nó Indy, permitindo que outros indivíduos ou or-
ganizações participem da rede, mesmo sem ter o conhecimento ou a disponibilidade para
adquiri-los. Para a pesquisa, a ferramenta fornecerá uma alternativa para os pesquisadores
realizarem estudos relacionados ao Indy ou suas aplicações sem precisar configurar uma
rede Indy, ou ter acesso a uma rede já existente.

Decorrente de algumas limitações de recursos computacionais disponíveis, não
foi possível escalar a avaliação de desempenho, como, por exemplo, com um número
maior de clientes ou mais repetições. Assim, não foi possível alcançar o limite próprio
da rede Indy, ou seja, nos casos em que houvesse negação de transações. Apesar da
avaliação realizada no trabalho ser suficiente para validar o framework, escalar a avaliação
traria mais robustez aos resultados. Além disso, não foi possível testar todos os tipos de
transações utilizadas em aplicações de identidade. Apesar da tendência observada pelos
resultados pelos outros tipos de transações, seria possivelmente refletida nos demais tipos,
pode ser necessário comprová-las de maneira observável.

Outros possíveis trabalhos futuros poderiam ser a avaliação do consumo de re-
cursos consumido por ambos os métodos de instanciação de redes Indy, avaliando se o
MinIndy está consumindo mais recursos do que o método de instalação tradicional. Ou-
tro possível trabalho é a avaliação de usabilidade, pois dessa forma seria possível ter uma
avaliação quantitativa da melhora da usabilidade que o MinIndy traz para o gerencia-
mento de redes Indy. Além disso, é possível incluir na ferramenta outras funcionalidades
que podem ser úteis para os processos relacionados ao ciclo de vida das redes ou nós
Indy.
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