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Abstract. This paper presents a permissioned blockchain-based architecture
that advances both the scientific understanding and practical implementation of
distributed healthcare solutions in Web 3.0 contexts. Unlike approaches that ad-
dress technologies such as blockchain, Al, edge computing, and immersive envi-
ronments in isolation, this study integrates them to tackle challenges in transfer
of care (also known as transitional care) scenarios. It proposes a hybrid on-
chain/off-chain architecture that ensures traceability, governance, and security
across institutions. The solution incorporates digital twins, AR/VR interfaces,
and 5G/Wi-Fi 6E connectivity to support real-time clinical decision-making and
enrich interactions between patients and healthcare professionals. The Proof
of Concept (PoC) demonstrates how a permissioned blockchain can optimize
auditing, reduce reliance on intermediaries, and enable decentralized data ma-
nagement. The analysis indicates that the proposed architecture contributes to
building safer and more transparent healthcare systems.

Resumo. Este artigo apresenta uma arquitetura baseada em blockchain per-
missionada que avanga o entendimento cientifico e a implementacdo de
solugoes de saiide distribuidas no contexto da Web 3.0. Diferente de abordagens
que tratam tecnologias como blockchain, IA, computacdo de borda e imersivi-
dade de forma isolada, este estudo as integra para enfrentar desafios na trans-
feréncia de cuidado. Propde-se uma arquitetura hibrida on-chain/off-chain,
com rastreabilidade, governanca e seguranca entre instituicoes. A solucdo in-
corpora gémeos digitais, interfaces AR/VR e conectividade 5G/Wi-Fi 6E para
apoiar decisoes clinicas em tempo real e enriquecer interagdes entre pacientes e
profissionais. A Prova de Conceito (PoC) demonstra como uma blockchain per-
missionada pode otimizar auditorias, reduzir dependéncia de intermedidrios e
viabilizar a gestdo descentralizada de dados. A andlise indica que a arquitetura
contribui para sistemas de saiide mais seguros e transparentes.

1. Introducao

Na sociedade contemporanea, a transformacao digital tem provocado mudangas significa-
tivas em diversos setores, sendo a saide um dos mais impactados. O avanco de tecnolo-
gias digitais tem impulsionado a criagc@o de sistemas clinicos distribuidos e interoperdveis,
capazes de lidar com o aumento exponencial do volume, da variedade e da sensibilidade



dos dados gerados durante o cuidado médico. A digitalizacdo é motivada pela necessi-
dade de melhorar a eficiéncia, a seguranca e a qualidade do atendimento, promovendo
melhores resultados clinicos e experiéncias enriquecidas para pacientes e profissionais.

Contudo, o crescente acimulo de dados clinicos, provenientes de exames, di-
agnosticos, sensores biométricos e interagdes remotas, impde novos desafios. A
centralizacao dessas informacdes em sistemas tradicionais representa um risco significa-
tivo a privacidade, a integridade e a rastreabilidade dos registros médicos. Situacdes como
reidentificacdo indevida, vazamentos de dados e manipulagdes nao autorizadas compro-
metem a confiabilidade dos sistemas e limitam o uso seguro de informac¢des em contextos
sensiveis, como pesquisa e andlise preditiva. Estudos recentes, como [Raso et al. 2024],
demonstram que identificadores diretos e quase-identificadores presentes em padrdes
como o FHIR! tornam o compartilhamento seguro de dados um desafio, mesmo
em ambientes regulados, exigindo o uso de técnicas rigorosas de anonimizagdo e
pseudonimizacao.

Diante desse cendrio, torna-se necessario repensar a arquitetura das solugdes digi-
tais em satde, buscando incorporar atributos como imutabilidade, governanca distribuida,
auditabilidade e controle granular de acesso. Para atender esses requisitos de seguranca
e de transparéncia, a Web 3.0 se apresenta como uma alternativa com grande potencial,
na medida em que articula tecnologias emergentes como blockchain, gémeos digitais, in-
teligéncia artificial (IA), realidade aumentada/virtual (AR/VR), computacdo de borda e
redes 5G. Em especial, o uso de redes blockchain permissionadas possibilita o registro
e compartilhamento de informagdes clinicas de forma transparente, segura e auditavel,
respeitando os principios de privacidade, descentralizacdo e interoperabilidade.

Este artigo propde uma arquitetura distribuida baseada em blockchain permissio-
nada, implementada com Hyperledger Fabric, que integra tecnologias da Web 3.0 para
prover suporte a aplicacdes de transferéncia de cuidado em satde. A proposta adota uma
abordagem hibrida on-chain/off-chain, combinando contratos inteligentes (chaincodes),
APIs RESTful, armazenamento off-chain com MinlO? e orquestragio via NestJS, além
de incorporar as demais tecnologias acima mencionadas.

Solugdes baseadas em Hyperledger Fabric t€m se destacado nesse contexto por
sua aderéncia a dominios regulados, como o da saide. Sua arquitetura modular, com
canais privados, autenticagdo via certificados digitais e consenso configurdvel, atende
aos requisitos normativos de seguranca e controle de acesso [Antwi et al. 2021]. Estu-
dos recentes ressaltam que abordagens hibridas de armazenamento on-chain/off-chain
tém sido eficazes na preservacdo da integridade e da escalabilidade em aplicagcdes
clinicas [Satybaldy et al. 2022, Eren et al. 2025], enquanto a integracdo com tecnolo-
gias emergentes tem viabilizado ecossistemas imersivos, inteligentes e distribuidos
[Siddiqi et al. 2025, Vasiliu-Feltes et al. 2023].

Embora essas tecnologias emergentes potencializem experiéncias clinicas imersi-
vas, diagndsticos inteligentes e processamento local de sinais vitais, é a blockchain que
prové a base confidvel para garantir integridade, rastreabilidade, controle de acesso e

'FHIR (Fast Healthcare Interoperability Resources) é um padrio internacional para a representacio e
troca de informacdes em saude, desenvolvido pela HL7.
2Servidor de objetos para armazenamento distribuido de arquivos (https://min.io/).
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governanca entre multiplas institui¢cdes. Nesse sentido, o diferencial da proposta estd em
consolidar a blockchain como o nucleo de confian¢ga de um ecossistema distribuido, au-
ditavel e interoperdvel, habilitando a composicao de aplicacoes Web 3.0 em satide com
seguranca verificavel de ponta a ponta.

Este estudo apresenta uma Prova de Conceito (PoC) que investiga a viabilidade
técnica dessa arquitetura e analisa os beneficios da adocao de blockchain permissionada
como eixo estruturante para a integracdo segura e transparente de tecnologias digitais
emergentes na saude.

O artigo estd estruturado como se segue. A Secdo 2 aborda a fundamentagao
tedrica que embasa a proposta. A Secdo 3 discute a arquitetura geral para aplicagdes
clinicas baseadas n Web 3.0, evidenciando a integragao entre blockchain, orquestragao e
armazenamento distribuido. A Secdo 4 descreve as principais tecnologias empregadas na
solucdo, enquanto a Secdo 5 apresenta a interface de gerenciamento da blockchain. Ja a
Secdo 6 trata da avaliacao da proposta por meio de um caso de uso que trata do problema
da transferéncia de cuidado. Por fim, a Secdo 7 apresenta os resultados e a Secdo 8 discute
limitagdes e propde direcOes futuras.

2. Fundamentacao teorica

2.1. Blockchain em saide e tecnologias emergentes

A transformacao digital na satde tem sido impulsionada por avangos em blockchain e ou-
tras tecnologias emergentes, com aplicacdes amplamente discutidas em contextos criticos.
A integridade dos dados ¢ uma das maiores preocupagdes, diante da sofisticacio cres-
cente dos ataques cibernéticos e dos riscos de manipulagdo de informagdes sensiveis. Se-
gundo [Pandey et al. 2020], viola¢des de integridade em registros clinicos podem levar a
diagnésticos incorretos e erros terapéuticos. Por meio de avaliacdes com a técnica Fuzzy-
AHP;? o estudo identifica a blockchain como a técnica prioritaria para garantir integridade
e rastreabilidade, superando outras abordagens. Esses sistemas registram transacoes de
forma transparente e imutdvel, mitigando vulnerabilidades dos modelos tradicionais.

Pesquisas recentes destacam o papel de tecnologias imersivas, como realidade
aumentada (AR), realidade virtual (VR) e gémeos digitais, na saude digital personali-
zada. Interfaces imersivas, com dispositivos vestiveis e sensores biométricos, possibilitam
representacdes virtuais detalhadas do paciente, apoiando monitoramento remoto e suporte
clinico em tempo real [Song and Qin 2022]. Gé€meos digitais t€ém sido usados para ava-
liar sinais vitais e sintomas, permitindo predi¢do clinica e intervengdes precoces. Estu-
dos mostram que sua integracdo com realidade estendida (XR) pode otimizar o ciclo de
vida de dispositivos médicos, do design ao treinamento e sustentabilidade [Rowan 2024].
Combinadas com blockchain, essas tecnologias viabilizam o registro seguro e auditdvel
de interagdes e eventos clinicos, promovendo rastreabilidade e confianga nos ecossistemas
digitais de satde.

A convergéncia entre IA, computacdo de borda (edge computing) e blockchain tem
viabilizado solucdes clinicas distribuidas, seguras e com resposta em tempo real. Mode-
los de TA em satde processam grandes volumes de dados heterogéneos (como imagens

3Fuzzy-AHP (Fuzzy Analytic Hierarchy Process) combina AHP e l4gica fuzzy para priorizacio de
solucdes sob multiplos critérios e incertezas, sendo usada em [Pandey et al. 2020] para identificar block-
chain como abordagem mais eficaz na integridade de dados em satde.



médicas e sinais fisiol6gicos) para apoiar diagnéstico, triagem, e atendimento persona-
lizado. A computacdo de borda permite o processamento local desses dados, reduzindo
laténcia e exposicdo, além de aumentar a eficiéncia em aplicagdes sensiveis. Integrada
a blockchain, essa arquitetura garante desempenho, imutabilidade e auditabilidade dos
dados. Em [Almalki et al. 2022], os autores mostram que a combinagao de dispositivos
IoMT,* edge computing e blockchain permite uma estrutura distribuida e segura de apoio
a decisdo clinica, com dados processados localmente e resultados registrados de forma
confidvel em uma rede Hyperledger Fabric. Essa integracao fortalece os pilares da Web
3.0 na saude, promovendo escalabilidade, interoperabilidade e confianca na gestdo de
dados clinicos.

2.2. Blockchain permissionada e integracao dos habilitadores da Web 3.0

Redes blockchain permissionadas t€m se destacado como um dos pilares de arquitetu-
ras distribuidas na Web 3.0, especialmente em dominios que exigem governanga insti-
tucional, seguranca robusta e rastreabilidade verificdvel, como a saide. Ao contrario de
blockchains publicas, redes como Hyperledger Fabric permitem consOrcios com regras
explicitas de governanca, autenticacao via certificados digitais e controle de acesso granu-
lar, atendendo a requisitos normativos de privacidade. Hyperledger Fabric adota o modelo
execute-order-validate,’ que separa a execu¢io de contratos inteligentes da ordenacio e
validacdo de transagdes, viabilizando desempenho escaldvel, modularidade no consenso
e suporte a linguagens generalistas [Androulaki et al. 2018]. Além disso, Hyperledger
Fabric adota uma arquitetura modular, com suporte a canais privados, consenso con-
figurdvel e contratos inteligentes (chaincodes) executados de forma isolada, garantindo
nao apenas a imutabilidade dos dados, mas também desempenho adequado em ambien-
tes regulados. Essas caracteristicas tornam a infraestrutura especialmente adequada para
aplicacdes em saude, que demandam politicas de confiancga flexiveis, interoperabilidade
organizacional, confidencialidade e privacidade seletiva, assim como rastreabilidade e au-
ditoria verificavel. A utilizacdo de blockchain permissionada nesse contexto possibilita o
controle de acesso granular, a responsabilizacao sobre o uso dos dados e a integridade de
registros clinicos sensiveis, como demonstrado na implementa¢do do projeto ICDS4IM,
que aplicou Hyperledger Fabric para proteger e auditar dados provenientes de sensores
de sinais vitais em unidades de terapia intensiva, com énfase em imutabilidade, responsa-
bilidade e privacidade [Guimaraes et al. 2020].

Para suporte a interoperabilidade com os demais elementos que habilitam as fun-
cionalidades da Web 3.0 (como servigos de IA, realidade imersiva e gémeos digitais), a
infraestrutura de blockchain pode ser integrada, por meio de uma API RESTful,’ com
gateways de autenticacdo e servicos de armazenamento off-chain. O uso de frameworks
modernos permite a abstragdo da logica desses servicos. Contratos inteligentes em Hy-
perledger Fabric podem ser expostos por meio da API, promovendo a comunicagdo entre

“Internet of Medical Things (IoMT): conjunto de dispositivos médicos conectados que coletam, proces-
sam e transmitem dados de satide em tempo real. [Almalki et al. 2022]

SModelo de execugdo introduzido pelo Hyperledger Fabric, que reorganiza o fluxo tradicional
de transagcdes ao antecipar a execucdo para antes da ordenacdo e validagcdo, permitindo maior para-
lelismo, flexibilidade nos modelos de confianca e resiliéncia a comportamentos ndo deterministicos
[Androulaki et al. 2018].

®Interface de programagio de aplicagdes baseada no principio REST (Representational State Transfer),
amplamente utilizado para comunicago entre sistemas distribuidos por meio do protocolo HTTP.



os diversos médulos do sistema e os habilitadores da Web 3.0. Em conjunto, esses habi-
litadores viabilizam a composicdo de ecossistemas descentralizados baseados em dApps
(decentralized applications)’ funcionalmente mais ricos, interoperaveis e responsivos.

Além disso, a separacdo entre dados on-chain e off-chain permite gerenciar efi-
cientemente ativos clinicos volumosos, como exames de imagem, videos e graficos ge-
rados por IA. Arquivos grandes sdo armazenados externamente, por exemplo no MinlO,
enquanto seus hashes ficam registrados na blockchain, garantindo integridade, rastrea-
bilidade e auditabilidade dos dados sensiveis [Muzaffar et al. 2024]. Essa arquitetura
modular favorece a escalabilidade e facilita a integracdo com dispositivos conectados
por redes como 5G e Wi-Fi 6E, ampliando o suporte a aplicagdes clinicas distribuidas
e imersivas. Entre essas aplicagdes estdo ambientes de realidade virtual, monitoramento
com gémeos digitais e andlise contextual via IA, elementos centrais do metaverso em
saude [Chengoden et al. 2023].

2.3. Trabalhos relacionados

Diversos estudos tém investigado o uso de blockchain na gestao de registros eletronicos de
satde (EHRs),® buscando maior rastreabilidade e controle dos pacientes sobre seus dados.
Em [Narayan et al. 2024], os autores mostram como a Web 3.0 permite a descentralizagao
do gerenciamento de informacdes em sadde, favorecendo maior autonomia do paciente
e protocolos de criptografia avancada. No entanto, as solu¢des ainda carecem de con-
vergéncia com tecnologias emergentes da Web 3.0, como gémeos digitais, metaverso e
IA.

Alguns trabalhos enfatizam recursos imersivos para aprimorar o atendimento
clinico. [Rane et al. 2023] destacam o uso de realidade aumentada (AR) e virtual (VR) em
cendrios de treinamento e interagdo remota, mas ressaltam a falta de integracao com block-
chain para garantir seguranca e rastreabilidade dos dados. Em [Chengoden et al. 2023],
os autores reforcam a importancia de combinar gémeos digitais, IA e redes 5G em
um ecossistema interoperavel, embora as propostas ainda ndo abordem plenamente a
unificacdo dessas tecnologias em um arcabougo Unico.

Outros trabalhos priorizam computacdo de borda e registro em blockchain, mas
nao avancam em aspectos imersivos. Em [Almalki et al. 2022], os autores propdem
uma arquitetura integrada para monitoramento em tempo real, sem contemplar gémeos
digitais. Por sua vez, em [Singh et al. 2020], os autores descrevem BlockloTIntelli-
gence, uma proposta focada em IA distribuida e blockchain, sem explorar AR/VR. J4a
em [Jameil and Al-Raweshidy 2024], os autores tratam de gémeos digitais com /A e [oT,
porém sem abordarem blockchain. A proposta deste trabalho avanca ao integrar con-
tratos inteligentes a ambientes imersivos e gémeos digitais, garantindo auditabilidade na
comunicacao de dados clinicos.

7 Aplicacdes descentralizadas executadas em redes blockchain, nas quais a 16gica de negécio é controlada
por contratos inteligentes ao invés de servidores centralizados.

8Electronic Health Records (EHRs) sdo registros eletronicos de saide que armazenam informacdes
clinicas dos pacientes ao longo do tempo, permitindo acesso estruturado, interoperdvel e seguro aos da-
dos.



3. Arquitetura geral para aplicacées clinicas distribuidas na Web 3.0

Esta secdo discute

a proposta de arquitetura que d4 sustentacao as aplicacdes de cuidado
em sadde no contexto da Web 3.0, evidenciando como cada componente (incluindo a
blockchain, dispositivos de borda, ambientes imersivos e armazenamento off-chain) se

integra de modo coeso e escalavel.

A Figura 1

apresenta a organizacdo estrutural da solu¢c@o, com blocos funcionais

agrupados por niveis conceituais:
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Figura 1. Arquitetura Geral de Aplica¢oes Clinicas Distribuidas em Web 3.0

3.1. L0 - Conectividade Transversal (5G, Wi-Fi 6E, Redes Privativas)

O nivel de conectividade opera como uma dimensao transversal em toda a arquitetura,
sendo responsdvel por garantir o transporte seguro, confidvel e de baixa laténcia entre os
demais componentes. Tecnologias como 5G, Wi-Fi 6E e redes méveis privativas asse-
guram mobilidade e conectividade continua para dispositivos [oMT, viabilizando a trans-
real de videos e dados clinicos, bem como a integracao eficiente entre

missao em tempo

servigos de 1A, blockchain, aplicagdes imersivas e frontends clinicos.



3.2. L1 - Infraestrutura blockchain Permissionada com Hyperledger Fabric

Este nivel € estruturado como um consércio com multiplas organizagdes. Cada
organizacao possui: peers (que executa transagdes) com CouchDB (para armazenamento
do Ledger distribuido e descentralizado), que viabilizam os contratos inteligentes (chain-
codes) e armazenam ativos clinicos de forma replicada; Orderers, responsdveis pela
ordenacdo das transacdes; e Certificate Authorities (CAs), que emitem certificados di-
gitais para autenticacdo e controle de acesso. O canal stcs—channel hospeda o
chaincode st cs—chaincode, responsdvel pela logica de ativos clinicos como Exam,
Diagnosis, DigitalTwin e Consent, garantindo rastreabilidade, imutabilidade e
governancga descentralizada.

3.3. L2 - Orquestracao e Servicos loMT

Este nivel atua como elo para o fluxo de informacgdes entre dispositivos, sensores, 1A,
blockchain e aplicacdes clinicas, assegurando consisténcia e interoperabilidade. Seus
principais componentes incluem: Broker MQTT/HTTP, que gerencia a comunicacido em
tempo real com sensores e dispositivos médicos, transmitindo dados clinicos como sinais
vitais e informacdes dos gémeos digitais; IA e Computacao de Borda, por meio da qual al-
goritmos como YOLO e KNN processam localmente videos e sinais clinicos, com menor
laténcia e maior privacidade; API Orquestradora (NestJS), que expde operacdes RESTful
seguras para registrar, consultar e atualizar ativos clinicos na blockchain; e Armazena-
mento Off-chain (MinlO), que gerencia arquivos volumosos, como videos, cujos hashes
criptograficos sao registrados na blockchain para garantir integridade e auditabilidade.

3.4. L3 - Aplicacoes Clinicas Web 3.0 com Ambientes Imersivos

O nivel superior da arquitetura abriga as aplicacdes clinicas utilizdas por pacientes e pro-
fissionais de sadde. Dentre os exemplos, destaca-se o Assistente Virtual, que atua como
interface auxiliar de interacdo sobre os mddulos clinicos. A solu¢@o também contempla
servicos como Anamnese, Chatbot, Consulta e Transferéncia de Cuidado, que acessam
dados estruturados para compor o historico clinico e apoiar a tomada de decisao. O com-
ponente Pupildometro e Exame Clinico consiste em um dispositivo que realiza a coleta e
o envio de dados biomédicos para anélise por um servico baseado em IA (executado em
servidores de borda). Por fim, o0 Gémeo Digital representa o paciente, com sincroniza¢ao
de sinais vitais e eventos histéricos, sendo utilizado em ambientes de realidade aumentada
e virtual (AR/VR). Todas essas aplicagdes se conectam a API Orquestradora para regis-
trar ou consultar dados na blockchain, promovendo uma jornada clinica segura, auditavel
e transparente.

4. Tecnologias utilizadas

Nesta secao, detalhamos os principais componentes tecnologicos especificos empregados
na infraestrutura proposta (incluindo a prépria rede blockchain, a camada de orquestragao,
o armazenamento off-chain, dispositivos de IA e conectividade em tempo real) de modo
a dar suporte a arquitetura descrita na Secao 3.

4.1. Hyperledger Fabric e estrutura modular da rede

A adog¢do de uma rede blockchain permissionada como base da infraestrutura visa garan-
tir integridade, rastreabilidade e auditabilidade de dados clinicos sensiveis em um ambi-
ente distribuido. Em cenarios como a transferéncia de cuidado em saude, € fundamental



que eventos clinicos (como registros de exames, diagndsticos e consentimentos) sejam
imutdveis, verificiveis e associados a entidades autenticadas. A blockchain permite eli-
minar intermedidrios de confianga, assegurar governancga descentralizada e atender a re-
quisitos regulatérios por meio de controle de acesso granular, autenticagdo via certificados
digitais e histérico completo das transacdes.

Hyperledger Fabric foi escolhida como plataforma de blockchain permissionada
para a PoC, por seu suporte a redes privadas, controle de acesso baseado em certificados
e arquitetura modular. A rede pode ser composta por multiplas organizagdes, como a
organizacio INF-UFG (nesta PoC), que possui um peer,” uma autoridade certificadora
(CA)'? e conexdo com o servigo de ordenagio (Orderer).!! O banco de dados Cou-
chDB"? § utilizado como state database,"® permitindo indexagfio e consultas ricas aos
ativos clinicos registrados. O canal stcs—channel abriga o stcs—-chaincode,
responsavel pela modelagem e manipulacdo de ativos como Exam, Diagnosis,
DigitalTwin e Consent, assim como suas transagdes associadas.

4.1.1. Uso de CC-Tools para modelagem e exposicao de ativos clinicos

Para facilitar o desenvolvimento e a exposi¢do de ativos na rede Hyperledger Fabric,
utilizou-se a ferramenta CC-Tools (Chaincode Tools),'* uma biblioteca desenvolvida
para automatizar tarefas comuns na criagdo de chaincodes, incluindo operacdes CRUD,
definicdo de relacionamentos entre ativos e exposi¢do automdtica via API RESTful.
Através do modulo cc—api, a solugdo permite que aplicagdes externas interajam com a
blockchain sem necessidade de lidar diretamente com o SDK do Fabric. O uso de CC-
Tools foi essencial na prototipacdo dos ativos clinicos Exam, Diagnosis, Consent
e DigitalTwin, entre outros, assim como suas transacdes associadas, promovendo
abstracdo da complexidade e ganho de produtividade no desenvolvimento.

4.2. Orquestracao e exposicao via APIs REST NestJS

O nivel de orquestracdo foi implementado com Nest]S, um framework backend em
Node.js com estrutura modular, injecdo de dependéncias e integra¢do nativa com biblio-
tecas de autenticacdo e seguranca. Esse nivel orquestra a comunicacao entre os diferentes
habilitadores da Web 3.0, bem como com a blockchain e com o Servidor de Arquivos
MinlO, expondo seus servicos por meio de uma API RESTful padronizada. Desta forma,
a API oferece rotas (endpoints) para criacdo de exames, atualizagdes de consentimento
de acesso, leitura de histdrico de ativos, entre outras. A API Orquestradora viabiliza a
autenticacao (via JWT e PIN), roteamento de requisi¢des € comunicagdo com Servicos
externos, como dispositivos AR/VR e armazenamento off-chain.

4.3. Armazenamento off-chain com MinlO

Arquivos clinicos volumosos, como videos de exames de imagem e graficos gerados
por IA, sdao armazenados fora da blockchain utilizando o sistema de arquivos MinlO.

N6 que mantém o ledger e executa contratos inteligentes.

19Emite e valida certificados digitais.

""Ordena transacdes antes da validacio e inclusdo no ledger.

2Banco NoSQL orientado a documentos, usado como state database.

13 Armazena os estados atuais dos ativos na blockchain.
“https://github.com/hyperledger—labs/cc-tools—demo.
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O conteddo dos arquivos nao € registrado diretamente na blockchain; apenas seus hashes
criptograficos s@o vinculados aos ativos na rede para garantir integridade e rastreabili-
dade. O uso do MinlO permite versionamento, autenticagdo por chave e replicagdao dos
dados sensiveis em infraestrutura privada, contribuindo para a eficiéncia do ledger.

4.4. Ambientes imersivos e gémeos digitais

O ambiente de metaverso da PoC possui salas clinicas imersivas desenvolvidas na pla-
taforma Unity, utilizando o SDK Meta XR para dispositivos de realidade aumentada e
virtual. Nessas salas, pacientes e profissionais de saude interagem entre si por meio de
suas representacoes digitais. No caso do paciente, por exemplo, essa representacdo toma a
forma do ativo DigitalTwin, que agrega dados provenientes de sinais vitais e eventos
clinicos registrados ao longo do histérico do paciente. Essas interfaces imersivas forne-
cem suporte avangado ao diagndstico e melhoram a experiéncia de uso em cendrios de
telemedicina e treinamento clinico.

4.5. TA em servidores de borda e processamento de exames

A andlise automatizada de exames clinicos € realizada por algoritmos de IA executados
em servidores de borda equipados com unidades de processamento grafico (GPUs). Mo-
delos como YOLO (You Only Look Once) e KNN (K-Nearest Neighbors) sao empregados
para processar videos de exames (como o exame pupilometria) e extrair parametros fi-
siologicos relevantes. Essa arquitetura descentralizada, baseada em computagao de borda,
reduz significativamente a laténcia do sistema e elimina a necessidade de envio de dados
sensiveis para nuvens publicas, refor¢ando a privacidade dos pacientes.

4.6. Conectividade movel de alto desempenho com 5G e Wi-Fi 6E

A infraestrutura de conectividade da PoC utiliza redes baseadas em tecnologias 5G e Wi-
Fi 6E, com o objetivo de assegurar comunicacao estdvel, de baixa laténcia e alta largura
de banda entre os componentes do ecossistema distribuido. Esse nivel de conectividade €
essencial para viabilizar desempenho adequado em sessdes imersivas em tempo real, as-
sim como a sincronizagao de sensores biométricos com os gémeos digitais e a transmissao
continua de dados clinicos, como videos de exames e graficos gerados por IA.

5. Interface de gerenciamento da blockchain

A infraestrutura proposta contempla uma interface grafica de gerenciamento automatica-
mente gerada a partir da modelagem de ativos clinicos realizada com a ferramenta CC-
Tools. Essa interface proporciona um ambiente funcional para a administracdo dos da-
dos registrados na blockchain, permitindo a visualiza¢do, manipulacao e auditoria de ati-
vos como Paciente, Exame,Diagndstico, Consentimento, Médico e Gémeo
Digital. A Figura?2 mostra o dashboard autogerado pela CC-Tools com base no chain-
code Hyperledger Fabric. Nela, € possivel ver a lista de assets definidos, com op¢des de
history, view, edit e delete, cujas manipulagdes sdo controladas pela API Orquestradora,
em comunicacdo direta com a CC-API. O historico completo de qualquer asset pode
ser acessado via ReadAssetHistory, e cada alteracdo gera uma nova versao ancorada no
ledger. A interface explicita que o modelo de dados € incremental: alguns registros sao
apenas acrescentados, enquanto outros admitem versoes sucessivas, mantendo a rastreabi-
lidade. Na versdo atual, ndo ha regra que restrinja modificacdes em certos assets, embora
todas as acdes permanecam auditaveis.



Managing Paciente Managing Exame

Figura 2. Interface de gerenciamento da Blockchain

Embora seja especialmente ttil em fases de prototipagdo, testes e demonstragoes
técnicas, essa interface ndo deve ser utilizada em ambientes de produ¢do com dados reais
de pacientes. Por expor diretamente ativos clinicos sensiveis e funcionalidades criticas
da rede, seu uso deve ser restrito a contextos controlados, com politicas rigorosas de
seguranca, autenticacdo e conformidade com legislacdes de protecdo de dados, como a
LGPD'> e a GDPR.'®

Adicionalmente, a interface oferece funcionalidades de auditoria e historico de
modificacdes, com exibi¢do de metadados como data, hora, organizacdo responsavel e
conteddo alterado, promovendo rastreabilidade e transparéncia. Relacdes entre ativos,
como os vinculos entre Exam, Patient e DigitalTwin, sdo apresentadas de forma
interativa por meio de tabelas e icones de acdo intuitivos, facilitando a navegacdo e a
operacdo por usudrios com diferentes niveis de familiaridade técnica.

6. Avaliacao da proposta: Caso de uso na transferéncia de cuidado

Foi desenvolvida uma Prova de Conceito (PoC) aplicada ao processo de transferéncia de
cuidado em satide. Nesse fluxo, a integridade e a seguranga dos dados sdo essenciais.
Abaixo sdo descritas as principais etapas e o modelo de dados de blockchain adotado.

6.1. Fluxo de Operacoes e Transferéncia de Cuidado

O caso de uso foi delineado a partir de requisitos obtidos de uma andlise do problema
da transferéncia de cuidado [Mello et al. 2021]. Trata-se de uma fase sensivel do per-
curso assistencial em saude, na qual integridade, rastreabilidade e confidencialidade dos

151ei Geral de Proteciio de Dados (Lei n° 13.709/2018): regulamenta o tratamento de dados pessoais no
Brasil, assegurando direitos fundamentais de liberdade, privacidade e protec@o aos dados dos cidaddos.

16General Data Protection Regulation (Regulamento (UE) 2016/679): legislagio da Unido Europeia que
estabelece normas para o tratamento de dados pessoais, aplicando-se a qualquer organizagdo que processe
dados de individuos localizados na UE.



dados sdo vitais. Toda a experimentacdo baseou-se em registros de simulacdo gerados
manualmente a partir desses requisitos. Apesar de terem sido realizadas discussdes com
profissionais da drea, ainda ndo se colocou em prética testes com pacientes em ambientes
reais. No cendrio controlado, em simula¢des, mostrou-se como uma rede blockchain per-
missionada pode viabilizar, de ponta a ponta, o percurso informacional: da coleta inicial
(anamnese, exames, gémeo digital) até a transferéncia efetiva do cuidado, preservando
controle de acesso granular, trilha de auditoria imutavel e governanga distribuida.

6.2. Diagrama de ativos e suas relacoes

O modelo de dados da solugdo foi cuidadosamente definido para refletir as entidades
criticas do dominio da saide. A Figura 3 apresenta o diagrama de ativos (Chaincode)
e suas relagdes, detalhando as principais entidades, como User, Exam, Diagnosis,
Consent,Patient,DigitalTwin e Doctor.
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Figura 3. Diagrama de Ativos (Chaincode) e suas relagoes.

Cada ativo (Asset) possui atributos essenciais, como chaves primadrias, times-
tamps, referéncias e hashes de arquivos, assegurando a imutabilidade e a integridade das
informacodes registradas. A modelagem dos ativos permite o gerenciamento detalhado de
cada etapa do fluxo de atendimento. Por exemplo, o ativo Exam armazena informagodes
do exame de imagem (pupilometria, neste caso), incluindo URLs para videos e graficos



gerados por 1A, enquanto o ativo Consent gerencia o consentimento dos pacientes para
compartilhamento de dados, possibilitando a transferéncia de cuidado.

A parte infertor do diagrama ilustra as principais transagdes
implementadas no chaincode, tais como TransferConsent,
CreateDiagnosis, GetConsentByPatient, ReadAssetHistory e
GetSessionsByMetaverse, entre outras. Essas transa¢Oes viabilizam a audi-
toria completa das operacdes, pois cada modificacdo € registrada na rede blockchain,
permitindo rastreabilidade e seguranca.

7. Discussao

Esta secdo discute as principais caracteristicas da arquitetura proposta, destacando seus
beneficios no contexto da satde digital distribuida. A infraestrutura baseada em Hyper-
ledger Fabric demonstrou ser eficaz para aplicacdes Web 3.0, assegurando rastreabili-
dade, imutabilidade e seguranca dos dados clinicos sensiveis, como exames, diagndsticos
e consentimentos. O uso de contratos inteligentes (chaincodes) garantiu transparéncia e
conformidade com requisitos regulatdrios, além de facilitar auditorias completas.

A integracdo com tecnologias emergentes, como ambientes imersivos (AR/VR) e
gémeos digitais, ampliou a experiéncia do usudrio, com potencial de contribuir para uma
interacao contextualizada e realista entre profissionais de saude e pacientes. Dados cap-
turados por sensores vestiveis foram processados em servidores de borda com modelos
de IA e integrados ao ativo DigitalTwin, possibilitando o monitoramento continuo e
em tempo real do estado clinico dos pacientes. Essa abordagem colaborativa e descen-
tralizada favorece a tomada de decisao e a continuidade do cuidado, mesmo em cenarios
multi-institucionais.

A composicao modular da arquitetura (com camadas de conectividade 5SG/Wi-Fi
6E, processamento local, APIs RESTful e armazenamento off-chain) promove interopera-
bilidade, escalabilidade e auditabilidade, requisitos essenciais para ecossistemas clinicos
distribuidos e imersivos. Além disso, a abstracdo promovida por ferramentas como CC-
Tools acelerou o desenvolvimento e facilitou a exposicao de ativos da blockchain por meio
de interfaces acessiveis e reutilizaveis.

8. Conclusoes e trabalhos futuros

Este trabalho apresentou uma arquitetura distribuida baseada em blockchain permissio-
nada (Hyperledger Fabric) como infraestrutura para aplicacoes Web 3.0 no cuidado em
saude. A solugdo integrou tecnologias emergentes (como gémeos digitais, ambientes
imersivos, IA, computacdo de borda e redes 5G/Wi-Fi 6E) por meio de uma aborda-
gem hibrida on/off-chain, orquestrada via APIs RESTful. A Prova de Conceito validou
a viabilidade técnica da proposta, evidenciando ganhos em seguranga, rastreabilidade,
interoperabilidade e suporte a decisao clinica em processos de transferéncia de cuidado.

Entretanto, algumas limita¢des foram identificadas e devem ser consideradas em
trabalhos futuros. Em cendrios com alta carga transacional, a laténcia pode se tornar
um fator limitante, demandando otimiza¢des na infraestrutura da rede blockchain. A
dependéncia de SDKs especificos em ambientes imersivos pode afetar a interoperabili-
dade entre dispositivos. Além disso, a operacao continua da rede exige uma camada de



orquestracdo e governanca descentralizada, cuja implementacdo adequada ainda repre-
senta um desafio. Por fim, a cobertura parcial de dispositivos 5G exige solucdes hibridas,
o que pode comprometer a uniformidade e o desempenho da comunicagdo em tempo real.

Como direcdes futuras, propde-se a integracao de identidade digital descentrali-
zada autossoberana, que confere ao individuo controle direto sobre sua identidade digi-
tal sem intermedidrios, modelo este que baseia-se em padrdes para identificadores des-
centralizados (DIDs), que permitem identificagdo persistente sem autoridade central, e
credenciais verificaveis (VCs), que viabilizam a comprovacao seletiva de atributos com
preservagao da privacidade. Também prevé-se a criagdo de mecanismos de tokenizagao
reputacional, representando reputacdo, desempenho e engajamento por meio de fokens
simbdlicos ou financeiros, aplicaveis a votagOes e governanga distribuida. Outra linha pro-
missora € a adog¢do de assinaturas multiplas nos registros clinicos on-chain, permitindo
corresponsabilidade de equipes por meio de coautorias digitais verificiveis e validacao
de consenso nos contratos inteligentes. Essas dire¢des visam fortalecer a robustez, a
governanga distribuida e a conformidade regulatéria da arquitetura proposta, aproximando
a solucdo de contextos reais de ado¢do em redes clinicas interoperaveis, auditiveis e se-
guras.
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