Anais do I X Workshop Blockchain: Teoria, Tecnologia e Aplicactes (WBIlockchain 2026)

Analise Comparativa do Desempenho de LLLMs e Ferramentas
de Seguranc¢a na Deteccao de Vulnerabilidades em Contratos
Inteligentes

Eduardo Vinicius Audero da Costa®™, Carol Anely Miranda Guzman®,
Oscar Bruno Maciel de Abreu®, Jeffson Celeiro Sousa®™, Alexandre Braga

' CPQD — Centro de Pesquisa e Desenvolvimento em Telecomunicagdes
eduardo.viniciusac@gmail.com, carolanely.academico@gmail.com,
oscarbma@gmail.com, jcsousalcpgd.com.br, ambraga@cpgd.com.br

Abstract. The use of smart contracts in decentralized applications highlights the
need for automated mechanisms to detect security vulnerabilities. Static analysis
tools, such as Slither and Mythril, are widely used, but present limitations,
including false positives and difficulty in capturing complex semantic patterns.
Large Language Models (LLMs) show potential for contextual code analysis. This
work presents an experimental comparative evaluation between static analysis
tools and open-source LLMs in the analysis of smart contracts written in Solidity,
indicating opportunities for complementarity toward more effective security
audits.

Resumo. O uso de contratos inteligentes em aplicagoes descentralizadas eviden-
cia a necessidade de mecanismos automatizados para a detecg¢do de vulnerabi-
lidades de seguranc¢a. Ferramentas de andlise estatica, como Slither e Mythril,
sdo amplamente utilizadas, mas apresentam limitag¢oes, como falsos positivos e
dificuldade em capturar padrées semdnticos complexos. Modelos de linguagem
de grande porte (LLMs) tém potencial para andlise contextual de codigo. Este
trabalho apresenta uma avaliagdo experimental comparativa entre ferramentas
estdticas e LLMs open source na andlise de contratos inteligentes em Solidity,
indicando oportunidades de complementaridade para auditorias de seguranca
mais eficazes.

1. Introducio

A adocao de contratos inteligentes em plataformas blockchain aumentou significativa-
mente a exposic¢ao a falhas de seguranga, com impacto financeiro direto. Esses contratos
automatizam regras de negdcio e transferéncias de valor sem intermedidrios, o que traz
eficiéncia, mas também novos riscos. Como sdo imutaveis apos a implantagdo, qualquer
erro de desenvolvimento pode ser explorado de forma irreversivel, gerando perdas ex-
pressivas e afetando a confianca nos ecossistemas que sustentam plataformas como o
Ethereum.[Atzei et al. 2017].

Para mitigar esses riscos, ferramentas de andlise estatica, como Slither e Mythril,
sao amplamente utilizadas em auditorias automatizadas de contratos inteligentes. Essas
ferramentas permitem andlise rapida e reprodutivel, por meio de detectores baseados
em padrdes de vulnerabilidade e da exploragao de fluxos de execugdo, facilitando a
identificacao de falhas conhecidas. Apesar de sua ampla adogdo, estudos empiricos
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apontam limitagdes recorrentes, especialmente na deteccao de falhas que dependem de
contexto semantico mais complexo, além da geragao de um elevado volume de alertas, o
que aumenta o esfor¢o de triagem manual. [Durieux et al. 2020].

Paralelamente, avancos recentes em modelos de linguagem de grande porte (Large
Language Models — LLMs) motivaram sua investigagdo em tarefas de analise de cddigo
e seguran¢a de software. Por realizarem inferéncia contextual sobre o cddigo, esses
modelos levantam a hipdtese de comportamento distinto na detec¢ao de vulnerabilidades,
particularmente em cendrios associados a logica de negdcio e a interacdo entre multiplos
trechos de codigo.

Apesar do crescimento dessa linha de pesquisa, ainda sdo escassas avaliagdes
comparativas controladas que posicionem ferramentas de analise estatica ¢ LLMs sob
condi¢des experimentais equivalentes.

Diante desse cenario, este trabalho realiza uma avaliagao experimental comparativa
entre ferramentas tradicionais e LLMs open source na detec¢do de vulnerabilidades em
contratos inteligentes escritos em Solidity. O objetivo é comparar diretamente o desem-
penho de Slither, Mythril e LLMs por meio de métricas comuns de deteccao, analisando
diferengas de cobertura e volume de alertas gerados. Aspectos operacionais especificos
dos LLMs sao avaliados de forma complementar, apenas para caracterizar sua viabilidade
pratica, sem desviar do foco central da comparagao.

As principais contribui¢des deste trabalho sdo: (i) uma avaliacdo empirica direta e
sistematica entre ferramentas de analise estatica ¢ LLMs sob métricas comuns e condi¢des
controladas; (i1) uma andalise quantitativa do impacto dessas abordagens sobre o volume
de alertas e o comportamento de super-sinalizagdo; e (iii) evidéncias experimentais que
contribuem para o entendimento do papel atual dos LLMs em relagdo as ferramentas
tradicionais no contexto de auditorias de seguranga de contratos inteligentes.

2. Fundamentac¢ao Tedrica e Trabalhos Relacionados

2.1. Contratos Inteligentes e Vulnerabilidades

Em contratos inteligentes implantados em blockchain publica, falhas de implementagao
ndo podem ser corrigidas ap6os a implantagdo, o que amplia o impacto de vulnerabilidades
exploraveis e reforga a necessidade de mecanismos automatizados de detecgao. Relatorios
de incidentes Web3 indicam que, apenas em 2024, as perdas superaram US$ 1,4 bilhdo em
149 casos envolvendo contratos inteligentes e protocolos DeFi, enquanto o total hackeado
entre 2011 € 2025 soma US$ 26 bilhdes [OWASP Foundation 2025, SolidityScan 2024].

Além do impacto econdmico direto, a expansao dos contratos inteligentes para
dominios criticos, como a saude digital e a telemedicina, introduz riscos regulatorios seve-
ros. Nesses cenarios governamentais ou institucionais, a exploragdo de vulnerabilidades
pode resultar no vazamento de dados médicos sensiveis, acarretando violagdes diretas a
regulamentacgdes de privacidade (como a LGPD) e comprometendo irreversivelmente a
confianca do paciente na infraestrutura.

A caracterizacao das falhas mais criticas também evoluiu nos ultimos anos. Classi-
ficacdes recentes, como o OWASP Smart Contract Top 10 (2025), mostram deslocamento
do foco de erros aritméticos para vulnerabilidades associadas a controle de acesso, erros de
logica de negocio, manipulagdo de oraculos, chamadas externas ndo verificadas e ataques
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com flash loans, mantendo reentrancia e erros inteiros como categorias ainda relevantes.
Dados de incidentes indicam que falhas de controle de acesso e de 16gica concentram hoje
o maior impacto financeiro agregado. [OWASP Foundation 2025, Kacherginsky 2024].

Essas vulnerabilidades decorrem de interacdes complexas entre estado e fluxo
de execucdo, limitando detectores baseados em regras e motivando a comparagdo com
abordagens baseadas em inferéncia contextual, como LLMSs. [Durieux et al. 2020].

2.2. Ferramentas de Analise Estatica

Ferramentas de andlise estdtica sdo amplamente empregadas na auditoria de contratos
inteligentes por permitirem a identificagdo automatizada de padrdes de vulnerabilidade
sem necessidade de execucdo do contrato.

Neste trabalho foram selecionadas as ferramentas Slither e Mythril como represen-
tantes de duas estratégias técnicas complementares e amplamente validadas na literatura.
O Slither opera sobre o codigo-fonte Solidity, utilizando uma representacao intermediaria
e um conjunto extensivo de detectores baseados em regras e analise de dependéncias, com
foco em alta cobertura e baixo tempo de execucao [Trail of Bits 2024]. O Mythril, por sua
vez, atua principalmente sobre bytecode da Ethereum Virtual Machine e emprega execugao
simbdlica e resolucao de restri¢des para explorar caminhos de execucdo potencialmente
exploraveis, sendo particularmente utilizado para detectar vulnerabilidades dependentes de
estado e sequéncia de chamadas [Mueller 2024].

A escolha dessas ferramentas como baseline experimental se justifica por sua
ampla adocdo, natureza open source € uso recorrente como referéncia em benchmarks,
permitindo comparagdo direta com abordagens baseadas em aprendizado de méaquina e
LLMs. [Durieux et al. 2020, Ince et al. 2025].

2.3. LLMs para Analise de Codigo e Seguranca

Modelos de linguagem de grande porte (LLMs) vém sendo explorados em tarefas de andlise
de codigo, incluindo identificacdo de vulnerabilidades. Diferentemente de ferramentas esta-
ticas, operam por inferéncia contextual, permitindo capturar padrdes semanticos associados
a logica de negocio e ao fluxo de execugao.

Estudos empiricos recentes mostram resultados heterogéneos. Avaliagdes compara-
tivas indicam que LLMs podem superar ferramentas tradicionais em classes especificas de
vulnerabilidades, especialmente falhas de l6gica e dependéncias contextuais, alcancando
maior recall em certos cenarios. Trabalhos mais recentes também destacam avangos com
técnicas como chain-of-thought prompting e self-consistency, que melhoram a capacidade
de raciocinio e andlise estrutural do codigo. [Li et al. 2026]. Por outro lado, anélises
sistematicas também demonstram que ferramentas estaticas ainda apresentam desempenho
superior e maior consisténcia global em diversas categorias criticas, ndo sendo ainda
substituiveis por abordagens baseadas exclusivamente em LLMs. [Ince et al. 2025].

Além disso, o desempenho de LLMs mostra alta sensibilidade ao protocolo experi-
mental, a estratégia de prompt e as métricas utilizadas. A natureza probabilistica desses
modelos também introduz riscos de falsos positivos plausiveis (“alucinacdes”), o que exige
validacao adicional dos resultados. Por esse motivo, a literatura recente converge para a
necessidade de avaliagdes controladas, com métricas comuns e condigdes equivalentes



Anais do I X Workshop Blockchain: Teoria, Tecnologia e Aplicactes (WBIlockchain 2026)

de teste, posicionando LLMs como candidatos a complemento, € ndo substitui¢do, das
ferramentas estaticas.

3. Metodologia Experimental
3.1. Visao Geral da Metodologia

A metodologia consiste em uma avaliagdo experimental comparativa entre ferramentas
de andlise estatica e LLMs para detec¢dao de vulnerabilidades em contratos inteligentes.
Todas as abordagens foram executadas de forma independente sobre 0 mesmo conjunto
de contratos sanitizado, sem acesso a rotulos durante a analise. A validagao foi realizada
posteriormente por comparagdo com um conjunto de referéncia rotulado, garantindo
execucao cega, comparabilidade e reprodutibilidade.

No contexto de aplicagdes descentralizadas para servigos essenciais, as categorias
listadas na Tabela 1 assumem criticidade impar. Uma falha de ’Access Control’, por
exemplo, poderia permitir que atores maliciosos ou nao autorizados emitissem, alterassem
ou revogassem credenciais verificaveis de saude, corrompendo a integridade do historico
do paciente e invalidando regras de negdcio estabelecidas.

Dataset SmartBugs Curated
142 contratos Solidity
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Figura 1. Fluxo Experimental da Metodologia Proposta
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3.2. Dataset Utilizado

Foi utilizado o dataset SmartBugs Curated [Durieux et al. 2020], amplamente adotado
na literatura como benchmark para avaliacao de ferramentas de seguranga. O conjunto ¢
composto por 142 contratos previamente auditados e rotulados em multiplas categorias
de vulnerabilidade, incluindo reentrancia, falhas de controle de acesso, erros aritméticos
e negacdo de servigo. Para a comparagdo quantitativa central entre todas as abordagens,
foi adotado o subconjunto comum de 100 contratos para os quais houve saida valida
e comparavel entre Slither, Mythril ¢ os LLMs analisados, preservando uniformidade
metodoldgica nas métricas reportadas.

Para evitar vazamento de informagdo contextual, foi realizada a sanitiza¢cdo ma-
nual dos contratos, removendo comentarios ¢ anotagdes que indicavam explicitamente a
existéncia ou a localiza¢do das vulnerabilidades. Essa etapa ¢ particularmente relevante
para a avaliacdo de modelos de linguagem, que utilizam todo o contetdo textual fornecido
como entrada. A versdo sanitizada do dataset foi utilizada como entrada comum para
todas as abordagens avaliadas, enquanto a versdo original rotulada foi mantida isolada e
empregada exclusivamente na etapa de validagdo. Apods a execugdo, as saidas dos LLMs
foram normalizadas para categorias do SWC Registry, permitindo comparagdo com o
conjunto de referéncia e com as ferramentas estaticas.

Ressalta-se que o dataset utilizado € composto exclusivamente por contratos vul-
neraveis, implicando a auséncia de exemplos negativos (contratos seguros). Essa carac-
teristica impede a estimagdo de métricas dependentes de verdadeiros negativos e falsos
positivos, como precisdo e especificidade, aspecto discutido na Se¢do 5 como ameaca a
validade dos resultados.

Tabela 1. Distribui¢ao das Vulnerabilidades no Dataset Smart Bugs Curated

Categoria Descricao Breve

Reentrancy Chamadas externas repetidas antes da atualizacdo de estado.
Access Control Falhas na restricdo de quem pode executar fungdes criticas.
Arithmetic Overflows e underflows de inteiros.

Unchecked Low Level Calls Falha ao verificar o retorno de chamadas externas.

Denial of Service Logica que pode travar o contrato ou exceder o gas limit.
Bad Randomness Uso de fontes previsiveis para aleatoriedade.

Time Manipulation Dependéncia insegura de timestamps do bloco.

Short Addresses Ataques relacionados a codificagdo de enderegos (ERC20).
Front Running Exploracéo da ordem de transag¢des para vantagem indevida.
Other Outras vulnerabilidades 16gicas diversas.

3.3. Ferramentas e Modelos Avaliados

A avaliagdo contempla duas classes de abordagens: ferramentas consolidadas de ana-
lise estatica e modelos de linguagem de grande porte. Foram selecionados Slither
e Mpythril como baseline devido a sua ampla ado¢do e uso recorrente na literatura.
[Durieux et al. 2020, Torres et al. 2021]

Slither realiza andlise estrutural sobre o cédigo-fonte em Solidity por meio de
detectores baseados em regras, apresentando alta eficiéncia de execucdo e boa cobertura
de padrdes conhecidos de vulnerabilidade[Feist et al. 2019], enquanto Mythril, opera
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predominantemente sobre bytecode e emprega execugao simbolica para explorar caminhos
de execucao potencialmente vulneraveis, sendo referéncia open source nesse paradigma de
andlise.

No caso dos modelos de linguagem, foram avaliados principalmente LLMs open
source, incluindo GPT-OSS-120B, Qwen-32B, Llama-Maverick-17B e Llama-3.3-8B. Os

modelos foram utilizados sem ajuste fino especifico para o dataset e sem estratégias few-

shot, refletindo um cenario de uso genérico. Foi adotado um prompt padronizado baseado
em Chain-of-Thought, mantido constante entre os modelos, com o objetivo de reduzir

variagoes metodologicas e favorecer comparabilidade entre arquiteturas.

A prioriza¢do de modelos abertos permite maior controle de versdo, transparéncia

de configuracdo e repeti¢do independente dos experimentos, favorecendo a reprodutibili-

dade e a validacdo externa dos resultados, alinhando-se a recomendacdes recentes para

avaliagdes comparativas em seguranca. [Ince et al. 2025]

3.4. Métricas de Avaliacao

A avaliacao foi estruturada para permitir a comparacao direta de desempenho entre fer-

ramentas de andlise estatica (Slither e Mythril) e modelos de linguagem de grande porte
(LLMs). O foco principal do estudo ¢ a comparacdo de desempenho de detec¢dao por
meio de métricas comuns, derivadas de um conjunto de referéncia rotulado, garantindo
equivaléncia de critério entre abordagens deterministicas e baseadas em inferéncia.

Métricas especificas de LLMs sdo incluidas apenas como andlise operacional
complementar, com o objetivo de caracterizar viabilidade pratica, custo de execugdo e
perfil de comportamento dos modelos.

Dessa forma, as métricas adotadas foram organizadas em dois grupos: (1) métri-

cas comparaveis centrais de deteccdo; e (i) métricas operacionais € comportamentais
especificas de LLMs.

3.4.1. Métricas Comparaveis Centrais (Baseadas em Ground Truth)

A avaliacdo quantitativa principal ¢ realizada por contrato, utilizando o dataset rotulado
como referéncia de validagdo (ground truth), a partir do qual € construida a matriz de
confusdo de cada abordagem.

Sao considerados os seguintes eventos:

* Verdadeiro Positivo (TP): contrato vulneravel corretamente sinalizado;

* Verdadeiro Negativo (TN): contrato seguro corretamente classificado;

* Falso Positivo (FP): sinalizacdo de vulnerabilidade ndo correspondente ao rétulo
de referéncia disponivel, sendo tratado neste estudo como proxy operacional de
sobre-deteccao, no contexto de um dataset composto exclusivamente por contratos
vulneraveis;

» Falso Negativo (FN): contrato vulneravel nao detectado.

A partir desses valores, sdo calculadas as métricas centrais de desempenho:

* Precisdo (Precision) =TP / (TP + FP);
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* Recall=TP /(TP + FN);
» Fl-score = média harmonica entre precisao e recall.

Devido as caracteristicas do dataset utilizado, composto exclusivamente por contra-
tos vulneraveis, métricas dependentes de verdadeiros negativos nao podem ser estimadas
de forma estatisticamente completa. Nesse contexto, métricas baseadas em falsos positivos
sdo interpretadas de forma operacional, especialmente no caso dos LLMs, como proxies de
super-sinaliza¢ao ou alucinacao, definidas como a geragao de diagnosticos plausiveis nao
alinhados ao rotulo de referéncia por contrato. Essa defini¢do pode penalizar detec¢des nao
rotuladas no dataset, sendo considerada uma limitag¢ao experimental discutida na Secao 5.

Adicionalmente, a avaliagdo ¢ realizada no nivel de contrato, o que pode nao
capturar completamente a natureza multi-label das vulnerabilidades.

Considera-se detecgao correta quando ao menos uma vulnerabilidade identificada
corresponde a uma das categorias presentes no rotulo de referéncia do contrato. Essas
métricas constituem a base principal das tabelas comparativas de desempenho apresentadas
na Sec¢ao 4.

3.4.2. Métricas Operacionais e Comportamentais de LLM

Além das métricas centrais, sdo coletadas métricas comportamentais que caracterizam o
perfil de deteccdo e o custo de triagem associado as saidas geradas:

* Numero de contratos classificados como vulnerdveis

* Numero médio de alertas por contrato

* Distribuig¢do por categoria de vulnerabilidade detectada

* Grau de concorddncia entre métodos (intersegdo de contratos sinalizados)

Essas medidas permitem analisar seletividade vs. super-sinalizagao, aspecto direta-
mente relacionado ao esfor¢o de validagao manual em auditorias.

Como analise complementar, sdo registradas métricas operacionais especificas dos
LLMs, incluindo:

* execucdo e robustez: taxa de contratos concluidos com sucesso e interrupgdes por
limite de contexto;

* custo computacional: tokens de prompt, tokens de completion, tokens totais e
médios por contrato;

* desempenho temporal: laténcia total por lote, laténcia média por contrato e th-
roughput;

* estabilidade de resposta: variagdo de explicagdes e indicios de degradacao de
consisténcia em execugoes longas.

Os LLMs foram executados em lotes padronizados de contratos com prompt
baseado em Chain-of-Thought, e os valores operacionais registrados sdo utilizados exclusi-
vamente para analise de viabilidade pratica e robustez de execucao.
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3.5. Pipeline Experimental e Protocolo de Execucio

Os contratos do dataset sanitizado foram submetidos individualmente a cada abordagem
avaliada, garantindo uniformidade de entrada e independéncia de execucdo. As ferramentas
de andlise estatica foram executadas com configuragcdes padrao recomendadas em sua
documentacgao oficial. No caso dos LLMs, cada contrato foi analisado isoladamente com
prompt padronizado, sem adaptagdes especificas e sem reexecugdes condicionais. Em se-
guida, a resposta textual foi convertida em uma flag bindria de detec¢@o e em uma categoria
principal de vulnerabilidade, permitindo a consolidacao das métricas comparativas.

Esse procedimento também reduz risco de viés de confirmagdo: os modelos nao
receberam rotulos prévios, exemplos do proprio dataset nem indicagdo de qual vulne-
rabilidade deveria ser encontrada em cada contrato. A compara¢cdo com o ground truth
foi realizada apenas apos o término das execugdes, durante a etapa de agregacdo dos
resultados.

Apds a execugdo, os resultados foram agregados por contrato e comparados com
o conjunto de referéncia rotulado, permitindo o calculo das métricas definidas na Se¢ao
3.4. Todo o processo de agregagao e avaliagdo foi implementado de forma deterministica,
assegurando rastreabilidade e reprodutibilidade experimental.

4. Resultados Experimentais

Esta secao apresenta os resultados da avaliagao experimental comparativa. Os resultados
sdo organizados de acordo com as métricas centrais de comparagdo definidas na Se¢ao
3.4, seguidos por andlises estratificadas por categoria de vulnerabilidade e por métricas
operacionais complementares dos LLMs.

4.1. Desempenho Comparativo

A Tabela 2 apresenta os resultados centrais de desempenho comparativo entre as ferramen-
tas de analise estatica Slither e Mythril e os modelos de linguagem, utilizando métricas
comuns baseadas no conjunto de referéncia rotulado. Sao reportadas as métricas de Preci-
sdo, Recall e F1-score, bem como a taxa de falsos positivos interpretada operacionalmente
como proxy de super-sinaliza¢do, além do niimero de contratos sinalizados e do volume
médio de alertas por contrato.

As ferramentas estaticas Slither e Mythril obtiveram os seguintes resultados globais:
o Mythril obteve Precisdo igual a 1,00, Recall de 0,91 e Fl-score de 0,95, enquanto
o Slither apresentou Precisdo igual a 1,00, Recall de 0,90 e Fl-score de 0,94, respec-
tivamente. Esses valores servem como linha de base deterministica para comparagao
com os modelos de linguagem, uma vez que ambas ferramentas operam com detectores
especializados e regras explicitas de analise.

Entre os modelos de linguagem avaliados, observa-se variagdo significativa de
desempenho entre arquiteturas. O modelo Qwen apresentou o maior valor de Recall
entre os LLMs avaliados (= 80 na amostra analisada), acompanhado de baixa taxa de
super-sinalizagdo (~ 1%). O modelo Llama-Maverick apresentou desempenho proximo (=
74% de Recall), enquanto o Llama-3.3-8B apresentou valores inferiores de cobertura (=
31% de Recall).

O modelo GPT-OSS-120B apresentou desempenho intermediario em termos de
detecgcao (= 49% de Recall considerando apenas execucdes concluidas), porém com
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taxa relevante de falhas operacionais por limite de contexto (= 28%), o que afeta sua
comparabilidade direta. Por esse motivo, seus indicadores sao reportados apenas para os
casos concluidos, sendo essa limitagao analisada na Se¢ao 4.4.

De forma geral, os resultados indicam diferencas estruturais entre abordagens de-
terministicas e baseadas em inferéncia contextual. As ferramentas estaticas tendem a gerar
maior volume de alertas por contrato, enquanto os LLMs apresentaram comportamento
mais seletivo, o que implica menor carga de triagem manual, porém potencial variagao de
cobertura entre modelos. Essa diferenca de perfil ¢ analisada de forma estratificada por
categoria de vulnerabilidade na Secdo 4.2.

Tabela 2. Desempenho Comparativo de Detecgao

Abordagem Precisao Recall Fl-score FPR*
Mythril 1,00 0,91 0,95 —
Slither 1,00 0,90 0,94 -
Qwen (Reasoning) — 0,80 — 1%
Llama-Maverick - 0,74 - 1%
Llama-3.3-8B — 0,31 — 1%
GPT-0OSS — 0,49 — 1%

*FPR interpretada operacionalmente como proxy de super-sinalizagao.

4.2. Cobertura por Vulnerabilidade

A Tabela 3 apresenta a cobertura de deteccao por categoria de vulnerabilidade, medida em
termos de Recall por classe. Essa andlise complementa os resultados globais ao evidenciar
diferengas de especializacdo entre ferramentas de andlise estatica e modelos de linguagem.

As ferramentas estaticas demonstram alta consisténcia na identificacdo de cate-
gorias classicas baseadas em padrdes estruturais, como Reentrancy, Arithmetic e Access
Control, mantendo elevados valores de recall. Esse comportamento reflete a eficacia de
detectores especializados e € consistente com o carater deterministico dessas ferramentas.

Entre os modelos de linguagem, observa-se maior variacdo de cobertura entre
categorias. Modelos com maior capacidade de raciocinio, como Qwen e Llama-Maverick,
apresentam melhor desempenho relativo em vulnerabilidades associadas a logica de nego-
cio e ao fluxo de execucao, enquanto modelos menores, como o Llama-3.3-8B, mostram
queda de recall em cenarios que exigem maior encadeamento logico.

A analise dos LLMs também revelou heterogeneidade na forma de descrigao
das falhas. Uma mesma vulnerabilidade pode ser expressa por diferentes formulagdes,
exigindo normalizagdo semantica para consolidagdo dos resultados, etapa desnecessaria
nas ferramentas estéticas, cujas saidas ja sdo estruturadas.

Quando corretos, os LLMs tendem a fornecer descri¢des mais explicativas e
contextualizadas; quando incorretos, os erros geralmente aparecem como confusdo entre
classes semanticamente proximas ou generalizagao de riscos plausiveis ndo alinhados ao
rétulo de referéncia.

Para o modelo GPT-OSS-120B, a anélise considera apenas execucdes conclui-
das com sucesso, sendo seus resultados interpretados também a luz do comportamento
operacional (Se¢ao 4.3).
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Casos de divergéncia entre abordagens foram observados, com vulnerabilidades
identificadas exclusivamente por ferramentas estaticas ou por modelos de linguagem,

evidenciando diferengas entre deteccdo baseada em padrodes estruturais e inferéncia contex-

tual.

De forma geral, o desempenho varia entre categorias: ferramentas estaticas apre-

sentam cobertura mais estavel em vulnerabilidades recorrentes, enquanto LLMs mostram

maior sensibilidade em cenarios dependentes de contexto, ainda que com maior variabili-
dade entre modelos.

A analise por categoria possui carater predominantemente qualitativo, dado o
tamanho da amostra e a distribuicdo desigual das vulnerabilidades. Ainda assim, os
padrdes observados sdo consistentes com o comportamento esperado das abordagens e
com a literatura.

Tabela 3. Cobertura por vulnerabilidades

Modelo % Concluidos Limite de Contexto Interrupcoes
GPT-0OSS-120B 72% sim nao
Llama-3.3-8B 100% nao observado nao
Llama-Maverick 100% nao observado nao
Qwen 100% ndo observado nao

4.3. Eficiéncia Operacional LLM

A eficiéncia operacional dos modelos de linguagem foi avaliada por meio de métricas de
custo computacional e desempenho temporal, incluindo consumo médio de tokens por
contrato, laténcia média de inferéncia e taxa de conclusdo. Essas métricas sdo apresentadas
como analise complementar de viabilidade pratica.

A Tabela 4 apresenta os indicadores operacionais obtidos em execugdes padroniza-
das com prompt baseado em Chain-of-Thought, evidenciando variagao significativa entre

os modelos quanto ao custo de geracao e ao tempo de resposta.

O modelo Owen (Reasoning) apresentou o maior consumo médio de tokens por
contrato (2.609 tokens) e a maior laténcia média (13,24 s), refletindo maior complexidade
e extensdo das respostas geradas. Em contrapartida, o modelo Llama-Maverick apresentou
um perfil mais equilibrado, com consumo médio de 1.405 tokens por contrato e laténcia

média de 9,15 s, configurando um ponto intermedidrio entre custo e desempenho temporal.

O modelo Liama-3.3-8B apresentou consumo médio de 1.646 tokens por contrato

e laténcia média de 9,09 s, porém com eficicia de deteccdo significativamente inferior,

conforme discutido na Secao 4.1. Ja o modelo GPT-OSS teve sua avaliacao operacional
limitada pela elevada taxa de falhas de execug¢do (28%), o que inviabilizou a mensuragao

consistente de métricas de custo e laténcia.

De modo geral, observa-se uma relagdo consistente entre o volume de tokens
gerados e a laténcia média de execugado, indicando que respostas mais extensas tendem
a implicar maior custo temporal. Esse comportamento evidencia um trade-off entre
profundidade de anélise e eficiéncia operacional entre os modelos avaliados.
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Esses resultados sdao apresentados com o objetivo de caracterizar o comportamento
de execugao dos LLMs e sua viabilidade pratica, sendo analisados em conjunto com os
indicadores de robustez discutidos na Secao 4.4.

Tabela 4. Eficiéncia Operacional dos LLMs

Modelo Recall Tokens/Contrato Laténcia Média Obs

Qwen (Reasoning)  80% 2.609 13,24s Melhor eficacia
Llama-Maverick 74% 1.405 9,15s Trade-off balanceado
Llama-3.3-8B 31% 1.646 9,09s Baixa eficacia
GPT-0OSS 49% N/A 11,78s 28% de falha

4.4. Robustez de Execucao

A robustez de execucao dos LLMs foi avaliada considerando estabilidade de processamento,
taxa de conclusdo e falhas associadas a limites operacionais. Foram registrados o percentual
de contratos concluidos, interrupgdes por limite de contexto e falhas de processamento.

Os modelos da familia Llama (3.3-8B e Maverick-17B) apresentaram taxa de
conclusdo de 100% nos lotes executados, sem interrup¢des por limite de contexto ou falhas
de gerag¢do. O modelo GPT-OSS-120B apresentou maior incidéncia de interrupgdes (~28%
dos contratos), associadas a limita¢cdes de contexto e encerramento antecipado da geragao.

Também foram observadas variagdes na consisténcia das respostas em execugdes
longas para alguns modelos, caracterizadas por redugdo progressiva no nivel de detalha-
mento apoOs multiplas inferéncias sequenciais. Neste estudo, esse comportamento € tratado
como um indicativo exploratorio de degradacdo de consisténcia, sendo considerado apenas
como observacao qualitativa complementar.

Esses resultados indicam que, além da capacidade de detecgdo, a estabilidade de
execucado e a tolerancia a limites de contexto sdo fatores relevantes para a aplicagao pratica
de LLMs em ambientes de auditoria automatizada.

5. Discussiao e Ameacas a Validade

Os resultados experimentais apresentados neste trabalho demonstram que ferramentas
tradicionais de analise estatica e LLMs apresentam perfis de detecgdo distintos e comple-
mentares na identificacdo de vulnerabilidades em contratos inteligentes. Em vez de indicar
superioridade absoluta de uma abordagem sobre outra, a avaliagdo evidencia diferencas
estruturais nos mecanismos de sinalizagao, com implicagdes praticas diretas para auditorias
de seguranca em ambientes blockchain.

As ferramentas de analise estatica, representadas por Slither e Mythril, mantém
comportamento mais abrangente e sistematico, com maior volume de alertas gerados por
contrato, oferecendo ampla cobertura de padrdes bem formalizados, ainda que com maior
esforco de triagem manual. Tais resultados reforgcam observagdes da literatura, que apontam
alta sensibilidade dessas ferramentas para classes estruturais de vulnerabilidade, acompa-
nhada por super-sinalizagao operacional [Durieux et al. 2020, Alves and Henriques 2025].

Por outro lado, os LLMs avaliados apresentaram comportamento mais seletivo, com
menor numero de contratos sinalizados e menor volume médio de alertas. Modelos com
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maior capacidade de raciocinio contextual, como Qwen (Reasoning) ¢ Llama-Maverick,

alcangaram maior cobertura relativa entre os modelos de linguagem avaliados, particular-

mente em cenarios associados a logica de negdcio e ao fluxo de execugdo. Em contraste,
modelos menores apresentaram limita¢des evidentes de cobertura, indicando dificuldade

em lidar com encadeamentos semanticos mais complexos. Esses resultados destacam
a heterogeneidade do desempenho de LLMs em tarefas de seguranca de codigo, forte-
mente dependente da arquitetura, do protocolo experimental e do tipo de vulnerabilidade

analisada [Ince et al. 2025, Li et al. 2025].

A andlise por categoria de vulnerabilidade refor¢a que nenhuma das abordagens
avaliadas apresenta desempenho uniforme em todas as classes de falha. Ferramentas
estaticas mantém maior estabilidade em vulnerabilidades associadas a padrdes recorrentes
e formalizaveis, enquanto LLMs demonstram maior sensibilidade relativa em cenarios
dependentes de contexto semantico e intera¢do entre multiplos trechos de codigo.

As métricas operacionais evidenciam que custo computacional, laténcia e robustez
variam significativamente entre modelos de linguagem. Embora nao sejam o foco principal
da comparagdo, esses fatores impactam diretamente a viabilidade pratica dos LLMs em
pipelines de auditoria. Em especial, instabilidades como falhas por limite de contexto
indicam que a confiabilidade operacional € t3o relevante quanto a capacidade de deteccao
em cenarios reais.

De forma consolidada, os resultados posicionam os LLMs como ferramentas
complementares as solugoes tradicionais de andlise estatica, € nao como substitutos
diretos, refor¢ando seu papel na analise semantica e contextual de vulnerabilidades.

Este estudo esta sujeito a limitagdes que devem ser consideradas na interpretacao

dos resultados. A principal ameaga a validade decorre da composicdo do dataset utilizado.

O SmartBugs Curated ¢ composto exclusivamente por contratos vulneraveis, o que inviabi-
liza a estimacgao estatistica completa de métricas dependentes de verdadeiros negativos. Em
fung¢do disso, a taxa de falsos positivos foi interpretada de forma operacional, como proxy
de super-sinalizagdo, sendo utilizada apenas para comparagao relativa de comportamento

entre abordagens.

Outra limitagao esta relacionada ao tamanho reduzido da amostra avaliada. Embora
o SmartBugs Curated seja amplamente adotado como benchmark na literatura, o recorte
quantitativo comparavel deste estudo concentrou-se em 100 contratos comuns entre todas as
abordagens, o que restringe analises estatisticas mais refinadas e pode amplificar variagoes
especificas de determinados contratos ou categorias de vulnerabilidade.

No caso dos LLMs, o desempenho observado € sensivel a estratégia de prompt e a
auséncia de ajuste fino especifico para o dominio. Ainda que um protocolo padronizado te-
nha sido adotado para garantir comparabilidade, estratégias alternativas poderiam impactar
os resultados. Ademais, a natureza probabilistica dos LLMs pode introduzir variabilidade

entre execucdes, mesmo sob condi¢des controladas.

Por fim, limitagdes operacionais, como falhas por limite de contexto e interrup-
coes de execugdo observadas em alguns modelos, afetam a comparabilidade direta e a
aplicabilidade pratica dos resultados. Essas limita¢des foram explicitamente registradas e
consideradas na analise, refor¢ando a necessidade de avalia¢des futuras em ambientes com

maior estabilidade operacional.
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Apesar dessas restrigdes, o protocolo experimental adotado assegura execucao
cega, métricas comuns e condi¢des equivalentes de avaliagdo, permitindo comparagdes
consistentes entre abordagens e posicionando adequadamente os resultados no contexto da
literatura atual.

6. Conclusoes e Trabalhos Futuros

Este trabalho apresentou uma avaliagdo experimental comparativa entre ferramentas tra-
dicionais de analise estatica e modelos de linguagem de grande porte na deteccdo de
vulnerabilidades em contratos inteligentes escritos em Solidity. Os resultados indicam
diferengas consistentes ndo apenas entre essas duas classes de abordagens, mas também
entre as diferentes arquiteturas de LLMs avaliadas.

Ferramentas estaticas, como Slither e Mythril, mantém comportamento estavel e
abrangente na identificacdo de padrdes conhecidos, consolidando seu papel como base
em auditorias automatizadas, embora com maior volume de alertas e esforco de validagao
manual. No caso dos modelos de linguagem, os resultados evidenciam desempenho
heterogéneo entre as arquiteturas. Modelos com maior capacidade de raciocinio e geracao
estruturada de respostas apresentaram maior cobertura relativa entre os LLMs avaliados,
enquanto modelos menores demonstraram limitacdes significativas de detec¢do. Esses
achados indicam que o desempenho dos LLMs ndo ¢ uniforme e depende fortemente da
arquitetura e do protocolo experimental adotado.

De forma agregada, os resultados indicam que abordagens distintas atendem a eta-
pas diferentes do processo de auditoria, refor¢ando a necessidade de estratégias combinadas.
Ferramentas estaticas sdo mais adequadas para varredura ampla e sistematica, enquanto
LLMs agregam valor na andlise contextual e na interpretacdo de achados, especialmente
em cenarios que envolvem interagdes complexas entre trechos de codigo.

Essa complementaridade sugere que pipelines hibridos, combinando ferramen-
tas deterministicas e modelos de linguagem, representam uma dire¢do promissora para
auditorias de contratos inteligentes mais eficazes.

Como trabalhos futuros, destacam-se: (i) a ampliacao da avaliagdo para datasets
balanceados, de maior escala, com énfase em contratos de aplicagdes institucionais reais,
como sistemas de Identidade Digital Descentralizada (IDD); (i1) a inclusdo de outras
ferramentas e arquiteturas de LLMs; (iii) a investigacdo sistematica de pipelines hibridos,
explorando o uso integrado de LLMs com ferramentas tradicionais; e (iv) a padroniza¢ao
automatica das saidas dos LLMs para categorias de vulnerabilidade comparaveis.

Esses resultados reforcam que o avango na auditoria de contratos inteligentes nao
reside na substituicdo de abordagens existentes, mas na integracao de técnicas complemen-
tares capazes de explorar simultaneamente padrdes estruturais e inferéncia contextual.
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