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Abstract. The right to be forgotten, established by the GDPR and the LGPD,
requires cloud inference service providers to remove the influence of personal
data from already trained models upon request. Although machine unlearning
offers methods to address this demand, a critical gap remains: the absence of
verifiable and independent certification of such removals. This work presents
PadLock, an architecture that hosts the classifier in a Cartesi virtual machine
(Layer 2), processes removal requests via DynFRS, and records the resulting
model’s cryptographic hash on the blockchain (Layer 1), composing an audi-
table chain of model versions. Evaluations on multiple tabular datasets de-
monstrate performance stability and the operational feasibility of the proposed
certification.

Resumo. O direito ao esquecimento, estabelecido pelo GDPR e pela LGPD,
obriga provedores de servicos de inferéncia em nuvem a remover a influéncia
de dados pessoais sobre modelos jd treinados. Embora o machine unlearning
ofereca métodos para isso, persiste a auséncia de certificacdo verificdvel e inde-
pendente dessas remogoes. Este trabalho apresenta o PadLock, uma arquitetura
que hospeda o classificador em uma mdquina virtual Cartesi (Layer 2), processa
remog¢oes via DynFRS e registra o hash criptogrdfico do modelo resultante na
blockchain (Layer 1), compondo uma cadeia auditdvel de versoes. Avaliacoes
em miiltiplos datasets demonstram estabilidade de desempenho e viabilidade
operacional da certificagdo proposta.

1. Introducao

A crescente adogdo de servicos de inferéncia em nuvem (Inference as a Service,
ou laaS) expde uma tensdao fundamental entre a utilidade de modelos de aprendi-
zado de maquina e os direitos individuais de privacidade. Regulamentacdes como o
GDPR [Uniao Europeia 2016] e a LGPD [Presidéncia da Reptblica 2018] estabelecem
o direito ao esquecimento (right to be forgotten) [Dang 2021], que obriga provedores de
servigos a remover dados pessoais mediante solicitagdo. Contudo, em modelos j4 treina-
dos, a simples exclusdo do dado bruto ndo garante a remocao de sua influéncia sobre os
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parametros do modelo, problema que motivou o surgimento de técnicas de desaprendi-
zado de méquinas (machine unlearning) [Cao and Yang 2015, Bourtoule et al. 2021].

Embora métodos de unlearning exato e aproximado tenham avangado significa-
tivamente [Xue et al. 2025], persiste uma lacuna critica: a auséncia de mecanismos de
certificacdo verificavel [Zhang et al. 2024]. Na prética, um provedor laaS pode alegar
que executou o unlearning sem que o usudrio ou um auditor externo disponha de provas
concretas e independentes dessa operacdo. Abordagens comportamentais € paramétricas
de verificac@o sdo vulnerdveis a adversarios que preservam a influéncia dos dados supos-
tamente esquecidos enquanto satisfazem os critérios de verificacao [Jin et al. 2024]. Essa
fragilidade compromete diretamente alegacdes de conformidade regulatoria.

Diante desse cenario, este trabalho tem como objetivo o projeto, implementacao e
avaliacdo de uma arquitetura de Certified Unlearning as a Service, cujo proposito € prover
certificacdo verificavel e auditdavel de solicitacdes de remocao de dados em modelos de
classificacdo oferecidos como servigo de inferéncia em nuvem. A solucdo integra machine
unlearning, execugao verificidvel em maquina virtual e registro imutavel em blockchain,
de forma que qualquer auditor externo possa validar independentemente se a influéncia
de um dado foi efetivamente removida do modelo.

Na arquitetura proposta, o classificador é hospedado como servico em uma
maquina virtual Cartesi, uma solu¢do Layer 2 de blockchain baseada na arquitetura RISC-
V que executa cddigo de forma deterministica e reproduzivel. SolicitacOes de remog¢ao
sdo submetidas diretamente a essa VM: o algoritmo DynFRS (Dynamic Forests for Ran-
domized Subsampling) executa o unlearning exato sobre o modelo, e o estado resultante
do classificador € serializado e submetido a uma fun¢do de hashing. Esse hash, junta-
mente com os metadados da solicitacao, € registrado na blockchain (Layer 1), compondo
uma cadeia auditdvel de versdes do modelo.

A principal contribui¢do do trabalho é um mecanismo de prova de unlearning que
nao depende da confianca no provedor: qualquer auditor externo pode reproduzir determi-
nisticamente a sequéncia de remog¢des na Cartesi VM e verificar a consisténcia dos hashes
registrados na blockchain. O protétipo estd disponivel publicamente! e foi desenvolvido
no contexto do GT-Padlock (Projeto Iliada/RNP) e avaliado em multiplos datasets tabu-
lares, com experimentos que cobrem remogdes sucessivas, remog¢do consolidada e custo
transacional (gas) na Layer 1.

O restante do artigo estd organizado da seguinte forma: a Secao 2 discute os tra-
balhos relacionados; a Sec¢do 3 apresenta o framework DynFRS e seu funcionamento; a
Secdo 4 detalha a arquitetura proposta; a Secdo 5 apresenta e discute os resultados expe-
rimentais; e a Sec¢do 6 conclui o trabalho.

2. Trabalhos Relacionados

O campo de machine unlearning surge da necessidade de adequar sistemas de
aprendizado de mdquina as regulamentacdes de protecdo de dados, como o
GDPR [Uniao Europeia 2016] e a LGPD [Presidéncia da Republica 2018], que estabe-
lecem o direito ao esquecimento [Dang 2021]. A simples exclusdao do dado bruto do
conjunto de treinamento nao ¢é suficiente, pois modelos podem memorizar padrdes es-

"https://github.com/GT-Padlock/machine-unlearning—dapp
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pecificos, tornando possivel a recuperacdo de informacdes individuais por meio de ata-
ques de privacidade [Nguyen et al. 2025]. Bourtoule et al. [Bourtoule et al. 2021] intro-
duziram uma das primeiras formalizacdes do problema, propondo um framework de de-
saprendizado exato baseado em particionamento e isolamento de dados, que permite o
retreinamento seletivo apenas das particdes afetadas pela solicitacdo de remocao.

No contexto de florestas aleatdrias, Wang et al. [Wang et al. 2025] propuseram o
DynFRS (Dynamic Forests for Randomized Subsampling), um framework de desapren-
dizado exato que opera diretamente na estrutura das arvores de decisdo. O DynFRS é
adotado como algoritmo de desaprendizado no presente trabalho devido as limitacdes
técnicas da solucdo de Layer-2, a ser explicada mais detalhadamente na Secao 4.1.

Apesar dos avancos em métodos de desaprendizado, a verificacao das operagdes
permanece um problema em aberto. Zhang et al. [Zhang et al. 2024] demonstraram que
estratégias avancgadas de verificacdo, incluindo abordagens baseadas em injecao de back-
doors e provas de desaprendizado, sdo vulnerdveis a processos adversariais que preser-
vam a influéncia dos dados supostamente esquecidos e ainda assim satisfazem os critérios
de verificac@o estabelecidos. Xue et al. [Xue et al. 2025] reforcam essa fragilidade em
uma survey recente, apontando que a maioria dos métodos foca apenas no estado final
do modelo, carecendo de trilhas de auditoria confidveis que registrem quem solicitou o
esquecimento, quando e quais evidéncias foram geradas.

Diante dessas limitacdes, o uso de blockchain como camada de auditoria
descentralizada emerge como alternativa promissora [Lin et al. 2024, Zhu et al. 2024,
Liu et al. 2025]. A imutabilidade e a rastreabilidade inerentes a tecnologia permitem o
registro publico de eventos como requisicdoes de remocao, versoes afetadas do modelo
e hashes de provas, viabilizando a verificacdo independente por auditores externos sem
depender da confianca no provedor [Zhu et al. 2024]. Nesse sentido, a Cartesi Machine
oferece um ambiente de execucdo deterministico e reproduzivel baseado na arquitetura
RISC-V, que permite vincular a execugdo do algoritmo de desaprendizado a provas crip-
tograficas verificaveis on-chain [Augusto et al. 2018].

Diferentemente dos trabalhos anteriores, que tratam o desaprendizado e a auditoria
como problemas separados, o PadLock integra essas dimensdes em uma arquitetura uni-
ficada de Certified Unlearning as a Service: o modelo é hospedado em uma Cartesi VM
(Layer 2), as solicitacdes de remoc¢ao sao processadas deterministicamente pelo DynFRS,
e os hashes dos estados resultantes sio registrados na blockchain (Layer 1), compondo
uma cadeia auditavel e resistente a adulteragdes de versdes do modelo.

3. Desaprendizado de Maquina

O conceito de desaprendizado de maquina surge da necessidade de adequar sistemas de
aprendizado de mdaquina ao direito ao esquecimento estabelecido por regulamentacdes
como o GDPR e a LGPD, que exigem a remocao de dados pessoais mediante solicitagao.
Contudo, a simples exclusdo do dado bruto ndo € suficiente quando o modelo ja foi
treinado, pois padrdes e informagdes especificas podem ter sido memorizados, tor-
nando possivel a recuperacdo de dados individuais por meio de ataques de privaci-
dade [Nguyen et al. 2025, Bourtoule et al. 2021]. O desaprendizado endereca essa lacuna
com uma questao fundamental: como garantir que um modelo, apds a remog¢do de um sub-
conjunto de dados, ndo retenha qualquer influéncia desses dados em seu comportamento
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futuro?

Formalmente, o desaprendizado pode ser definido como o processo pelo qual
um modelo treinado sobre um dataset D € ajustado para remover completamente a in-
fluéncia de um subconjunto Dy, de modo que o modelo resultante U (D, D, A(D))
seja indistinguivel de um modelo treinado diretamente sobre o conjunto remanescente
A(D \ Dy) [Nguyen et al. 2025]. Esse requisito de indistinguibilidade é essencial para
garantir que o modelo ndo carregue vestigios dos dados removidos.
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Figura 1. Diagrama do processo de aprendizado de maquina supervisio-
nado [Cota et al. 2024].

A Figura 1 ilustra o processo de aprendizado supervisionado, no qual, dado um
conjunto de hipéteses H, o objetivo € encontrar a hipdtese final g que melhor aproxima a
fungdo-alvo f por meio do algoritmo de aprendizado A. A principal diferencga entre desa-
prendizado e retreinamento completo reside na eficiéncia: retreinar do zero exige repetir
todo o processo de aprendizado a cada solicitacao de remocao, o que € proibitivo para mo-
delos complexos e datasets de grande escala [Bourtoule et al. 2021]. O desaprendizado
busca alternativas mais eficientes que produzam resultados equivalentes sem esse custo.
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Figura 2. Fluxograma do processo de desaprendizado [Nguyen et al. 2025].

O desafio é agravado pela natureza estocdstica e incremental do treinamento: mo-
delos como redes neurais profundas sdo treinados em lotes aleatorios, e cada atualizacao
de parametros reflete todas as anteriores, dificultando rastrear a influéncia exata de cada
amostra [Nguyen et al. 2025, Bourtoule et al. 2021]. A Figura 2 apresenta o fluxo com-
pleto do processo, desde o treinamento até a verificacdo da eficicia da remocao.

3.1. DynFRS e sua Adequacao a Cartesi VM

Neste trabalho, o desaprendizado € realizado pelo DynFRS (Dynamic Forests for Ran-
domized Subsampling) [Wang et al. 2025], um framework de desaprendizado exato para
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florestas aleatdrias. A escolha do DynFRS é motivada ndo apenas por suas garantias for-
mais de equivaléncia distribucional ao retreinamento completo, mas por uma restri¢ao
fundamental da infraestrutura adotada: a Cartesi Machine, baseada na arquitetura RISC-
V, executa cédigo em um ambiente isolado e deterministico que nao oferece suporte a al-
gumas bibliotecas nativas tradicionalmente usadas no aprendizado de maquina, tais como
NumPy e PyTorch. O DynFRS, implementado em C++, opera diretamente sobre a estru-
tura das arvores de decisdo sem depender dessas bibliotecas, tornando-o compativel com
as restricoes do ambiente de execucao.

Formalmente, dado um algoritmo de floresta aleatéria A que, a partir de um con-
junto de treinamento S, produz uma hipétese A(S) representada por uma floresta de 7'
arvores de decisdo, uma solicitacao de desaprendizado consiste em remover um subcon-
junto Sy C S, produzindo uma nova hipétese U (S, S¢, A(S)) indistinguivel de A(S'\ Sy).
O DynFRS garante essa propriedade por meio de trés mecanismos complementares.

O primeiro € a subamostragem OCC,, que aloca cada amostra de treinamento a
apenas uma fracdo ¢ das 7' arvores, de modo que cada instancia aparece em exatamente
k = qT &rvores. Isso reduz o trabalho de treinamento e desaprendizado, garantindo um
ganho esperado de aproximadamente 1/¢? em relagdo ao retreinamento ingénuo, sem
degradacdo significativa de acurécia para valores tipicos de ¢q. O segundo mecanismo sao
as marcacgOes lazy (LZY), que propagam requisi¢coes de remog¢do ao longo de um unico
caminho da raiz ao n6: se a melhor divisdo do né permanece inalterada, o efeito € local;
caso contrario, o n6 € marcado e a reconstrugao € adiada até que uma consulta atravesse
o n6 marcado, amortizando o custo entre multiplas consultas futuras. O terceiro meca-
nismo é o uso de Arvores Extremamente Aleatorizadas (ERT) como aprendiz base, que
tornam as drvores menos sensiveis a remocodes pontuais, permitindo atualizar estatisticas
de divisdo em tempo O(1) por amostra e detectar mudangas na melhor divisdo com custo
O(]S.|log s) por né.

Para integracdo com a blockchain, o DynFRS foi modificado para suportar a
serializacdo completa e reproduzivel do estado da floresta apds cada operagao de remogao.
Essa extensdo permite que remocoes sucessivas sejam aplicadas diretamente ao modelo
jé& desaprendido, sem retorno ao estado original, preservando o histérico cumulativo de
alteragdes. A natureza puramente algoritmica das operacoes OCC,, LZY e ERT, combi-
nada a serializa¢do deterministica, torna o comportamento do DynFRS totalmente com-
pativel com a Cartesi VM: qualquer sequéncia de requisi¢des aplicada ao mesmo es-
tado inicial produz exatamente o mesmo estado final, viabilizando o célculo de hashes
imutdveis na blockchain para cada versdo da floresta.

4. Arquitetura da Solucao PadLock

O fluxo operacional do PadLock, ilustrado na Figura 3, tem inicio com o treinamento
de um modelo de aprendizado de méaquina sobre o dataset original, produzindo um mo-
delo base que € registrado na blockchain como referéncia imutdvel do estado inicial do
sistema. A partir dessa ancoragem, usuarios podem submeter sucessivas solicitacdes de
esquecimento, cada uma especificando quais registros devem ser removidos. Para cada
solicitacdo 7, 0 método de desaprendizado € aplicado ao modelo imediatamente anterior,
removendo tanto os dados indicados do dataset quanto a influéncia estatistica desses da-
dos sobre os parametros do modelo, resultando em uma nova versao desaprendida. Cada
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versdo desaprendida € entdo persistida na blockchain juntamente com os metadados da
solicitagdo correspondente, compondo uma cadeia de modelos e requisi¢des auditavel a
qualquer momento.

Selicitagha de remecdo SolicitagBo de remogia Solicitagie de femogie

| | |

% Treinamento origina & Diesaprendizado & Desaprendizado & Desaprendizado &

Datasar Madelo arigina Modela Modelo Muodeks
origina desaprendida desaprendids desaprendide

Blockch ain

|
Jo

Verificagio

Figura 3. Fluxo operacional do sistema de desaprendizado certificado.

Com base nesse historico, usudrios ou entidades verificadoras podem emitir
solicitacoes de verificagdo para confirmar se um determinado conjunto de dados foi efe-
tivamente esquecido. Essas solicitacdes disparam uma rotina de verificacdo que compara
o comportamento do modelo em relacdo aos dados supostamente removidos e, caso os
critérios de esquecimento sejam satisfeitos, gera um certificado de desaprendizado. Esse
certificado € criptograficamente vinculado ao identificador da solicitacdo e ao hash da
versao do modelo, sendo também registrado na blockchain como prova publica e resis-
tente a adulteracdes de que o processo de esquecimento foi corretamente executado.

. Envia o payload JSON % Registra a transacao '..

Solicitacdo de remocao Camada Cartesi Node
Blockchain (Layer 2)
(Layer 1)

Cartesi Machine

Decodifica o payload
Envia o hash da floresta DynFRS

Executa tarefas
Serializador de estado
Gera o hash do estado

Figura 4. Visao geral da arquitetura técnica integrada a Cartesi Machine.
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A arquitetura da solucdo, detalhada na Figura 4, é composta por elementos que
operam em camadas on-chain e off-chain, projetadas para garantir a execucdo deter-
ministica do algoritmo de desaprendizado. O ciclo tem inicio com uma solicitacdo de
remocao, na qual a aplicacdo envia um payload JSON a camada de blockchain, denomi-
nada Layer 1. Essa primeira camada tem a fungdo critica de prover disponibilidade de
dados e registrar a transacao, ordenando os eventos de forma imutével.

Na camada secundaria, o Cartesi Node (Layer 2) atua como ponte de
comunica¢ao, monitorando a blockchain e encaminhando o estado consolidado ao am-
biente de execucdo. Esse ambiente é a Cartesi Machine - uma mdquina virtual baseada
na arquitetura RISC-V que executa um sistema operacional de forma isolada e deter-
ministica. Ao receber os dados, a mdquina decodifica o payload, aciona 0 médulo Dyn-
FRS e computa as métricas de avaliagdo requisitadas, como Acurécia e a Area sob a Curva
ROC (AUROC).

Concluida a remog¢ao das amostras solicitadas, o processo aciona o serializador
de estado. O estado interno da floresta € percorrido para gerar um hash unico e re-
produzivel. Por fim, a maquina retorna esse hash da floresta como prova criptografica
do novo estado desaprendido. O mecanismo pratico de certificacdo ocorre por meio da
verificacdo de estados baseada em hashes. O fluxo € disparado quando um usudrio sub-
mete uma transac¢do contendo parametros operacionais, especificando o dataset-alvo, hi-
perparametros (como k) e tarefas de verificacdo: por exemplo:

"data": "Adult", "k": 10, "tasks": [-acc", —-auc"]

A rede emite um identificador hexadecimal (transaction hash), registrando permanente-
mente a ordem de submissao na blockchain.

No ambiente do n6 validador, a Cartesi Machine recebe o payload hexadecimal,
decodifica-o em seu formato JSON estruturado e aciona a rotina DynFRS. Apds o pro-
cessamento da floresta, as métricas de utilidade requeridas pela solicitacdo sdao extraidas.
O estado final modificado € serializado byte a byte e submetido a uma fungdo de hash.
A solicitacdo, métricas obtidas e o hash resultante da arvore sdo encapsulados em um
notice emitido pela maquina. Como a execugao ocorre em ambiente completamente re-
produzivel, qualquer auditor que configure a Cartesi Machine e reprocesse o historico de
solicitagdes obterd invariavelmente o mesmo hash de certificacdo, provando matematica-
mente o processo de desaprendizado.

4.1. Garantias, Vantagens e Limitacoes

A abordagem de verificacio do desaprendizado por meio da Cartesi Machine oferece for-
tes garantias de integridade temporal e reprodutibilidade estrita. Ao vincular o algoritmo
de desaprendizado a uma mdéquina virtual deterministica, a solucdo elimina vulnerabi-
lidades de auditoria baseadas exclusivamente na confiangca no provedor de servicos. A
arquitetura garante que auditores externos possam validar o ciclo de vida completo do
modelo a partir dos registros imutdveis providos pela Layer 1.

A principal vantagem desse mecanismo € a consolidacdo de um servi¢o de Cer-
tified Unlearning transparente e resistente a adulteragdes. Ao contrario de provas pura-
mente comportamentais, que podem ser contornadas por adversdrios, o hash de estado
garante que as modificacoes paramétricas exigidas pela exclusdo dos dados ocorreram
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exatamente conforme ditado pelo protocolo.

Em contrapartida, a solu¢do apresenta limita¢des estruturais e de desempenho. Do
ponto de vista do custo computacional, a execu¢do do DynFRS em uma VM baseada em
RISC-V ¢ inerentemente mais lenta e demanda mais recursos do que execugdes nativas.
Adicionalmente, a serializag¢do obrigatdria do estado completo da floresta a cada interacao
de desaprendizado introduz gargalos de tempo e memoria, podendo comprometer a esca-
labilidade para modelos muito grandes ou padrdes de requisicao de alta frequéncia.

Por fim, os custos de transacdo (gas fees) inerentes a blockchain para registro na
Layer 1 crescem proporcionalmente ao tamanho do payload da solicitagdo, limitando a
viabilidade econdmica da solugdo. E importante destacar que o mecanismo de certificacio
do PadLock oferece garantias de integridade processual: o hash registrado on-chain prova
que o protocolo de desaprendizado foi executado deterministicamente conforme espe-
cificado, mas nao constitui, por si s6, uma garantia criptografica de privacidade. Em
particular, o sistema ndo verifica se a influéncia estatistica dos dados removidos foi com-
pletamente eliminada do modelo. A avaliagdo dessa propriedade requer técnicas com-
plementares, como ataques de inferéncia de membros (Membership Inference Attacks)
sobre as amostras removidas ou métricas formais de esquecimento. A integracao dessas
verificagdes ao fluxo de certificacdo, de modo que suas evidéncias sejam também regis-
tradas na blockchain, constitui uma direcdo direta de trabalho futuro.

Tabela 1. Acuracia sob remogao baseada em porcentagem no algoritmo DynFRS.

q Vaccine Adult Bank Diabetes NoShow
0.01 | 0.7652 0.8439 0.9057 0.6156 0.7958
0,10 | 0,7813 0,8543 0,9138 0,6319 0,7966
0,20 | 0,7918 0,8660 09173 0,6449 0,7970
0,30 | 0,7941 0,8651 10,9156 0,6455 0,7974
0,40 | 0,7924 0,8654 09142 0,6447 0,7973
0,50 | 0,7918 0,8650 0,9164 0,6455 0,7972
0,60 | 0,7954 0,8663 09155 0,6456 0,7958
0,70 | 0,7945 0,8646 09149 0,6446 0,7960
0,80 | 0,7956 0,8660 0,9147  0,6447 0,7968
0,90 | 0,8003 0,8658 09150 0,6437 0,7961
1,00 | 0,7954 0,8652 0,9128 0,6452 0,7961

5. Resultados e Discussoes

Os experimentos com o DynFRS conduzidos em trabalho anterior [Santos et al. 2025]
foram adotados como referéncia para este trabalho, servindo como baseline para as
investigacoes subsequentes. Naquele estudo, o DynFRS foi avaliado em multiplos con-
juntos de dados tabulares sob diferentes taxas de remocdo de amostras, variando o
parametro ¢, que controla quantas drvores em uma floresta aleatdria sdo efetivamente
afetadas por cada instancia removida. Os resultados apresentados na Tabela 1 e na Fi-
gura 5 mostram que, para a maioria dos conjuntos de dados, uma queda na acuricia foi
observada apenas para ¢ < 1.

Neste contexto, conclui-se que o pardmetro ¢ do método OCC,, revela um trade-
off fundamental entre eficiéncia computacional e desempenho preditivo. Configuracdes
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1,0 = Vaccine

= Adult

09 == Bank

== Diabetes

MNoShow
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0,7

0,2 04 0,6 0,8 1.0

Figura 5. Acuracia sob remocao baseada em porcentagem no algoritmo DynFRS.

agressivas (¢ < 0,1) aceleram o desaprendizado ao limitar o nimero de subdrvores atu-
alizadas por remog¢do, mas comprometem a diversidade do ensemble e a capacidade de
generalizagdo. Por outro lado, valores mais altos (¢ > 0,5) preservam a robustez do mo-
delo com acurécia préxima a original, embora cada solicitacdo de esquecimento impacte
significativamente mais arvores, elevando o custo computacional.

Com base nesse cendrio, este trabalho parte da versdo original do DynFRS, es-
tende sua implementacdo de forma a permitir remocdes sucessivas, com armazenamento
dos modelos intermedidrios durante essas remocoes, e investiga o comportamento do mo-
delo sob remocdes sucessivas em uma infraestrutura descentralizada de blockchain. A
avaliacdo foca no desempenho apds multiplas solicitacdes de esquecimento, 0 que mo-
tivou as modificacdes propostas de serializacdo de estado e os novos experimentos na
Cartesi Machine.

Para avaliar a estabilidade do modelo modificado (DynFRS serializado) integrado
a blockchain, conduzimos andlises divididas em dois cendrios focados na degradacao da
acurdcia e do AUROC (Area Under the Receiver Operating Characteristic Curve). E
importante destacar aqui que este trabalho, conforme anteriormente explicado, faz uso do
DynFRS como solucdo de desaprendizado devido as limitacdes da propria infraestrutura
descentralizada.

No Cenario 1, investigamos o impacto de multiplas exclusdes sequenciais. Mo-
delos treinados nos datasets Adult, Bank, Heart, Vaccine, Diabetes e Synthetic foram
submetidos a dez rodadas consecutivas de remog¢des em lote. Em cada rodada, um lote de
tamanho varidvel k (k = 5, 10, 15, 30, 40, totalizando 100 amostras) foi removido do mo-
delo, cujo estado era salvo na Cartesi VM e registrado por meio de um notice nos registros
da blockchain. O modelo salvo na Cartesi VM era entdo reutilizado na rodada seguinte
de remog¢do. A Figura 6 demonstra que tanto a acurdcia quanto o AUROC permaneceram
altamente estdveis ao longo das dez rodadas sucessivas para todos os conjuntos de dados.
No dataset Adult, por exemplo, a acurdcia flutuou minimamente entre 0,861 e 0,866, en-
quanto no Bank permaneceu na faixa de 0,913 a 0,916. Essa resiliéncia demonstra que a
técnica de serializacdo do DynFRS preserva a distribuicado estatistica do modelo mesmo
apos intervengdes repetidas.

O Cendrio 2 visou contrastar esse comportamento com o limite teérico de uma
unica operagdo de desaprendizado massivo. Para isso, agregamos todas as amostras re-
movidas sequencialmente no Cendrio 1 e aplicamos uma unica remog¢ao equivalente ao
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modelo base. A Tabela 2 compara as métricas finais obtidas na décima rodada do Cendrio
1 com os resultados da remocao em lote tnico do Cendrio 2.

Adult Bank
W Acurdcia M AUROC W Acurdcia M AUROC

1,0000 1,0000
,0108 0,9127 0,914¢ 0,9148 0,915C 14 .91

864

0,9431 ),0438
50 ),914¢

0,9000 0,9000

0.8000 0.8000
0,7000 0,7000

0,6000 0,6000

Heart Vaccine
W Acurdcia W AUROC W Acurdcia M AUROC

1,0000 1,0000

0,9000 0,9000
0,8000 0,8000
0.7000 0,7000

0,6000 0,6000

Diabetes NoShow
W Acurdcia W AUROC W Acurdcia W AUROC
1,0000 1,0000

0,9000 0,9000
0,8000 0,8000

0,7000 0,7000

0,6000 0,6000

Figura 6. Cenario 1: Evolucao da precisao e da area sob a curva ROC (AUROC)
de remocgoes sucessivas em lote nos conjuntos de dados avaliados.

Os resultados mostram que as diferencas de acurdcia e AUROC entre a remog¢ao
particionada e a completa sdo praticamente negligenciaveis, validando que o salvamento
de estados intermedidrios na versao modificada nao introduz perda de desempenho cu-
mulativa em relacdo ao DynFRS original. Esse resultado decorre diretamente das pro-
priedades formais do DynFRS: como cada amostra afeta exatamente k = ¢1" arvores de
forma independente, e as marcagdes lazy propagam efeitos apenas nos nds efetivamente
alterados, o estado final da floresta converge para o mesmo resultado independentemente
de as remocdes serem aplicadas em lotes sucessivos ou de uma so vez.

O Cendrio 3 avalia a viabilidade operacional e financeira do Certified Unlearning
as a Service através da camada de blockchain (Layer 1).

Quanto a certificagdo, o ciclo de vida do modelo na Cartesi Machine opera em
um lago verificavel: um conjunto de dados é enviado para remog¢do, o modelo atualiza
seus parametros e a maquina virtual serializa o estado resultante para gerar um “certifi-
cado”unico (hash criptografico). Na proxima solicitacio, o processo reinicia a partir deste
exato estado, computando a préxima exclusio e gerando um novo certificado sequencial.
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Tabela 2. Cenario 2: Comparacao de métricas entre remocgoes sucessivas (6
rodadas) e uma unica remocao consolidada.

Dataset | Cénario 1 (6 Rodadas Sucessivas) | Cenario 2 (Remocio Unica Consolidada)
Acuracia Final AUROC Final | Acuracia AUROC
Adult 0,8668 0,9150 0,8644 0,9137
Bank 0,9139 0,9446 0,9130 0,9427
Heart 0,7304 0,7907 0,7199 0,7791
Vaccine 0,7956 0,8716 0,7954 0,8693
Diabetes 0,6444 0,6998 0,6447 0,7008
NoShow 0,7935 0,7309 0,7805 0,7127

Esta cadeia de hashes fornece um registro imutavel e transparente de exclusdes parciais,
servindo como prova matemadtica a prova de adulteracao para auditorias de privacidade.

A execugdo prética desse ciclo pode ser observada através da interface de linha de
comando da solugdo. A Figura 7 ilustra o momento da solicitagdo de remocdo, onde
0 usudrio envia um payload JSON (contendo o dataset "Adult”, o parametro k=10 e
as tarefas de métricas) para a rede, resultando no envio de um input hexadecimal e na
confirmagdo da transacdo.

iliada@iliada-gt-padlock-cartesit: ~

iliada@iliada-gt-padlock-cartesil:~$ cartesi send generic --input '{"data": "Adult"”, "k":
10, "tasks": ["-acc", "-auc"]1}'

v Chain Foundry

v RPC URL http://127.0.0.1:8545

v Hallet Mnemonic

v Mnemonic test test test test test test test test test test test juni

v Account OxT39Fd6e51aad88F6F

v Application address 0xab7528bb862fB57E8A2BCd567a2e929abBes56a5e

v Input sent: ©x420295afe36Tcc9734fab8d66702e99e45aab85235e2adb2287306622dc82520
iliada@iliada-gt-padlock-cartesi1:~$ |:|

Figura 7. Solicitacdo de remocao enviada a Cartesi Machine com payload JSON.

Em seguida, a Figura 8 demonstra o processamento interno na Cartesi
Machine: o né validador recebe o sinal de ADVANCE, decodifica o payload
JSON e aciona a rotina DynFRS, que remove deterministicamente 10 amos-
tras do dataset Heart em aproximadamente 43 ms. Concluida a remoc¢do, o
serializador de estado percorre byte a byte a estrutura interna da floresta e
computa o hash criptogrifico do modelo resultante, identificado no log como
01H887729835779dd0426£119a95fedf2£f10c0c6£9£263e66332516599
cffald.

Para garantir a transparéncia e auditabilidade, a arquitetura utiliza 0 mecanismo
de notices. Um notice € um evento informativo registrado no banco de dados do Cartesi
Node que encapsula resultados ou provas da execug¢do em Layer-2. Conforme exibido
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a direita da Figura 8, através do script get _notices. sh, é possivel recuperar todos
os notices registrados; neste caso, o payload do notice contém o hash do modelo e os
metadados da operacdo (unl_cnt: 10) e unl_cnt_time_ms: 42.

@ vbunw % [ buntu X+ v = B X
arthur@Arthur:-/web3/gt_padlock/machine-unlearning-dapp$ cartest run arthur&Arthur ~/weh3/gt padlock/nachlne unlearmng dapp/scrtptss cartesi send generic --lnpu
Attaching to prompt-1, validator-1 t "{"data": "Heart", "auto": true, "tasks": ["-unl_cnt

attachlng-t | 2026-02-03 22-21-27 info remote-cartest-machine pid:127 ppid:12: Initializing Chain Foundry

server on localhost:0 VRPC URI http://127.6.0.1:8545

pronpt-1 Anvil running at http://localhost:8545 Chllen Foundrry

prompt-1 GraphQL running at http://localhost:8880/graphql Mnemonic test test test test test test test test test test test junk

prompt-1 Inspect running at http://localhost:8080/lnspect/ /Account 0x73Ffd6e51aad8878f4ce6a88887279cffrb92266 9993.476291959530017783 ETH

pronpt-1 Explorer running at http://localhost:8860/explorer/ Application address 6xab73188b8627b57EBAZBcdS67e2a9a9a08e26e9a

pronpt-1 Bundler running at http://localhost:8060/bundler/rsc Input sent: 8x890cdde9ec1997015a75cd1be774cc7d721e82fbeb8074d11553025€1582d27d

pronpt-1 Paymaster runntng at http://localhost:8060/paymaster/ arthur@Arthur:~/web3/gt_padlock/machine-unlearning-dapp/scripts$ ./get_notices.sh

pronpt-1 Press Ctrl+C to stop the node {

valldator-1 [INFO actlug_http_server-insta_service] Received new request of type ADVANCE "data": {

validator-1 | [INFO actlx_aebt:Alddlewarer:loggen] 127.6.0.1 "POST /finish HTTP/1.1" 200 3 “notices”: {

16 "-" "cpp-httplib/0.10.3" 0.001664 “edges?: [

validator-1 | Rece{ved finish status 100
val‘.dator 1 | [DEBUG NEX] Decodificado: {"data": "Heart", "auto": true, "tasks": ["-unl_cnt

103}
valtdator-1 INFO] Carregando dados de treinamento e teste. :
validator-1 INFO] Trelnando modelo.. tmestamp 1777533801
validator-1 LOG] Modelo treinado. “"blockNumber":
validator-1 LOG] Executando sarefes..
validator-1 TAREFA] -unl_cnt lndex 0,
validator-1 0 [LOG] Quantidade de amostras e desaprender: 10 paylo oad": "6x613138186337373733943533373791616436342236663131396561593366366466
validator-1 LOG] Quantitade total de amostras: 53086 326631306336E3356639563939636336333332333135363939629008611134
valldator-1 LOG] Tempo septo para desaprander (nlcrosec):
validator-1 HASH] Modelo (./rf_model.oln): e1!(B877Z9935779dd8426f1192895fedf2f10:9(5f9f2 ) }
validator-1 DEBUG] Envlando notu:e {"payload": 9)(61313835623737323944353137373961643634 3

3336663131 4"} 3}

validator-1 DEBUG] Endpoint: /noll }

validator-1 INFO actlx_wdbt: mddlewware: logger] 127.8.0.1 "POST /notice HTTP/1.1" 261 1  arthur@Arthur:-/webk/gt_padlock/machine-unlearning-dapp/scriptss i
1 “-" "cpp-httplib/.10.3" 0.686664

valtdator 1 ERRO] codt 0 HTTP 201: {'index':8}

validator-1 RES \DOS'

validator-1 "unl_ cnt :10, 'unl_cnt_time_ms':42}
validator-1 ending finish
ia\idator-l "status':'accept'}

) view in Docker Desktop [ View Conflg [ Enable Natch ‘

Figura 8. Execucao deterministica e auditoria via notices: a esquerda, o log
do no validador detalha o tempo de processamento e a geracao do hash
do modelo; a direita, a recuperacao do notice via script de consulta, ex-
pondo o payload que sera passivel de prova e verificacao em Layer-1 apos
a finalizacao do estado.

O diferencial desta abordagem é que, uma vez que o estado do rollup contendo
este notice € consolidado, uma prova de validade associada a ele é gerada, permitindo
a verificacdo da autenticidade da operacao diretamente na Layer-1. Como a execucao
ocorre em um ambiente completamente isolado e reproduzivel, qualquer auditor que re-
processar o mesmo histérico de solicitagdes obterd invariavelmente o mesmo hash, cons-
tituindo uma prova matematica e resistente a adulteragdes de que o desaprendizado foi
efetivamente realizado conforme o protocolo registrado.

No entanto, a imutabilidade proporcionada pela blockchain introduz um custo
transacional (medido em unidades de Gas). Testes mostraram que o custo de submissao
de uma solicitacao de remocao € diretamente proporcional ao comprimento da string (ta-
manho do payload JSON) que contém as amostras a serem desaprendidas e a solicitacao
realizada - armazenada para fins de auditoria.

A Tabela 3 apresenta o custo estimado ao submeter identificadores de usuarios em
requisi¢oes on-chain. Observa-se que a adi¢cao de um unico caractere ao identificador alvo
da solicitacdo (ex: userl vs. userl0) aumenta o custo da transa¢do uniformemente em 12
unidades de Gas em todos os datasets. Isso implica um desafio de escalabilidade para
operacdes do mundo real. Embora solicitacdes tnicas (ex: remog¢ao simultanea de 1.000
IDs concatenados) otimizem o custo de transacdo da rede base em comparagdo a 1.000
chamadas de contrato separadas, elas exigem payloads grandes. Por outro lado, o envio
continuo de pequenos lotes incorre no pagamento repetido das taxas minimas da Layer 1.
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Portanto, a efici€ncia pratica do servi¢o depende do agrupamento inteligente de multiplas
solicitacOes de usudrios em strings condensadas antes da submissao a blockchain.

Tabela 3. Estimated Gas cost for removal requests via Cartesi.

Dataset | Cost (Gas) - ’user1” | Cost (Gas) - ’user10”
Adult 72.224 72.236
Bank 72.212 72.224
Heart 72.224 72.236
Vaccine 72.248 72.260
Diabetes 72.260 72.272
NoShow 72.236 72.248

6. Conclusao e Trabalhos Futuros

Este trabalho apresentou o PadLock, uma arquitetura que integra desaprendizado exato,
execugao deterministica na Cartesi Machine (Layer 2) e registro imutdvel de hashes na
blockchain (Layer 1), provendo certificacdo verificivel de remocodes de dados em servigos
de inferéncia em nuvem. Os experimentos demonstraram que a serializacdo do estado da
floresta ndo introduz perda cumulativa de desempenho, e que acurdcia e AUROC per-
manecem estdveis ao longo de ciclos sucessivos de desaprendizado. A andlise de custo
transacional indicou que o agrupamento inteligente de requisicdes € essencial para amor-
tizar as taxas de gas da Layer 1.

Como trabalhos futuros, a principal dire¢do € o porte de algoritmos de desapren-
dizado mais expressivos para a Cartesi VM. A escolha do DynFRS foi motivada pela sua
implementacdo em C++, que dispensa bibliotecas nativas de ML incompativeis com a ar-
quitetura RISC-V. O suporte a modelos como redes neurais profundas e gradient boosting
exige investigar estratégias de compilagdo cruzada de bibliotecas de ML para esse ambi-
ente restrito. Adicionalmente, pretende-se avaliar uma interface amigavel para traduzir as
provas criptograficas em evidéncias interpretaveis pelo usuario final.

Agradecimentos

A Fapes (2026-B74MN, 2023-RWXSZ, 2025-1H3FP), FAPERJ - LINE 260.279/2026,
CNPq e Capes (Codigo de Financiamento 001) pelo financiamento parcial por meio de
fomento de projetos de pesquisa e bolsas de IC. Ao GT-Padlock/RNP, pelo apoio técnico
no desenvolvimento deste trabalho.

Referéncias

Augusto, A. J. et al. (2018). Cartesi: Scalable smart contracts through a risc-v microar-
chitecture and the linux operating system. Technical report, Cartesi Foundation.

Bourtoule, L., Chandrasekaran, V., Choquette-Choo, C. A., Jia, H., Travers, A., Zhang,
B., Lie, D., and Papernot, N. (2021). Machine unlearning. In 2021 IEEE Symposium
on Security and Privacy (SP), pages 141-159.

Cao, Y. and Yang, J. (2015). Towards making systems forget with machine unlearning.
In IEEE Symposium on Security and Privacy (S&P), pages 463—480. IEEE.

13



Anais do I X Workshop Blockchain: Teoria, Tecnologia e Aplicacfes (WBIlockchain 2026)

Cota, D. O. C., de Jesus, D. C. S., and Rocha, A. A. d. A. (2024). Desaprendizado de
madquinas e a lgpd: da privacidade ao direito ao esquecimento. In Livro-texto de Mini-
cursos — 42° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos
(SBRC 2024). Sociedade Brasileira de Computacao.

Dang, Q.-V. (2021). Right to be forgotten in the age of machine learning. In Antipova,
T., editor, Advances in Digital Science, pages 403—411, Cham. Springer International
Publishing.

Jin, R., Chen, M., Zhang, Q., and Li, X. (2024). Forgettable federated linear learning with
certified data unlearning. arXiv preprint arXiv:2306.02216.

Lin, Y., Gao, Z., Du, H., Ren, J., Xie, Z., and Niyato, D. (2024). Blockchain-enabled
trustworthy federated unlearning. arXiv preprint arXiv:2401.15917.

Liu, W. et al. (2025). Blockful: Enabling unlearning in blockchained federated learning.
arXiv preprint arXiv:2402.16294.

Nguyen, T. T., Huynh, T. T, Ren, Z., Nguyen, P. L., Liew, A. W.-C., Yin, H., and Nguyen,
Q. V. H. (2025). A survey of machine unlearning. ACM Trans. Intell. Syst. Technol.,
16(5).

Presidéncia da Reptblica (2018). Lei geral de protecdo de dados pessoais
(Igpd). https://www.planalto.gov.br/ccivil_03/_ato2015-2018/
2018/1ei/113709.htm. Acesso em: 24 jun. 2025.

Santos, M., Gongalves, J., Rocha, A., and Villaca, R. (2025). Esquecer é preciso: Um
estudo sobre o impacto da remocao de dados no desaprendizado de maquinas. In Anais
da X Escola Regional de Informdtica do Espirito Santo, pages 11-20, Porto Alegre,
RS, Brasil. SBC.

Unidao Europeia (2016). Regulamento geral sobre a protecdo de dados -
rgpd). https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=
celex%3A32016R0679. Acesso em: 21 jun. 2024.

Wang, S., Shen, Z., Qiao, X., Zhang, T., and Zhang, M. (2025). Dynfrs: An efficient
framework for machine unlearning in random forest. arXiv preprint arXiv:2410.01588.

Xue, L., Hu, S., Lu, W,, Shen, Y., Li, D., Guo, P., Zhou, Z., Li, M., Zhang, Y., and Zhang,
L. Y. (2025). Towards reliable forgetting: A survey on machine unlearning verification.
arXiv preprint arXiv:2506.15115.

Zhang, B., Chen, Z., Shen, C., and Li, J. (2024). Verification of machine unlearning is
fragile. arXiv preprint arXiv:2408.00929.

Zhu, T. et al. (2024). Federated learning with blockchain-enhanced machine unlearning:
A trustworthy approach. arXiv preprint arXiv:2405.20776.

14



