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Abstract. Traceability is a central requirement in regulated, multi-actor ecosys-
tems, where transparency, auditability, and trustworthy governance are essen-
tial. Although blockchain-based solutions are widely adopted, they often re-
duce traceability to mere event logging, neglecting aspects such as authorship,
accountability, and process governance. This paper presents an architectu-
ral traceability model based on a hybrid on-chain/off-chain architecture, with
metadata-oriented modeling and workflow automation through rule engines and
state machines. Decentralized Digital Identities are treated as first-class meta-
data, enabling verifiable binding among assets, events, and agents. The pro-
posed approach is validated through the CarbonlD platform, employed in the
management of the carbon credit lifecycle.

Resumo. A rastreabilidade é um requisito central em ecossistemas regulados
e multiatores, nos quais transparéncia, auditabilidade e governanga confidvel
sdo essenciais. Embora solucoes baseadas em blockchain sejam amplamente
adotadas, elas frequentemente reduzem a rastreabilidade ao simples registro de
eventos, negligenciando aspectos como autoria, responsabilidade e governanca
de processos. Este trabalho apresenta um modelo arquitetural de rastreabili-
dade baseado em uma arquitetura hibrida on-chain/off-chain, com modelagem
orientada a metadados e automagdo de fluxos por meio de motores de regras e
mdquinas de estados. ldentidades Digitais Descentralizadas sdo tratadas como
metadados de primeira classe, permitindo a vinculagdo verificdvel entre ativos,
eventos e agentes. A abordagem proposta é validada por meio da plataforma
CarbonlID, empregada na gestdo do ciclo de vida de créditos de carbono.

1. Introducao

A rastreabilidade constitui um requisito central em dominios que demandam transparén-
cia, auditabilidade e governanca confidvel, especialmente em ecossistemas regulados e
multiatores. Solucdes baseadas em blockchain t€ém sido amplamente adotadas para esse
proposito. No entanto, tais iniciativas frequentemente tratam a rastreabilidade como mero
registro de eventos, negligenciando aspectos fundamentais como autoria, responsabili-
dade e governanga dos processos.

A literatura recente sobre rastreabilidade baseada no uso de blockchain tem avan-
cado significativamente, sobretudo no contexto de cadeias de suprimentos, concentrando-
se em atributos como imutabilidade, transparéncia, integridade dos dados e auditoria
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de eventos ao longo do ciclo de vida de produtos e processos [Agrawal et al. 2021].
No entanto, a maior parte dessas abordagens assume entidades centralizadas ou semi-
centralizadas como responsaveis pela insercao e validacao dos dados rastreados, limitando
a rastreabilidade a dimensao do objeto ou do processo e negligenciando a rastreabilidade
do agente responsavel pelas agcdes registradas. Ademais, estudos recentes indicam que
questdes relacionadas a identidade, responsabilizacdo e autoria confidvel dos registros
permanecem como lacunas abertas na pesquisa académica [Agrawal et al. 2021]. Essa
limitagdo torna-se evidente na implementacdo de sistemas reais para a tokenizacdo de
ativos infungiveis (NFTs — Non-Fungible Tokens), os quais, na pratica, exigem uma inte-
gracdo arquitetural entre modelos de processo, mecanismos de identidade, estruturas de
governanga e registros auditaveis, em vez da adogdo isolada de blockchain.

Esses requisitos podem ser adequadamente enderecados a partir do entendimento
de que a rastreabilidade ndo é uma propriedade monolitica, mas composta por multiplas
dimensdes complementares. Entre elas destacam-se a capacidade de identificar a origem
de um item ou evento, incluindo insumos, decisdes e agentes envolvidos, bem como a
capacidade de identificar seus impactos, destinos ou consequéncias futuras. Em sistemas
complexos, tais dimensdes sdo frequentemente combinadas para permitir andlises retros-
pectivas e prospectivas, essenciais para auditoria, conformidade regulatdria e mitigacao
de riscos. Diante desse cendrio, este trabalho apresenta uma abordagem para o desen-
volvimento de solucdes de rastreabilidade baseada na ado¢@o de uma arquitetura hibrida
on-chain/off-chain, combinada com modelagem orientada a metadados e automacdo de
fluxos por meio de motores de regras e maquinas de estados.

Como resultado da abordagem proposta, apresentamos um modelo arquitetural de
rastreabilidade baseado em uma arquitetura hibrida on-chain/off-chain, com modelagem
orientada a metadados e automacao de fluxos por meio de motores de regras e maquinas de
estados. Identidades Digitais Descentralizadas sdo tratadas como metadados de primeira
classe, permitindo a vinculacdo verificdvel entre ativos, eventos e agentes. A abordagem
foi validada por meio da plataforma CarbonID!, empregada na gestdo do ciclo de vida de
créditos de carbono. A CarbonID foi desenvolvida e avaliada no contexto do Grupo de
Trabalho (GT) responsavel pelo tema de identidade digital e rastreabilidade, integrando o
escopo do projeto ILIADA da RNP, uma iniciativa voltada a pesquisa, desenvolvimento e
experimentacdo de solugdes baseadas em tecnologias distribuidas e identidade digital.

Este artigo estd organizado da seguinte forma: a Secdo 2 apresenta os trabalhos
fundamentos tedricos e trabalhos relacionados ao tema. Em seguida, a Secdo 3 introduz
a abordagem proposta, seus requisitos funcionais e elementos arquiteturais necessarios
para que sejam enderecados. A partir da apresenta¢do da abordagem proposta, o artigo
apresenta Se¢do 4 a prova de conceito, realizada através da implementagdo da plataforma
CarbonID. Por fim, a Secdo 5 conclui o artigo e propde direcdes para trabalhos futuros.

2. Fundamentos teodricos e Trabalhos Relacionados

A rastreabilidade (traceability) € um conceito amplamente utilizado em sistemas de in-
formacdo, engenharia de software, cadeias de suprimentos e sistemas regulados, sendo
definida, de forma geral, como a capacidade de acompanhar o histérico, a aplicagdo ou a
localizac@o de um objeto por meio de identificacdes registradas ao longo do tempo (ISO

! Acessivel em: https://carbonid.com.br/
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8402, 1994; ISO 9000, 2015). Em contextos computacionais, a rastreabilidade permite
reconstruir a trajetoria completa de um artefato, decisdao ou evento, desde sua origem até
seu estado atual, assegurando transparéncia, auditabilidade e confianca. Segundo a norma
ISO 22005, rastreabilidade consiste na “capacidade de seguir o movimento de um produto
através de etapas especificadas de producao, processamento e distribuicao” (ISO, 2007).
Embora originalmente aplicada a cadeias agroalimentares, essa defini¢do foi progressi-
vamente generalizada para sistemas digitais, onde o “produto” pode representar dados,
documentos, ativos digitais ou processos.

A literatura académica reconhece que a rastreabilidade ndo é uma propriedade
monolitica, mas composta por multiplas dimensdes complementares: 1) Rastreabilidade
backward (para tras): capacidade de identificar a origem de um item ou evento, in-
cluindo insumos, decisdes e agentes envolvidos; e ii) Rastreabilidade forward (para
frente): capacidade de identificar os impactos, destinos ou consequéncias futuras de um
item ou evento. Em sistemas de informagdo complexos, essas dimensdes sdo frequen-
temente combinadas para permitir anélises retrospectivas e prospectivas, essenciais para
auditoria, conformidade regulatdria e mitigagcdo de riscos [Jansen-Vullers et al. 2003].

Com a evolugdo dos sistemas digitais, o conceito de rastreabilidade expandiu-se
para além de objetos fisicos. A rastreabilidade moderna pode ser classificada em trés
categorias principais: 1) Rastreabilidade de dados: capacidade de rastrear a origem,
transformacdo e uso de dados ao longo do tempo; ii) Rastreabilidade de processos:
capacidade de reconstruir a sequéncia de atividades, estados e transi¢cdes que compdem
um processo; e iii) Rastreabilidade organizacional ou de responsabilidade: capacidade
de associar acdes, decisdes e eventos aos agentes responsaveis [Bechini et al. 2008].

Essa tdltima dimensdo tem ganhado relevancia em sistemas distribuidos e regu-
lados, uma vez que a auséncia de vinculos claros entre eventos e autores compromete a
confianca e a governanca do sistema [Kshetri 2018]. Em sistemas distribuidos tradici-
onais, a rastreabilidade € frequentemente prejudicada pela fragmentacdo de dados, pela
heterogeneidade de sistemas e pela dependéncia de autoridades centralizadas para valida-
cdo de registros [van der Aalst 2016]. A literatura aponta que logs centralizados, embora
uteis, sdo vulnerdveis a inconsisténcias, adultera¢des e assimetrias de informacao.

Nesse contexto, tecnologias de Distributed Ledger passaram a ser exploradas
como mecanismos para fortalecer a rastreabilidade, ao fornecer registros imutdveis, or-
denados temporalmente e compartilhados entre multiplas partes [Greve et al. 2018]. No
entanto, estudos recentes destacam que a simples adoc@o de blockchain ndo € suficiente
para garantir rastreabilidade completa, especialmente quando aspectos como identidade,
autoria e governanca ndo sdo adequadamente modelados [Rejeb et al. 2021].

Trabalhos como a ChainID [Queiroz et al. 2021] abordam o uso de IDD com foco
na identificacdo de usudrios, integridade e verificabilidade de eventos relacionados ao ci-
clo de vida das identidades. A proposta do ChainlD concentra-se nas implementagcao
de plataforma como servigos que utiliza a blockchain como repositério verificdvel para
registrar evidéncias criptograficas associadas a criacdo, atualizacdo e revogacao de iden-
tidades digitais e credenciais verificaveis, garantindo nao repudio e auditabilidade das
operacdes. Embora ndo trate diretamente de rastreabilidade de processos ou ativos, o
ChainlID fornece servigos importantes para a incorporacdo de identidade digital verifi-
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cavel em sistemas distribuidos. A abordagem apresentada neste artigo se apoia nesses
fundamentos ao consumir servi¢os de IDD como componentes de alto nivel, estendendo
seu uso para vincular identidades a eventos, decisdes e responsabilidades em uma solugdo
de rastreabilidade mais ampla.

Uma contribui¢do importante da literatura contemporanea é o entendimento da
rastreabilidade como uma propriedade emergente do sistema, € ndo como uma funci-
onalidade isolada. A rastreabilidade efetiva depende da integracdo coerente entre da-
dos, processos, regras e atores, sendo fortemente influenciada pela arquitetura do sistema
[van der Aalst 2016]. A literatura reforca esse entendimento ao afirmar que solugdes de
rastreabilidade robustas devem contemplar: i) modelos formais de processos, i1) mecanis-
mos de versionamento de regras, iii) identificacdo confidvel dos agentes envolvidos e iv)
registros auditdveis e verificdveis ao longo do tempo [Rejeb et al. 2023].

Existem trabalhos académicos relacionados a abordagem proposta, com foco em
rastreabilidade baseada em blockchain. Os trabalhos selecionados representam diferentes
perspectivas sobre o problema, permitindo posicionar a abordagem apresentada neste ar-
tigo em relacdo ao estado da arte. [Francisco et al. 2022] explora o uso de blockchain para
aumentar transparéncia em mercados de carbono, com foco no registro imutdvel de crédi-
tos, mas com suporte limitado a governanca de processos e a rastreabilidade das decisdes
intermedidrias. [Zhang et al. 2024] realizada anélise dos beneficios e desafios do uso de
blockchain nesses mercados, destacando limitacdes de solugdes puramente on-chain e a
necessidade de arquiteturas hibridas, embora sem propor um modelo operacional con-
creto. [Azevedo et al. 2023] apresentam uma arquitetura hibrida para rastreabilidade em
cadeias de suprimentos, integrando registros on-chain e dados off-chain com mecanismos
de identificacdo baseados em certificados digitais; entretanto, a proposta ndo aborda go-
vernancga de processos nem controle de workflows orientados a regras Em conjunto, esses
trabalhos abordam aspectos relevantes da rastreabilidade baseada em blockchain de forma
fragmentada, enquanto a abordagem apresentada neste artigo integra arquitetura hibrida,
governanga de processos e identidade digital em um modelo unificado.

Tabela 1. Comparacéo entre trabalhos relacionados e a abordagem proposta

Trabalho Blockchain Arquitetura Hibrida Governanca IDD
[Francisco et al. 2022] v Parcial — —
[Zhang et al. 2024] v v - -
[Azevedo et al. 2023] v v - v
Abordagem proposta v v v v

3. Uma abordagem para desenvolvimento de solucoes de rastreabilidade e
auditoria de ativos

Como apresentado na Secdo 1, a proposta de abordagem surge diante do desafio de cons-
truir solucdes de rastreabilidade que visam apresentar como principais beneficios a trans-
paréncia, auditabilidade e governanca confidvel, especialmente em ecossistemas regula-
dos e multiatores. Desta forma, ao pensar numa solucdo de rastreabilidade este trabalho
nao busca fazer o uso da tecnologia blockchain apenas como mero meio de registro de
eventos, mas para incorporar Identidade Digital Descentralizada (IDD) como metadado
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de primeira classe no modelo de rastreabilidade, permitindo ndo apenas o acompanha-
mento do estado e historico dos ativos rastreados, mas também a vinculacdo criptografi-
camente verificivel entre eventos, agentes e credenciais verificaveis. Buscamos, portanto,
incorporar a IDD como elemento estruturante de uma arquitetura que serd discutida em
subsecdes subsequentes.
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Figura 1. Abordagem proposta em que o uso conjunto de solu¢cdées On-chain
e Off-chain gerencia o ciclo de vida de tokens a partir do gerenciamento
distribuido de credenciais verificaveis.

3.1. Requisitos Funcionais

A defini¢do de requisitos funcionais para uma abordagem de rastreabilidade estd direta-
mente alinhada aos conceitos fundamentais de traceability, entendida como a capacidade
de acompanhar, reconstruir e auditar a trajetria completa de dados, processos e responsa-
bilidades ao longo do tempo. Em sistemas digitais complexos e multiatores, esses requisi-
tos extrapolam o simples registro de eventos, exigindo mecanismos formais que garantam
integridade, autoria, contexto metodolégico e governanca distribuida.

Dessa forma, a abordagem adotada estabelece um conjunto de requisitos funcio-
nais que estdo relacionados as dimensdes cldssicas da rastreabilidade: de dados, de pro-
cessos e de responsabilidades; bem como das limitagdes observadas na literatura sobre
solucdes baseadas em blockchain e sistemas distribuidos. Os principais requisitos funci-
onais da abordagem sdo:

* Rastreabilidade completa do ciclo de vida: o sistema deve permitir o rastrea-
mento integral do ciclo de vida de projetos e ativos, registrando de forma continua
e verificavel todas as etapas, desde a submissdo inicial até o encerramento, inclu-
indo decisdes intermedidrias e estados finais. Esse requisito contempla rastreabi-
lidade backward e forward, possibilitando a identificag@o tanto da origem quanto
dos impactos de cada evento;



Anais do I X Workshop Blockchain: Teoria, Tecnologia e Aplicacfes (WBIlockchain 2026)

* Rastreabilidade orientada por metodologias e regras versionadas: cada deci-
sd0, dado submetido ou documento analisado deve estar explicitamente associado
a metodologia e a versdo vigente no momento da execugdo, permitindo reconstruir
nao apenas o resultado, mas também os critérios normativos que fundamentaram
a decisao;
* Controle formal de estados e transicoes: as entidades rastredveis devem pos-
suir um conjunto finito de estados e transi¢des autorizadas, com cada mudanca de
estado registrada de forma auditdvel, incluindo contexto temporal e agente res-
ponsdvel. Esse controle assegura consisténcia processual e reduz ambiguidades
quanto a legitimidade das a¢des realizadas;
» Associacdo inequivoca entre eventos e agentes responsaveis: todas as acoes
relevantes devem ser vinculadas a identidades verificdveis, garantindo que cada
evento possa ser atribuido de forma confidvel a um ator especifico, fortalecendo a
responsabilizacio e a governanga organizacional;
* Registro imutavel e verificavel de eventos criticos: eventos-chave do ciclo de
vida, como decisdes finais e certificacdes, devem ser registrados de forma imu-
tavel, permitindo verificacao independente e prevenindo adulteragcdes ou disputas
em ambientes multiatores;
» Rastreabilidade temporal e encadeamento de eventos: o sistema deve preservar
a ordem, as dependéncias e as relacOes causais entre eventos, possibilitando a
reconstrucdo completa da sequéncia de acdes associadas a um projeto ou ativo,
conforme recomendado para auditorias e andlises retrospectivas;
* Separacao entre dados operacionais e provas de rastreabilidade: a abordagem
deve distinguir claramente entre dados operacionais, sujeitos a evolucao, e evidén-
cias de rastreabilidade, que devem ser preservadas de forma imutédvel, conciliando
flexibilidade operacional, escalabilidade e rigor auditavel.

Visando atender tais requisitos, projetamos os principais componentes utilizados
no processamento dos ativos e transacoes rastreaveis sugeridos pela abordagem proposta,
conforme a Figura 1. Estes serdo detalhados nas proximas subsecoes.

3.2. Motor de Regras

O motor de regras desempenha um papel central na solu¢cdo ao atuar como o mecanismo
responsavel por formalizar, interpretar e aplicar regras que governam dados, processos e
decisdes ao longo do ciclo de vida de entidades rastredveis. O conceito agregador desse
componente € a metodologia, entendida de forma abstrata como o artefato que consolida
critérios, regras e procedimentos que orientam a execu¢do de processos em um deter-
minado contexto. A metodologia funciona como a referéncia de mais alto nivel para a
defini¢do de fluxos, estruturas de informacao, regras de validacdo, estados e transi¢cdes,
permitindo que o comportamento do sistema seja governado por definicdes explicitas e
auditdveis.

Para garantir flexibilidade e rastreabilidade, o motor de regras adota o versio-
namento de metodologias, possibilitando que alteracdes regulatdrias, organizacionais ou
técnicas sejam incorporadas por meio de novas versdes, sem afetar instancias previamente
avaliadas sob versdes anteriores. Esse mecanismo assegura que cada decisdo, validagcao
ou dado registrado possa ser contextualizado em relacdo ao conjunto de regras vigente

6



Anais do I X Workshop Blockchain: Teoria, Tecnologia e Aplicacfes (WBIlockchain 2026)

no momento de sua execucao, preservando consisténcia histérica e auditabilidade — um
requisito essencial em sistemas rastredveis e regulados.

Nesse contexto, uma instancia de processo representa a aplicacdo concreta de uma
metodologia e de sua respectiva versdo. Cada instancia passa a ser governada integral-
mente pelas regras definidas na metodologia selecionada, que determina quais informa-
coes devem ser fornecidas, quais evidéncias sdo exigidas e quais etapas compdem seu
ciclo de vida. A associacdo explicita entre instancia de processo, metodologia e versao
permite que o comportamento do sistema, tais como: inclusdo de validacdes, permis-
soes, transicoes de estado e producdo de artefatos; seja conduzido de forma previsivel,
controlada e rastredvel. Assim, enquanto a metodologia define o arcabouco normativo, a
instancia materializa sua aplicacao operacional.

Do ponto de vista conceitual, a modelagem associada ao motor de regras € estru-
turada para ser integralmente parametrizavel, de modo que regras, estruturas e compor-
tamentos sejam definidos por metadados, e ndo por 16gica codificada. Essa caracteristica
permite que o motor interprete dinamicamente diferentes metodologias e versdes, supor-
tando multiplos conjuntos de regras de forma simultanea. A parametrizacdo favorece
a evolucgdo continua do sistema, reduz o acoplamento entre regras e codigo e reforca a
rastreabilidade normativa ao longo do tempo. A capacidade de incorporar novas me-
todologias ou versdes exclusivamente por meio de metadados € um fator-chave para a
sustentabilidade e a escalabilidade de solucdes de rastreabilidade para diversos contextos
sem a necessidade de alteragdes estruturais no sistema.

Complementarmente, a governanca processual € reforcada pela integracao do mo-
tor de regras com uma mdquina de estados finita, responsavel por reger formalmente o ci-
clo de vida das instancias de processo. Essa mdquina de estados também € parametrizada
por metadados, permitindo que cada metodologia defina seus préprios estados, transi¢des
permitidas, permissdes associadas e regras de progressao. Dessa forma, o comportamento
do sistema passa a ser determinado por definicdes declarativas, e ndo por fluxos rigidos
implementados em cddigo, fortalecendo a rastreabilidade processual e a previsibilidade
das execucoes.

Os objetivos centrais dessa integragdo incluem: i) suportar miltiplas metodolo-
gias com fluxos distintos de forma simultanea; ii) assegurar rastreabilidade completa
por meio do registro auditavel de transicoes de estado; iii) garantir que apenas agen-
tes autorizados executem acoes sensiveis; ¢ iv) padronizar a comunicacio entre o
nicleo de governanca e as camadas consumidoras do sistema por meio de eventos
bem definidos. A composi¢do entre motor de regras, maquina de estados e servigos de
aplicagdo consolida, assim, um modelo de governanca orientado a dados, no qual regras,
estruturas e comportamento sdo definidos de forma explicita, versionada e rastredvel, in-
dependentemente do dominio de aplicacgao.

3.3. Workflow

O workflow é o componente que tem como finalidade estruturar, coordenar e controlar
a execuc¢do dos processos associados a entidades rastredveis, garantindo que cada etapa
seja realizada de forma ordenada, verificivel e conforme regras previamente definidas.
Em uma solugdo de rastreabilidade, o workflow atua como o mecanismo responsavel por
materializar o fluxo operacional que conecta dados, decisodes e estados, assegurando que a
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progressdao de um processo ocorra de maneira consistente e auditdvel ao longo do tempo.

De forma conceitual, o workflow identifica a instancia de processo e seu estado
atual e, com base nos fluxos definidos pelas regras e metodologias vigentes, determina
quais etapas, atividades e informagdes devem ser apresentadas ou executadas em cada
momento. Esses elementos sdo processados de maneira centralizada no servidor e apre-
sentados ao usudrio conforme o contexto do processo, alinhando-se aos principios de
Server-Driven Ul, nos quais a estrutura da interface, as acoes disponiveis e as restrigdes
de interagdo sao definidas por dados e regras, e ndo por légica fixa no cliente. Essa aborda-
gem favorece flexibilidade, consisténcia e evolucao continua dos fluxos, sem necessidade
de alteragdes na camada de apresentacao.

Um aspecto central do workflow € a separacdo entre a coleta, 0 armazenamento
de dados operacionais e o registro de evidéncias rastredveis. Tipicamente, os dados infor-
mados durante a execugdo das etapas sdo inicialmente persistidos em repositérios opera-
cionais, enquanto os registros imutdveis sdo produzidos apenas em momentos semantica-
mente relevantes, como transi¢des de estado ou decisdes finais. Essa estratégia permite
reduzir custos, aumentar escalabilidade e preservar simplicidade arquitetural, sem com-
prometer a integridade e a auditabilidade dos processos.

Nesse contexto, o workflow operacionaliza os requisitos funcionais de rastreabili-
dade ao assegurar que cada etapa do processo seja executada conforme regras previamente
estabelecidas, preservando a coeréncia entre dados informados, validagdes aplicadas, per-
missdes concedidas e estados alcangados. A defini¢do dindmica de etapas, campos e
validagdes permite que o sistema adapte seu comportamento de acordo com a metodo-
logia vigente e com o estado atual da instancia de processo, garantindo previsibilidade,
controle formal de transi¢Oes e rastreabilidade completa do ciclo de vida. Ao restringir
acoOes sensiveis a momentos e perfis autorizados, o workflow contribui diretamente para
os requisitos de governanga, responsabilizacio e controle de acesso.

Além disso, o workflow viabiliza a separacao entre dados operacionais e provas de
rastreabilidade ao coordenar quando informacdes devem permanecer em camadas opera-
cionais e quando eventos criticos devem ser registrados como evidéncias imutdveis. As
transi¢des de estado atuam como pontos de consolidacdo da rastreabilidade, disparando
o registro auditdvel de decisdes e resultados, enquanto o encadeamento ordenado das
etapas permite a reconstru¢do temporal completa do processo. Essa integracdo assegura
aderéncia aos requisitos funcionais de rastreabilidade temporal, integridade dos registros
e auditabilidade, ao mesmo tempo em que mantém a solucdo escaldvel, flexivel e alinhada
a arquitetura hibrida proposta.

3.4. IDD como elemento estruturante da rastreabilidade

Um diferencial central da abordagem € a incorporacio da Identidade Digital Descentra-
lizada como elemento estruturante da rastreabilidade. Nela a IDD € utilizada como o
mecanismo central para identificacido, autenticacdo e responsabilizacdo dos agentes en-
volvidos nos processos rastredveis. Cada ator € representado por uma identidade digital
unica, controlada pelo préprio titular, que pode ser utilizada para comprovar sua identi-
dade e seu papel no sistema sem dependéncia de uma autoridade central de autenticacao.

Nesta abordagem, a IDD pode ser empregada para vincular acdes, decisdes e even-
tos a seus respectivos responsaveis de forma verificivel. Sempre que uma agdo relevante
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ocorre, como por exemplo: a submissdo de informacdes, a validacao de dados, a apro-
vacdo de etapas ou a execucdo de transicdes de estado; essa acdo € associada a IDD
do agente que a executou. Esse vinculo garante que o histdrico do processo inclua ndo
apenas o registro do evento, mas também a autoria correspondente, permitindo rastrear
responsabilidades ao longo de todo o ciclo de vida.

Ao usar IDD na assinatura das acoes e decisdes realizadas no sistema eventos cri-
ticos podem ser assinados digitalmente pelo agente responsavel, assegurando integridade,
autenticidade e nao repudio. Essas assinaturas permitem que registros sejam verificados
de forma independente e correlacionados a identidades especificas, reforcando a audi-
tabilidade e a confiabilidade da solugdo, garantindo, assim, requisitos de integridade e
verificabilidade dos registros. Dessa forma, a identidade digital passa a integrar o proprio
modelo de governanca e controle de processos, influenciando diretamente o comporta-
mento do workflow e da maquina de estados.

3.5. Arquitetura Resultante

A arquitetura resultante foi concebida para apoiar um fluxo genérico de atividades rela-
cionado a todo o ciclo de vida de um token, fundamentada no gerenciamento distribuido
das credenciais digitais verificaveis de todos os atores envolvidos. A Figura 1 ilustra as
credenciais IDD (em A), os atores principais (em B), as atividades do fluxo (em C) e
armazenamento descentralizado (em D).

A Figura 1 ilustra o funcionamento da abordagem de rastreabilidade proposta por
meio de um fluxo genérico, estruturado em seis atividades sequenciais: (1) submissio,
(2) assinatura de documentos, (3) validagdo, (4) certificacdo, (5) emissao de tokens e
(6) consumo dos tokens. Cada atividade é associada a um papel especifico, refletindo a
separacdo de responsabilidades ao longo do ciclo de vida do processo. O workflow atua
como o elemento coordenador dessas atividades, garantindo que a progressao entre etapas
ocorra de forma controlada, rastredvel e conforme as regras previamente definidas.

Um aspecto importante € que todos os atores envolvidos no fluxo sdo identifica-
dos de forma segura e descentralizada, desde a etapa inicial de submissdo até o consumo
final dos fokens. As IDDs sdo utilizadas para vincular cada ac¢do ao seu respectivo res-
ponsdvel, assegurando autoria e responsabilizacdo em todas as etapas. De maneira com-
plementar, os documentos e decisdes criticas gerados ao longo do processo sio assinados
digitalmente, preservando autenticidade e integridade e permitindo verificacdo posterior
de forma independente.

Do ponto de vista arquitetural, o workflow opera em conjunto com o motor de
regras, que interpreta as metodologias e define as transicdes permitidas entre as ativida-
des. A cada avanc¢o no fluxo, eventos sdo produzidos e encaminhados a um barramento
de mensageria, que desacopla a execu¢do do processo dos mecanismos responsaveis pelo
registro das evidéncias. Esse modelo orientado a eventos permite que metadados, resulta-
dos de validacao, certificacdes e emissdes sejam processados de forma assincrona, favo-
recendo escalabilidade e rastreabilidade temporal, representado pela area D. Extensdes,
novos componentes e integracdes podem utilizar o barramento de mensageria e processar
as mensagens produzidas durante as interacdes. Desta forma, o fluxo base, materializado
pelo motor de regras, pode ser ampliado, como por exemplo, incluindo integragdes com
agentes de IA ou registros em outras tecnologias/ferramentas de preservacao digital de
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documentos além da blockchain.

Os registros considerados semanticamente relevantes sdo entdo consolidados nos
componentes responsaveis pela persisténcia das evidéncias, incluindo mecanismos de ar-
mazenamento distribuido e infraestrutura de registro imutdvel. Dessa forma, a abordagem
assegura que apenas os marcos criticos do processo sejam ancorados como provas rastred-
veis, mantendo a correlagdo explicita entre atividades do workflow, identidades dos agen-
tes envolvidos e registros persistentes. Em conjunto, esses elementos demonstram como a
abordagem integra workflow, identidade digital descentralizada e arquitetura hibrida para
oferecer rastreabilidade ponta a ponta de forma estruturada e auditavel.

O uso de IDD ¢ incorporado por meio do consumo de servicos, de forma que a
complexidade inerente a gestdo de identidades, credenciais € mecanismos criptograficos
seja abstraida dos demais componentes da solucdo. Esses servigos devem oferecer funci-
onalidades de criacdo de identidades, emissdo e verificacdo de credenciais, autenticacao
de agentes e assinatura de acdes, permitindo que a abordagem utilize a IDD como um
recurso transversal de rastreabilidade sem acoplamento direto as suas camadas internas.
Dessa forma, acdes e decisdes podem ser vinculadas a identidades verificdveis de ma-
neira auditdvel, atendendo aos requisitos de autoria, responsabilizacdo e governancga, ao
mesmo tempo em que a solug¢do preserva simplicidade arquitetural, interoperabilidade e
facilidade de evolucio.

Outro ponto relevante sobre a arquitetura esta no principio de que solugdes de ras-
treabilidade em ambientes distribuidos devem equilibrar rigor auditdvel com viabilidade
operacional. Nesse contexto, o uso de uma arquitetura hibrida, com separagdo clara entre
componentes on-chain e off-chain, fornece a base necessdria para que o workflow atue
como mecanismo de coordenacdo entre execucao operacional e registro de evidéncias. A
distin¢do entre dados operacionais e registros imutdveis permite que o workflow controle
quando informacdes devem ser tratadas de forma dindmica e quando eventos criticos de-
vem ser consolidados como provas rastredveis, evitando o uso excessivo de mecanismos
distribuidos de alto custo e complexidade.

Na camada off-chain, o workflow assume o papel de orquestrador do processo,
coordenando a execuc¢do das etapas, a aplicacdo de regras, a coleta de dados e a intera-
cdo com os agentes envolvidos. De forma conceitual, esse componente mantém a no¢ao
do estado corrente de cada instancia de processo e, com base em defini¢des previamente
estabelecidas, determina quais acdes sdo permitidas, quais informacdes sdo exigidas e
quais valida¢des devem ser aplicadas em cada momento. O workflow opera de maneira
orientada a eventos, permitindo desacoplamento entre componentes, escalabilidade e ras-
treabilidade temporal, a0 mesmo tempo em que preserva flexibilidade para evolugdo dos
fluxos sem alteragOes estruturais no sistema.

A camada on-chain, por sua vez, ndo participa da execucao continua do processo,
mas atua como camada de consolidacdo da rastreabilidade, recebendo apenas os eventos
semanticamente relevantes definidos pelo workflow. Transi¢des de estado, decisdes finais
e marcos criticos do processo sdo registrados de forma imutédvel, garantindo integridade
e auditabilidade criptografica. Nesse modelo, o workflow funciona como o elemento de
ligacdo entre a execugdo operacional e a prova distribuida, determinando precisamente
quais eventos devem ser ancorados como evidéncia e mantendo a correlacdo explicita
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entre registros off-chain e seus correspondentes on-chain.

Assim, o workflow deixa de ser apenas um mecanismo de automagdo e passa a
desempenhar um papel estrutural na solugdo de rastreabilidade. Ele coordena a progres-
sdo controlada do processo, assegura aderéncia as regras vigentes, preserva a ordem e o
encadeamento dos eventos e define os pontos de consolidacao auditavel. Essa abordagem
permite que a rastreabilidade emerja de forma sist€émica, como resultado da integragao
entre execucdo controlada, separagdo arquitetural e registro imutdvel, independentemente
do dominio de aplicacao.

4. Prova de conceito

A plataforma CarbonID constitui um ambiente multi-inquilino (multi-tenant) para arma-
zenamento de dados rastredveis, combinando tecnologias avancadas, como blockchain,
armazenamento descentralizado e Identidade Digital Descentralizada (IDD) utilizando a
abordagem apresentada na secdo 3. Desta forma, a CarbonID fundamenta-se na expe-
riéncia acumulada em projetos de pesquisa e desenvolvimento realizados no ambito dos
Grupos de Trabalho (GTs) da Rede Nacional de Ensino e Pesquisa (RNP), em especial: (i)
a plataforma ChainID [Queiroz et al. 2021], que consistiu em uma plataforma para ges-
tao de identidades descentralizadas com base em tecnologia blockchain; e (ii) a propria
CarbonlD, oferece servigos para gerenciar o ciclo de vida de um token de forma dina-
mica e configurdvel. Embora inicialmente voltada ao mercado de créditos de carbono, a
proposta € suficientemente ampla para atender a uma diversidade de aplica¢des que de-
mandam transparéncia, rastreabilidade e governanca descentralizada. A plataforma foi
desenvolvida com o objetivo de abstrair a complexidade inerente ao mercado voluntdrio
de carbono e facilitar a criacao de tokens.

O fluxo utilizado no desenvolvimento baseia-se na relacdo proponente, certifica-
dora e metodologia do ciclo de vida de projeto de créditos de carbono. Neste modelo, os
proponentes submetem projetos que estdo associados a uma metodologia de contabiliza-
cdo ou validacdo do projeto. As certificadoras possuem o papel de validar a viabilidade
técnicamente e a contabilizacdo do projeto. As metodologias definem o fluxo, praticas
e andlises a serem realizadas nas diversas fases do projeto. Um ponto importante, é que
apenas certificadoras habilitadas na metodologia do projeto podem realizar validagdes.
Neste contexto, a metodologia € um componente crucial e fundamental que atua como
um conjunto de regras, procedimentos e critérios padronizados, cientificamente embasa-
dos, para medir, monitorar, reportar e verificar as reducdes de emissdes de Gases de Efeito
Estufa (GEE) ou o aumento da remocdo de carbono por um projeto especifico.

O acesso a prova de conceito pode ser realizado por meio do endereco
https://carbonid.com.br/. Conforme ilustrado na Figura 2, a interface da plataforma apre-
senta diferentes funcionalidades relacionadas a abordagem proposta. A imagem (a) ilustra
a geracdo da DID do usudrio logado, no qual € possivel gerar e gerenciar sua identidade
digital, utilizada posteriormente para vincular a¢des, documentos e responsabilidades ao
longo do processo. A geracdo do DID ¢é realizada através de servigco da ChainID e o
DID criado vinculado ao usudrio. A imagem; (b) apresenta o formulédrio dindmico de
submissdo de projetos, cuja estrutura é definida em tempo de execucdo pelo motor de
regras a partir da metodologia selecionada, permitindo a exibi¢do dindmica de campos
obrigatdrios, validacoes e secdes conforme regras versionadas.
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(a) Cadastro de DID do Usuario (b) Fomulario Dindmico
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(c) Registro de Eventos (d) Metadados Armazenados

Figura 2. Interface de interacao com o usuario

A imagem (c) exemplifica o registro de eventos do projeto, no qual sdo apresenta-
dos, de forma cronolégica, os marcos relevantes do ciclo de vida, como submissdes, va-
lidacdes, certificacdes e demais transi¢des de estado, garantindo rastreabilidade temporal
e auditabilidade do processo. Por fim, a imagem (d) mostra os metadados armazenados,
evidenciando a estrutura de dados utilizada para correlacionar projetos, atores, estados,
documentos e evidéncias, permitindo a reconstrucdo completa do histérico do projeto.
Em conjunto, as interfaces ilustradas demonstram como a abordagem integra identidade
digital, formuldrios orientados a regras, workflow automatizado e registro estruturado de
eventos para prover rastreabilidade ponta a ponta.

Todos os eventos relevantes, como submissdes, validagdes, certificacdes, emis-
soes e aposentadorias de créditos sdo distribuidos a consumidores através de mensagens
publicadas no Broker de menssageria RabbitMQ e, por meio destes consumidores, sao
armazenados metadados de rastredveis na blockchain Hyperledger Besu e no registro de
dados descentralizado IPFS, de modo a garantir a imutabilidade, integridade e auditabili-
dade de todas as transacoes. Esses consumidores foram desenvolvidos com Spring Boot
e Java. Novas integra¢des podem ser adicionadas através do consumo de mensagens do
RabbitMQ, promovendo integragdo e extensibilidade. Um diferencial importante da solu-
cdo € o uso de tokens ndo fungiveis (NFTs), baseados nos padroes ERC-721 e ERC-1155,
que representam o ativo, que neste caso de uso € o créditos de carbono.

A Figura 3 ilustra o fluxo de registro de metadados na qual 1) os eventos sdo ge-
rados pelo Workflow e Motor de Regras, 2) o RabbitMQ encaminha os eventos para os
consumidores, 3) cada consumidor realiza uma operacdo especifica: IPFS Consumer pu-
blica o metadado extraido no IPS e o Blockchain Consumer puublica os dados do projeto
através de contrato vdrios inteligentes no Hyperlegder Besu; e 4) os consumidores regis-
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API

de Histérico IPFS id: uuid

tipo de registro: IPFS
T valor do registro: apto:xpto
autor do registro: Ederson Assungao

3 created_at: 2025-08-14 01:00:00
| record_extension: pdf

¢—4— IPFS Consumer ~ <€—2:
AP =

Registro de RabbitMQ I —
agao

Desc: Metadado do projeto
Link: apto:xpto

Workflow +
Motor de Regras

Desc: Registro rastreavel do projeto
Address: Oxxpto87712abasd

T . Blockchain A

Consumer

id: uuid
tipo de registro: Blockchain
valor do registro: Oxxpto87712abasd

id: autor do registro: Ederson Assungao
tipo de registro created_at: 2025-08-14 02:00:00
valor do registro

autor do registro

Figura 3. Registro Historico dos eventos.

tram as acoes realizadas (publicacdo na Besu e no IPFS) na API de registro de acdes. Os
dados apresentados na imagem (c) da Figura 2 sao obtido a partir da API de Histérico que
monta os eventos em ordem cronoldgica. Esta solugdo foi integrada com o ambiente de
experimentacdo do Testbed RNP.

5. Conclusao

A abordagem apresentada neste trabalho propde um modelo arquitetural para solugdes
de rastreabilidade baseado na integracdo entre arquitetura hibrida on-chain/off-chain, go-
vernanca de processos orientada por metodologias versionadas, automacao por meio de
motores de regras e workflows, e uso de IDDs para vinculacdo verificavel de responsabili-
dades. Essa combinagao permite tratar a rastreabilidade como uma propriedade sistémica,
assegurando auditabilidade, transparéncia e controle formal do ciclo de vida de processos
e ativos, independentemente do dominio de aplicagdo.

A plataforma CarbonID ¢ utilizada como estudo de caso para demonstrar a via-
bilidade pratica da abordagem proposta no contexto do mercado de créditos de carbono.
A aplicacdo da abordagem na CarbonID evidenciou a capacidade de suportar rastreabi-
lidade ponta a ponta, flexibilidade na aplicacio de metodologias, controle de papéis e
permissoes, e integracio entre dados operacionais e registros imutaveis. Elementos como
a emissao de ativos digitais rastredaveis e o uso de armazenamento distribuido para evidén-
cias documentais reforcam a aderéncia da plataforma aos requisitos funcionais definidos
pela abordagem.

Os resultados obtidos com o estudo de caso indicam que a abordagem € aplicdvel
a outros dominios que demandam rastreabilidade e certificacdo digital. Como trabalhos
futuros, vislumbra-se a aplicacdo do modelo proposto em diferentes cadeias produtivas
e sistemas regulados, como cadeias agroalimentares, processos de producdo sustentivel
e logistica, explorando sua capacidade de adaptacdo a distintos contextos normativos e
operacionais.
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Disponibilidade de Artefatos

Os artefatos de implementac¢do associados a abordagem apresentada neste trabalho, inclu-
indo codigo-fonte e componentes da plataforma utilizada como estudo de caso, ndo pude-
ram ser disponibilizados publicamente em razio de questdes de sigilo e confidencialidade,
uma vez que a solucio encontra-se em potencial de registro e comercializa¢do de servico.
Contudo, estdo disponiveis o site oficial da prova de conceito, https://carbonid.com.br/,
informacdes sobre o projeto e link de acesso ao ambiente de experimentagdo utilizando o
usudrio admin@admin.com e a senha admin, permitindo a compreensao, anélise e vali-
dacdo da implementacio da abordagem.
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