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Abstract. Email remains one of the primary vectors for cyberattacks, being widely
exploited by spam and phishing campaigns. Traditional mechanisms, such as DNS-
based blacklists (DNSBL), are widely adopted but present limitations related to
centralization and governance. In this context, this paper proposes a permissioned
blockchain-based architecture for the decentralized management of blacklists of
malicious email senders, integrated with the Postfix email server. The main
contribution lies in integrating the proposed architecture into the real SMTP
message reception workflow without requiring modifications to the MTA, enabling
its adoption in existing environments. The solution leverages Hyperledger Besu and
smart contracts to store and query information about malicious senders, enabling
cooperation among multiple entities. The experimental evaluation, conducted in a
controlled environment, demonstrates the functional viability of the approach,
allowing the rejection of malicious messages during the SMTP phase without
impacting legitimate emails. Although it does not include a detailed quantitative
performance analysis, the study highlights the potential of the approach as a
complementary mechanism to traditional solutions, providing increased
transparency, traceability, and support for decentralized cooperation.

Resumo. O correio eletronico permanece como um dos principais vetores de ataques
cibernéticos, sendo amplamente explorado por campanhas de spam e phishing.
Mecanismos tradicionais, como listas de bloqueio baseadas em DNS (DNSBL), sdo
amplamente adotados, porém apresentam limitagoes relacionadas a centralizagdo e
governanga. Neste contexto, este artigo propoe uma arquitetura baseada em
blockchain permissionada para o gerenciamento descentralizado de listas de
bloqueio de remetentes maliciosos, integrada ao servidor de e-mail Postfix. A
principal contribui¢do consiste na integra¢do da arquitetura ao fluxo real de
recepcdo de mensagens SMTP, sem a necessidade de modificagcoes no MTA,
permitindo sua ado¢do em ambientes existentes. A solucdo utiliza o Hyperledger
Besu e contratos inteligentes para armazenar e consultar informagoes sobre
remetentes maliciosos, viabilizando a cooperagdo entre multiplas entidades. A
avaliagdo experimental, conduzida em ambiente controlado, demonstra a
viabilidade funcional da proposta, permitindo a rejei¢do de mensagens maliciosas
ainda na fase SMTP sem impactar mensagens legitimas. Embora ndo inclua uma
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analise quantitativa detalhada, o estudo evidencia o potencial da abordagem como
mecanismo  complementar as solugoes tradicionais, oferecendo maior
transparéncia, rastreabilidade e suporte a cooperac¢do descentralizada.

1. Introducio

O correio eletronico permanece como um dos principais vetores de ataque em
segurancga digital, sendo amplamente explorado por campanhas de spam e phishing.
Relatorios recentes, como o da Egress (2024), indicam que o volume de mensagens
maliciosas continua elevado. Segundo a Barracuda Networks (2025), cerca de um em
cada quatro e-mails analisados continha algum tipo de spam ou contetido malicioso,
enquanto a Cisco Talos (2025) apontou o phishing como responsavel por
aproximadamente um ter¢o dos incidentes de seguranca observados no periodo.

Tradicionalmente, o combate a remetentes maliciosos ¢ realizado por meio de
listas de bloqueio baseadas em DNS (DNSBLs), utilizadas para identificar e rejeitar
mensagens provenientes de enderecos associados a spam. Embora amplamente adotadas,
essas listas apresentam limitagdes relacionadas a centralizagdo, dependéncia de entidades
especificas para manuten¢ao e vulnerabilidades & manipulagdo. Li et al. (2025) destacam
riscos que podem comprometer sua confiabilidade, reforcando a necessidade de
alternativas mais robustas.

Nesse contexto, tecnologias como blockchain surgem como alternativa para
manuten¢do descentralizada e auditavel dessas listas. Embora solugdes como bancos de
dados replicados ou servigos federados também possam ser consideradas, a adog¢ao de
uma Dblockchain permissionada justifica-se pela possibilidade de governanca
compartilhada entre entidades independentes, historico auditavel das decisdes de
bloqueio e menor dependéncia operacional de uma unica organizagdo. Entretanto, sua
aplicacdo em sistemas de correio eletronico ainda enfrenta desafios relacionados a
integragdo com infraestruturas existentes e ao impacto operacional.

Este trabalho propde uma arquitetura baseada em Hyperledger Besu para o
gerenciamento distribuido de remetentes maliciosos, integrada ao servidor Postfix, um
dos MTAs mais utilizados. A principal contribui¢do consiste na integracao da solugdo ao
fluxo real de recepcdo SMTP, sem necessidade de modificagdes no MTA, permitindo
adocdo em ambientes existentes. O estudo concentra-se na viabilidade funcional da
abordagem e em suas implicacdes praticas de integracdo, governanga e operacgao.

O restante deste artigo esta organizado da seguinte forma: a Secdo 2 apresenta os
trabalhos relacionados; a Sec¢do 3 descreve a arquitetura proposta; a Se¢do 4 apresenta o
ambiente experimental; a Se¢do 5 discute os resultados; e a Se¢do 6 apresenta as
conclusodes e trabalhos futuros.

2. Trabalhos Relacionados

Segundo Zhang (2022) e Choudhari (2021), o uso da tecnologia de blockchain em
mecanismos de seguranga da informagdo ¢ explorado em diversos contextos, incluindo
controle de acesso, compartilhamento de informagdes de ameaca e sistemas distribuidos
resilientes. No entanto, quando se considera especificamente o problema da deteccao e
mitigacdo de spam em sistemas de correio eletronico, observa-se que o nimero de
trabalhos que exploram o uso de blockchain de forma direta ainda ¢ limitado. A maioria
das abordagens existentes concentra-se em técnicas de filtragem baseadas em
aprendizado de maquina ou em listas centralizadas de bloqueio, enquanto propostas que
utilizam blockchain para suportar listas distribuidas ou arquiteturas colaborativas de
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mitigagdo permanecem pouco exploradas. Nesse contexto, esta se¢do apresenta e discute
os principais trabalhos relacionados ao uso de blockchain aplicado a seguranga de e-mail,
destacando suas abordagens, limitagdes e diferencas em relagao a solugao proposta neste
artigo.

Os trabalhos relacionados foram identificados por meio de buscas nas bases IEEE
Xplore e ACM Digital Library, utilizando a string “blockchain AND (email OR mail OR
e-mail) AND spam”. Apds a aplicagao dos critérios de inclusdo e exclusdo (idioma,
periodo, disponibilidade integral e aderéncia ao tema), foram selecionados oito artigos
relevantes para analise.

2.1 Arquiteturas de e-mail baseadas em blockchain

Alguns trabalhos da literatura propdem a utilizagao de blockchain como elemento
central na constru¢do de novas arquiteturas para sistemas de correio eletronico, com a
finalidade de aprimorar aspectos como seguranga, autenticidade e confiabilidade das
mensagens. Nesses estudos, a blockchain ndo atua apenas como um mecanismo auxiliar,
mas como parte fundamental da infraestrutura de envio e recebimento de e-mails.

Rachad (2021) propde uma arquitetura de correio eletronico baseada em
blockchain na qual o processo de envio e recebimento de mensagens ¢ registrado em um
banco de dados descentralizado, permitindo maior rastreabilidade e resisténcia a ataques
de falsifica¢do. De forma semelhante, Zhang et al. (2022) apresentam um sistema de e-
mail concebido sobre blockchain, no qual transagdes representam mensagens e
metadados associados, buscando reduzir problemas relacionados a confianga entre
remetentes e destinatarios.

Embora essas abordagens explorem de forma consistente o potencial da
blockchain para redefinir a infraestrutura de sistemas de e-mail, elas demandam a
substitui¢do ou modificagdo significativa dos modelos tradicionais de correio eletronico.
Além disso, o tratamento de spam e de remetentes maliciosos ndo ¢ o foco principal
dessas propostas, sendo abordado de maneira indireta ou secundaria. Em contraste, o
presente trabalho investiga o uso de blockchain como um mecanismo complementar,
integrado a um MTA amplamente utilizado, visando especificamente a mitigacao de spam
por meio de uma lista distribuida de remetentes maliciosos, sem a necessidade de
reestruturar o ecossistema de e-mail existente.

2.2 Blockchain aplicado a detec¢ao e mitigacao de spam

Uma segunda linha de pesquisa concentra-se no uso de blockchain como suporte
a mecanismos de deteccao e mitigagcdo de spam em sistemas de correio eletronico. Nesses
trabalhos, a blockchain é empregada como um meio para registrar informagdes
relacionadas a remetentes maliciosos, eventos de spam ou decisdes de classificagdo, com
o propoésito de aumentar a confiabilidade, a integridade e o compartilhamento dessas
informacdes entre diferentes entidades.

Choudhari (2021) apresenta uma abordagem para identificacdo de e-mails de
spam que utiliza blockchain como mecanismo de armazenamento e validagdo dos
resultados de classificagdo. De forma semelhante, Lakhdar (2022) propde uma solugdo
baseada em blockchain para deteccdo de spam, na qual informagdes sobre mensagens e
remetentes sdo registradas em um banco de dados descentralizado, buscando reduzir a
dependéncia de listas centralizadas e aumentar a resisténcia a manipulagoes.



Anais do I X Workshop Blockchain: Teoria, Tecnologia e Aplicacfes (WBIlockchain 2026)

Embora essas propostas explorem o potencial da blockchain para apoiar a
deteccdo de spam, elas geralmente se concentram no processo de classificagdo das
mensagens ou na validacao dos resultados obtidos, sem considerar a integracao direta
com infraestruturas de e-mail amplamente utilizadas. Além disso, aspectos como
compatibilidade com MTAs existentes e impacto no desempenho operacional do sistema
de correio eletrdénico sdao frequentemente pouco explorados. Esse aspecto ¢
particularmente relevante, pois solugdes de mitigagcao de spam precisam operar em tempo
real e com baixa laténcia para ndo comprometer o desempenho do servidor de e-mail. Por
sua vez, o presente trabalho investiga a utilizacdo da blockchain como uma lista
distribuida de bloqueio de remetentes, integrada a um MTA amplamente adotado,
permitindo a mitiga¢ao de spam de forma transparente ao fluxo tradicional de entrega de
e-mails.

2.3 Abordagens hibridas: blockchain e aprendizado de maquina

Uma terceira categoria de trabalhos combina tecnologias de blockchain com
técnicas de aprendizado de maquina para a detec¢ao de spam em sistemas de correio
eletronico. Nessas abordagens, algoritmos de classificagdo sdo empregados para
identificar mensagens maliciosas com base em caracteristicas de conteido ou
comportamento, enquanto a blockchain ¢ utilizada como um mecanismo de apoio para
garantir a integridade, a rastreabilidade ou o compartilhamento confidvel dos resultados
de classificacdo.

Saquib (2023), Rathod (2024) e Saraswathi et al. (2023) exploram modelos de
aprendizado supervisionado, como Naive Bayes e Regressdo Logistica, aplicados a
identificacdo de spam. Nesses trabalhos, a blockchain ¢ utilizada para registrar decisdes
de classificacdo ou validar informagdes compartilhadas entre participantes. De forma
semelhante, Vishwa et al. (2025) propdem integrar técnicas de engenharia de atributos
com blockchain, buscando aumentar a confiabilidade do processo de detecgao.

Embora essas solucdes apresentem bons resultados em termos de precisdo de
classificacdo, elas dependem fortemente da qualidade dos dados de treinamento e do
ajuste dos modelos de aprendizado de maquina. Além disso, o uso da blockchain nesses
trabalhos atua predominantemente como um componente auxiliar, ndo sendo explorado
como um mecanismo direto de mitigacdo baseado em infraestrutura, como listas
distribuidas de bloqueio integradas ao fluxo de entrega de e-mails. O presente trabalho
concentra-se na utilizacdo da blockchain como um mecanismo de cooperacdo entre
sistemas de e-mail, independentemente da técnica de detec¢do empregada, visando a
mitigacao de spam por meio do compartilhamento descentralizado de informagdes sobre
remetentes maliciosos.

A anélise dos trabalhos relacionados evidencia que, embora existam propostas que
exploram o uso de blockchain no contexto de e-mail e spam, a maioria das solucdes
concentra-se em mecanismos de detec¢do baseados em aprendizado de maquina ou em
modelos conceituais de sistemas de correio eletronico distribuidos. De forma geral, esses
trabalhos ndo abordam de maneira integrada aspectos fundamentais para adogao pratica,
como a compatibilidade com infraestruturas de e-mail amplamente utilizadas, o impacto
no fluxo SMTP e as implica¢des operacionais dessas solucdes.

Além disso, observa-se que o uso de blockchain frequentemente atua como um
componente auxiliar, sem explorar seu potencial como mecanismo direto de mitigagao
baseado em infraestrutura, como listas distribuidas de bloqueio. Nesse contexto, poucos
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trabalhos investigam a integragado pratica dessas abordagens com MTAs reais, o que limita
sua aplicabilidade em cendrios operacionais.

Dessa forma, este trabalho diferencia-se ao propor e avaliar a integracdo de uma
lista distribuida baseada em blockchain diretamente ao fluxo de recep¢do de mensagens
de um MTA amplamente utilizado, explorando ndo apenas a viabilidade técnica, mas
também suas implicacdes praticas em termos de integragdo ¢ operacdo. Nesse contexto,
o Quadro 1 sintetiza as principais caracteristicas dos trabalhos analisados, comparando-
os a proposta deste artigo, de modo a evidenciar suas diferengas e contribui¢des
especificas.

Quadro 1. Comparacdo entre os trabalhos relacionados e a proposta deste artigo no contexto de e-mail e spam.

- Esforco
l’l{“rzftbaﬂlho./ Blockchain Sgam file Integ;z%zx) de Observacdes principais
eferéncia -mai com Adaptacdo
Choudhari . . X o Blocl_(chalr} como suporte a
(2021) Sim Sim Nao Meédio identificacdo de spam, sem
integracdo com servidores
Vishwa et al. . . ~ 1 Modelo Naive Bayes com
(2025) Sim Sim Nao Médio verificacdo em blockchain
Sistema de e-mail seguro com
Rachad (2021) Sim Parcial Nao Alto foco em confidencialidade e
integridade
. ~ ~ Arquitetura conceitual de correio
Zhang (2022) Sim Nao Ndo Alto eletronico baseado em blockchain
Lakhdar (2022) Sim Sim Nio Medio | Abordagem genérica de deteccao
de spam
Saquib (2023) Néo Sim Néo Medio | Aprendizado supervisionado para
detecgdo de spam
Saraswathi et ~ . ~ L1 Estudo comparativo de técnicas
al. (2023) Ndo Sim Ndo Médio de aprendizado de maquina
Rathod (2024) Nio Sim Nio Médio Abordagem~ estatlrsqca baseada
em Regressdo Logistica
. . . Sim . Lista distribuida de bloqueio
Este artigo Sim (Besu) Sim (Postfix) Baixo baseada em blockchain.

3. Arquitetura da Solucao Proposta

Esta secdo descreve a arquitetura proposta para a manutencao e consulta de uma
lista distribuida de remetentes maliciosos baseada em blockchain, visando permitir a
colaboracdo entre multiplas entidades com garantia de descentralizacdo, integridade e
transparéncia.

A arquitetura integra uma rede blockchain permissionada, implementada com o
Hyperledger Besu, a um servidor de e-mail Postfix, possibilitando que cada mensagem
recebida seja verificada dinamicamente contra a lista distribuida de bloqueio.
Diferentemente de abordagens centralizadas, a proposta elimina a dependéncia de uma
autoridade Uinica para manutencao das listas, reduzindo riscos de manipulagdo e atrasos
na atualizagao.

3.1 Visao Geral da Arquitetura

A arquitetura proposta ¢ composta por trés elementos principais: servidores de e-
mail responsaveis pelo recebimento e encaminhamento das mensagens, uma camada de
integracdo que realiza a consulta e atualizagdo da lista distribuida de remetentes
maliciosos, € uma rede blockchain permissionada utilizada para armazenar e validar as
informagoes de bloqueio. Esses componentes atuam de forma coordenada para permitir a
verificacdo descentralizada de remetentes no momento da recep¢ao das mensagens.



Anais do I X Workshop Blockchain: Teoria, Tecnologia e Aplicacfes (WBIlockchain 2026)

Os servidores de e-mail sdo implementados utilizando o Postfix. Durante a
recepcao de uma mensagem, o sistema aciona um moddulo externo responsavel por
verificar o endereco IP ou dominio do remetente, atuando como intermediario entre o
MTA e arede blockchain, sem exigir modifica¢des no funcionamento interno do servidor.

A Figura 1 apresenta uma visao geral da arquitetura proposta, evidenciando a
interagdo entre o servidor de e-mail, a camada de integracdo e a rede blockchain
distribuida. Conforme ilustrado, essa camada estabelece a comunicacdo com a rede
blockchain por meio da Internet, realizando consultas a lista distribuida de bloqueio e,
quando aplicavel, registrando novas informagdes sobre remetentes identificados como
maliciosos.

Rede Distribuida
|Bloco } IBlocol | Bloco | |Bloco | | |

3

Servidor

scrita

N/
o

Mensagens de dominios
externos chegando

Camada de Integragao

Figura 1. Visdo geral da arquitetura proposta para verificagdo de remetentes de e-mail, na qual a camada de
integracdo consulta uma rede blockchain distribuida e retorna ao servidor de e-mail a decisdo de aceitagdo ou rejeicao
da mensagem.

Tomada de

Ap0s a consulta, a camada de integrag@o retorna ao servidor de e-mail a decisdo
de aceitacdo ou rejei¢do da mensagem, aplicada pelo Postfix ainda durante o processo de
recepcdo. Ao empregar uma rede blockchain composta por multiplos nés mantidos por
diferentes entidades participantes, a arquitetura evita a centralizacao do controle da lista
de bloqueio e assegura propriedades como integridade, rastreabilidade e consisténcia das
informacgdes compartilhadas. Dessa forma, a solucao proposta possibilita a disseminacao
rapida e confiavel de dados sobre ameagas, preservando a modularidade do sistema e
facilitando sua integracdo com infraestruturas de e-mail existentes.

3.2 Infraestrutura Blockchain e Contratos Inteligentes

A solugdo proposta adota uma blockchain permissionada como infraestrutura para
o armazenamento e compartilhamento da lista distribuida de remetentes maliciosos. A
escolha por um modelo permissionado deve-se a necessidade de controlar a participagdo
das entidades envolvidas, garantindo que apenas organizagdes autorizadas possam
registrar ou validar informagdes na rede. Esse modelo ¢ particularmente adequado ao
contexto corporativo e institucional, no qual os participantes sdo conhecidos e ha
requisitos de governanca, desempenho e previsibilidade.

A rede blockchain foi implementada utilizando o Hyperledger Besu, um cliente
Ethereum de codigo aberto que oferece suporte a redes permissionadas e a diferentes
mecanismos de consenso. O Hyperledger Besu foi selecionado por sua compatibilidade
com a Ethereum Virtual Machine (EVM), permitindo a implementacdo de contratos
inteligentes e integracdo com aplicagdes externas por meio de interfaces como JSON-
RPC e Web3.
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A lista distribuida de remetentes maliciosos ¢ gerenciada por meio de contratos
inteligentes, responsaveis por manter os registros associados a enderecos IP ou dominios
identificados como fontes de spam ou phishing. Cada registro inclui, além do
identificador do remetente, informag¢des adicionais como o instante de inclusdo e a
entidade responsavel pelo registro, permitindo rastreabilidade e auditoria das agdes
realizadas na rede. A inclusdo de novos registros ocorre por meio de transagdes
submetidas pelas entidades participantes, que sdo validadas conforme as regras de
consenso da blockchain antes de serem permanentemente armazenadas.

O contrato inteligente também disponibiliza fungdes de consulta que permitem a
camada de integracdo verificar, em tempo de execu¢do, se um determinado remetente
consta na lista distribuida de bloqueio. Dessa forma, a verificagdo ndo depende de
repositorios centralizados ou de mecanismos externos de sincronizagdo, uma vez que
todos os nds mantém uma visao consistente do estado da lista. Essa abordagem assegura
integridade e transparéncia no compartilhamento das informagdes, a0 mesmo tempo em
que reduz a possibilidade de inconsisténcias ou manipulagdes indevidas.

3.3 Integracao com o Servidor de E-mail (Postfix) e Fluxo SMTP

A integracdo da arquitetura proposta com o servidor de e-mail foi realizada por
meio do Postfix, utilizando mecanismos padrao de verificagdo de politicas durante o
processo de recepcdo das mensagens. Essa abordagem permite que a solugdo seja
incorporada ao fluxo normal de processamento do MTA, sem a necessidade de
modifica¢des no codigo-fonte do servidor, preservando compatibilidade e facilitando a
adogdo em ambientes existentes. A Figura 2 ilustra o fluxo de integragdo entre o Postfix,
a camada de integracdo e a rede blockchain durante a recep¢do de uma mensagem SMTP.

Conforme ilustrado na Figura 2, durante a recep¢ao de uma mensagem SMTP, o
Postfix aciona a camada de integracdo por meio de um servigo externo de politica (policy
service), ao qual sdo repassadas informacdes relevantes sobre o remetente, como
endereco IP e dominio de origem. A camada de integragdo processa esses dados e realiza
a consulta a lista distribuida de bloqueio mantida na rede blockchain, conforme descrito
na Subsec¢do 3.2. Esse procedimento ocorre de forma sincrona, permitindo que a
verificacdo seja realizada antes da aceitagao definitiva da mensagem pelo servidor de e-
mail.

Recepcao de
Mensagem SMTP

Postfix - MTA

Consulta sincrona a
lista distribuida

s Rede blockchain - Lista
Distribuida de Bloqueio

Mensagem Entregue

Servigo Externo de Camada de Integracao
Politica Processa|P e Dominio

Tomada
de
Decisédo

Mensagem Rejeitada

Rejeita

Figura 2. Fluxo de integracdo entre o servidor de e-mail Postfix, a camada de integragdo e a rede blockchain
durante o processo de recep¢do de mensagens.
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O funcionamento da solugdo ocorre de forma integrada ao fluxo de recepgao de
mensagens. Ao receber uma mensagem, o Postfix aciona a camada de integracdo, que
consulta a lista distribuida na blockchain para verificar se o remetente consta como
malicioso. Com base no resultado, a mensagem ¢ aceita ou rejeitada ainda durante a fase
SMTP.

Com base no resultado da consulta, a camada de integragdo retorna ao Postfix a
decisdo de aceitagdo ou rejeicao da mensagem. Caso o remetente esteja presente na lista
distribuida de bloqueio, a mensagem ¢ rejeitada ainda durante a fase SMTP, evitando
processamento desnecessario. Caso contrario, o processamento prossegue normalmente
pelo servidor de e-mail.

Adicionalmente, quando uma entidade participante identifica um novo remetente
como malicioso, essa informagao pode ser registrada na blockchain. Apos validagdo pela
rede, o novo registro passa a compor a lista distribuida de bloqueio e torna-se
imediatamente disponivel para consulta pelos demais participantes, permitindo resposta
rapida e compartilhada frente a novas ameacas.

Embora a arquitetura permita o registro distribuido de remetentes maliciosos, o
processo de identificacdo desses remetentes depende dos mecanismos locais adotados por
cada entidade participante, como filtros de spam, andlise de reputacdo ou politicas
internas. Nesse contexto, a veracidade das informacdes registradas ndo ¢ garantida apenas
pelo mecanismo de consenso da blockchain, que assegura integridade, mas nao
necessariamente corre¢ao dos dados inseridos.

Para mitigar riscos associados a registros incorretos ou maliciosos, a arquitetura
pode ser complementada com estratégias de governanca, como validagdo por multiplas
entidades, uso de mecanismos de reputagdo ou auditoria dos registros realizados. Além
disso, a natureza permissionada da rede permite o controle dos participantes autorizados,
reduzindo a probabilidade de comportamento malicioso. Esses aspectos evidenciam que,
além da infraestrutura tecnologica, a defini¢do de politicas de governanca ¢ fundamental
para a adocao segura da solugdo proposta.

4. Avaliacao Experimental

Esta secdo apresenta a avaliacdo experimental da arquitetura proposta, com foco
na verificacdo da viabilidade funcional da solu¢do e de sua integragdo ao fluxo de
processamento de mensagens de correio eletronico. Os experimentos foram conduzidos
em ambiente controlado, permitindo observar o comportamento do sistema em cenarios
representativos de envio de mensagens.

Inicialmente, descrevemos o ambiente experimental utilizado, incluindo a
configuragdo do servidor de e-mail, da camada de integracdo e da rede blockchain. Em
seguida, sdo apresentados os cendrios de avaliacdo e as métricas adotadas. Por fim, os
resultados obtidos sdo discutidos a luz dos mecanismos tradicionais de bloqueio de
remetentes, destacando as principais caracteristicas e implicacdes da abordagem
proposta.

4.1 Ambiente Experimental

Os experimentos foram conduzidos em um ambiente controlado, com o proposito
de avaliar a viabilidade funcional da arquitetura proposta e seu comportamento no
processamento de mensagens de correio eletronico. O ambiente experimental foi
composto por um servidor de e-mail responsavel pela recepcdo das mensagens, uma
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camada de integracdo encarregada da consulta e atualizagdo da lista distribuida de
remetentes maliciosos ¢ uma rede blockchain permissionada utilizada para o
armazenamento e validagdo das informag¢des de bloqueio.

O servidor de e-mail responsavel pela recep¢ao das mensagens foi implementado
utilizando o Postfix, amplamente adotado em ambientes corporativos ¢ académicos.
Durante o processo de recep¢ao de mensagens SMTP, o Postfix aciona um servigo externo
de politica (policy service), responsavel por consultar a camada de integracao e aplicar a
decisdo de aceitacdo ou rejeicdo da mensagem ainda durante a fase SMTP, antes de sua
entrega ao sistema.

Além do servidor de recepcdo, o ambiente experimental incluiu um servidor
emissor de e-mails, também configurado com o Postfix, utilizado para o envio controlado
de mensagens durante os experimentos. Esse servidor foi empregado exclusivamente para
a simulagdo de remetentes legitimos e maliciosos, possibilitando a geragdo de trafego de
e-mail em um ambiente isolado, reproduzivel e livre de dependéncias de infraestruturas
externas.

A camada de integracdo foi implementada como um servigo independente,
executado de forma desacoplada do servidor de e-mail. Esse componente é responsavel
por processar as informagdes do remetente fornecidas pelo Postfix e realizar consultas e
registros na lista distribuida de bloqueio por meio de chamadas a contratos inteligentes.
A comunicagdo com a rede blockchain foi realizada utilizando bibliotecas compativeis
com a Ethereum Virtual Machine, por meio de interfaces Web3.

A rede blockchain foi composta por multiplos nds executando o cliente
Hyperledger Besu, configurados em um ambiente permissionado. Os nos participantes
mantém codpias sincronizadas do livro-razao distribuido e utilizam um mecanismo de
consenso adequado a ambientes com participantes conhecidos, garantindo integridade,
consisténcia e rastreabilidade das informagdes armazenadas. O contrato inteligente
responsavel pela manutengao da lista de remetentes maliciosos foi implantado nessa rede
e acessado pela camada de integracdo durante a execugdo dos experimentos. A
organizagdo e a interacdo entre esses componentes no ambiente experimental sdo
apresentadas na Figura 3, que ilustra a topologia utilizada e o fluxo de comunicagdo entre
os elementos da solu¢do durante os experimentos.

Blockchain Hyperledger Besu
4noés IBFT2.0

Consulta/Registro
(Contratos Inteligentes)

lv| | Envio de e-mails > M

Camada de
Integragéo, consulta
blockchain

Servidor Servidor
Emissor Receptor
(Postfix) (Postfix)

Figura 3. Topologia do ambiente experimental e fluxo de comunicagio entre o servidor emissor, o servidor
receptor Postfix, a camada de integragdo e a rede blockchain Hyperledger Besu, composta por quatro nés e utilizando
o algoritmo de consenso IBFT 2.0.
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Conforme ilustrado na Figura 3, mensagens provenientes de dominios externos
sdo enviadas pelo servidor emissor ao servidor de e-mail receptor. Ao receber cada
mensagem, o Postfix delega a camada de integracdo a verificagdo do remetente, que
consulta a lista distribuida de bloqueio mantida na rede blockchain e retorna a decisdo de
aceitagdo ou rejeicdo da mensagem, aplicada ainda durante o processo de recepcao.

O ambiente experimental foi configurado de modo a permitir a avaliagdo da
integragdo entre os componentes da solucao e a verificagdo do comportamento do sistema
durante o processamento de mensagens, priorizando aspectos funcionais da arquitetura
proposta.

4.2 Cenarios de Avaliacio Funcional

Com base no ambiente experimental descrito na Subsecao 4.1, foram definidos
cendrios de avaliagdo com o proposito de analisar o comportamento da arquitetura
proposta durante o processo de recep¢do de mensagens de correio eletronico. Esses
cenarios foram eclaborados de forma a simular condigdes controladas de envio de
mensagens, permitindo observar o comportamento da consulta a lista distribuida de
remetentes maliciosos no fluxo de processamento do servidor de e-mail.

Para complementar essa descricao, o Quadro 2 resume as principais configuracdes
adotadas no ambiente experimental, incluindo os componentes utilizados, suas fungoes e
as tecnologias empregadas. Essa descricdo detalhada permite a compreensdo do contexto
em que os cendrios foram executados e favorece a reprodutibilidade dos experimentos
realizados.

Quadro 2. Configuragdo do ambiente experimental.

Componente Tecnologia / Ferramenta Func¢io no ambiente experimental
Servidor emissor de e- Postfix Envio controlado de mensagens SMTP para
mails simulac@o de remetentes legitimos e maliciosos
. Recepcdo das mensagens e aplicacdo das decisdes
Servidor receptor de e- peao d £ens ¢ aplicag .
. Postfix de aceitacdo ou rejei¢do com base na lista
mails N
distribuida

Intermedia a comunicagdo entre o servidor de e-

Servigo externo de politica (Policy mail e a blockchain, realizando consultas e

Camada de integracdo

Service) registros na lista de bloqueio
Rede blockchain Hyperledger Besu Arrr}agenamento distribuido da lista de remetentes
maliciosos
Tipo de blockchain Permissionada Coptrole de participagdo e validagdo entre
entidades conhecidas
Numero de ns 4 nos Garantia de descentralizagdo e tolerancia a falhas

blockchain
Algoritmo de consenso | IBFT 2.0

Validagdo das transag¢des e consisténcia do livro-
razdo distribuido

Ambiente de Execuc¢do dos nos blockchain em infraestrutura de

hospedagem da Amazon AWS
. nuvem
blockchain
lnterfape d~e Web3 / Contratos inteligentes Consul.ta e atualizacdo da lista distribuida de
comunicacio bloqueio

A partir dessa configuragdo, foram conduzidos cenarios de avaliacdo em ambiente
controlado, utilizando o servidor emissor para gerar trafego de e-mail de forma
reproduzivel e permitir observar o comportamento da consulta a lista distribuida de
bloqueio no processo de recep¢ao das mensagens.

No primeiro cendrio, o servidor emissor enviou mensagens simulando remetentes
legitimos, cujos enderegos IP e dominios ndo estavam registrados na lista distribuida de
bloqueio. Esse cendrio teve como finalidade avaliar o comportamento do sistema em
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condi¢des normais de operagdo, considerando situacdes em que o remetente nao €
identificado como malicioso.

No segundo cendrio, o servidor emissor foi configurado para enviar mensagens
simulando remetentes maliciosos, previamente registrados na lista distribuida de bloqueio
mantida na blockchain. Nesse caso, a finalidade foi analisar a capacidade da solucao em
identificar e bloquear mensagens indesejadas ainda durante a fase SMTP, impedindo sua
aceitacdo pelo servidor de e-mail e evitando o processamento desnecessario dessas
mensagens.

Esses cenarios permitem avaliar, de forma comparativa, o comportamento da
arquitetura proposta em situacdes distintas de envio, servindo de base para a analise das
métricas e dos resultados apresentados na proxima segao.

4.3 Procedimento Experimental e Execuc¢ao dos Testes

Os experimentos foram conduzidos considerando diferentes cenarios de envio de
mensagens, incluindo remetentes legitimos e remetentes previamente identificados como
maliciosos. Para os cenarios maliciosos, os enderecos IP ou dominios correspondentes
foram previamente registrados na lista distribuida mantida na blockchain.

Durante os testes, mensagens SMTP foram enviadas a partir de um servidor
Postfix configurado para simular dominios legitimos e maliciosos. No momento da
recepg¢do, o servidor Postfix receptor acionou a camada de integracdo, que realizou a
consulta a blockchain e retornou a decisdo de aceitagdo ou rejeicdo da mensagem.

Esse procedimento permitiu verificar a consisténcia das decisoes aplicadas pelo
servidor de e-mail e a correta consulta a lista distribuida de bloqueio, evidenciando a
viabilidade funcional da arquitetura proposta nos cenarios considerados.

S. Analise e Discussao dos Resultados

5.1 Analise dos Resultados

Os experimentos realizados permitiram avaliar o comportamento da arquitetura
proposta em cendrios controlados de envio de mensagens de correio eletronico,
considerando tanto remetentes legitimos quanto remetentes previamente identificados
como maliciosos. Em todos os testes conduzidos, o servidor de e-mail Postfix aplicou
corretamente as decisdes de aceitagdo ou rejeicdo das mensagens com base nas
informagdes armazenadas na lista distribuida de bloqueio mantida na blockchain.

Nos cenérios envolvendo remetentes previamente registrados como maliciosos,
as mensagens foram rejeitadas ainda durante a fase SMTP, impedindo sua aceita¢do pelo
servidor de e-mail. Esse comportamento foi consistente em todos os testes realizados,
indicando que a consulta a lista distribuida de bloqueio ocorreu de forma correta e
sincronizada com o fluxo de recep¢ao de mensagens.

Nos cendrios envolvendo remetentes legitimos, cujos enderegos IP ou dominios
ndo constavam na lista distribuida, as mensagens foram aceitas normalmente pelo
servidor Postfix. Esse resultado evidencia que a integracdo com a blockchain ndo
interferiu de forma indevida no processamento de mensagens validas, preservando o
funcionamento esperado do sistema de correio eletronico.

Além disso, foi observado que a atualizagdo da lista distribuida de bloqueio, por
meio do registro de novos remetentes maliciosos na blockchain, refletiu-se de forma
imediata nas decisoes aplicadas pelo servidor de e-mail. Mensagens subsequentes
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provenientes desses remetentes passaram a ser corretamente rejeitadas, demonstrando a
consisténcia das informagdes compartilhadas entre os nés da rede blockchain e a camada
de integracdo. O Quadro 3 apresenta os comportamentos observados durante os
experimentos realizados, considerando diferentes tipos de remetentes e o resultado da
verificacdo realizada pela arquitetura proposta.

Quadro 3. Descri¢do dos comportamentos observados durante os experimentos realizados.

- . . = Resulta

Cenario avaliado Situaciio do remetente esultado Comportamento observado
esperado

Envi IP/Domini t Rejeica .

nvio Fle mensagem de / ominio presente na ejeicdo da Mensagem rejeitada na fase SMTP
dominio malicioso blockchain mensagem
Envio de mensagem de IP/Dominio ausente da Aceitagdo da .
. e . Mensagem aceita normalmente

dominio legitimo blockchain mensagem

Atualizagdo da lista Novo remetente malicioso Bloqueio Bloqueio aplicado em mensagens

distribuida registrado imediato subsequentes

Embora a consulta a lista distribuida de bloqueio introduza um tempo adicional
no processo de recep¢do das mensagens, ndo foram realizadas medigdes quantitativas
desse impacto, restringindo-se a andlise a verificacdo do funcionamento da arquitetura
nos cendrios avaliados.

5.2 Discussao

Os resultados obtidos indicam a viabilidade do uso de uma blockchain
permissionada como mecanismo de compartilhamento descentralizado de informagdes
sobre remetentes maliciosos no contexto de sistemas de correio eletronico. A arquitetura
proposta integrou-se de forma adequada ao fluxo de recepcao de mensagens do servidor
Postfix, aplicando decisdes de aceitacdo ou rejeicao de acordo com as informacgdes
armazenadas na lista distribuida de bloqueio.

Mecanismos tradicionais baseados em DNSBL constituem o estado da pratica
para o bloqueio de remetentes maliciosos. Nesse contexto, a proposta apresentada neste
trabalho nao busca substituir diretamente essas solu¢des, mas atuar como um mecanismo
complementar, especialmente em cenarios que demandam maior transparéncia,
rastreabilidade e cooperagdo entre multiplas entidades.

Do ponto de vista operacional, a solugdo proposta apresenta funcionamento
semelhante ao de DNSBLs tradicionais, realizando consultas sincronas durante a fase
SMTP. Contudo, ao empregar uma blockchain permissionada, a proposta permite
governanga distribuida, maior transparéncia e rastreabilidade das acdes de bloqueio,
caracteristicas ndo presentes em listas centralizadas.

Sob a perspectiva arquitetural, ¢ util distinguir dois tipos de custo operacional na
solucdo proposta: o plano de dados e o plano de controle. O plano de dados corresponde
as consultas realizadas durante a fase SMTP para cada mensagem recebida, impactando
diretamente a laténcia de processamento e o desempenho operacional do servidor de e-
mail. Ja o plano de controle estd associado as operacdes de inclusdo, remogdo e
propagacao de registros na lista distribuida de bloqueio, envolvendo transa¢des validadas
pela rede blockchain. Essa distingdo permite compreender que os custos associados a
atualizagdo colaborativa da lista nao necessariamente coincidem com os custos
observados no processamento individual de mensagens.

A avaliagdo experimental concentrou-se nos aspectos funcionais e de integragao
da arquitetura proposta, com a finalidade de verificar sua correta operagao no fluxo de
mensagens de correio eletronico. Dessa forma, os experimentos priorizaram a observagao
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do comportamento do sistema, em vez da coleta de métricas quantitativas detalhadas,
como laténcia média por consulta ou vazao sob cargas elevadas.

Nesse contexto, a caracterizagdo quantitativa detalhada, incluindo métricas de
laténcia, vazao e comportamento sob carga, constitui etapa subsequente de investigagao.
Os experimentos realizados indicaram que mensagens provenientes de remetentes
maliciosos foram corretamente rejeitadas ainda durante a fase SMTP, enquanto
mensagens legitimas foram aceitas normalmente. Embora a consulta a lista distribuida
introduza tempo adicional ao processamento, nos cendrios avaliados ndo foram
observados indicios de comprometimento do funcionamento esperado do servidor de e-
mail.

A analise quantitativa de desempenho da solucdo, incluindo comparagdes com
DNSBLs tradicionais e avaliagdes sob diferentes niveis de carga, constitui uma dire¢ao
relevante para trabalhos futuros. Ainda assim, os resultados obtidos neste estudo sao
suficientes para demonstrar a viabilidade técnica da abordagem como um mecanismo
complementar as solucdes tradicionais de mitigacdo de spam.

Adicionalmente, aspectos relacionados a governanca da rede, como critérios para
registro e remocao de remetentes maliciosos € mecanismos para mitigacao de registros
incorretos ou maliciosos, representam desafios relevantes e reforcam a necessidade de
politicas complementares a infraestrutura proposta.

Em termos praticos, modelos de governanga para esse tipo de arquitetura podem
incluir requisitos de validagdo por multiplas entidades antes da inclusdo de novos
registros, mecanismos de contestagdo e revisdo de bloqueios, politicas de expiracao
periddica dos registros e auditorias regulares das acdes realizadas pelos participantes. Tais
mecanismos podem contribuir para elevar a confiabilidade operacional da lista distribuida
e reduzir riscos de uso indevido.

6. Conclusao e Trabalhos Futuros

Este trabalho apresentou uma arquitetura baseada em blockchain para o
gerenciamento descentralizado de uma lista de bloqueio de remetentes maliciosos no
contexto de sistemas de correio eletronico. A solugdo proposta integra uma rede
blockchain permissionada, implementada com o Hyperledger Besu, a um servidor de e-
mail amplamente utilizado, o Postfix, por meio de uma camada de integragdo
desacoplada, permitindo a verificacdo de remetentes durante a fase SMTP.

Os resultados obtidos em ambiente controlado indicam a viabilidade da
abordagem, evidenciando a correta identificacdo e rejeicdo de mensagens provenientes
de remetentes maliciosos, bem como a aceitacdo normal de mensagens legitimas. Nesse
contexto, a proposta pode ser compreendida como um mecanismo complementar as
solucdes tradicionais baseadas em DNSBL, contribuindo para a redugdo da dependéncia
de mecanismos centralizados e oferecendo maior transparéncia e rastreabilidade na
manutengao das informagdes.

Como trabalhos futuros, destacam-se a realizagdo de uma avaliagdo quantitativa
abrangente da arquitetura, incluindo métricas de laténcia, vazao, tempo de resposta e
comportamento sob diferentes niveis de carga, bem como a andlise da solucdo em
cendrios corporativos de maior escala. Adicionalmente, pretende-se investigar
mecanismos complementares de governanga, reputagdo e consenso, visando aprimorar a
confiabilidade e a integridade das informagdes compartilhadas entre as entidades
participantes.
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