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Abstract. Voluntary carbon markets based on REDD+ projects face persistent
challenges regarding integrity, traceability, and governance, particularly in the
Amazon, where issues such as double counting and limited transparency un-
dermine their credibility. This paper proposes a distributed architecture based
on permissioned blockchain for the monitoring, verification, and tokenization
of carbon credits. The solution integrates official geospatial data with smart
contracts on a Hyperledger Besu network, enabling immutable information re-
cording. Load testing performed with the Locust tool, simulating up to 250
concurrent users, demonstrated network stability, yielding average write laten-
cies of approximately 120 ms and read latencies below 10 ms. These results
confirm the architecture’s technical feasibility in mitigating fraud risks while
maintaining operational efficiency suitable for consortium networks.

Resumo. Mercados voluntdrios de créditos de carbono baseados em proje-
tos REDD+ enfrentam desafios recorrentes de integridade, rastreabilidade e
governanga, especialmente na Amazonia, onde problemas como dupla conta-
gem e baixa transparéncia comprometem sua credibilidade. Este artigo propde
uma arquitetura distribuida baseada em blockchain permissionada para o mo-
nitoramento, a verificacdo e a tokenizacdo de créditos de carbono. A solucdo
integra dados geoespaciais oficiais e contratos inteligentes em uma rede Hy-
perledger Besu, permitindo o registro imutdvel das informacoes. Testes de de-
sempenho sob carga, simulando até 250 usudrios simultGneos com a ferramenta
Locust, demonstraram a estabilidade da rede com laténcias médias de escrita
(=120 ms) e leitura (<10 ms). Tais resultados confirmam a viabilidade técnica
da arquitetura para mitigar riscos de fraude com eficiéncia operacional ade-
quada a redes de consorcio.

1. Introducao

Os mercados de créditos de carbono constituem mecanismos econdmicos voltados a
mitigacdo das mudancas climdticas por meio da compensacao de emissdes, sendo os pro-
jetos REDD+ (Redug¢do de Emissdes por Desmatamento e Degradacdo Florestal) parti-
cularmente relevantes no contexto amazonico. Entretanto, estudos recentes evidenciam
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limitag¢Ges técnicas e institucionais que comprometem a integridade desses créditos, es-
pecialmente nos mercados voluntarios.

Conforme apontado por Yang e Park [Yang and Park 2025]], falhas nos processos

de Monitoramento, Relato e Verificacdo (MRV), incluindo inconsisténcias na defini¢ao
de linhas de base (baseline), na contabilizacdo de vazamentos de carbono (leakage) e na
selecdo de reservatdrios de carbono (carbon pools), podem levar a superestimagdo das
redugdes de emissoes e a emissdo de créditos sem adicionalidade ambiental comprovada,
o que € agravado por modelos de certificagdo centralizados e de baixa auditabilidade
técnica. Paralelamente, dentncias de organizagdes da sociedade civil evidenciam ainda
mais as falhas de governanca em projetos REDD+, incluindo a auséncia de consultas
prévias as comunidades tradicionais [Uruatapera 2023].

Sob a otica de Sistemas Distribuidos, essas limitagdes decorrem da inadequacado

de arquiteturas centralizadas para ambientes multiatores, caracterizados pela auséncia de
confianca prévia, heterogeneidade de fontes de dados e elevados requisitos de integridade,
rastreabilidade e ndo-repudio. Nesse contexto, tecnologias de registro distribuido, em es-
pecial blockchains permissionadas, oferecem propriedades técnicas como imutabilidade,
consenso tolerante a falhas bizantinas e controle de acesso, possibilitando o registro au-
ditavel e rastredvel de dados de MRV provenientes de multiplas fontes. Essa abordagem
reduz riscos de fraude, dupla contagem e manipulagdo retroativa de informacdes, sendo
particularmente relevante para a deteccao e mitigacdo de vazamentos de carbono, que
constituem o foco central deste trabalho.

Diante desse contexto, este trabalho tem como objetivo projetar e analisar uma

arquitetura de sistema distribuido confidvel para o suporte a integridade técnica e a
governanga socioambiental de créditos de carbono REDD+ na Amazdnia. A proposta
investiga como mecanismos tipicos de sistemas distribuidos, como consenso tolerante a
falhas bizantinas, imutabilidade criptografica, separacdo entre camadas on-chain e off-
chain e coordenacdo entre multiplos dominios administrativos, podem ser aplicados para
atender aos requisitos de MRV (Monitoramento, Relato e Verificagdo) em um cendrio ca-
racterizado por multiplos atores, baixa conectividade e riscos de inconsisténcia de dados.
As principais contribui¢des deste trabalho sdo:

Um modelo arquitetural de sistema distribuido permissionado para MRV ambi-
ental, que integra monitoramento geoespacial off-chain ao registro imutavel on-
chain, explorando a separa¢do entre processamento intensivo de dados e ancora-
gem criptografica como estratégia de escalabilidade e auditabilidade;

Um mecanismo de coordenacao distribuida para o ciclo de vida de créditos de
carbono, no qual contratos inteligentes implementam restrigcdes de consisténcia
global (ex.: prevencao de dupla contagem e rastreabilidade de ativos ambientais),
demonstrando como regras de integridade podem ser codificadas como proprieda-
des do sistema distribuido;

A incorporacdo de governanca distribuida como componente arquitetural do sis-
tema, modelando a interacdo entre multiplos dominios administrativos (6rgaos
publicos, comunidades locais e registradores) e analisando como a blockchain
pode atuar como camada de coordenacgdo e de registro auditdvel de decisdes, em
vez de apenas como repositorio de dados;

Uma avaliacdo de viabilidade técnica do sistema proposto, baseada na
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implementagdo de seus principais mddulos e na andlise do comportamento fun-
cional das operacoOes criticas de registro, verificagdo e aposentadoria de créditos,
discutindo os limites e as implica¢des da abordagem do ponto de vista de sistemas
distribuidos.

O restante do artigo estd organizado da seguinte forma: a descreve a
fundamentac@o tedrica. A apresenta os trabalhos relacionados. A des-
creve a arquitetura proposta. A apresenta os resultados de validacao propostos.
A apresenta a discussio dos resultados. Por fim, a conclui o trabalho e

aponta perspectivas futuras.

2. Fundamentacao Teérica

Esta secdo apresenta os fundamentos tedricos que sustentam a proposta, abordando os de-
safios associados a integridade ambiental dos créditos de carbono, os requisitos de siste-
mas distribuidos para Monitoramento, Relato e Verificacdo (MRV) e o uso de blockchain
como infraestrutura para rastreabilidade, auditabilidade e governanca.

2.1. Créditos de Carbono e Integridade Ambiental

Créditos de carbono correspondem a unidades associadas a remog¢ao ou a nao emissao de
uma tonelada de diéxido de carbono equivalente (tC'Ose) e sdo amplamente utilizados
como instrumentos de compensacio de emissdes [Freedman et al. 2009]. A efetividade
desses mecanismos depende da integridade ambiental dos projetos, o que exige metodo-
logias robustas de quantificacdo, verificacao e contabilidade.

No plano regulatério, a UNFCCC e o Acordo de Paris estabelecem diretrizes
para mecanismos de mitigacdo climdtica, com énfase na integridade ambiental e na
prevencao de dupla contagem, conforme disposto no Artigo 6 [[United Nations 20235,
Edmonds et al. 2019]. No contexto brasileiro, a Lei n°® 15.042/2024 institui o Sis-
tema Brasileiro de Comércio de Emissdes (SBCE), criando um mercado regulado
que exige infraestruturas digitais confidveis para registro, rastreabilidade e auditoria
[Imprensa Nacional 2024].

Apesar desse arcabouco, estudos recentes apontam fragilidades recorrentes
nos mercados voluntdrios, especialmente em projetos REDD+, incluindo falhas na
defini¢do de linha de base, vazamento de emissdes e incertezas quanto a adicionalidade
[Yang and Park 2025]]. Esses desafios evidenciam as limitacdes de modelos centralizados
e reforcam a necessidade de sistemas distribuidos e auditiveis.

2.2. Blockchain como Infraestrutura para MRV

Blockchain é uma tecnologia de registro distribuido que permite o armazenamento
imutavel, transparente e auditavel de dados, reduzindo a dependéncia de autoridades cen-
trais por meio de mecanismos de consenso [Nakamoto 2008, (D1 Pierro 2017]. Essas ca-
racteristicas tornam a tecnologia adequada para aplicagdes que exigem alta confiabilidade
e integridade da informacao.

No contexto dos mercados de carbono, a blockchain tem sido explorada como
infraestrutura para fortalecer os processos de MRV, garantindo a rastreabilidade com-
pleta dos dados ambientais e prevenindo fraudes, como dupla contagem ou altera¢des
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retroativas de registros [Saberi et al. 2019]. O uso de contratos inteligentes possibi-
lita a automacdo de regras relacionadas a emissdo, transferéncia e aposentadoria de
créditos de carbono, assegurando que apenas créditos verificados sejam negociados

[Buterin et al. 2013| [Kirl1 et al. 2022].

2.3. Tokenizacao, Oraculos e Governanca Distribuida

A tokenizacdo consiste na representacdo digital de créditos de carbono por meio de fokens
em blockchain, permitindo negociacao programavel, rastreabilidade e auditoria transpa-
rente, além da incorporacio de metadados relevantes, como origem, metodologia e status
de aposentadoria [Sorensen 2023]].

A confiabilidade desse processo depende diretamente da qualidade dos da-
dos ambientais utilizados nos sistemas de MRV, frequentemente provenientes de ima-
gens de satélite, inventarios florestais e sensores ambientais [SA and Severino 2019,
Ferreira et al. 2023]]. A integracdo dessas informagdes ao ambiente blockchain € reali-
zada por meio de ordculos, que atuam como ponte entre o0 mundo fisico e o digital. Es-
tratégias como a validacdo cruzada de fontes e a autenticag@o criptogréfica sao essenciais
para mitigar riscos de manipulagdo [Woo et al. 2021, Mitchell et al. 2017].

Por fim, projetos REDD+ envolvem muiltiplos stakeholders, exigindo mecanismos
de governanca transparentes e auditdveis. Modelos de governanca distribuida baseados
em blockchain permitem registrar decisoes e validacdes de forma verificavel, contribuindo
para a integridade técnica dos créditos e para praticas alinhadas a sustentabilidade e a
justica climética [Santana and Albareda 2022].

3. Trabalhos Relacionados

A literatura recente tem explorado a aplicacdo da tecnologia blockchain para mitigar as
ineficiéncias dos mercados voluntérios de carbono, com énfase crescente na tokeniza¢ao
de ativos, integracdo com mecanismos de Monitoramento, Relato e Verificacio (MRV) e
governanca. Esta secdo analisa trabalhos recentes e relevantes, destacando suas aborda-
gens arquiteturais, virtudes e limitacdes em comparacdo com a proposta deste artigo.

Caburlao e Rodrigues [Caburlao and Rodrigues 2026] apresentam uma revisao
sistemdtica abrangente sobre o papel da blockchain em projetos REDD+. A principal
virtude do trabalho reside no mapeamento detalhado da cadeia causal de falhas de in-
tegridade nos sistemas tradicionais de MRV, evidenciando como a opacidade dos dados
€ 0s processos manuais culminam na falta de financiamento. Os autores propdem um
modelo conceitual de integracdo de dados de sensores e satélites com contratos inteligen-
tes. Contudo, a deficiéncia do estudo recai sobre a constatacdo de que o estado da arte é
dominado por propostas puramente tedricas e conceituais. O trabalho ndo avanga para a
especificacdo de uma arquitetura técnica ou para a validagdo empirica de desempenho sob
carga de transagOes, lacuna que a nossa proposta preenche diretamente ao implementar e
testar uma rede permissionada.

Preziuso [Preziuso 2026] avanga nessa discussao ao propor a matriz Sector Toke-
nisation Opportunity Matrix (STOM), que reposiciona a tokenizacdo ndao apenas como
uma camada de digitalizacdo, mas como uma infraestrutura financeira de segunda ca-
mada. A grande virtude da arquitetura proposta é a modularidade baseada no ciclo
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de vida do crédito, utilizando contratos inteligentes para garantir a “aposentadoria pro-
gramdtica’(queima) de créditos e a agregacdo de microprojetos. Apesar da robustez
de seu modelo de diagndstico baseado em dados de registros, a arquitetura proposta
por Preziuso possui uma deficiéncia prética: trata-se de um framework econdmico e de
governanca. O autor ndo propde uma infraestrutura de rede especifica (publica ou permis-
sionada) nem apresenta testes que validem a laténcia e o throughput na execugdo dessas
regras de negdcio na blockchain, aspectos que sdo exaustivamente abordados e testados
em nossa implementacdo com o Hyperledger Besu.

Com um viés mais pratico de implementacdo, Boonrat et al. [Boonrat et al. 20235]]
desenvolvem a plataforma CarbonCoins, voltada para o engajamento comunitdrio em pro-
jetos florestais. A virtude dessa arquitetura € o seu modelo de duplo token (Carbon Coin
para mercado e Forest Coin para governanga/distribuicdo de receitas) totalmente integrado
a um sistema Web3, com contratos inteligentes em Solidity que se comunicam com APIs
de registros oficiais e integram dados de indices de vegetacdo (NDVI). Embora apresente
uma arquitetura de software (front-end e back-end) funcional e inovadora na distribui¢do
equitativa, a proposta foca majoritariamente na camada de aplicacdo e na economia dos
tokens. A arquitetura carece de discussdes profundas sobre o modelo de consenso uti-
lizado, a escalabilidade da rede e a adequacdo de redes publicas versus permissionadas
para atores institucionais, além de ndo apresentar métricas de desempenho sob estresse
do sistema.

Em contraste com os trabalhos analisados, a proposta deste artigo preenche a la-
cuna entre a teoria arquitetural e a viabilidade operacional para arranjos institucionais.
Enquanto [Caburlao and Rodrigues 2026] e [Preziuso 2026] permanecem no campo con-
ceitual ou de diagnoéstico financeiro, e [Boonrat et al. 2025] foca na aplicagdo DApp
para comunidades, nosso trabalho define rigorosamente a infraestrutura de rede vol-
tada a um consorcio corporativo e governamental. O diferencial reside na escolha e
configuracdo de uma blockchain permissionada (Hyperledger Besu) com consenso deter-
ministico (QBFT), projetada explicitamente para as demandas de privacidade e seguranca
juridica de projetos REDD+ na Amazonia. Além disso, a arquitetura integra o proces-
samento geoespacial local (QGIS/Python) off-chain como oraculo para os contratos inte-
ligentes on-chain, e, diferentemente dos estudos citados, comprova a viabilidade técnica
através de testes empiricos, demonstrando laténcia e vazdo adequadas para operacoes
criticas de registro e prevencao programatica de dupla contagem.

A Tabela |1| sintetiza o comparativo estrutural entre os trabalhos analisados e a
arquitetura proposta.

4. Arquitetura Proposta para Rastreamento de Créditos de Carbono

Este capitulo apresenta a arquitetura proposta para mitigar o vazamento de carbono
em projetos REDD+, focando no fortalecimento da rastreabilidade, transparéncia e
governanca. A solucdo visa superar falhas recorrentes nos mecanismos de Monitora-
mento, Relato e Verificacdo (MRV), como assimetria de informacdo e baixa auditabili-
dade, integrando blockchain permissionada, contratos inteligentes e monitoramento am-
biental.
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Tabela 1. Comparativo das Propostas Arquiteturais para Projetos de Carbono
Baseados em Blockchain

Trabalho Foco Arquitetu- Tipo de Rede/- Integracao Governanca e Testes

ral Consenso MRV REDD+ Empiricos

Revisio Sis- Teérica (Senso- Sim (Governanga
[Caburlao and Rodrigues 2026| tematica e Modelo Nao especificado e A % Nio

X res/loT/Satélite)  ecossistémica)

Conceitual

Framework Sim (Foco em ci-
[Preziuso 2026] Financeiro e Naio especificado  Nao detalhada clo de vida e gar- Nio

Tokenizagdo galos)

Plataforma Web3 Piblica  (Ethe- Sim (Uﬁo de Sim (Engaja- )
[Boonrat et al. 2025] (DApp) com duplo - NDVI/ Férmulas mento e repasse Nao

reum/Solidity) . o

token de crescimento) comunitario)

Arquitetura Dis- Permissionada Sim Sim (Contexto .
REE bl tribuida (Besu/QBFT)  (QGIS/Python) Amazénico) it

4.1. Visao Geral da Proposta

A principal motivagdo é o vazamento de carbono, fendmeno que compromete a inte-
gridade ambiental de projetos REDD+ ao deslocar o desmatamento para dreas vizinhas
[Meitner 2024]]. Para solucionar isso, a arquitetura integra monitoramento continuo a
sistemas blockchain, garantindo imutabilidade e verificabilidade aos registros empiricos
[Al Sadawi et al. 2021]].

A [Figura 1|ilustra a organizacdo modular do sistema, evidenciando a separacao
16gica entre coleta de dados, validacao técnica, registro distribuido e comercializacio de

ativos.

4.2. Descricao da Arquitetura

A arquitetura proposta opera de forma integrada por meio de médulos interdependentes,
cada um desempenhando um papel fundamental e sequencial no ciclo de vida dos créditos

de carbono.

O médulo de monitoramento ambiental constitui a base empirica do sistema. Ele
¢ alimentado por dados geoespaciais provenientes de fontes oficiais de monitoramento da
Amazonia, como os sistemas do INPE/PRODES. A delimitagcdo estrutural das areas do
projeto REDD+ e das zonas de amortecimento, essenciais para detectar o vazamento de
carbono, € realizada por meio do processamento de shapefiles e da extracdo de poligonos
delimitadores no QGIS, refletindo as especificidades territoriais do estado do Pard, con-

forme mostrados na[Figura 2| e |Figura 3|

Ainda neste escopo de monitoramento, scripts fritos em Python processam as ima-
gens de satélite e os poligonos estabelecidos para calcular indices de cobertura vegetal.
Essa integracdo garante uma quantificacdo escaldvel, técnica e auditavel da biomassa pre-

servada.

O médulo de verificagdo atua como um rigoroso filtro metodoldgico preliminar.
Antes de qualquer transacdo na rede distribuida, os dados origindrios do geoprocessa-
mento passam por regras de validacao técnica. Essa etapa assegura a consisténcia das
informacdes, corrige eventuais ruidos de sensoriamento remoto e impede a submissdo de
dados ambientais inconsistentes ou manipulados para a etapa de registro.
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MODULO DE MONITORAMENTO

Monitoramento
Florestal por Satélites

MODULO DE
VERIFICAGAO E
ENTRADA DE DADOS

(S

MODULO DE BLOCKCHAIN E egistro de Dados
GOVERNANGA Apo6s Validagao

Organizagbes
Governamentais e
Nao

Governamentais

I.‘\VI:)‘

Figura 1. Arquitetura Proposta

Figura 2. Desmatamento no Figura 3. Exemplos de
estado do Para de 2008 até Poligonos de Desmatamento
2024 [INPE]. (Ampliado da|[Figura 2).

O ndcleo da solug@o é o médulo blockchain, que prové uma infraestrutura per-
missionada e um livro-razao imutdvel para o sistema. A automacdo, a transparéncia e
a seguranca das operagdes sdo garantidas por contratos inteligentes desenvolvidos em
Solidity. A arquitetura prevé a separacdo logica de responsabilidades nesses contratos:
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enquanto determinados médulos gerenciam estritamente o registro continuo do monitora-
mento florestal, outros controlam exclusivamente a emissao, a transferéncia e a aposenta-
doria (queima) dos ativos.

Por fim, o médulo de governanga e atores consolida a interacdo no ecossistema.
Ele engloba os ordculos de dados (responséveis por injetar as métricas do Python/QGIS
de forma segura na blockchain), as institui¢des validadoras, os auditores independentes
e as comunidades locais. Esse modelo descentralizado elimina a dependéncia de um
intermedidrio centralizador unico, promovendo uma gestao ambiental participativa e mi-
tigando severamente os riscos de dupla contagem e fraude [Arshad et al. 2023]].

4.3. Fluxo de Funcionamento do Sistema

O ciclo de vida de um crédito de carbono no sistema segue o diagrama da [Figura 4f

Usuario Interface Web l l Médulo de Monitoramento l l Médulo de Verificagcao l Blackchaml l Contrato Inteligente l l Auditor Externo

| Cadastra projeto REDD+ _i
- cadastra projeto REDD* |

| Registrar projeto

| Criar registro |

]

|_ Confirmacéo |
1 R ]
|_ Projeto registrado

Toop [Monitoramen o continuo]

| Coleta dados satélite/loT

| Envia métricas ambientais _!
LENVia metricas ampientass o,

! Caleula NDVI/ detecgo de desmatamento !

! Envia hash dos dados

| Armazena prova__!
Mazend PovE 5.

1 Confirmagdo '
i confirmagdo

|_ Solicita dados do projeto
| Consulta registros _|
>
|_ Retorna histérico |
[

! Dados auditaveis |

! Solicitar emissdo de créditos

! Validar critérios

|_ Registrar crédito |
Ty

! Créditos emitidos

Usuario Interface Wen] [ Médulo de Moniloramen(ol [Moumo de Verificacéo [ Bluckchaml [camram Inteligen(el [Aummr Externo

Figura 4. Diagrama de Sequéncia do Fluxo de Funcionamento do Sistema.

1. Cadastro (Passo [1] da[Figura 1)): Registro das informag¢des metodoldgicas e da
linha de base do projeto REDD+.
2. Monitoramento e Analise (Passos [2] a [4]): Coleta periddica de dados, estima-
tiva de reducdes de emissoes e estruturacdo em registros digitais padronizados.
3. Auditoria (Passo [5]): Validagdo técnica por institui¢des independentes. Apenas
dados conformes sdo inseridos definitivamente na blockchain.
4. Emissao e Transferéncia (Passo [6]): Geracdo de ativos digitais rastreaveis que
representam os créditos validados.
5. Aposentadoria: Ao ser utilizado para compensacio, o crédito € baixado de forma
programdtica, impedindo dupla contagem e garantindo rastreabilidade integral
[Yang and Park 2025].

4.4. Escopo e Limitacoes da Proposta

A arquitetura consiste em uma Prova de Conceito (PoC) desenvolvida em ambiente expe-
rimental controlado. Os testes em infraestrutura local validaram com sucesso a execugao
de contratos inteligentes e o registro distribuido de dados.
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Contudo, o escopo limita-se a demonstracdo de viabilidade técnica. A proposta
atual ndo contempla requisitos de implantag@o em larga escala, como integragdo com sis-
temas governamentais oficiais e validagdo institucional formal. Trabalhos futuros devem
focar na automacao via ordculos de dados, interoperabilidade entre redes blockchain e
mecanismos de governanga descentralizada avancada.

5. Resultados e Discussao

Esta secdo apresenta os principais resultados da validag¢do da arquitetura proposta, com
foco em sua capacidade de fortalecer a integridade ambiental de projetos REDD+ na
AmazoOnia. A andlise enfatiza aspectos centrais acerca de sistemas de registros dis-
tribuidos, através de testes de desempenho dos contratos inteligentes implantados na rede.

5.1. Especificacoes

O ambiente de teste utilizado para validar a arquitetura proposta foi implementado em um
notebook equipado com um processador AMD Ryzen 5-5500U de seis nticleos e doze
threads, com clock de 2.1 GHz a 4.0 GHz, complementado por 16 GB de memodria RAM
DDR4 em configuracao dual-channel, ambas operando a 3200 MHz, o que atendeu as
demandas basicas dos experimentos. O armazenamento ficou a cargo de um SSD NVMe
de 516 GB, que garantiu tempos rdpidos de boot e carregamento de aplicacdes. Para o
sistema operacional, foi utilizado Ubuntu 24.04.2 LTS (Jammy Jellyfish). Esta escolha
permitiu aproveitar a estabilidade e sua compatibilidade com ferramentas open-source
essenciais para o desenvolvimento.

5.2. Metodologia de Avaliacao e Conducao dos Experimentos

Para assegurar a reprodutibilidade da pesquisa e validar a viabilidade técnica da arquite-
tura proposta, a metodologia de avaliacdo concentrou-se nos testes de desempenho com-
putacional da infraestrutura de registro distribuido. O nucleo operacional foi implantado
em uma rede blockchain permissionada baseada em Hyperledger Besu.

O ambiente de testes foi configurado com 4 nos validadores operando sob o al-
goritmo de consenso Quorum Byzantine Fault Tolerance (QBF. A escolha do QBFT
justifica-se por sua adequacdo a redes corporativas permissionadas, pois garante a fina-
lidade imediata das transacdes, uma propriedade fundamental para evitar bifurcagcoes
(forks) na rede e assegurar a unicidade e imutabilidade no registro e aposentadoria dos
créditos de carbono. Além disso, os contratos foram submetidos a testes automatizados
utilizando o framework FoundryE], amplamente adotado no ecossistema Ethereum para
desenvolvimento, teste e auditoria de contratos escritos em Solidity. O Foundry permite a
execucao de testes deterministicos, a mensuragdo precisa do consumo de gas e a analise do
tempo de execucao, aspectos fundamentais para avaliar a viabilidade técnica da solucao.

Para submeter os contratos inteligentes da arquitetura, especificamente o
forestMonitor.sol e o carbonRetirement.sol, a cenarios simulados de es-
tresse, adotou-se a ferramenta de testes de carga Locus A condug@o dos experimentos

1https://besu.hyperledger.org/privatefnetworks/howfto/configure/cons
ensus/gbft

4https://github.com/foundry-rs/foundry

3https://locust.io/
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baseou-se em um protocolo de injecdo de carga gradual (step load). Esse arranjo experi-
mental variou a concorréncia na rede de 10 a 250 usudrios simultaneos, permitindo avaliar
a resiliéncia da rede e o impacto computacional associado a persisténcia de estado e ao
consenso. Para quantificar os resultados, foram estabelecidas duas métricas centrais de
avaliagao:

» Laténcia: tempo médio de resposta para a confirmacao das transacdes.
» Throughput (Vazao): taxa de transagdes processadas por segundo, cujo célculo

baseou-se na|Equacao 1f

k
Th — Zi:l Ntiﬂi

A7 6]

Durante a bateria de testes, o comportamento sistémico foi segmentado e moni-
torado considerando a natureza das operagdes: requisicoes de leitura (read) e de escrita
(write). Essa distincdo metodoldgica permitiu diagnosticar com precisao os limites de
processamento e os gargalos de laténcia sob alta concorréncia inerentes ao processo de
validacao.

5.3. Testes de Gas

Os testes abrangeram os dois contratos centrais do sistema: CarbonRetirement,
responsavel pela aposentadoria programatica dos créditos, e ForestMonitor, res-
ponsdvel pelo registro e validacdo de dados de monitoramento florestal. A deta-
lha o consumo de gas por fung¢ao testada.

Tabela 2. Consumo de gas dos testes automatizados dos contratos inteligentes

(Foundry)

Contrato Teste Gas
CarbonRetirement test_RetireCredit_Success() 46 540
CarbonRetirement test_RevertIf_CallerIsNotOwner() 18414
CarbonRetirement test_RevertIf_CreditIsAlreadyRetired() 46 093
ForestMonitor test_ConstructorSetsNameAndSymbol() 17415
ForestMonitor test_CreateForestRecord_Success() 259963
ForestMonitor test_RevertWhenGettingRecordForNonExistentToken() 14422
ForestMonitor test_TokenldIncrementsCorrectly() 476 856

5.4. Testes de Desempenho

A correlaciona carga, throughput e laténcia. O throughput agregado
apresentou crescimento linear (R? =~ 0,98), atingindo 113 RPS sem indicios de
saturacdo na rede Hyperledger Besu. Quanto a laténcia, operagdes de leitura
(get forestRecord) mantiveram-se estaveis (< 100 ms), enquanto operacdes de es-
crita (createforestRecord) escalaram até 200 ms, evidenciando o custo computa-
cional do consenso e persisténcia de estado.

Os resultados na|Figura 5|indicam estabilidade até 150 usuérios. Apds este limiar,
observou-se um ponto de inflexao critico: enquanto o throughput continuou a crescer,
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Figura 5. Throughput e laténcia Figura 6. Throughput e laténcia
do contrato carbonRetirement.sol do contrato forestMonitor.sol

a laténcia de operacdes de escrita (retireCredit) saltou de ~ 100 ms para picos
superiores a 2000 ms. Esse comportamento sugere esgotamento dos recursos de I/0 ou
da interface RPC do n6 validador sob alta concorréncia, diferenciando-se do gargalo de
consenso observado no contrato anterior.

6. Discussao

Os resultados apresentados na que todos os testes foram executados com
sucesso, sem falhas ou casos ignorados, refor¢cando a correcao funcional dos contratos.
O contrato CarbonRetirement apresentou baixo consumo de gas e tempos reduzidos de
execucao, refletindo a simplicidade e eficiéncia das operagdes criticas de aposentadoria
de créditos. Em contraste, o contrato ForestMonitor apresentou maior consumo de gas e
maior tempo de execu¢do, comportamento esperado em funcdo da complexidade associ-
ada a criagdo, validacao e persisténcia de registros florestais.

Os resultados presentes na validam a arquitetura, demonstrando
correlacdo linear de throughput e estabilidade até a marca de 150 usudrios. Observou-se,
contudo, uma assimetria critica sob alta carga: enquanto a escrita manteve laténcia estiavel
(~ 120 ms) devido ao determinismo do consenso QBFT, a laténcia de leitura degradou-se
severamente (> 2000 ms) no pico de 250 nds, indicando saturacido de I/O na interface
RPC. Apesar desse gargalo de consulta, o desempenho de escrita permanece aceitavel
para o mercado ambiental, onde a finalidade da transacdo prioriza a seguranca juridica
sobre a alta frequéncia, atendendo aos requisitos operacionais de redes de consorcio.

No quesito integridade, a implementacdo do contrato carbonRetirement com-
provou a eficdcia da prevencdo programdtica a dupla contagem. Diferente de sistemas
centralizados sujeitos a falhas de reconciliagio, a arquitetura garante a atomicidade das
operacdes de aposentadoria: qualquer tentativa de reutilizar um froken ja consumido re-
sulta em reversdo imediata na EVM, independentemente da carga da rede. Isso trans-
fere a garantia de unicidade do ativo da esfera administrativa para a camada protocolar,
eliminando vetores de fraude por reemissdao ou venda duplicada dentro do ecossistema
permissionado.

Entretanto, os resultados experimentais validam a arquitetura, demonstrando
correlagdo linear de throughput e estabilidade até a marca de 150 usudrios. Observou-se,
contudo, uma assimetria critica sob alta carga: enquanto a escrita manteve laténcia estavel
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(~ 120 ms) devido ao determinismo do consenso QBFT, a laténcia de leitura degradou-se
severamente (> 2000 ms) no pico de 250 nds, indicando saturacido de I/O na interface
RPC. Apesar desse gargalo de consulta, o desempenho de escrita permanece aceitavel
para o mercado ambiental, onde a finalidade da transacdo prioriza a seguranca juridica
sobre a alta frequéncia, atendendo aos requisitos operacionais de redes de consorcio.

7. Conclusao e Perspectivas Futuras

Este artigo prop0s e validou uma arquitetura distribuida para o ciclo de vida de créditos de
carbono REDD+ na Amazonia, fundamentada em uma rede blockchain permissionada e
contratos inteligentes. A abordagem buscou enderecar o trilema de integridade, rastreabi-
lidade e governanca que desafia os mercados voluntdrios atuais, substituindo a confianca
baseada em intermedidrios por garantias criptogréficas auditdveis.

Os experimentos realizados confirmaram que a arquitetura € tecnicamente viavel
para operar como uma camada de liquida¢do e auditoria para ativos ambientais.
segregacao entre 0 monitoramento geoespacial e a liquidacdo on-chain permitiu man-
ter a integridade dos registros sem comprometer a eficiéncia da rede. Os testes de carga
validaram a robustez do sistema, apresentando laténcias de escrita deterministicas ( 120
ms) e alta vazdo para operagdes de leitura, caracteristicas essenciais para ambientes de
consorcio.

A implementacio dos contratos inteligentes forestMonitor
carbonRetirement demonstrou eficicia na prevencdo programdtica da dupla
contagem, garantindo a atomicidade na aposentadoria dos créditos. O modelo de
governanga distribuida proposto oferece um caminho para reduzir a assimetria de
informacao entre os atores, embora sua efetividade final dependa da qualidade dos dados
injetados na rede. As limita¢des identificadas residem, portanto, ndo na camada de
registro distribuido, mas na dependéncia de ordculos externos e na laté€ncia de atualizacao
das bases de dados oficiais.

Para evoluir a maturidade da solu¢do em direcio a um ambiente de producao,
sugerem-se as seguintes linhas de investigacao:

» Automacao de Oraculos: Desenvolvimento de oraculos descentralizados para
a ingestdo continua e auditdvel de dados de sensoriamento remoto, reduzindo a
interveng@o humana no processo de MRV;

» Escalabilidade e Consenso: Avaliacdo quantitativa do impacto do algoritmo de
consenso QBFT em redes com maior nimero de nés validadores e analise de
solugdes de Layer 2 para escalabilidade;

* Interoperabilidade Regulatoria: Alinhamento dos metadados dos contratos com
os padrdes emergentes do Sistema Brasileiro de Comércio de Emissdes (SBCE) e
desenvolvimento de bridges para mercados publicos;

 Validacao em Campo: Realizacdo de projetos-piloto em iniciativas REDD+ reais
para avaliar a usabilidade e a aderéncia do modelo de governanga as dinamicas
sociais locais.

Em sintese, a arquitetura estabelece uma base técnica consistente, indicando que
sistemas distribuidos podem atuar efetivamente como infraestrutura critica para mercados
de carbono, promovendo integridade técnica e confianga institucional através de cédigo
auditdvel.
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