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Abstract. In Brazil, the monitoring of dams (reservoirs) is often done by manual
inspection, which makes several operational procedures difficult and the use of
shorter time intervals to acquire information. According to this scenario, this
work aims to design an approach called iWater to provide automated sensing in
open large dimensions areas. The proposed approach explores a scalable soft-
ware architecture, as well as the use of LoraWAN technology as an alternative
for long-distance wireless communications. The results achieved are promising
and point to the continuity of study and research efforts.

Resumo. No Brasil, o monitoramento de barragens (reservatorios) muitas ve-
zes é feito por inspecdo manual, o que dificulta diversos procedimentos ope-
racionais, bem como o uso de intervalos de tempo menores para aquisicdo
de informagoes. Considerando este cendrio, este trabalho tem por objetivo
a concepgdo de uma abordagem, denominada iWater, direcionada ao provi-
mento de um sensoriamento automatizado em dreas abertas e de dimensoes
elevadas. A abordagem proposta, explora uma arquitetura de software es-
caldvel, bem como o emprego da tecnologia LoraWAN enquanto alternativa
para comunicagoes sem fio, em regime de longa distdncia. Os resultados atin-
gidos se mostram promissores e apontam para a continuidade dos esforcos de
estudo e pesquisa.

1. Introducao

No Brasil, o monitoramento de barragens (reservatorios) é predominantemente realizado
de forma manual em alguns pontos considerados estratégicos. O processo de coletar
informacodes se valendo de operadores humanos, pode em certas situacdes, implicar em
intervalos de diversos dias [LACEN 2018]. Embora amplamente adotado, este método
vem se tornando inadequado por dois principais motivos: um primeiro que, levando em
consideragdo todos os fatores que podem influenciar a disponibilidade da 4gua em cur-
tos periodos de tempo, é necessario que a captura das informacdes aconteca em inter-
valos programdveis e usualmente reduzidos; e um segundo motivo, estd associado ao
fato das coletas feitas manualmente, poderem expor a riscos o individuo responsdvel pela
realizacdo das mesmas, pois usualmente acontecem em ambientes como matas fechadas,
lagos ou barragens de grandes dimensdes ou dificil acesso.



O Servico Autdnomo de Saneamento de Pelotas (SANEP') enfrenta estes desa-
fios, particularmente no que tange ao acompanhamento das condi¢des da Barragem Santa
Barbara, principal recurso regulador para o fornecimento de dgua na regido. Segundo
[Piedras et al. 2006], a Barragem Santa Barbara € uma jun¢do de mananciais onde hi a
captagdo para distribui¢do de dgua potdvel para cerca de 45% da populacdo da cidade
de Pelotas, no Rio Grande do Sul. Essa barragem foi construida no ano de 1960 pelo
Departamento Nacional de Obras de Saneamento (DNOS) [Piedras et al. 2006].

Para prover uma coleta de informacdes de forma continuada, neste cendrio em que
se tem uma grande drea a ser coberta, torna-se necessario tanto o emprego de dispositivos
de baixo consumo de energia, bem como um suporte a comunica¢do de dados que seja
adequado a operacdo em longas distincias.

Empregar dispositivos de baixo consumo para sensoriamento dos dados e seu pro-
cessamento € uma exigéncia usual neste tipo de cendrio. Isto é decorréncia, dentre ou-
tros aspectos, de ndo se dispor de acesso a energia elétrica em toda drea a ser monito-
rada, usualmente implicando no uso de células solares. Por sua vez, também a rede para
propagacdo destes dados, necessita operar sem fio e em regime de baixa poténcia, situacao
tipica para emprego de uma rede do tipo LPWAN (Low Power Wide Area Network).

Tendo estas premissas em conta, foram organizados dois estudos: um para selecao
do hardware embarcado e dos sensores; e outro para defini¢do da rede sem fio a ser empre-
gada. O hardware embarcado selecionado foi a ESP32S?, a qual tem diversos recursos low
power, dentre eles a possibilidade operacdo em baixissimo consumo entre monitoramen-
tos (deep sleep). Por sua vez, a tecnologia de comunicacio escolhida foi a LoORaWAN?,
considerando sua elevada propagacao em campo aberto, bem como a opera¢do em regime
de baixa poténcia.

Considerando esta perspectiva, para atender as demandas do SANEP, este trabalho
tem como objetivo central prover uma abordagem, denominada iWater, capaz de moni-
torar a Barragem Santa Bérbara, enquanto ambiente aberto de grandes dimensdes. Para
tanto, a iWater ird explorar a infraestrutura de software do middleware EXEHDA (Exe-
cution Environment for High Distibudet Application) [Machado et al. 2017] para prover
Ciéncia de Situacdo a partir de um monitoramento distribuido. Este middleware estd em
desenvolvimento no Grupo de Pesquisa G3PD (Grupo de Pesquisa em Processamento
Paralelo e Distribuido), que também participa da concepc¢ado do iWater.

Este artigo foi estruturado em cinco se¢des, caracterizadas a seguir. Nesta secao de
Introdugdo é caracterizado o escopo do trabalho, suas motivagdes e objetivos. Na secao
2 sdo apresentados os trabalhos relacionados. Na secdo 3 sdo discutidas os diferentes
aspectos relacionados a concep¢do do iWater. Na secdo 4 € feita uma instanciacao sobre
a infraestrutura de software do iWater, do protétipo desenvolvido para monitoramento da
Barragem Santa Barbara. Por fim, na se¢do 5 sdo as elencadas as consideracdes finais
referentes ao trabalho desenvolvido.

Thttps://portal.sanep.com.br/
https://www.espressif.com/en/products/socs/esp32
3https://lora-alliance.org/



2. Trabalhos Relacionados

Tanto as decisdes de concep¢ao, como as diferentes tecnologias contempladas nos tra-
balhos apresentados nesta se¢do, contribuiram para a concepcdo do iWater. Quando da
busca junto a repositérios cientificos (IEEE Xplore, ACM Digital Library, Science Di-
rect, Springer Link e Scopus), os principais critérios considerados foram: emprego no
monitoramento de dgua; cendrio de aplicacdo envolvendo dreas de grandes dimensdes e
o uso de recurso de processamento nos pontos de coleta, garantindo alguma autonomia
operacional no caso de interrup¢des tempordrias no servigo de interconexao.

Xie (2021) propds um sistema onde o consumo de poténcia € significativamente
reduzido com a insercdo do médulo ARM LPC1788 e do médulo de comunicagiao LoRa
SX1278 [Xie 2021]. O sistema foi constituido para medicdes de longos periodos, com
pouca intervenc¢dao humana, utilizando baterias de litio e contando com alguns circuitos
de protecdo e isolacdo de sinais circulantes entre blocos. O gateway utilizado para este
trabalho foi 0 RG-IBS6120(E), que utiliza um algoritmo de sleep, do qual € um modo de
operacdo onde o gateway nao funciona até que receba um sinal do nodo.

Manoharan e Rathinasabapathy (2018) colocaram a escalabilidade como fator de-
terminante para o trabalho, com a inser¢do de até 200 nodos em um raio de 15 km de
um gateway [Manoharan and Rathinasabapathy 2018]. Neste trabalho, os sensores em-
barcados ja definidos limitam parametros dos proprios dispositivos perante obstaculos
de transmissao e recepc¢do. Alguns sensores embarcados especificos sdo ativados se a
aplicabilidade for em barragens e ndo em tanques. A distribuicdo dos nodos leva em
consideragdo o ponto central que € o gateway.

Wu e Khan (2019) levantaram a possibilidade de inser¢do de um veiculo nio tri-
pulado para monitoramento da qualidade da dgua em dreas alagadas. Neste trabalho é
utilizado uma placa ATmega32U4 como hardware embarcado e um transceptor RN2903
para comunicacdo LoRa [Wu and Khan 2019]. Neste trabalho, foi levantada a curva da
relacdo sinal ruido (SNR) com Received Signal Strength Indication (RSSI). O servidor
utilizado para gravacao de dados durante sete dias foi o TTN Cloud e por conseguinte 0s
dados s@o baixados para um servidor para dados histéricos. No entanto, o trabalho nao
forneceu informagdes sobre consumo de energia ou eficiéncia de bateria.

Madeo et al. (2020) mostraram um veiculo encapsulado capaz de realizar
medi¢des com sensores a prova d’dgua de forma autonoma, utilizando dispositivos como
Arduino UNO, GPS, Médulo LoRa Libelium SX1272, XBee, além de motores que permi-
tem o transporte do veiculo sem interven¢do humana [Madeo et al. 2020]. Um ponto a ser
ressaltado € que o veiculo por ter motores para o seu deslocamento apresenta um maior
consumo de energia, tendo uma autonomia de vinte minutos. Pode ser utilizado em areas
alagadas, barragens, rios, lagos, mas as areas de cobertura ficam limitadas pelo tempo de
operacdo do dispositivo.

Reduzan et al. (2021) propuseram um dispositivo embarcado que € encapsulado
para resistir a fenomenos meteoroldgicos a fim de realizar medi¢cdes em torno da quali-
dade da dgua com capacidade para escalabilidade [Redzuan et al. 2021]. O dispositivo
utilizado como nodo foi o HTIT-WB32LA e o gateway é o HI-HMO1 com gerencia-
mento de dados providos por uma Raspberry Pi 4 Model B. O que € mais avaliado nesta
aplicacao é o RSSI em relacao a distincia entre nodo e o gateway avaliando o melhor e o



pior cendrio. O gerenciamento de recursos de energia se da pela aplicacdo de uma célula
fotovoltaica e baterias de litio.

A principal contribui¢do que o iWater traz para o cendrio de monitoramento de
reservatorios (barragens) de grande porte, € integrar um middleware na sua concepgao,
provendo deste modo mecanismos com suporte para atender demandas de elevadas esca-
labilidade e heterogeneidade. Outrossim, com o emprego de um middleware sdo dispo-
nibilizados diferentes recursos de geréncia, dentre os quais destacamos a atualizacdo via
OTA (Over The Air) dos sensores embarcados utilizados para coleta de informacdes, os
quais estdo distribuidos na drea alagada.

3. Abordagem iWater: Concepcao

Nesta secdo sdo apresentados os principais aspectos relacionados a concepg¢ao do iWater,
com destaque a sua visdo geral, recursos de sensoriamento, bem como sua integracao
com o Servigo de Reconhecimento de Contexto e Adaptacdo do middleware EXEHDA
[Machado et al. 2017].

3.1. Visao Geral do iWater

No tocante ao desenvolvimento de software, o iWater na premissa de promover sua ado¢ao
em uma perspectiva de larga escala, particularmente no que diz respeito ao nimero de
sensores instalados, foi concebido considerando a exploragcdo da arquitetura de software
do EXEHDA, cujos principais componentes estao resumidos a seguir.

Dentre os quatro subsistemas que compdem o EXEHDA, o iWater se vincula
ao Subsistema de Reconhecimento de Contexto e Adaptacdo. O Subsistema de Re-
conhecimento de Contexto e Adaptacdo inclui servicos que tratam desde a obtengdo
de informagdes provenientes de sensores, sobre as caracteristicas dindmicas e estdticas
dos recursos que compdem a infraestrutura monitorada, passando pela identificacdo em
alto nivel das informacdes coletadas, culminando no disparo de ag¢des em reacdo as
modificacdes no estado das mesmas.

Considerando a perspectiva de promover a computagao de aplicacdes na Internet
das Coisas (do inglés Internet of Things - 10T), atendendo a critérios de distributividade,
escalabilidade, heterogeneidade, mobilidade e adaptabilidade ao contexto, este ambiente
€ constituido por células de execucdo. Deste modo os dispositivos computacionais sao
distribuidos entre as células, sendo cada célula constituida dos seguintes componentes:

* EXEHDADbase, o elemento central da célula, sendo responsédvel por todo servicos
e constituindo referéncia para os demais elementos;

* EXEHDAnodo que corresponde aos dispositivos computacionais responsaveis
pela execucao das aplicacgoes;

* EXEHDAnodo movel, que € um subcaso do anterior, que corresponde aos dispo-
sitivos tipicamente moveis que podem se deslocar entre as células do ambiente
ubiquo, como notebooks, tablets ou smartphones;

 EXEHDAborda, responsavel por fazer a interoperagdo entre os servi¢os do mid-
dleware e os diversos tipos de gateways; e

 EXEHDAgateway, que consiste no elemento responsavel por setorizar pontos de
coleta e/ou atuagdo distribuidos, disponiveis no meio fisico, realizando a interagcao
destes com os outros componentes do middleware.



De modo mais especifico, para provimento de ciéncia de contexto no ambiente
ubiquo, o EXEHDA se vale de um Servidor de Contexto. O Servidor de Contexto é
alocado no EXEHDAbase e atua no armazenamento e no processamento das informacoes
contextuais, integrando dados historicos e dados provenientes do ambiente.

Do ponto de vista do hardware embarcado para uso junto aos sensores, apds ampla
revisdo, foi adotado o SOC ESP32S. A escolha desta plataforma teve como premissas
sua capacidade operacdao em modo low power, bem como seu potencial para interoperar
com diferentes tipos de sensores. Por outro lado, sua possibilidade de programacao em
MicroPython, potencializou sua sinergia de integracdo com a arquitetura de software do
EXEHDA.

Os padroes de comunicacdo sem fio de longa distancia denominados de SigFox
e ZigBee foram avaliados no contexto deste trabalho. Porém, a escolha recaiu sobre o
padrao LoRaWAN [Alliance 2015], ja que permite alta escalabilidade (diversos disposi-
tivos conectados) e trabalha sob baixo consumo, aumentando a vida util das baterias. A
principal estratégia que o LoRa utiliza para ter eficiéncia energética € a sua modulacao
denominada Frequency Shift Key (FSK). Além disso, o LoORaWAN € uma tecnologia com
grande difusdo no meio académico e cientifico.

3.2. Operacao do iWater

Na Figura 1 € apresentada uma vis@o geral de como o sistema realiza sua operacao. O
Nodo de Sensoriamento coleta os dados dos sensores selecionados e encaminha os mes-
mos através da rede LoRaWAN para o gateway LoRa - TCP/IP. O gateway LoRa TCP/IP
tem a missdo de receber os dados e encaminhar-los para 0 EXEHDA através da API do
EXEHDA utilizando a comunica¢do Wi-Fi. Foram priorizados para esta etapa do traba-
lho pelo SANEP trés sensores: (i) temperatura (DS18B20); (ii) umidade (SHT20) e (iii)
anemometro (SV10). Na continuidade do trabalho, serdo contemplados sensores para
medi¢do do nivel de dgua, sua turbidez, pH dentre outros.
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Figura 1. Visao Geral da Abordagem iWater.



Tanto o gateway LoRa - TCP/IP como o Nodo de Sensoriamento, sdo constituidos
pelo dispositivo HTIT-WB32LA* que apresenta uma boa relacdo custo-beneficio e ampla
adogdo pela comunidade atuante na drea. O mesmo € disponibilizado na forma de um kit
para desenvolvimento de solucdes em IoT, produzido pela Heltec Automation (TM). O kit
¢ baseado nos hardwares embarcados ESP32 e SX127x, carregando consigo os médulos
para Wi-Fi, BLE, LoRa, bem como um display OLED de 0.96”.

Considerando a falta de energia elétrica no entorno da barragem (reservatorio),
apos avaliacdo com a equipe de campo do SANEP, a escolha para a alimentacao dos dis-
positivos embarcados utilizados, foi o emprego de um painel solar de 6V, 5W, juntamente
com uma bateria de ion de Litio para suporte dos periodos sem radiac¢ao solar. Cada Nodo
de Sensoriamento tem sua alimentacdo foto-voltaica independente.

4. Cenario de Uso do iWater

Um pocgo de inspe¢ao da barragem (reservatorio) que fica préximo a drea de captacgao foi
o local escolhido para fixagdo do Nodo de Sensoriamento, com 0S respectivos sensores.
Na Figura 2 pode ser vista a distribuicio do hardware embarcado e dos sensores utili-
zados. O gateway LoRa - TCP/IP foi instalado a uma distancia de 400 m do Nodo de
Sensoriamento, na parte superior de um prédio de 11 metros, tendo apenas arvores como
obstéculo.

SANTA
TEREZINHA

Figura 2. Local de insercao do dispositivo na Barragem Santa Barbara
Fonte: Google Earth

Na Figura 3, na esquerda, pode-se ver a instalacao dos dispositivos nas dreas pro-
postas. O Nodo de Sensoriamento (vide parte esquerda da Figura) foi aparafusado no teto
do poco de inspe¢do juntamente com os sensores, com o intuito de garantir as medicoes
de temperatura, umidade e velocidade do vento sem interferéncia da estrutura constru-
tiva do pogo. Na parte da direita da Figura, pode-se ver a instalacdo do gateway LoRa
- TCP/IP. Também nesta parte direita da Figura pode-se ver as arvores de Eucalipto, as
quais interferem na transmissao e recep¢do dos sinais LoRa.

Na perspectiva arquitetural este framework compreende as diferentes funcdes ofe-
recidas pelo iWater. O mesmo se destina a fazer interface com o usuério permitindo o
registro de configuragcdes (Cadastro de Usudrios, Regras, Valores de Referéncia, etc.),
bem como a visualizagdo textual e grafica das diferentes informacdes manipuladas.

“https://heltec.org/project/wifi-lora-32/



Figura 3. Instalacdao do hardware embarcado com nodo e gateway

A primeira funcionalidade disponibilizada para os usuérios € a possibilidade de lo-
gin. Estdo previstos diferentes tipos de usudrios, cada um com suas permissoes especificas
para a configuracdo e manuseio do iWater.

Dentre as diferentes informagdes de configuracdo, o iWater disponibiliza uma
visao dos gateways que estao coletando informagdes a partir dos sensores (vide Figura 4).
Existem comandos (vide botdes a direita) para suspender a operacdo do gateway, editar
seus parametros operacionais ou mesmo suprimi-lo. A suspensdo das operagdes € muito
oportuno em momentos de manutengdo, ou outros quaisquer, cuja coleta feita pelos sen-
sores fique descaracterizada.
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Figura 4. Visao dos gateways em Operagcao no Framework iWater
Fonte: http://sanep.exehda.org/iwater/

Na Figura 5 podemos ver os sensores em operacdo no iWater no momento da
escrita deste artigo. Dentre as suas especificagdes, oportuno destacar que todo dispositivo
na abordagem iWater é unicamente identificado por um UUID. Os sensores também
contam com recurso de serem suspensos, editados ou removidos de forma remota, por
meio da interface oferecida pelo framework do iWater.

Shttps://www.ietf.org/rfc/rfc4122.txt - https://www.uuidgenerator.net/
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Figura 5. Visao dos Sensores em Operacao no Framework iWater

A premissa de automatizar procedimentos quando da ocorréncia de situacdes de
interesse da comunidade usudria, € operacionalizada no iWater pelo emprego de regras.
Estas regras sdo disparadas quando os sensores relacionados as mesmas tem seus dados
publicados. Uma visdo geral da criacdo de regras pode ser vista na Figura 6, na qual estdo
associadas condi¢des aos sensores, bem como as decorrentes acdes. Podem ser criadas
tantas condi¢des, quanto a situagdo a ser controlada exigir. As diferentes condi¢des podem
ser agrupadas por conectivos 16gicos E ou OU.

Inicio Servidor de Contexto Servidores de Borda Ambientes Sensores Agendamento Administragdo
Nome da Regra Controle Temperatura Maxima - Ar Barragem Eventos Leitura Temperatura do Ar na Barragem Temperatur. v
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Acdes
Concluir e Criar Regra

Figura 6. Exemplo de criagado de regras no Framework iWater

O iWater oferece diferentes recursos para acompanhamento das informacodes
capturadas pelos sensores em operacdo. Na Figura 8 estd disponivel um recorte de
informacdes textuais e graficas oferecidas aos usudrios. A interface oferecida € respon-
siva, permitindo seu acesso otimizado tanto por smartphones ou equipamentos de mesa.

Com o objetivo de permitir comparacdes entre as grandezas sendo capturadas, é
oferecida a possibilidade de exibi¢do em um mesmo gréfico de diferentes séries historicas
de sensoriamento. As grandezas sdo selecionadas a partir da interface gréfica, a critério
do usuadrio.



Inicio Tabela Gréfico Comparar Busca 09/03
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Figura 7. Grafico e tabela da temperatura do ar na Barragem Santa Barbara

Inicio Tabela Gréfico Comparar Busca

iWater =
Sensor de Temperatura do Ar na Barragem, Sensor de Temperatura do Ar no centro de Pelotas -
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Figura 8. Comparacao da temperatura do ar na Barragem Santa Barbara e no
Centro de Pelotas

5. Conclusoes

A revisdao de literatura na drea aponta que a IoT, apresenta solu¢des para o mundo
real, empregando a combina¢do de sensores e atuadores, capazes de fornecer e receber
informacdes digitalizadas como no caso do iWater, devera ser cada vez mais adotada em
diferentes segmentos da sociedade.

O principal diferencial da abordagem iWater em relagdo aos Trabalhos Relacio-
nados diz respeito a possibilidade de gerenciar a aquisi¢do, armazenamento € 0 proces-
samento dos dados de contexto, de forma distribuida em uma perspectiva autonomica
baseada em regras. Acredita-se que esta caracteristica do iWater o torna propicio para
contribuir com a gestdo do SANEP, no que se refere a Barragem Santa Barbara.

Por sua vez, no que tange a interoperabilidade entre os dispositivos que compdem
a solugdo distribuida do iWater, ressalte-se que a mesma emprega protocolos padrdes para
sua implementacao, o que € oportuno para sua manutebilidade e crescimento. Particular-
mente, oportuno destacar que emprego do protocolo LoORaWAN e da sua camada fisica,
LoRa, atenderam plenamente as demandas de operagao em regime aberto (outdoor), com
nodos distantes centenas de metros e em operacdo continuada. Os resultados atingidos
com o protétipo desenvolvido na etapa atual da pesquisa, enseja a continuidade do tra-
balho, com a instalacdo de nodos de sensoriamento em locais estratégicos definidos pelo



SANEP, junto a Barragem Santa Bérbara.

A proposta iWater vem atender uma significativa demanda do SANEP, no que diz
respeito a um monitoramento automatizado, e deste modo, em intervalos de tempo con-
figurdveis pelas equipes técnicas responsdveis, substituindo métodos manuais para coleta
de informacdes sobre a Barragem Santa Barbara. O monitoramento peridédico, dentre ou-
tros aspectos, pode propiciar o emprego de mecanismos de predi¢do, antecipando even-
tuais problemas de abastecimento, seja por questdes de estiagem e/ou deterioracido da
qualidade da 4gua.

Para trabalhos futuros, destaca-se a implanta¢do de sensores para medi¢ao do nivel
da 4gua, sua turbidez e pH. Outrossim, temos a possibilidade de um monitoramento de
parametros geoldgicos com o a inten¢do de identificar possiveis degradacdes que podem
comprometer toda a infraestrutura instalada pelo SANEP em torno da Barragem Santa
Bérbara.
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