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Abstract. Cattle farming is crucial to the Brazilian economy, significantly con-
tributing to the country’s GDP. Technological innovations are essential for in-
creasing efficiency and sustainability. The e-Cattle platform emerges as an in-
tegrated solution for precision livestock farming, aggregating data from IoT de-
vices managed by the BigBoxx middleware. This paper outlines a solution to
overcome the challenges of storing and remotely accessing data collected by
farm sensors. A cloud environment is introduced to synchronize e-Cattle data,
comprising multi-tenant web applications. Also a memory management module
for BigBoxx to address storage space constraints and prevent data overload.
These innovations improve operational efficiency and contribute to the sustai-
nability and productivity of the agricultural sector.

Resumo. A pecudria bovina é crucial para a economia brasileira, contribuindo
significativamente para o PIB do pais. Inovacées tecnologicas sdo essenciais
para aumentar sua eficiéncia e sustentabilidade. A plataforma e-Cattle surge
como uma solugdo integrada para a pecudria de precisdo, agregando dados
de dispositivos loT gerenciados pelo middleware BigBoxx. Este trabalho deta-
lha uma solugdo para superar os desafios de armazenamento e acesso remoto
aos dados coletados por sensores em fazendas. Introduz-se um ambiente em
nuvem para a sincronizagdo de dados da e-Cattle, compreendendo aplicacoes
web multi-tenant, e um modulo de gerenciamento de memoria para o Big-
Boxx, visando contornar restrigbes de espago e evitar excesso de dados. Essas
inovagoes melhoram a eficiéncia operacional e contribuem para a sustentabili-
dade e produtividade do setor agropecudrio.

1. Introducao

A Tecnologia da Informacao (TI), aliada a gestao do conhecimento, tem exercido um
papel de influéncia positiva no desempenho, competitividade, planejamento e inovacao
nas instituicdes modernas (RAMOS; YAMAGUCHI; COSTA, 2020). E importante que
as principais atividades econdmicas do pais adotem estrategicamente a TI para otimizar
suas tomadas de decisdo. A pecudria bovina, em particular, € fundamental para a econo-
mia do pais. No ano de 2023, o Brasil contava com aproximadamente 202 milhdes de



cabecas de gado, o que representa 12,18% do rebanho mundial (ABIEC, 2023). Como
atividade de destaque no setor econdmico, a pecudria pode se beneficiar da TI, uma vez
que a implementacao de tecnologias inovadoras pode aprimorar os processos de gestao
e tomada de decisdo, aumentando a efici€éncia em todas as etapas da cadeia produtiva
(JUNIOR, 2020).

A Internet das Coisas, do inglés Internet of Things (10T), em conjunto com a
computacao em nuvem, figura entre as tecnologias capazes de impulsionar a pecudria di-
gital. Estima-se que, até ano de 2030, existam mais de 29 bilhdes de dispositivos IoT
em operacdo (VAILSHERY, 2022). Segundo Samuel e Sipes (2019), a IoT pode ser de-
finida como uma colecao de dispositivos interconectados, que comunicam entre si € com
servicos externos, utilizando padrdes de protocolos de comunicacdo para compartilha-
mento de dados.

Com a crescente adogdo ao paradigma de 10T, surgiram solucdes inovadoras para
problemas previamente conhecidos, tais como mensuragdo de dados climdticos e acompa-
nhamento do desenvolvimento na cria¢do animal. Contudo, essa evolucdo trouxe consigo
diversos desafios, com destaque para as areas de seguranga, integracdo de multiplas pla-
taformas e padroes de arquiteturas de hardware (Dudhe et al., 2017). No Brasil cerca
de 74,7% das propriedades em dreas rurais possuem acesso a internet, representando um
crescimento de 16,9% entre 2019 e 2021 (NERY; BRITTO, 2022).

O e-Cattle é uma plataforma IoT voltada a pecudria de precisio, que visa agregar
semanticamente e centralizar os dados coletados pelos dispositivos sensoriais, através de
um middleware denominado BigBoxx. Essa plataforma foi concebida para ser implan-
tada em propriedades rurais com o minimo de esforgo, ser de baixo custo e codigo aberto,
garantindo sua confiabilidade e evolucdo continua. Levando em consideragdo essas pre-
missas, optou-se pela utilizagdo do hardware Raspberry Pi (CARROMEU, 2019).

Assim, o BigBoxx € instalado fisicamente na propriedade rural e, inicialmente,
disponibiliza as informacOes aos usudrios apenas in loco, o que cria a necessidade de
disponibilizar esses dados na nuvem, para permitir 0 acesso € gerenciamento remoto por
parte dos proprietdrios e administradores.

Diversas abordagens para a sincronizacdo de dados com a nuvem foram explo-
radas, cada uma atendendo a requisitos especificos para facilitar o acesso a informacao
em fazendas com variados niveis de conectividade. Algumas solu¢des sdo mencionadas
em Dieng et al. (2017), Taneja et al. (2019), e Stolarik (2021). Contudo, nenhuma delas
aborda todos os requisitos deste trabalho. Entre as necessidades nao atendidas, destacam-
se o gerenciamento de memoria para dispositivos de baixo custo, como o Raspberry Pi,
e a flexibilizacdo da sincroniza¢do com a nuvem, permitindo maior controle, como a
defini¢do da quantidade de registros ou a priorizacao de um sensor.

Para enfrentar o desafio de gerenciamento remoto das informacdes coletadas pela
plataforma e-Cattle, foi desenvolvido um ambiente em nuvem utilizando a arquitetura
multi-tenant. Este ambiente possui a capacidade de conectar multiplos BigBoxx a uma
unica propriedade e permite acessos simultaneos de diversos usudrios, com permissoes
definidas com base em seus papéis no sistema. Com esta solugdo, € possivel otimizar a
gestdo de dados na plataforma e-Cattle, permitindo o controle centralizado e facilitando
o gerenciamento remoto das propriedades.



Foram implementadas aplica¢Oes para o gerenciamento € monitoramento remoto
das propriedades rurais, disponibilizadas como imagens de container. Além disso, foram
desenvolvidos mecanismos para a criacdo de ambientes isolados para cada propriedade,
utilizando a arquitetura multi-tenant.

2. Fundamentacao Teérica

Apresentam-se a seguir as defini¢des e conceitos basicos das tecnologias empregadas no
projeto, que incluem o desenvolvimento de software empregando o conceito multi-tenant,
bem como uma visao geral da plataforma e-Cattle.

2.1. Multi-tenant

Uma abordagem de desenvolvimento de software, que € frequentemente utilizada, em-
prega a arquitetura de trés camadas, que é composta por: o frontend, responsavel pela
interacdo com o usudrio; o backend, que trata da l6gica de negdcios; e 0 armazenamento
de dados, onde os dados sdao mantidos.Essa estrutura ¢ comumente adotada em aplicacdes
monoliticas, nas quais toda a l6gica de programacdo € consolidada em um unico pacote
de aplicativos, o qual € entdo distribuido de forma integrada (FOWLER, 2017).

Uma alternativa € a segmentacao do pacote de aplicativos em pequenas aplicagdes,
conhecidas como microsservicos (PRASANDY et al., 2020). Fowler (2017) descreve
o conceito de microsservico como uma aplicacdo pequena e que executa apenas uma
unica tarefa de maneira eficiente, trazendo vantagens como modularidade, facilidade de
manutencdo e escalabilidade.

Adicionalmente, ha a op¢ao de utilizar uma instancia de software que atenda diver-
sos clientes ou sistemas de forma isolada, abordagem esta denominada multi-tenant (HAT,
2020). A arquitetura multi-tenant é empregada em sistemas Software-as-a-Service (SaaS),
onde cada item armazenado na infraestrutura do sistema € gerenciado como um inquilino
(TSAI; ZHONG; CHEN, 2016). Conforme mostrado na Figura 1, cada inquilino pode
interagir com a aplicagdo como se fosse seu Unico usudrio, sem que tenha acesso ou pos-
sibilidade de visualizar os dados de outro inquilino, garantindo assim o isolamento entre
eles MIETZNER; LEYMANN; PAPAZOGLOU, 2008).
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Figura 1. Arquitetura multi-tenant
Fonte: Elaborada pelo autor (2023)

As vantagens de desenvolver um sistema multi-tenant abrangem desde a seguranca
até a reducdo de custos operacionais e de desenvolvimento (KUPPUSAMY; KANI-
APPAN; THIRUPATHI, 2015). Especificamente, o conceito de multi-tenant aprimo-
rar a integracdo de dispositivos IoT com a nuvem, conhecida como edge computing ou



computacdo em névoa, através do uso de contéineres para estabelecer uma divisdo de
carga de trabalho e do poder computacional entre os dispositivos e plataformas envolvi-
das (BUYYA; SRIRAMA, 2019).

Diversos estudos destacam a importancia da escalabilidade e do modelo multi-
tenant para gerenciar o crescente volume de dados gerados por dispositivos [oT, com
destaque para os trabalhos de Sellami, Kacem e Kacem (2020) e Batista et al. (2022). Adi-
cionalmente, outros estudos reforcam a importancia da seguranca dos dados armazenados
em nuvem dentro da arquitetura multi-tenant Masmoudi et al. (2019) e Liu Yun Yang e
Xia (2020).

2.2. Plataforma e-Cattle

A parceria entre Empresa Brasileira de Pesquisa Agropecudria (EMBRAPA) e Faculdade
de Computacao (FACOM) resultou na criagdo de diversas solugdes 10T para a coleta de
dados para pecudria de precisdo, no entanto, essas pesquisas foram desenvolvidas iso-
ladamente, sem integracdo entre si. Diante disso, Carromeu (2019) desenvolveu uma
plataforma IoT denominada e-Cattle!, que tem por objetivo consolidar todos esses dados
coletados de diferentes dispositivos e disponibilizar por meio de uma interface amigdvel
e intuitiva ao usudrio, possibilitando um monitoramento mais preciso da propriedade com
informagdes atualizadas. O e-Cattle € composto por um gateway IoT, um dispositivo
implantado na borda da rede que integra diversos dispositivos IoT heterogéneos (KRY-
LOVSKIY, 2015). Atualmente, a arquitetura do e-Cattle, conforme ilustrado na Figura 2,
estd completamente implementada, incluindo os componentes de sincroniza¢do em nu-
vem, objeto de estudo deste trabalho.
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Figura 2. Ambiente em nuvem dentro da arquitetura do e-Cattle
Fonte: Adaptada de (CARROMEU, 2019).

A arquitetura da plataforma e-Cattle (Figura 2), divide-se em seis camadas:

Thttps://github.com/e-cattle



* Camada de Sensores: Inclui artefatos de hardware e software responsaveis pela
coleta de dados. Nessa camada encontram-se as diferentes solu¢des advindas da
parceria EMBRAPA e FACOM, sem uma padronizacdo quanto ao formato ou
frequéncia das informagdes coletadas;

* Camada de Agregacao: Responsdvel por encaminhar os dados coletados na ca-
mada anterior, seja por meio de software ou hardware. As camadas de Sensores e
Agregacao formam os Objetos Inteligentes da arquitetura;

* Camada de Coleta de Dados: Composta por um barramento de servigcos RESTful
que recebe requisicoes com os dados provenientes dos Objetos Inteligentes.

» Camada de persisténcia: Encarregada do armazenamento dos dados oriundos da
camada de Coleta de Dados. A persisténcia € realizada em banco de dados Not
Only SQL (NoSQL), apds uma organizagdo semantica, proporcionando agilidade
e flexibilidade nas consultas aos dados ;

» Camada de Servicos: Oferece os dados estruturados as aplicacdes de alto nivel da
camada de Aplicacao por meio de uma Application Programming Interface (API)
GraphQL. Essa abordagem permite buscas com filtros personalizados, otimizando
a produtividade (CACERES, 2020). As camadas Coleta de Dados, Persisténcia
e Servicos sdo implementadas no middleware BigBoxx, instalado no hardware
Raspberry Pi. A visualizacdo dos dados para o proprietdrio € feita por meio de
uma interface grafica em formato de dashboard,

* Camada de Aplicacdo: Composta pelas aplicacdes de alto nivel que utilizam
os dados fornecidos pela camada de Servigos, auxiliando na tomada de decisdes
estratégicas na propriedade.

H4 varias abordagens voltadas para a integracdao dos dispositivos sensoriais € a
disponibilizagdo de seus dados, tais como ThingSpeak?, ThingsBoard?, Dojot*, entre ou-
tras. No entanto, o e-Cattle se destaca ao organizar semanticamente os dados da pecudria
de corte por meio de seu middleware BigBoxx, tirando proveito de sua especializa¢ao
nesse dominio de negdcios.

Este trabalho implementou a camada denominada “Ambiente em Nuvem” e o
Cloud Agent da camada “Servicos” para a persisténcia em nuvem dos dados armazenados
localmente no middleware BigBoxx, viabilizando o gerenciamento remoto das proprieda-
des. Conforme destacado na Figura 2, o ambiente em nuvem foi implementado entre as
camadas de Servicos e Aplicacao da plataforma e-Cattle, com sistemas orquestrados em

containers por meio do Docker Swarm?®.

A arquitetura do Docker Swarm possui dois tipos de nds, o né manager res-
ponsdvel por agendar e distribuir as tarefas, e 0os nés workers que as executam. No ambi-
ente Docker Swarm uma aplicacdo rodando em um container € conhecida por service € o
conjunto de services € chamado de stack (SUSE, 2019).

3. Metodologia

Inicialmente, a plataforma e-Cattle era limitada ao uso de um unico BigBoxx para
cada propriedade rural,0 que representava um desafio para sua implantacdo em fazen-

Zhttps://thingspeak.com
3https://thingsboard.io
“https://github.com/dojot/dojot
Shttps://docs.docker.com/engine/swarm/



das de grande extensdo territorial € com um volume significativo de dados sensoriais.
Essa limitagc@o poderia resultar no rapido esgotamento do espaco de armazenamento dis-
ponivel.

Nesse contexto, propusemos a criagdo de um ambiente em nuvem para a plata-
forma e-Cattle, que viabiliza a sincroniza¢do com a nuvem das informag¢des armazenadas
localmente no middleware BigBoxx, além do desenvolvimento de um mddulo para geren-
ciar a memoria do BigBoxx. Este ambiente também possibilita a utilizagdo de multiplos
dispositivos BigBoxx em uma mesma propriedade.

3.1. Ambiente em nuvem

Para a implementacdo do ambiente em nuvem do e-Cattle®, optamos pela arquitetura
multi-tenant, utilizando o Docker Swarm para o gerenciamento dos diversos containers.

Conforme ilustrado na Figura 3, o ambiente em nuvem projetado para o e-Cattle
compreende virios servigos organizados numa stack’. Entre esses servigos, destaca-se a
aplicagio web Gestor de Inquilinos®, projetada para permitir o gerenciamento de usudrios
e das propriedades que receberao dados de middlewares BigBoxx.

A aplicacdo Scheduler Job® verifica se h4 fazendas recém criadas no ambiente em
nuvem; em caso afirmativo ela € responsavel por criar a stack parametrizada de servigos
para a propriedade. Assim, quando o usudrio com devida permissdo autorizar o envio dos
dados do middleware BigBoxx para a sincroniza¢do em nuvem, o conjunto de containers
da propriedade estard apto a receber as requisi¢oes e consequentemente os dados.

Outra aplicagdo que compdem a stack do ambiente em nuvem € o Portal Web!?,
que permite gerenciar o vinculo dos middlewares BigBoxx a stack de uma determinada
propriedade, por meio da aplica¢io Cloud API'!.

Figura 3. Arquitetura do ambiente em nuvem do e-Cattle
Fonte: Elaborada pelo autor (2023)

Cada propriedade rural registrada no ambiente em nuvem € alocada em um con-
junto de containers dedicados, responsdveis por armazenar suas informacdes e dispo-
nibilizar os servicos de forma isolada das stacks de outras propriedades. Além disso,

Shttps://github.com/e-cattle/swarm

7Stack refere-se ao conjunto de servicos que compdem uma aplicagio (PORTAINER, 2023)
8https://github.com/e-cattle/manager

“https://github.com/e-cattle/farm

1%https://github.com/e-cattle/web

https://github.com/e-cattle/cloud



quando as aplicacdes web requisitam dados especificos de uma fazenda, elas interagem
diretamente com a stack correspondente da propriedade envolvida, empregando assim a
estratégia multi-tenant.

3.2. Sincronizacao dos Dados Sensoriais

Para realizar a sincronizacao dos dados com a nuvem, este trabalho implementou o Cloud
Agent (Figura 2), neste contexto chamado de “Agente de Sincronismo”, um servigo essen-
cial para garantir a persisténcia na nuvem dos dados coletados localmente por sensores.
Essa sincronizacdo ocorre assim que a rede da propriedade rural estabelece conexdo com
a internet, possibilitando o acesso remoto aos dados da fazenda por meio de aplicativos
externos.

A sincronizagdo dos dados € realizada por um agente de sincronizacao na nuvem,
que se comunica com o modulo de sincronizagdao do BigBoxx. Esse processo ocorre ape-
nas em ambientes com acesso a internet, permitindo que dados coletados, especialmente
aqueles de maior relevancia, sejam sincronizados com a nuvem para uma visualiza¢do
remota das condi¢des da propriedade.

A Figura 4 ilustra o fluxograma que o gestor da propriedade deve seguir para
permitir a sincronizacio dos dados no ambiente em nuvem do e-Cattle.

-
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T
—_—
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agente de sincronizacao Envio dos dados dos sensoriais

|| >

Stack da Propriedade N

Figura 4. Fluxograma da sincronizacdo no ambiente em nuvem do e-Cattle
Fonte: Elaborada pelo autor (2023)

Inicialmente, o gestor da propriedade precisa indicar no middleware BigBoxx o
ID da fazenda que deseja realizar a sincroniza¢do com a nuvem, aguardando, em seguida,
pela aprovagdo na aplicacdo Portal Web. Esta etapa de aprovacdo € necessdria para con-
firmar que o ID fornecido corresponde realmente a fazenda em questdo, evitando o risco
de inser¢dao de um ID incorreto. A solicitagdao deve ser aprovada por um usuario que de-
tenha o papel de Manager ou Owner. Com a aprovagdo, o Agente de Sincronismo acessa
as informacgdes necessdrias para a sincroniza¢do com a stack especifica da propriedade,
como o ID da Fazenda e o foken de autenticagdo.

Para assegurar a integridade e a seguranga dos dados a serem sincronizados com
a aplicacdao na nuvem (Cloud API), todas as transacdes requerem autenticacdo. Essa
autenticacio é efetuada por meio de um token JSON Web Token (JWT)!'2, fornecido pelo
kernel do BigBoxx ao estabelecer conexdo com a nuvem. Além do JWT, o ID da fazenda
também € fornecido, sendo ambos essenciais para a sincroniza¢ao dos dados.

120 JWT é um padrio (RFC 7519) para a transmissdo segura de informacdes entre sistemas.



Diante do grande volume de dados coletados, existe o risco de esgotamento do
espaco de armazenamento no BigBoxx. Para enfrentar esse desafio, foi implementado
um modulo denominado Garbage Collector (GC). Visando preservar a integridade do
BigBoxx, e prevenir a sobrecarga de dados armazenados, o GC € encarregado de remover
os dados ja sincronizados com a nuvem quando a memoria disponivel for menor ou igual
a 20%. Na auséncia de dados sincronizados e com o intuito de manter o desempenho do
BigBoxx, estabeleceu-se que a capacidade em disco ndo deve ser menor que 10%. Caso
1SS0 ocorra, 0s registros mais antigos serdo identificados e excluidos, repetindo-se esse
procedimento até que se libere ao menos 10% da capacidade de memoria.

O Agente de Sincronismo e o GC tém suas configuracdes armazenadas em um
arquivo no formato JSON e podem ser alteradas de acordo com as necessidades e pre-
feréncias do usuario. Ele contém o numero de registros a serem sincronizados ou ex-
cluidos a cada execug@o, um campo usado para especificar quais collections devem ser
priorizadas, de acordo com a importancia definida pelo administrador, dois campos para
determinar a porcentagem de memoria a ser utilizada como critério inicial e final na ex-
clusdo de registros pelo GC, uma chave para indicar se a sincronizagdo esté ativada, entre
outros aspectos relevantes.

4. Conclusao

A plataforma e-Cattle representa uma inovagao para a pecudria de precisao, incorporando
tecnologias atuais e adotando uma licenga open-source. Esta pesquisa propos uma solucao
para os desafios relacionados a limitacdo do espaco de armazenamento de dados persis-
tidos no middleware BigBoxx e a restrigdo de acesso as informacgdes esclusivamente in
loco, por meio da implementacdo da sincronizagdo em nuvem. Foram desenvolvidas
duas aplicacdes Web multi-tenant, destinadas a criacao de fazendas, usudrios e ao esta-
belecimento de vinculos dos middlewares BigBoxx com as propriedades. Implementou-
se também a aplicacdo Scheduler Job, responsavel pela instanciagdo parametrizada das
stacks das propriedades, além da aplicagdo Cloud API, criada para disponibilizar os end-
points acessados pelas demais aplicagdes do ambiente em nuvem.

Este trabalho incluiu a implementagcdo de um médulo eficaz para a sincroniza¢ao
de dados armazenados localmente, assegurando a padronizacdo desses dados ao serem
transferidos para a nuvem. A criagdo de um mddulo dedicado ao gerenciamento da
memoria do BigBoxx foi uma resposta ao desafio imposto por sua capacidade de armaze-
namento limitada. Esse médulo ndo apenas previne a sobrecarga de dados, como também
garante a continuidade e a eficiéncia das operagdes, essenciais para a sustentabilidade de
longo prazo das aplicagdes na pecudria de precisao.

As principais contribuicdes deste trabalho englobam a criacdo do ambiente em
nuvem da plataforma [oT e-Cattle utilizando a arquitetura multi-tenant, a orquestragao de
containers por meio do Docker Swarm, e a sincronizacao de multiplos middlewares Big-
Boxx na mesma propriedade. Essas inovagdes ampliam o uso do e-Cattle para aplicagdes
remotas, possibilitando o acesso aos dados sensoriais mesmo fora da rede da propriedade
e facilitando o gerenciamento e a tomada de decisdes a distancia.

Essas inovagdes prometem ndo apenas melhorar a efici€éncia operacional das fa-
zendas, mas também contribuir para a sustentabilidade e a produtividade do setor agro-
pecudrio.



Atualmente a plataforma e-Cattle estd em fase de testes. Uma possivel melhoria
futura seria estabelecer uma politica de atualiza¢cOes em todos os componentes e artefatos
da plataforma. Uma estratégia para a implementacao dessa politica de atualizacdes en-
volve a adogdo da versao Long-term Support (LTS) mais recente de todas as tecnologias
utilizadas, assegurando assim a estabilidade e o suporte prolongado do e-Cattle.
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