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Resumo. O constante aumento na utilizagdo de dispositivos de Internet das
Coisas (loT), fez crescer também a preocupagdo com seguranga. Profissionais
do ecossistema de loT devem atentar-se a possibilidade de ataques cibernéticos,
dentre eles o Ataque de Negacdo de Servigo Distribuido (DDoS). Esta modali-
dade de ataque pode representar ndo s6 um pequeno atraso nas comunicagoes,
como também a interrupg¢do total do servigo, seja pela inundagdo de pacotes na
rede ou pela drenagem de recursos dos equipamentos. Tratando-se de disposi-
tivos restritos, como os de loT, qualquer pequena elevacdo em seu padrdo de
consumo energético pode representar uma alteragdo significativa em seu funci-
onamento. Através do uso da logica Fuzzy, este trabalho propde inferir o grau
de pertinéncia de um ataque DDoS em um dispositivo central da computacdo
em névoa por meio da andlise do seu padrdo de consumo energético.

Abstract. The constant increase in the use of Internet of Things (IoT) devices,
has also raised concerns regarding security. Professionals in loT ecosystem
should be aware of the possibility of cyber attacks, such as the Distributed De-
nial of Service (DDoS). This type of attack can represent not only a small delay
in communications, but also a total interruption of service, whether due to the
flooding of packets in the network, or even the draining of equipment resour-
ces. In case of restricted devices, such as IoT devices, any small increase in
their energy consumption pattern can represent a significant change in their
functioning. By using Fuzzy logic, this work proposes to infer the pertinence of
a DDoS attack in a central device of a fog computing through the analysis of its
energy consumption pattern.

1. Introducao

A computacdo pervasiva, caracterizada pela permanente interacdo entre o homem e os
equipamentos de tecnologia da informacao [Singh et al. 2014], abriu espago para o sur-
gimento da Internet das Coisas (10T - Internet of Things), a qual tem assumido um papel
importante nas atividades humanas.

Termo cunhado por Kevin Ashton no final dos anos 1990
[Kodali and Soratkal 2017], IoT refere-se a sensores (“coisas”) conectados a rede
que interagem com o mundo real. Englobando nichos especificos de aplicacao,
como a Induastria 4.0 [Peraltaetal. 2017], o crescimento do ecossistema de IoT
conta com estimativas de cerca de 75 bilhdes de dispositivos conectados até 2050



[Shapsough et al. 2018]. Esse aumento no nimero de dispositivos conectados gera um
gargalo nos meios de comunicagdes, devido a quantidade de troca de mensagens entre 0s
nos [Peralta et al. 2017].

Uma medida introduzida pela Cisco com o objetivo de minimizar o problema
de laténcia na rede e atraso no processamento foi a criacdo da computacdo em névoa,
uma camada para andlise de dados situada entre a nuvem e a borda da rede (disposi-
tivos IoT) [Veeramanikanda.M 2017]. Um dos principais protocolos de comunicacdo
utilizados na computacdo em névoa € o MQTT (Message Queue Telemetry Transport)
[Shapsough et al. 2018]. Sua ampla utilizacdo se deve ao fato de ser um protocolo leve,
de facil implementacdo e consumir poucos recursos computacionais dos dispositivos de
IoT [Pavelic et al. 2018]. A arquitetura do protocolo MQTT requer, dentre outros com-
ponentes, um dispositivo central, chamado broker, responsavel por gerenciar e rotear
as comunicacdes entre processos de origem e destino [Pavelic et al. 2018]. Conside-
rando um cendrio de completa dependéncia do broker por parte do protocolo MQTT e
a grande incidéncia de ataques cibernéticos a redes IoT [Harsha et al. 2018], destaca-se
a relevancia de se abordar seguranca em redes IoT e, consequentemente, na computagao
em névoa.

Na computacdo em névoa observam-se diversas vulnerabilidades, tais como: a)
Ataque de Negacdo de Servico Distribuido (DDoS - Distributed Denial of Service)
[Roohi et al. 2019, Haripriya and Kulothungan 2019, Shapsough et al. 2018]; b) Ataque
de Inundacao de mensagens CONNECT, o qual consiste em inundar o broker com diver-
sas solicitagdes de conexao [Potrino et al. 2019]; c) Ataques de Privacdo de Sono (Sleep
Deprivation Attack), através de execucao de sub-rotinas maliciosas, forcando o né a trata-
las mantendo-se sempre ativo [Shapsough et al. 2018].

O DDoS ¢ o tipo de ataque mais recorrente € nocivo a dispositivos e redes loT
[Vignau et al. 2019]. Esse ataque visa exaurir recursos e causar indisponibilidade per-
manente ou temporaria de um determinado servi¢o, ou somente gerar um atraso nas res-
postas a alguns clientes [Chen et al. 2018, Potrino et al. 2019]. Em um cenario de ataque
DDoS, o broker é o principal alvo, uma vez que sua indisponibilidade afeta todo o sis-
tema [Dinculeand and Cheng 2019]. Diante de um DDoS, os recursos energéticos de um
broker podem ser drenados, contribuindo com sua inoperancia de maneira prematura.
Reforga-se, entdo, a necessidade de um método eficiente de deteccao de ataques em bro-
kers [Haripriya and Kulothungan 2019].

Alguns trabalhos na literatura propdem solucdes que visam melhorar a seguranca
em ambientes de [oT.

Em [Chen et al. 2018] é conduzida uma anéalise de consumo de recursos de hard-
ware em sistema de IoT quando sob ataque de Negacdo de Servico. No artigo foram
utilizadas ferramentas nativas do sistema operacional Kali Linux, como o Aping3 e o
nping. Os testes foram realizados com diferentes tamanhos de pacotes com o objetivo de
analisar o resultado em cada um deles. A eficiéncia do ataque foi medida pela laténcia do
comando ping entre duas maquinas da rede, sendo uma delas o alvo.

Em [Bao et al. 2016] € apresentada uma ferramenta para testar a resiliéncia de dis-
positivos de IoT em ataques de negacdo de servico. Sao medidos o consumo dos recursos
de hardware (RAM, CPU e disco) e o tempo de atraso no trifego de mensagens entre



clientes. Trés tipos de ataques sdo realizados: o Ataque de Privacdo de Sono (Sleep De-
privation Attack) que drena o tempo de vida util de um sensor alimentado por bateria; o
ataque de Inferéncia de Radiofrequéncia (Radio Frequency Inference) que inunda o espec-
tro com diversas frequéncias, causando interrup¢ao no servi¢o; € o Ataque de Inundacgao
MQTT (MQTT Flooding Attack) que bombardeia o broker com diversas mensagens de
publicagdo e assinatura.

A abordagem encontrada em [Haripriya and Kulothungan 2019] identifica
possiveis ataques DDoS em um broker por meio da anélise do comportamento das trocas
de mensagens durante o estabelecimento de uma conexdao MQTT (CONNECT e CON-
NACK). O modelo de ameaca abordado visa identificar os ataques contra o broker anali-
sando possiveis alteracdes no seu padrao de comportamento. A abordagem utiliza a l6gica
Fuzzy para identificar anomalias no comportamento dessas mensagens e inferir o grau de
pertinéncia de um ataque DDoS.

Diferentes ataques de negacdo de servico em dispositivos de 10T sdo apresentados
em [Liang et al. 2017]. O experimento € realizado em uma rede local e conta com quatro
componentes essenciais: um servidor, uma maquina virtual Kali Linux no computador
atacante, um roteador Cisco e Arduino (Vitima). O consumo de recursos de hardware da
vitima e a laténcia na rede s@o avaliados por meio de trés tipos de ataques: o ataque de
negacdo de servigo usando o hping3 com IP de origem aleatdrio, a inundagdo de paco-
tes SYN simples com IP (Internet Protocol) falsificado e a inundagdo de conexdes TCP
(Transmission Control Protocol). Ao final, as modalidades de ataque sdo analisadas e
comparadas, sendo o ataque de negagao de servico usando o hping3 com IP de origem
aleatdrio o mais nocivo dentre todos, gerando um elevado consumo de recursos e uma alta
taxa de perda de pacotes.

O objetivo do presente trabalho € coletar e analisar informagdes sobre o padrao
de consumo energético de um dispositivo central (broker) em computagdo em névoa,
tanto durante seu funcionamento normal, bem como sob um ataque cibernético. Através
dessa andlise serd possivel identificar a ocorréncia de um ataque DDoS e apresen-
tar a intensidade com que este ataque ocorre, uma vez que quanto mais forte fo-
rem as investidas do atacante sobre o broker maior serd o valor energético consu-
mido pelo alvo. As informacdes coletadas servirdo como entrada para um sistema
de inferéncia Fuzzy que serd capaz de inferir o grau de pertinéncia de um ataque de
DDoS nesse dispositivo. A 16gica Fuzzy foi escolhida com o objetivo de discreti-
zar e apresentar com maior simplicidade e clareza o grau de pertinéncia de um ataque
DDoS, se comparada a légica bindria convencional, apresentando com maior precisao
os resultados obtidos e diminuindo a dependéncia de modelos mateméticos complexos
[Shah 2018, El-Semary et al. 2005, Berouine et al. 2019].

Este trabalho estd dividido em 5 secOes. A secdo 2 descreve a computacao em
névoa. A secdo 3 apresenta a l6gica Fuzzy. A secdo 4 compreende a dindmica do experi-
mento e apresenta os resultados obtidos. Finalmente, a conclusdo e trabalhos futuros siao
apresentados na se¢do 5.

2. Computacao em Névoa

A Computacdo em névoa (Fog computing) € um conceito de tecnologia em camadas que
une a borda da rede (dispositivos IoT) ao seu nicleo, a computacao na nuvem, sendo a



névoa considerada uma extensao a nuvem [Peralta et al. 2017, Osanaiye et al. 2017].

O surgimento da computacdo em névoa se deve, em parte, justamente a falta de
servicos de qualidade nos limites da rede para lidar com uma grande quantidade de dados
de fontes distribuidas geograficamente [Osanaiye et al. 2017]. Logo, a computacdo em
névoa aproxima a computacdo em nuvem dos dispositivos finais de 10T, realizando o
processamento e andlise dos dados mais proximo da origem e permitindo que acdes sejam
executadas mais rapidamente [Xu et al. 2016].

A arquitetura da computagdao em névoa consiste de trés camadas. A camada mais
extrema é composta por uma rede de “coisas” inteligentes, tais como sistemas e sensores
embarcados. A camada intermedidria é composta pelos nés de névoa, dispositivos com
poder de anélise e processamento. A camada mais centralizada € composta por centros
de dados [Osanaiye et al. 2017].

Existem varios protocolos de camada de aplicagcdo utilizados em comunicagdes
0T, os quais necessitam ser leves tendo em vista as restri¢cdes de recursos dos dispositivos
[Kodali and Soratkal 2017]. Os protocolos mais usuais sdo: o MQTT, o Hypertext Trans-
fer Protocol (HTTP), o Constrained Application Protocol (CoAP), o Extensible Messa-
ging and Presence Protocol (XMPP) e o Advanced Message Queuing Protocol (AMQP)
[Niruntasukrat et al. 2016].

Neste trabalho optou-se pelo uso do protocolo MQTT por ser um protocolo am-
plamente utilizado em comunicacoes de IoT, principalmente quando na utilizacdo de
dispositivos que possuem poucos recursos computacionais (com atuadores e sensores)
[Pavelic et al. 2018, Vrettos et al. 2018].

2.1. Protocolo MQTT

O MQTT (Message Queue Telemetry Transport) € um protocolo leve da camada de
aplicagdo que possui sobrecarga minima de pacotes, € tolerante a redes nao confidveis,
e € mais eficiente nas transmissdes de dados em redes [oT, se comparado ao HTTP (Hy-
pertext Transfer Protocol) [Naik 2017, Dinculeand and Cheng 2019].

O MQTT foi projetado para atuar em redes que dispdoem de pouca largura de
banda, garantindo algum grau de confiabilidade na entrega de mensagens pois funciona
com base na pilha de protocolos TCP/IP (Transmission Control Protocol/Internet Proto-
col) [Naik 2017, Leki¢ et al. 2019].

O protocolo MQTT possui trés niveis de Qualidade de Servigo (QoS - Quality of
Service) [Toldinas et al. 2019]:

o At most once: “No méximo uma vez”, conhecido como “fire and forget”. E o
nivel de QoS padrao do MQTT e € representado pelo nimero “07;

e Atleast once: “Ao menos uma vez”. O nivel de QoS 1 garante que uma mensagem
seja entregue pelo menos uma vez ao destinatdrio. E possivel que uma mensagem
seja enviada ou entregue varias vezes;

e Exactly once: “Exatamente uma vez”. O nivel de QoS 2 garante que a mensagem
seja entregue exatamente uma vez, com envio de confirmagdes de recebimento.

2.2. Sistema de Publicacao e Assinatura

A comunicagdo entre 0s processos na computacdo em névoa € regida por um sistema
chamado publicacgdo e assinatura (Publish and Subscribe), o qual exige a presenca de trés



atores essenciais [Xu et al. 2016]:

e Broker: ponto central em uma computacdo em névoa, sendo o responsdvel por
conectar os nds da IoT a plataforma em nuvem e por receber todas as mensa-
gens, filtrd-las e roted-las aos dispositivos finais [Dinculeand and Cheng 2019,
Venanzi et al. 2018]. O broker serve como um servico de mensagens, O
qual recebe e repassa as mensagens por meio de tOpicos que sdo estrutu-
ras (strings) hierarquicas que alocam e filtram a distribuicio de mensagens
[Pavelic et al. 2018]. Os clientes necessitam referenciar algum tépico durante
o processo de publicacdo ou assinatura [Shinde et al. 2016]. Sem o bro-
ker, a troca de mensagens na computacdo em névoa fica completamente im-
possibilitada, sendo um dispositivo indispensavel [Dinculeand and Cheng 2019,
Shinde et al. 2016];

e Publicador: processo responsavel por transmitir os dados coletados ao broker;

e Assinante: processo que tem interesse em topicos especificos de dados. Ele recebe
do broker os dados do seu interesse.

Como pode ser visto na Figura 1, ambos publicador e assinante sdo completamente
desacoplados. A responsabilidade de manipular as comunicagdes e gerar o sincronismo
entre esses dois processos distintos e desconhecidos entre si € do broker.

Assinar: tépico

[ Publicador } { Broker

Notificar: dados

Publicar: Dados Tépico

Figura 1. Sistema de Publicacao e Assinatura. Adaptado de [Leki¢ et al. 2019]

3. Légica Fuzzy

A estrutura bésica de um sistema Fuzzy, conforme pode ser visto na Figura 2, consiste em
[Rahimi and Chrysostomou 2019]:

e Unidade de fuzzificacdo: esta unidade consiste nos valores de entrada do sis-
tema. O valor de cada entrada € entdo avaliado, obtendo-se como resultado o grau
de pertinéncia de cada uma das entradas por meio de um conjunto de varidveis
linguisticas, as quais estdo compreendidas em um universo de discurso. O uni-
verso de discurso representa o intervalo de valores minimo e miximo que uma
variavel de entrada pode assumir [Shah 2018];

e Base de regras: ¢ composta por regras definidas de maneira empirica por
um especialista e sdo combinadas por instru¢des do tipo SE — ENTAO
[Rahimi and Chrysostomou 2019, Shah 2018];

e Mecanismo de Inferéncia ou Unidade de raciocinio: o raciocinio da légica
Fuzzy € muito préximo do pensamento humano, se comparada a técnicas tradici-
onais. Na légica cldssica, um cendrio s6 pode ser entendido como falso ou verda-
deiro (0 ou 1). Através de Fuzzy, uma determinada grandeza pode ser representada
por valores discretos dependendo de um ponto de vista. Assim como no mundo



real, em Fuzzy a representacdo poder ser feita de maneira escalonada, inferindo
o quanto de verdadeiro ou de falso possui um resultado [Berouine et al. 2019].
No mecanismos de inferéncia fuzzy os seguintes passos devem ser seguidos
[Pappis and Siettos 2005]: matching e agregacao dos antecedentes, aplicacdo da
semantica da regra e defuzzificacdo. No matching dos antecedentes, o sistema
Fuzzy insere o valor de cada entrada no universo de discurso de suas respectivas
variaveis linguisticas, o qual avalia o grau de pertinéncia de cada entrada neste
universo. Cada grau de pertinéncia gerado por esses antecedentes sdo combina-
dos entre si por meio de um operador de composi¢ao, o qual determinard o valor
de saida desta agregacdo. Um operador de composicdo comum € o max-min, O
qual obtém o valor mdximo dos minimos das combina¢des de grau de pertinéncia
dos antecedentes. A semantica da regra € atribuida pela conjun¢do de Mamdani,
a qual é dada pelo operador min() [Mamdani and Assilian 1975]. A escolha por
Mamdani deve-se ao fato desta ser a semantica da regra mais presente na lite-
ratura [Haripriya and Kulothungan 2019, Rahimi and Chrysostomou 2019], bem
como promove a ativacao apenas das regras com grau de pertinéncia maiores que
zero. Para cada regra € computado o valor inferido correspondente, baseado na
agregacao dos antecedentes e na semantica da regra escolhida. Na etapa inicial de
defuzzificacdo, a cargo do mecanismo de inferéncia, o resultado obtido na saida é
um conjunto Fuzzy. Esse conjunto ndo € ainda um resultado de facil interpretacao.
Este conjunto de saida alimentara o estagio final de defuzzificacio, descrito a se-
guir, no qual obtém-se uma saida tnica [Santiago and Arockiam 2017].

e Unidade de defuzzificacao: nesta fase ¢ ponderado e combinado varios con-
juntos Fuzzy resultantes do processo de inferéncia [Shah 2018]. Esses con-
juntos Fuzzy servem de entrada a um segundo estdgio de defuzzificacdo, pois,
diferentemente do observado no mecanismo de inferéncia, esta defuzzificagdao
ndo retorna um conjunto Fuzzy e sim um valor unico, denominado valor crisp
[Santiago and Arockiam 2017]. Os métodos de defuzzificacdo mais comumente
usados sao os da média dos maximos, o centro da soma das areas e centrdide
[Lee 1990], sendo este ultimo utilizado no presente trabalho. O método centrdide
converte o centro da gravidade de um conjunto Fuzzy de saida em um valor tinico
(crisp), facilitando a leitura do resultado.

4. Resultados e discussoes

Esta secdo apresenta os experimentos realizados para inferir o grau de pertinéncia de
um ataque de negacdo de servigo distribuido, baseado no comportamento do consumo
energético em um broker MQTT, utilizando regras de um sistema de inferéncia Fuzzy.

4.1. Experimento

O experimento consiste no envio de dados colhidos por um sensor de temperatura DHT11
(publicador) para o broker, que os repassa a um smartphone (assinante). O broker MQTT
utilizado neste trabalho é o Mosquitto, uma implementacao leve e frequentemente usada
em associacdo ao microprocessador Raspberry Pi [Lekic et al. 2019, Pavelic et al. 2018].
Os componentes do experimentos estao apresentados na Tabela 1.

Durante o sistema de publicagd@o e assinatura, a corrente elétrica € lida pelo sensor
de corrente ACS712. Este sensor foi escolhido por sua alta precisdo e por possuir o
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Figura 2. Sistema Fuzzy. Adaptado de [Santiago and Arockiam 2017]

Tabela 1. Componentes do Experimento

Dispositivo Funcao Software

Raspberry Pi 3 Broker Raspbian Stretch 4.14
DHT 11 (sensor temperatura) | Publicador -

Smartphone (Android 9.0) Assinante MQTT Dashboard v1.9.3
Notebook Dell Inspirion 15 Atacante (VM) Kali Linux 64 Bits
Sensor de Corrente ACS712 | Medidor de corrente | -

Arduino Uno Microcontrolador -

melhor custo beneficio entre os sensores disponiveis no mercado [Khwanrit et al. 2018].
A corrente lida € manipulada por um c6digo embarcado no Arduino. A média do consumo
de corrente elétrica durante um determinado periodo de tempo € entao considerada como
entrada do Sistema de Inferéncia Fuzzy. O fluxo de mensagens segue o nivel de QoS 0 do
MQTT, pois o objetivo € medir o consumo energético em condi¢des minimas de utilizagao
[Peralta et al. 2017], uma vez que niveis mais elevados de QoS consomem mais energia
[Shapsough et al. 2018].

Durante o funcionamento normal do broker, a média do consumo de corrente
elétrica e lidas no Raspberry foram de 375 mAh e 1,98 W, respectivamente. A Figura 3
apresenta um comparativo do consumo energético de um broker durante seu funciona-
mento normal e quando sob ataque DDoS. Este experimento teve seu inicio imediata-
mente antes do boot do sistema. A leitura foi realizada durante 120 segundos e o ataque é
iniciado no segundo 60. O processo de inicializacdo do Raspberry consome um alto valor
energético absoluto [Bekaroo and Santokhee 2016], elevando os dados de leitura a pata-
mares semelhantes aos observados durante um ataque DDoS. Por esse motivo, deve-se
levar em considera¢do o intervalo de tempo em que esse consumo Ocorre.

O ataque ao broker € caracterizado por explorar uma técnica conhecida como
inundacao de pacotes SYN [Roohi et al. 2019], com pacotes de 100 bytes de payload
enviados ao broker, na porta padrao do MQTT (1883), utilizando enderecos aleatdrios
de IP de origem. Esta inundac¢do eleva o patamar de consumo energético do nivel médio
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Figura 3. Consumo Energético do Broker

(CM - Consumo Médio) para o nivel alto (CA - Consumo Alto), chegando a correntes que
ultrapassam o valor de 510 mAh com poténcia de 2,7 W, o que eleva em 36% o consumo
energético. Mantendo-se neste patamar a maior parte do tempo, caracteriza-se um ataque.

A ferramenta de ataque utilizada foi o hping3, um utilitario nativo do Kali Linux
[Chen et al. 2018]. O ataque foi gerado a partir da seguinte instrugao:

“hping3 -c 100 -d 100 -S -p 1883 —flood —rand-source 10.41.52.100”,

onde “-c 100” representa a quantidade de pacotes desferidos a maquina alvo, “-
d 100” indica o tamanho dos pacotes em bytes. Com o parametro “-S” o alvo recebe
somente a flag SYN na porta padrao do MQTT informada em “-p 1883”. O item “- -flood”
projeta o ataque a uma velocidade mais rdpida possivel, sem mostrar qualquer resposta.
O endereco de IP de origem € aleat6rio por meio do parametro “- -rand-source”.

4.2. Sistema de Inferéncia Fuzzy

No presente trabalho, a implementacao do sistema de inferéncia Fuzzy € realizada em
Python com a biblioteca fuzzy logic toolbox e sao utilizadas as seguintes varidveis
linguisticas como base de dados:

e Consumo Energético: T(X1) = CB (Consumo Baixo), CM (Consumo Médio),
CA (Consumo Alto).

e Tempo: T(X2) = TMC (Tempo Muito Curto), TC (Tempo Curto), TM (Tempo
Médio), TL (Tempo Longo), TML (Tempo Muito Longo).

e Grau de Pertinéncia de Ataque: T(Y) = AB (nivel de Ataque Baixo), AM (nivel
de Ataque Médio), AA (nivel de Ataque Alto).

A Tabela 2 apresenta a base de regras envolvendo as varidveis linguisticas su-
pracitadas, onde a construcao do conjunto de regras Fuzzy deve ser extraido mediante o



cruzamento dos indices.

Tabela 2. Base de Regras proposta para o Sistema de Inferéncia Fuzzy

INDICES | CB | CM | CA
TMC | AB | AB | AM
TC AB | AB | AM
™ AB | AM | AA
TL AB | AM | AA
TML | AB | AM | AA

Neste trabalho a seméantica da regra utilizada € a conjun¢dao de Mamdani. O pro-
cesso de defuzzificagdo adota a abordagem centréide, na qual a 4rea preenchida pelo
gréfico é convertida em um unico valor de saida.

O conjunto de regras € definido por instru¢des “Se antecedente - Entdo conse-
quente”). Como exemplo da primeira regra (R1), tem-se:

e R1: Se X1éCBE X2¢éTMC Entao Y é AB

Os valores da média do consumo energético e tempo formam as entradas do sis-
tema Fuzzy. Os valores do universo de discurso “Consumo de Energia” estdo entre 0 e
600 mAh, representados com os seguintes intervalos (varidveis linguisticas): CB [0, 0O,
300], CM [250, 375, 410] e CA [340, 600, 600]. O universo de discurso “Tempo”” €
representado com os valores de 0 a 60 segundos, sendo definidos com os seguintes in-
tervalos: TMC [0, 0, 15], TC [0, 15, 30], TM [15, 30, 45] TL [30, 45, 60] e TML [45,
60, 60]. Em ambos os universos de discurso € adotada a fun¢ao Triangular como fun¢ao
de pertinéncia, a qual € computacionalmente mais simples, possui intervalos com limites
estabelecidos e valores que variam de maneira linear [Matam et al. 2017].

A Tabela 3 apresenta trés cenarios onde a média do consumo energético, a
poténcia e o tempo decorrido sdo coletados, servindo de dados de entrada para o sistema
de inferéncia Fuzzy.

Tabela 3. Cenarios de Ataque a um Broker MQTT

Cenario Média de Poténcia | Tempo Nivel de
de Ataque | Consumo (mAh) (W) (s) Ataque
1 489 2,5 7 Ataque Baixo
2) 383 2,02 57 Ataque Médio
A3) 490 2,6 53 Ataque Alto

A Figura 4 mostra o grafico resultante dos cendrios supracitados, os quais exempli-
ficam trés graus de pertinéncia de ataque DDoS. Para analise desses graus de pertinéncia,
considera-se um consumo normal de operacdo de 375 mAh e 1,98W, conforme apresen-
tado na Figura 3, e um tempo de 30 segundos representando o tempo necessario para o
boot do sistema. No cendrio (1), durante 7 segundos a média de consumo foi de 489 mAh
e a poténcia de 2,5 W, o que € considerado uma média de consumo alta em um broker,
pois estd bem acima do consumo normal de operagcdo. Entretanto, levando-se em conta
o tempo decorrido de apenas 7 segundos, o qual é muito curto, € determinado um grau



de pertinéncia baixo de ataque (AB). No cendrio (2), a média de consumo aferida esta
um pouco acima do consumo normal de operacao, tendo como resultado um grau de per-
tinéncia médio de ataque (AM). No cenario (3), a média de consumo € considerada alta,
muito acima dos padroes normais de operagdo do broker, e se mantém por um periodo de
tempo maior que 30 segundos, o que caracteriza um grau de pertinéncia alto de ataque
(AA).
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Figura 4. Grau de Pertinéncia de um Ataque de Negacao de Servico Distribuido

5. Conclusoes e Trabalhos Futuros

O ataque de negacdo de servico distribuido € o tipo de ataque mais recorrente € nocivo
a dispositivos na computacdo em névoa. Este tipo de ataque pode representar nao s6



um pequeno atraso nas comunicagdes, como também a interrupcdo permanente ou tem-
poraria de um determinado servigo, como o servico de mensagens providos por um bro-
ker. Tratando-se de um dispositivo com recursos escassos, qualquer pequena elevagdo em
seu padrao de consumo energético pode representar uma alteragdo significativa em seu
funcionamento.

Este trabalho objetivou medir o consumo energético de um broker em computacao
em névoa durante seu funcionamento normal e sob um ataque de negacdo de servigo.
O objetivo foi mapear seu padrao de consumo energético e inferir, baseado nos dados
coletados, o grau de pertinéncia de um ataque de DDoS. A légica Fuzzy foi utilizada
neste processo, pois apresenta com maior precisdo o grau de pertinéncia de cada valor
coletado, se comparada a l6gica tradicional.

Nos testes realizados foi observado que o boot do sistema e um ataque DDoS
possuem picos energéticos semelhantes. Portanto, foi detectada a necessidade de levar
em consideracdo o tempo decorrido em um determinado consumo de energia, pois o pro-
cesso completo de inicializagdo do Raspberry (broker) ndao dura mais que 30 segundos,
J4 um ataque de DDoS pode durar horas. O relacionamento das varidveis antecedentes
“tempo” e “consumo’ permitiu inferir o grau de pertinéncia de um ataque de negacao de
servigo distribuido, analisando apenas o comportamento energético de um broker. Outro
ponto a ser destacado é que mesmo o servigo de troca de mensagens podendo ndo parar
completamente durante o ataque, os recursos dele serdo esgotados prematuramente, uma
vez que o ataque foi capaz de elevar o consumo energético do broker em cerca de 36%.

Como trabalhos futuros, pretende-se identificar outros tipos de ataques em um
dispositivo de IoT avaliando seu consumo energético.
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