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Abstract. The massive use of loT becomes problematic as it is used in critical
systems, as it exposes these systems to various attacks. This paper proposes an
architecture based on Fog Computing to provide security in loT systems. The
proposed architecture inserts layers of encryption and authentication between
all communications in the system’s network, combining encryption protocols
such as AES and TLS, with mechanisms such as OAuth2, providing end-to-end
security. The results obtained show the effectiveness of the proposal that pro-
vides security, being implemented in a Raspberry Pi 3, obtaining latency up to
85 times faster, using up to 5.5 times less CPU compared to a proposal in the
literature.

Resumo. A utilizacdo massiva de loT torna-se problemdtica na medida em que
é empregada em sistemas criticos, pois expoe esses sistemas a ataques diversos.
Este artigo propée uma arquitetura baseada em Fog Computing para prover
seguranca em sistemas loT. A arquitetura proposta insere camadas de cripto-
grafia e autenticagdo entre todas as comunicacoes na rede do sistema, aliando
protocolos de criptografia como AES e TLS, a mecanismos como OAuth2, pro-
vendo seguranga de ponta a ponta. Os resultados obtidos evidenciam a eficdcia
da proposta que fornece seguranga, sendo implementada em um Raspberry Pi
3, obtendo laténcia até 85 vezes mais rdpida, utilizando até 5,5 vezes menos
CPU em comparacdo com uma proposta da literatura.

1. Introducao

A Internet das Coisas (10T, Internet of Things) € um conjunto de sistemas constituidos
de dispositivos digitais que se comunicam formando uma rede heterogénea de objetos
fisicos (prédios, veiculos e outros), que sao dotados de tecnologia embarcada. Esta rede
permite que os objetos se comuniquem e processem dados coletados por meio de sen-
sores, tornando a tomada de decisdo em diversos contextos mais inteligente e eficiente
[Gupta and Johari 2019]. O crescimento da IoT é exponencial e latente na sociedade
contemporanea, tendo atualmente mais de 20 bilhdes de dispositivos conectados, com
previsdo de superar os 30 bilhdes em 2024 [Lombardi et al. 2021].

Embora a expansdo das aplicacdes [oT ocasione intimeros beneficios para a qua-
lidade de vida, o alto nimero de objetos conectados, trafegando massiva quantidade de
dados, expde cada vez mais os sistemas a ataques. Concomitantemente a essa exposi¢ao
acentuada, os ataques também se tornam potencialmente mais catastréficos como, por
exemplo, ataques a sistemas de transportes, médicos e infraestruturas criticas como usi-
nas de energia [Zarpeldo et al. 2017]. O problema de seguranca em redes IoT € acentuado



pelo fato de ndo haver padrdes especificamente projetados para dispositivos com recursos
computacionais limitados, o que resulta em uma elevada exposicao das redes, tornando-as
altamente suscetiveis a diversos modalidades de ataques [Frustaci et al. 2017].

Em outubro de 2016, uma grande quantidade dispositivos [oT inseguros ocasio-
naram uma onda de ataques de botnet 10T na infraestrutura da Internet. O botnet Mirai
comandou 100.000 dispositivos IoT (principalmente cameras CCTV) para realizar um
massivo ataque distribuido de negacdo de servigco (DDoS) contra a infraestrutura Dyn
DNS. Muitos sites populares, incluindo Github, Amazon e Netflix ficaram inacessiveis
por diversas horas. Por meio de uma carga estimada de 1,2 Tb por segundo, esse € consi-
derado o maior ataque DDoS ja registrado. Em janeiro de 2017, o cédigo-fonte do Mirai
foi langado publicamente, desde entdo, ataques DDoS usando botnets IoT derivados de
Mirai aumentaram em frequéncia e gravidade [Doshi et al. 2018] e [Frustaci et al. 2017].

Duas das principais taticas para reforcar a seguranca do trafego de informagdes
em sistemas IoT sdo a autenticacdo dos dispositivos e a criptografia dos dados troca-
dos. Entretanto, as limitagdes computacionais relativas a capacidade de processamento,
memoria e armazenamento dos dispositivos periféricos (sensores, atuadores, microcon-
troladores) tornam solugdes cldssicas e robustas de criptografia invidveis para o mundo
IoT [Yang et al. 2017] e [McCormack et al. 2020]. Dessa forma, € recorrente na litera-
tura atual a busca por solugdes que fornecam privacidade e integridade das informagdes
nos sistemas, com baixo consumo de recursos computacionais e baixa sobrecarga na rede.

Grande parte dessas solucdes sdo baseadas em criacdo de sessdes e compartilha-
mento chaves publicas, que sdo compartilhadas pelos elementos do sistema 10T, o que é
um problema, pois gera uma sobrecarga de comunicag@o na rede e, caso essa chave seja
descoberta, o sistema € totalmente comprometido. Outro problema das solugdes atuais €
que elas, geralmente, ndo sdo desenvolvidas para o padrdo arquitetural emergente de sis-
temas [oT, focado em computagdo de borda e redugao da laténcia da rede. Este problema
¢ acentuado na medida em que o emprego de computacao de borda utilizando paradigmas
como Fog Computing se torna o futuro arquitetural dos sistemas IoT [Lin et al. 2017].
Além disso, as propostas atuais, mesmo as que utilizam Fog Computing, ndo fornecem
criptografia e autenticacdo de ponta a ponta do sistema, o que é de extrema importancia
para a seguranca das aplicacdes [Hassija et al. 2019].

Embora seja o padrao arquitetural emergente, alguns aspectos de Fog Computing,
como escalabilidade e restri¢do de recursos computacionais, devem ser cuidadosamente
observados. Isso ocorre, pois em comparagdo com a nuvem, elementos contidos na ca-
mada Fog podem ter consideravelmente menos poder computacional € menos armazena-
mento, como também nao oferecem escalabilidade sob demanda, uma vez que seus recur-
sos computacionais sao limitados. Para mensurar essa diferenca, um ambiente em nuvem
pode conter poderosos servidores com, por exemplo, 4 nicleos de processamento, 14 GB
de memoria RAM, 8 discos rigidos e 28 GB de disco SSD [Sohal et al. 2018]. Por outro
lado, os gateways e elementos contidos na camada Fog podem ser constituidos de dispo-
sitivos como Raspberry PI e Intel Edison, que possuem capacidade limitada de processa-
mento com apenas 1 GB de memodria RAM e 4 GB de armazenamento [Naha et al. 2018].

Diante deste cendrio de evolucdo das arquiteturas dos sistemas IoT, as novas
solucdes de autenticacdo e criptografia devem prover seguranca de ponta a ponta sendo



vidveis em elementos que possuam poucos recursos computacionais. Essa adequacdo é
necessaria, pois permitird que aplicagcdes que empregam computacdo de borda e, sdo con-
siderados o futuro arquitetural dos sistemas [oT, possam utiliza-las. Assim, o objetivo
deste trabalho é propor uma arquitetura fundamentada em Fog Computing, que contenha
autenticacdo dos dispositivos e criptografia dos dados trafegados em redes IoT, forne-
cendo integridade e confiabilidade de ponta a ponta para sistema. A arquitetura proposta
serd focada em baixo consumo de recursos computacionais e baixa laténcia, empregando
protocolos de comunicacio otimizados e implementando um gateway na borda da rede
em um Raspberry PI 3, que realizard todo o processamento referente a autenticacio dos
dispositivos na rede e criptografia dos dados trafegados, contendo apenas 1 GB de RAM
DDR?2 e um processador Cortex-AS53 quad-core de até 1,2 GHz de clock.

O restante deste trabalho estd disposto da seguinte maneira: Na Secdo 2 sdo ex-
plorados os trabalhos relacionados. Na Sec¢ao 3 € descrita a solugao proposta, abrangendo
um aprofundamento acerca de Fog Computing, juntamente com a descricao detalhada da
arquitetura. A Secdo 4 apresenta a avaliacdo de desempenho da arquitetura, obtida por
meio de experimentos préticos realizados. A Sec¢do 5 mostra a conclusdo e os trabalhos
futuros do estudo. Por fim, todas as referéncias utilizadas neste trabalho.

2. Trabalhos Relacionados

Propostas de seguranca que utilizam autenticacdo e criptografia em redes IoT geralmente
buscam solugdes contendo algoritmos que consomem pouco recurso computacional. Es-
ses algoritmos aliados aos protocolos de comunicag@o, procuram garantir acesso seguro
tanto dos usudrios aos artefatos das camadas superiores da arquitetura, como servidores e
bancos de dados, quanto dos dispositivos periféricos para os elementos de comunica¢do
e transporte da rede. Em geral, essas solugdes sao formas de mitigar ataques de repeti¢ao
(reply), man-in-the-middle e captura de n6 [Hassan et al. 2019].

Nessa tentativa de desenvolver algoritmos leves que fornecam seguranca para a
rede IoT alguns trabalhos s@o encontrados na literatura, como [Garg and Dave 2019] e
[Razouk et al. 2017]. Nesses estudos, os autores propdem arquiteturas que utilizam mid-
dlewares de autenticacdo em uma camada entre os dispositivos periféricos e os elemen-
tos de gerenciamento do sistema, ambos utilizando o padrao de comunicacdo em for-
mato JSON (JavaScript Object Notation), por meio de API REST (Representational State
Transfer). O que difere essas propostas é que em [Garg and Dave 2019] os autores utili-
zam o padrao OAuth para criptografia, por outro lado, [Razouk et al. 2017] sugerem um
protocolo baseado em chaves publicas e fungdes Hash.

Além de solugdes arquiteturais que buscam desenvolver algoritmos e esquemas de
criptografia proprios, também existem as que combinam tecnologias e protocolos estabe-
lecidos para prover seguranca para o ambiente IoT, como sugerem [Castilho et al. 2020].
Nesse estudo, os autores apresentam uma arquitetura que mitiga a possibilidade de ata-
ques em redes 10T, principalmente nos elementos de comunicagao e transporte da arquite-
tura. A proposta consiste em estabelecer a conexao dos elementos que constituem a rede
IoT sob a pilha de protocolos IP que sdo ja padronizados e estabelecidos no mercado,
como HTTP/HTTPs, TLS/DTLS, TCP, UDP etc. Para tanto, é apresentado um gateway
com criptografia WPA para implantar seguranca na troca de informacdes.

Outro estudo que apresenta uma arquitetura com middleware de seguranca en-



tre os dispositivos e as aplicacdes € [Mukherjee et al. 2017]. Nesse trabalho, os auto-
res argumentam que existe a possibilidade de aplicacdes IoT em que a velocidade de
comunicacao pode ser mais importante para a eficicia do sistema que uma estrutura ro-
busta de seguranca. Dessa forma, eles sugerem uma solucao flexivel, em que é possivel
escolher, dentre algumas opg¢des, o protocolo de transporte, esquema de autenticagio,
esquema de criptografia e algoritmo de autenticagdo da mensagem.

Uma proposta que mensura métricas de desempenho computacional e comprova
ser uma solucdo leve, € a apresentada por [Miettinen et al. 2017]. Nesse trabalho os au-
tores apresentam uma arquitetura com uma forma tnica de autenticar os dispositivos que
fazem parte da rede IoT por meio de um gateway de seguranca. Apds identifica-lo, os
autores apresentam um método para ranquear esse dispositivo conforme o seu grau de
vulnerabilidade, e assim, de acordo com esse ranking, o gateway restringe a comunicagao
deste dispositivo com outros elementos da rede.

Além desses estudos, também ha trabalhos como [Alhazmi and Aloufi 2019] e
[Sicari et al. 2020] que apresentam solucdes baseadas em protocolos projetados e oti-
mizados para 0T, como o MQTT (Message Queuing Telemetry Transport) e o COAP
(Constrained Application Protocol). Em [Alhazmi and Aloufi 2019] os autores apresen-
tam uma proposta que inclui um web service para gerenciar os dispositivos que irdo es-
tabelecer comunicacio por meio do protocolo MQTT. Por outro lado, [Sicari et al. 2020]
sugerem uma arquitetura mais completa, baseado em geracdo e gerenciamento de chaves
privadas para prover autenticagcdo entre os dispositivos periféricos e o broker MQTT.

Embora as propostas dos estudos mencionados sejam semelhantes a deste artigo,
o grande diferencial que ratifica a necessidade deste estudo, € o fato de implementar uma
arquitetura que prové autenticacdo e criptografia de ponta a ponta do sistema aliada a
computacao de borda, sendo completamente adequada para aplicagdes de IoT modernas.
Isso ocorre pois a arquitetura proposta, denominada loTSafe, ird implementar Fog Com-
puting em conjunto com tecnologias atuais, como protocolo de comunicacdo MQTT, for-
mato JSON e protocolos de criptografia TLS (Transport Layer Security) e AES (Advanced
Encryption Standard), tudo isso para prover mecanismos eficientes de autenticagdo dos
dispositivos na rede e criptografia dos dados, desde a primeira transmissao.

3. Arquitetura Proposta

Esta secdo apresenta na subsecao 3.1 as caracteristicas e funcionalidades que definem Fog
Computing, assim como, na subsecdo 3.2 é descrita detalhadamente a arquitetura proposta
denominada loTSafe.

3.1. Fog Computing

Fog Computing € um novo paradigma da computacdo que consiste em trazer as carac-
teristicas e funcionalidades dos servicos de nuvem (Cloud Computing) para mais proximo
do usudrio final em uma aplicacdo. Devido a essa possibilidade de proximidade do usuério
final, a utilizag@o desse conceito em um sistema prové a melhoria da qualidade de servigo
QoS (Quality of Service) e reducao da laténcia, principalmente naqueles que sdo projeta-
dos para atender densas distribui¢des geograficas com alta mobilidade [Datta et al. 2015].
Além disso, Fog Computing também se torna essencial para o desenvolvimento de siste-
mas mais eficientes, pois suas caracteristicas sdo de suma importancia para a eficcia



de aplicacdes que necessitam de operacdes em tempo real, com alta confiabilidade e
baixa laténcia, o que torna esse novo modelo o futuro arquitetural do desenvolvimento
de aplicacdes de 10T [Lin et al. 2017]. A Figura 1 ilustra uma arquitetura para sistemas
IoT que implementa Fog Computing.

Figura 1. Arquitetura loT com Fog Computing
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Nesse modelo arquitetural, os dispositivos [oT compostos de sensores e atuado-
res ndo possuem comunicacdo direta com os servigos da nuvem, pois ha elementos de
processamento e armazenamento, como gateways e servidores contidos na camada Fog,
que estdo geograficamente mais proximos deles. Esses elementos da camada Fog sdo
responsaveis pelo processamento e armazenamento temporario dos dados, de forma que
0s servigos que sao necessdrios para realizar esse processamento, que anteriormente fi-
cavam na nuvem, agora sao remanejados para a camada Fog. Embora tenha sua funci-
onalidade reduzida, a nuvem ainda € um elemento imprescindivel nesse modelo arqui-
tetural, pois ela fica responsavel por conter os bancos de dados e os servicos que siao
necessdarios para o gerenciamento das aplicacdes. Essa estratégia faz com que a laténcia
do sistema seja drasticamente reduzida, sendo ideal para aplicacdes que possuem a ne-
cessidade de processamento em tempo real e/ou sdo projetados para ambientes criticos
[O’Donovan et al. 2019].

Em geral, a camada Fog € constituida de elementos com pouco poder computaci-
onal, entretanto, componentes mais poderosos como computadores pessoais e servidores
também podem ser utilizados. Contudo, eles sempre serdo limitados e poderdo aumentar
consideravelmente o custo do sistema, uma vez que nés Fog devem ser distribuidos sob
diversas regides geogréficas de forma descentralizada. Isso implica que, ao contrario dos
sistemas em nuvem que geralmente sdo constituidos de poucos nés de servidores com
vasto recurso computacional, sistemas implementados sob o conceito de Fog Computing
possuem um grande nimero de nds, com elementos computacionais de recursos limitados.
Dessa forma, € de suma importincia que esses elementos que constituem a camada Fog
sejam de baixo custo para que o sistema seja vidvel financeiramente, pois o uso deles ndo
dispensa a utilizacao da nuvem, que ainda é um elemento essencial para gerenciamento



de recursos e armazenamento dos dados. Assim, uma vez que os elementos contidos na
camada Fog devem ser de baixo custo, automaticamente, isso implica que eles também
terdo uma capacidade computacional reduzida.

3.2. Arquitetura IoTSafe

A arquitetura proposta, inicialmente, conta com uma aplicacdo front-end para cadastrar
um dispositivo no gateway Fog por meio de um niimero de identifica¢ao (ID) unico, junta-
mente com uma chave, para cada dispositivo periférico que utilizara a rede. Para garantir
que o ID seja tnico, ele € gerado no front-end utilizando a biblioteca UUID (Universally
Unique Identifier), que fornece um identificador composto por nimeros hexadecimais,
com probabilidade praticamente zero de ser duplicado. Por outro lado, a chave € similar
a uma senha que € associado ao ID do dispositivo. Ambos serdo gravados em um banco
de dados, que também estara contido dentro do gateway Fog.

A chave sera gravada criptografada por meio da biblioteca Bcypt, de maneira que,
caso um invasor acesse o banco de dados, ele obtera o ID dos dispositivos, porém nao con-
seguird descobrir a chave deles, o que impossibilitard este invasor de enviar informacdes
no sistema. Assim como os dispositivos serdo cadastrados previamente no gateway, o
gateway também serd previamente cadastrado em um banco de dados na nuvem, onde
serdao gravados os dados do sistema. O processo de cadastro do gateway é andlogo ao dos
dispositivos, por meio de ID e chave. Esse cadastro prévio, tanto dos dispositivos, quanto
do gateway € necessério para estabelecer uma conexao segura de ponta a ponta do sistema
por meio do padrdao OAuth 2. Toda esta estratégia visa mitigar os ataques que podem de-
correr de um invasor conseguir enviar dados na rede, como por exemplo, captura de no,
injecdo de dados falsos, acesso ilegal, espionagem entre outros.

Com a chave do dispositivo gravado de forma criptografada no banco de
dados, todo o processo de comunicacdo entre os dispositivos periféricos e o ga-
teway ocorre por meio do protocolo MQTT, de forma que a conexdo dos dis-
positivos com o broker ocorre sob criptografia TLS e utilizagdo de autenticacio
usudrio e senha. Por meio deste protocolo, os dados serdo enviados para o ga-
teway em formato JSON contendo o ID do dispositivo, a chave e o dado. Para
exemplificar, se o dispositivo de ID ”3538191c13adl1eba68474d4359afc5a” e chave
712345 for enviar o dado “Teste”, o envio deve ser realizado no seguinte formato:
{”devicelD:"3538191c13ad11eba68474d4359afc5a”, "key™:” 12345 ’data”:"Teste” } .

O MQTT foi criado pela empresa IBM (International Business Machines Cor-
poration) em 1999 e foi utilizado internamente por ela até o ano de 2010, quando foi
lancado como open source e padronizado pela OASIS (Organization for the Advance-
ment of Structured Information Standards) e 1SO (International Organization for Stan-
dartzation). Assim, apds sua padronizacdo, o MQTT se tornou um protocolo amplamente
utilizado em ambientes M2M (Machine-to-Machine) e 10T, devido a ser orientado a men-
sagem, possuir baixa sobrecarga e necessitar de baixa largura de banda, o que o credéncia
para ser utilizado de forma eficiente em dispositivos com recursos computacionais limi-
tados [Bideh et al. 2020]. As escolhas pelo protocolo MQTT e o formato de mensagens
JSON se dao pelo fato de ambos serem utilizados amplamente no mercado e na literatura,
além de serem reconhecidamente padroes eficientes que diminuem a sobrecarga e laténcia
no trafego de informacdes da rede [Garg and Dave 2019] e [Bideh et al. 2020]. A Figura
2 ilustra a arquitetura proposta, ilustrando funcionamento do sistema de forma geral.



Figura 2. Arquitetura loTSafe
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Todo o processo de comunicagao segura por meio do padrao OAuth 2 acontece da
seguinte maneira: inicialmente, o gateway ira conferir se o dispositivo que estd enviando
o dado esta autenticado no banco de dados do gateway. Caso o dispositivo nao esteja
autenticado, o gateway consulta pela KEY se o dispositivo estd cadastrado e caso esteja,
autentica o dispositivo, caso ndo esteja cadastrado, ele interrompe a comunica¢do. Em
seguida, o gateway realiza uma requisicdo REST para o servidor na nuvem com seu ID e
KEY para que também seja autenticado. Caso haja a autenticagdo, o servidor da nuvem
devolve para o gateway um token JWT (JSON Web Token) que ird permitir acesso ao
banco de dados. Esse token tem um periodo de validade e € gravado no banco de dados
do gateway relacionado ao ID do dispositivo.
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Assim que o gateway Fog recebe o token € estabelecida uma conexao segura de
ponta a ponta entre o dispositivo e a nuvem, possibilitando que o dispositivo envie 0s
dados. O dado enviado apds o estabelecimento da conexdo segura, sera criptografado por
meio de um algoritmo AES (Advanced Encryption Standard) em que uma string chave é
utilizada para critografar e descriptografar o dado. Apds criptografar o dado recebido, o
gateway Fog constréi uma requisicdo REST, contendo a KEY e o ID do dispositivo, o dado
criptografado e o token de autorizacdo no cabecalho, logo em seguida, essa requisicao €
enviada para o banco de dados na nuvem, protegida por criptografia TLS, por meio do
protocolo HTTPs (Hypertext Transfer Protocol Secure). A Figura 3 demonstra de forma
mais detalhada como serd o fluxo de acdes da arquitetura.

O fluxo maior, em que o dispositivo IoT ndo é autenticado imediatamente no ga-
teway ocorre apenas na primeira requisi¢ao do dispositivo para o sistema, ou quando o
token JWT expira, de forma que requisi¢Oes realizadas apos esse fluxo inicial tomard um
caminho mais curto, em que dispositivo € autenticado no segundo passo da Figura 2. As-
sim, apds a confirmagdo da autenticagdo deste dispositivo, o gateway Fog apenas busca
em seu proprio banco de dados o foken relacionado ao ID do dispositivo, eliminando o 3°
e 4° passos da Figura 2, e entdo ele criptografa o dado e cria a requisi¢do REST que sera
enviada para o banco de dados da nuvem.

4. Avaliacao de Desempenho

Esta secdo mostra, na subse¢do 4.1, o ambiente elaborado para realizacdo dos experimen-
tos na arquitetura proposta, assim como descreve detalhadamente cada um dos experi-
mentos aplicados na subsecio 4.2. Por outro lado, a subsecdo 4.3 apresenta um discussao
acerca dos resultados obtidos.



Figura 3. Fluxo de Acoes de Autenticacao e Criptografia
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4.1. Ambiente de Teste

Inicialmente foi elaborado uma aplicacio front-end desenvolvida por meio do framework
AngularJS para realizar o cadastro tanto dos dispositivos no gateway, quanto do gateway
na nuvem. Além da aplicacdo front-end, também foram elaboradas duas aplicacdes de
back-end, sendo uma em um Raspberry Pi 3, e outra em um servidor na nuvem. A
aplicagdo implementada no Raspberry Pi 3 foi o gateway, sendo o elemento da camada
Fog da arquitetura do sistema, responsdvel por todo o processamento relativo a receber
a requisi¢ao via MQTT dos dispositivos 10T, autenticar este dispositivo e criptografar os
dados. Por outro lado, a aplicacdo desenvolvida na nuvem € a responsavel por manter o
banco de dados com os dados enviados pelo gateway de forma criptografada, para que
possa servir de back-end para aplicagdes que utilizam esses dados.

Para implementar o gateway no Raspberry Pi foi necessario a criagdo de um ser-
vidor privado. Para isso foi utilizado o software de servidor web de c6digo aberto Nginx,
além de uma API REST desenvolvida em Nodels juntamente com um banco de dados
Mongo. Em conjunto com a API REST desenvolvida, também foi instalado um broker
MQTT Mosquitto, protegido por usudrio/senha e criptografia TLS para receber as mensa-
gens enviadas pelos dispositivos IoT. Por outro lado, para criacdo do back-end na nuvem,
foi utilizado o servigo do provedor de servicos em nuvem Digital Ocean. Por meio deste
provedor, foi instalado um droplet, ou um ambiente computacional constituido também
por um servidor Nginx e uma API REST em conjunto com um banco de dados Mongo,
tudo gerenciado por um sistema operacional Ubuntu Server v 20.04.

Além do gateway Fog e da aplicacdo em nuvem, também foi elaborado um script
em python, que em conjunto com o simulador de rede Mininet, simulam os dispositivos
IoT que utilizam o sistema enviando mensagens para o gateway via protocolo MQTT.
O Raspberry Pi que hospeda a aplicacio back-end do gateway Fog € gerido por um sis-
tema operacional Raspbian, possui 1 GB de memédria RAM e um processador Broadcom
Cortex-A53, com 4 nicleos de processamento de 1.2 GHz de clock. Por outro lado, a
maquina virtual da nuvem na Digital Ocean possui 1 GB de memoéria RAM, 25 GB de
armazenamento de dados e apenas 1 nucleo de processamento compartilhado. A Figura 4
ilustra o ambiente completo elaborado, integrando todas as aplicagdes desenvolvidas.



Figura 4. Ambiente de teste elaborado
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Por meio deste ambiente os dispositivo [oT sdo simulados utilizando o Mininet,
em seguida, mensagens contendo dados de teste sdo enviados para o gateway Fog via
protocolo MQTTs, o broker possui 0 mecanismo de autenticacao usudrio/senha, além de
criptografia TLS, ou seja, s6 estabelece uma conexao por meio de portas criptografadas e
com dispositivos que enviem o usudrio e a senha do broker preestabelecida . O gateway
recebe esses dados por meio do broker MQTT Mosquitto instalado e realiza o processa-
mento para autenticar o dispositivo que enviou a mensagem, criptografar o dado que foi
enviado e criar a requisi¢do REST para encaminhar o dado para a nuvem, juntamente com
o ID do dispositivo que o enviou.

A aplicacdo da camada hospedada na nuvem recebe o dado criptografado por meio
de uma API REST e o grava no banco de dados. Tanto no gateway, quanto na nuvem, o
servidor Nginx € o que permite que as rotas das APIs REST fiquem disponiveis na inter-
net, funcionando como proxy reverso, estabelecendo quais rotas ficam disponiveis on-line
e roteando o tridfego que chegam nelas para as rotas internas da aplicagdao em NodeJS.
Além disso, o Nginx também insere um certificado ssl para as aplicagdes, tornando-as
ainda mais seguras, passando a trafegar as informagdes sob criptografia TLS.

4.2. Experimentos realizados

Esta subsecao apresenta cada teste realizado para avaliar quantitativamente a arquitetura
proposta. Para tanto, sdo demonstrados os testes de consumo de recursos na subse¢dao
4.2.1 e os testes de laténcia na subsecdo 4.2.2.

4.2.1. Consumo de Recursos

Este teste tem o objetivo de avaliar o desempenho do IoTSafe ao realizar as tarefas de
autenticacao dos dispositivos e criptografia dos dados. Para isso, foi utilizado um fra-
mework desenvolvido em python chamado psrecord. Esse framework permite que pro-
cessos do sistema operacional sejam monitorados, fornecendo o quanto de CPU e de
memoria RAM estes processos utilizaram. Dessa forma, o processo responsavel por exe-
cutar o programa NodelJs que realiza todo processamento das mensagens no gateway foi
monitorado para captura das métricas.



Para validar os resultados, a arquitetura proposta em [Garg and Dave 2019]
também foi implementada e o processo que realiza o processamento das mensagens no
gateway também foi monitorado para a captura das métricas. A arquitetura proposta por
[Garg and Dave 2019] foi escolhida para a comparagdo de desempenho pois €, das en-
contradas na literatura, a proposta que mais se assemelha com a loTSafe, apresentando
um fluxo completo de agdes e mecanismos de seguranca desde que a comunicagdo é
enviada pelos dispositivos 10T até que ela chegue no nicleo da rede em ambientes em nu-
vem. Assim, ela foi implementada conforme a proposta dos autores, estabelecendo uma
comunicacdo via bluetooth com um middleware de autenticagdo, que para a realizacao
desta comparacdo foi implementado no Raspberry PI 3. Esse middleware recebe a men-
sagen, autentica o dispositivo que a enviou e em seguida a encaminha para o banco de
dados da nuvem por meio de uma API REST, utilizando autenticacao Oauth?2.

Assim, para comparacdo das propostas, as mensagens dos dispositivos pe-
riféricos simulados pelo Mininet, foram enviadas utilizando as frequéncias de 1, 5, 10
e 20 mensagens por segundo, via MQTTs na IoTSafe e via bluetooth na proposta de
[Garg and Dave 2019]. Para efetuar a captura das métricas o simulador enviou mensa-
gens em cada uma das frequéncias utilizadas por 1 minuto, enquanto os processos do
gateway, citados anteriormente, foram monitorados. A Figura 5 mostra a utilizagdo de
CPU da IoTSafe e também da proposta de [Garg and Dave 2019].

Figura 5. Utilizagao de CPU
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A Figura 5 demonstra graficamente que o gasto de CPU do gafeway na execugao
da IoTSafe foi consideravelmente menor, em que para a frequéncia de 1m/s (mensagens
por segundo) a arquitetura proposta por [Garg and Dave 2019] utilizou cerca de 5,5 vezes
mais CPU e para a frequéncia de 20m/s a diferenca reduziu, mas ainda se manteve em
3,54 vezes. A Figura 6 mostra o consumo de memoria RAM de ambas as propostas.

A Figura 6 demonstra uma desvantagem da loTSafe em relagdo ao consumo de
memoria RAM, sendo que para a frequéncia de 1m/s a loTSafe utilizou 2,05 vezes mais
memoria e na frequéncia de 20m/s a a diferenca diminuiu para 1,62 vezes.

4.2.2. Laténcia

Para realizacao deste teste, a mensagem gerada pelo script python, que simula os disposi-
tivos IoT, captura o timestamp do sistema no momento que o objeto JSON que contém os
campos da mensagem € criado. Dessa forma, esse objeto JSON € enviado para o gateway



Figura 6. Utilizacao de memoria RAM
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contendo os seguintes campos: Code, Deviceld, Key, Data e Timestamp. O campo Code
¢ utilizado para identificar sob qual taxa de envio em relacdo ao tempo a mensagem foi
enviada. O gateway recebe esta mensagem e imediatamente realiza o processamento para
autenticar o dispositivo que a esta enviando e, em seguida, criptografar o dado recebido no
campo Data. A criptografia ocorre por meio do padrao AES necessitando de uma string
chave, que, para os testes realizados foi uma sentenca formada de nimeros hexadeci-
mais pela biblioteca UUID ”70fd019e13{611ebaae874d4359afc5a”. Assim, ap0s realizar
a criptografia do dado e autenticar o dispositivo, a requisicio REST € criada com o roken
JWT, referente ao dispositivo que enviou a mensagem, como cabecalho de autorizacio.
Além disso, na criacdo dessa requisi¢do sao adicionados mais dois campos ao objeto
JSON, timestampFinal e tempoTotal.

Ap6s a criacdo dessa mensagem, 0 gateway a envia para a nuvem para ser gravada
no banco de dados, com os campos timestampFinal e tempoTotal contendo uma string
vazia. Assim, quando essa mensagem chega na aplicacdo da nuvem, imediatamente o
timestamp do sistema € capturado novamente e é realizada a subtracdo deste novo fi-
mestamp com o anterior, capturado e enviado pelo script python no inicio do processo.
Dessa forma, € calculado o tempo gasto entre a mensagem ser enviada pelo dispositivo
periférico, ser processada pelo gateway e gravada no banco de dados na nuvem.

De forma andloga ao teste de consumo de recursos, a arquitetura proposta por
[Garg and Dave 2019] também fo1i testada, contudo, ao invés de a mensagem ser enviada
para o gateway por MQTT, foi utilizado bluetooth, sendo que o processo de cédlculo da
laténcia, assim como o tamanho da mensagem e método de criptografia utilizado foi o
mesmo que o descrito acima. Assim, utilizando este processo para cdlculo da laténcia,
as mensagens foram enviadas variando a taxa de mensagens por segundo em 1,5,10,20.
Além da laténcia entre a mensagem sair dos dispositivos periféricos e ser gravada no
banco de dados da Nuvem, também foi mensurado a laténcia da mensagem chegar e
ser gravada no banco de dados contido na camada Fog da IoTSafe. A Figura 7 mostra
graficamente os resultados obtidos.

A Figura 7 mostra a evidente superioridade da loTSafe em relacdo a proposta
de [Garg and Dave 2019], sendo que para todas as frequéncias testadas, a loTSafe foi
aproximadamente 1,3 vezes mais rapida, considerando a laténcia até a mensagem chegar
ao banco de dados na nuvem. Além disso, uma op¢ao que a loTSafe oferece € gravar os
dados em um banco dentro do proprio gateway, caso a aplicacao esteja geograficamente



Figura 7. Comparacao de Laténcia
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préxima ou na mesma rede do gateway. Dessa forma, a laténcia passa a ser apenas o
tempo entre a mensagem ser enviada e gravada no gateway, uma op¢ao que a arquitetura
proposta por [Garg and Dave 2019] ndo possui. Considerando este cenario, a loTSafe e
aproximadamente entre 75 a 85 vezes mais rapida.

4.3. Discussao

Os resultados obtidos por meio da avaliacdo de desempenho da arquitetura IoT-
Safe demonstram que ela é uma evidente evolugdo da arquitetura proposta por
[Garg and Dave 2019], pois além de poder ser utilizada no mesmo contexto tecnolégico
com mais eficiéncia, ela também oferece outras funcionalidades devido ao emprego de
computacdo de borda. Além disso a IoTSafe preenche algumas lacunas observadas de
outros trabalhos da literatura, como por exemplo em [Razouk et al. 2017]. Nesse estudo
os autores inserem o conceito de Fog Computing na solucdo para agilizar o processo de
comunicacao e diminuir a laténcia da rede, entretanto, a proposta nao fornece criptografia
de ponta a ponta para o sistema e ndo mensura o consumo de recursos.

Por outro lado [Mukherjee et al. 2017] apresentam uma solu¢do que consome
pouco recurso computacional. Entretanto, além de comprometer a laténcia do sistema
por ndo implementar computacdo de borda na proposta, o que também acontece em
[Castilho et al. 2020], eles testam 4 combinacdes de mecanismos de seguranga e cripto-
grafia diferentes, em que apenas as duas que possuem menor grau de seguranca, baseadas
em uma chave de criptografia estitica (PSK) obtém um consumo de memdria proximo ao
do gateway proposto na IoTSafe, sendo que as outras duas obtém um consumo de ordem
de grandeza consideravelmente superior.

Em relacdo a [Sicari et al. 2020] e [Alhazmi and Aloufi 2019], a primeira sugere
a utilizacdo de Fog Computing integrando-a ao protocolo MQTT na solucdo, porém nao
emprega um modelo de criptografia de ponta a ponta na rede, além de consumir cerca
de 4 vezes mais processamento em comparacao com a [oTSafe na frequéncia de 10 m/s.
Por outro lado, [Alhazmi and Aloufi 2019] sugerem um web service para gerenciar per-
missdes dos dispositivos para se inscreverem em um broker MQTT. Essa estratégia pode
aumentar muito a laténcia do sistema caso este web service nao esteja implementado na
borda da rede, ou seja, caso a utilizagdo de Fog Computing seja desprezada. Além disso,
os autores também nao apresentam um modelo de criptografia de ponta a ponta.



5. Conclusao e Trabalhos Futuros

Devido ao aumento eminente das aplicacdes de IoT e, consequentemente da quantidade
de dados trafegados nas redes desses sistemas, € de suma importancia que arquiteturas efi-
cientes e seguras sejam implementadas. Dessa forma, a JoTSafe garante o armazenamento
seguro das credenciais de acesso nos dois niveis, borda e nicleo da rede. Além disso, bar-
reiras de autenticagdo e criptografia sao empregadas em todos os niveis de comunicagao,
sendo a autenticacdo do broker e criptografia TLS entre os dispositivos 10T e o gateway,
e a criptografias TLS e AES além de autenticacdo Oauth2 entre o gateway e a nuvem, ga-
rantindo seguranca, privacidade e integridade dos dados de ponta a ponta, tudo isso com
baixa laténcia e implementado em um ambiente com pouco recurso computacional.

Como trabalho futuro, pretende-se acrescentar um médulo de predi¢do de ataques
a loTSafe, de forma que, caso os mecanismos de criptografia e autenticacao sejam insu-
ficientes, esse modulo de predi¢do seja mais uma barreira do sistema. A implementagdo
desse modulo tornard a arquitetura mais robusta e eficiente, entretanto, manter a baixa
laténcia com pouco recuso computacional serd um desafio a ser explorado.
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