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Abstract. The deployment of loT solutions employing a fog architecture requi-
res a widely distributed compute infrastructure. However, the absence of a pu-
blicly available fog testbed makes the validation of fog solutions a challenging
issue. Currently, fog prototyping environments are adapted from cloud mid-
dlewares or network simulators to the evaluation of solutions in limited scenes.
This paper presents a scalable architecture to enable the deployment and tes-
ting of fog components in virtualized environments. Its design is compatible with
real world technologies and meets the requirements of low cost, flexible setup
and support third-party systems through standard interfaces. In addition, future
developments and research directions are discussed.

Resumo. O desenvolvimento de aplicacoes loT empregando uma arquitetura
em névoa exige uma infraestrutura de computag¢do amplamente distribuida. No
entanto, a auséncia de um testbed de névoa publicamente disponivel torna a
validacdo de solucoes um problema desafiador. Atualmente, ambientes de pro-
totipagem de névoa sdo adaptados de middlewares de nuvem ou simuladores de
rede para a avaliacdo de solucoes em cendrios limitados. Este artigo apresenta
uma arquitetura escaldvel para permitir o desenvolvimento e teste de compo-
nentes de névoa em ambientes virtualizados. O projeto é compativel com tec-
nologias do mundo real e atende aos requisitos de configuracdo flexivel, baixo
custo e suporte a sistemas de terceiros através do uso de interfaces padroniza-
das. Além disso, sdo discutidos trabalhos futuros e as direcoes de pesquisa.

1. Introducao

Um modelo centralizado baseado em nuvem tornou-se a abordagem padrdo para a in-
ternet das coisas (Internet of Things, 10T). Atualmente, tem surgido diferentes inici-
ativas que apoiam uma mudanca do modelo centralizado para uma arquitetura des-
centralizada com a finalidade de superar as limitacdes das plataformas IoT baseadas
em nuvem [Coutinho et al. 2016]. As propostas apresentadas em [Bonomi et al. 2012]
[Dinh et al. 2013] [Hu et al. 2015] [Satyanarayanan 2017] podem ser resumidas através
de suas estratégias convergentes: uso de pequenas nuvens localizadas com suporte a
virtualizacdo, distribuicdo de recursos computacionais em larga escala, fornecimento de
capacidades IoT baseado em modelos de servigcos em nuvem e na oferta de servigos ex-
clusivos usando informacdes que estdo presentes na rede local ou em suas proximidades.



O conceito de computacao em névoa apresentado em [Bonomi et al. 2012] € de-
finido como uma plataforma virtualizada que oferece servigos entre dispositivos finais
e centros de dados da computacdo em nuvem. Também oferece suporte ao conceito de

computacdo de borda [Satyanarayanan 2017] de forma escaldvel e integrada com dispo-
sitivos de rede, como comutadores, roteadores e gateways IoT.

A abordagem distribuida de computacdo em névoa reduz a quantidade de dados
transferidos para o ntcleo da rede, capturando e processando os dados necessarios local-
mente em cada dispositivo de borda. O suporte em baixa laténcia torna possivel a andlise

em tempo real dos dados localizados na borda, distribuindo o processo analitico através
da rede [Bonomi et al. 2014].

A arquitetura do sistema de névoa € distribuida hierarquicamente em uma infraes-
trutura de rede de n-tier com no minimo trés camadas. A Figura 1 apresenta uma visdo do

sistema de névoa com trés camadas: a camada da nuvem, a camada da névoa e a camada
da IoT/usuarios finais.

>

Figura 1. Arquitetura horizontal do sistema de névoa.

Localizados na borda da rede, os dispositivos sensores e atuadores instalados em
veiculos, parques, industrias, prédios e ruas podem fornecer valiosos fluxos de dados
para aplicacdes de monitoramento, controle, andlise e previsdo que funcionam em nds
de gateway proximos a borda. Sua localizacdo depende de fatores como economia de
energia, tempo de resposta ou aplicativos com requisitos de baixa laténcia. Em algu-
mas aplicacdes, os dispositivos IoT inteligentes embarcados podem receber comandos
de atuacdo ou enviar dados de sensoriamento sem a necessidade de gateways dedicados.

Além disso, eles sdo capazes de atuar como gateways de borda para outros dispositivos
IoT ou usudrios finais.

A camada da névoa € formada por um ou mais dominios de névoa, controlados pe-
los mesmos ou diferentes provedores. Na hierarquia do sistema, a camada da névoa torna
os dados transmitidos aciondveis, significativos e valiosos através da filtragem de dados
em diferentes niveis da infraestrutura. Esta arquitetura envolve a execu¢do de servicos e

aplicacdes baseadas em componentes distribuidos nos nés de névoa entre os dispositivos
IoT e os centros de dados da nuvem.



Os servigos que gerenciam e suportam recursos virtualmente ilimitados para apli-
cativos 10T s@o executados na camada da nuvem. Essas aplicacdes podem usar recur-
sos tanto da nuvem quanto da névoa para fornecer solucdes inteligentes e de ponta para
usudrios finais. Isso pode ser alcancado por solucdes eficientes que distribuem demandas
de execucao de tarefas em nds de névoa 6timos, bem localizados e disponiveis. O obje-
tivo principal € fornecer niveis tolerdveis de laténcia, a0 mesmo tempo em que otimiza o
desempenho das aplicacdes da névoa.

Espera-se que os ambientes de névoa suportem milhdes de dispositivos [oT e de
usudrios finais. Eles podem envolver um grande nimero de aplicativos, dominios e nds de
névoa. Além disso, vérias aplicagdes podem ter uma grande quantidade de componentes.
Assim, os sistemas de névoa precisam ser operacionais em larga escala e escaldveis de
forma elastica, ou seja, capazes de diminuir e aumentar quando necessario.

Um problema atual nesta drea € a falta de ambientes de suporte para prototipagem
e teste de servicos, componentes e aplicacdoes em larga escala [Mouradian et al. 2017]
[Coutinho et al. 2018]. Até onde sabemos, ndo hd ambientes de testes para névoa dis-
poniveis que possam auxiliar os pesquisadores a projetar e verificar algoritmos dis-
tribuidos em uma escala IoT real. Neste momento, simuladores de rede e middleware
de nuvem sdo adaptados para permitir uma avaliacdo experimental de solu¢des de névoa
em ambientes limitados, cendrios especificos e condi¢Oes restritivas. No entanto, testar
e validar uma arquitetura com poucos dispositivos e nds ndo garante que ela seja propri-
amente executada sobre um ambiente em larga escala, no que diz respeito a qualidade e
desempenho da solu¢do desenvolvida.

Em trabalho anterior [Coutinho et al. 2018], foi proposto o Fogbed, que é um sis-
tema de emulacido baseado em software aberto para prototipagem de componentes de
névoa em ambientes virtualizados. Suas funcionalidades permitem a prototipagem e a
implementagao por desenvolvedores de solugcdes de névoa em um ambiente desktop.

Este artigo apresenta uma arquitetura que estende o Fogbed para permitir o desen-
volvimento e o teste de componentes de névoa de forma escaldvel. Isso é possivel pela
criacdo, configuragao e conexao de instancias virtuais distribuidas em diferentes maquinas
em ambiente de rede e executando contéineres do Fogbed.

O restante do artigo estd organizado como segue. A Secdo 2 apresenta trabalhos
relacionados. A Sec¢do 3 aborda os requisitos e as escolhas tecnologicas empregadas na
solucdo. A Secdo 4 ilustra a arquitetura da emulacao distribuida proposta. As conclusoes
e trabalhos futuros s@o apresentados na Se¢ao 5.

2. Trabalhos Relacionados

Recentemente, trabalhos fundamentais como [Bonomi et al. 2014], [Yietal. 2015],
[Dastjerdi and Buyya 2016], [OpenFog 2017b] tem proposto uma arquitetura de re-
feréncia, requisitos de projetos e componentes de uma plataforma de névoa. [Byers 2017]
discute importantes requisitos arquiteturais e técnicas para implementar redes IoT com
suporte a névoa no contexto de exemplos de casos de uso. Em [Mouradian et al. 2017]
¢ apresentada uma classificacdo estruturada das arquiteturas atuais, algoritmos, questdes
pendentes e dire¢des de pesquisa para sistemas de névoa.

Os trabalhos existentes tem focado no projeto de uma adequada arquitetura de



computacdo em névoa, que pode servir como um modelo de desenvolvimento para di-
ferentes plataformas de larga escala. Em novembro de 2015, o consércio OpenFog
[OpenFog 2017a] reuniu empresas lideres de TI e universidades para desenvolver uma
arquitetura padrao aberta para computacao em névoa. A primeira versao da arquitetura de
referéncia OpenFog [OpenFog 2017b] foi langada em fevereiro de 2017.

No entanto, para validar uma arquitetura e ou aplicacdes baseadas em névoa € ne-
cessario implementar seus componentes em um ambiente adequado e que permita avaliar
aspectos tais como seguranca, desempenho e escalabilidade.

A Cisco foi uma das primeiras empresas a fornecer um ambiente de teste aberto
para aplicagdes de névoa através de laboratdrios virtuais chamados 10x Sandboxes
[Cisco System Inc. 2017b]. Os principais componentes do ambiente de aplicacao Cisco
I0x sdo: (1) o Cisco IOx [Cisco Systems Inc. 2017], um sistema operacional de rede que
torna os recursos de processamento e armazenamento disponiveis para uma grande va-
riedade de aplicativos IoT hospedados em maquinas virtuais (VMs); (ii) o Fog Direc-
tor [Cisco System Inc. 2017a], que fornece servigos centralizados e APIs RESTful para
gerenciar, administrar, integrar € monitorar aplicativos e dispositivos Cisco IOx remo-
tamente através da rede usando uma abordagem desktop; (iii) SDK e ferramentas de
desenvolvimento, formados por um conjunto de pacotes de software usados por desen-
volvedores de terceiros para construir e integrar aplicagdes. O Cisco 10x Application
Framework (CAF) também suporta sistemas de codigo aberto e aplicacOes baseadas em
instancias Linux executando sobre um hypervisor.

O Cisco 10x Sandbox permite o desenvolvimento e teste de aplicagdes de névoa
usando um desktop ou notebook com acesso a internet. Um desenvolvedor pode reservar
e acessar remotamente o ambiente simulado para instalar, desenvolver e executar aplica-
tivos I0x. O ambiente IOx Lab (versao 1.5) consiste em dois nés IOx-CAF baseados na
VM Linux Yocto 1.8 e um n6 10x-Fog Director baseado na VM Linux Ubuntu 14.04.

A plataforma IOx executada em ambiente sandbox é uma ferramenta adequada
para promover o ensino € a aprendizagem de tecnologias IoT proprietarias da Cisco. No
entanto, o teste de solucdes com poucos dispositivos € nos ndao garante que eles funcionam
corretamente em um ambiente de larga escala, em termos de qualidade e desempenho
da solucdo entregue. A este respeito, € necessdria uma infraestrutura de computagcao
amplamente distribuida que redne recursos de rede, computacdo e armazenamento em
uma hierarquia de niveis entre a fonte de dados e a nuvem.

Na auséncia de testbeds de larga escala para névoa, uma alternativa é adaptar
os atuais testbeds para IoT de modo a suportar avaliacdo experimental de solugcdes para
névoa. Os maiores testbeds de 10T, tais como [Adjih et al. 2015] e [Sanchez et al. 2014],
sdo providos com milhares de dispositivos IoT distribuidos geograficamente. Os usudrios
autorizados podem executar aplicagdes sobre um grande nimero de recursos para avaliar
protocolos de baixo nivel, técnicas e servicos em larga escala. No entanto, uma vez
que esses ambientes ndo visam aplicacdes de névoa, é necessario um maior esforco para
configurar e implementar experimentos de névoa.

Apesar da relevancia do critério de escalabilidade, os trabalhos encontrados na li-
teratura envolvendo solugdes de névoa e tecnologias reais foram avaliados em cendrios de
pequena escala. Outros trabalhos que empregam a computacdo em névoa em cendrios



maiores foram avaliados através de simulacdes numéricas como [Fricker et al. 2016],
[Sarkar and Misra 2016], [Liu et al. 2017].

Embora importante, uma simula¢gdo em larga escala ndo trata os problemas rela-
cionados a sua implementacao pratica. Além da escalabilidade, os algoritmos de névoa
precisam operar em condi¢des e parametros realistas do sistema. Por exemplo, um al-
goritmo de agendamento de tarefas em redes veiculares precisa ser operacional para o
volume e padrdes de trafego esperado em cidades inteligentes. Existem iniciativas e tec-
nologias de cédigo aberto que podem ser usadas para criar testbeds para névoa baseados
no mundo real. Por exemplo, Soft-10T [Prazeres and Serrano 2016] € um framework que
suporta a computacao em névoa e borda. Em [Villari et al. 2017], o desenvolvimento e a
orquestracao de microservigcos distribuidos na borda usa um protétipo de plataforma de
névoa constituida sobre quatro nuvens federadas e implementadas com o OpenStack.

No entanto, os sistemas de névoa reais tem sido validados em pequena escala, sem
garantias de que eles funcionardo bem em larga escala, deixando este aspecto como um
desafio a ser tratado futuramente. Isso continua sendo uma abordagem padrao, tendo em
vista os desafios envolvidos na execugdo e operacao de avaliagdes experimentais de névoa
em larga escala. Embora desejavel, o uso de um testbed € custoso, demorado e, em alguns
casos, dificil de acessar, configurar e operar.

No contexto atual, alternativas econdmicas de baixo custo devem ser considera-
das. As simulacOes em larga escala continuam sendo uma op¢ao acessivel que permite a
comparacdo de diferentes algoritmos, além de eliminar politicas e estratégias ineficazes.
Para este fim, a adaptacdo de frameworks ou simuladores de c6digo aberto existentes é
uma abordagem comum na area de pesquisa em névoa.

Em [Brennand et al. 2016] e [Brennand et al. 2017] sdo apresentados mecanismos
baseados em névoa para sistemas de transporte inteligentes (Intelligent Transport Sys-
tems, ITS) que visam gerenciar o congestionamento de traifego em redes ad hoc veiculares
(Vehicular Ad Hoc Networks, VANETs). Ambos ambientes de simulacido foram desen-
volvidos através do OMNET ++ que nao € um simulador de rede propriamente dito, mas
um framework e bibliotecas extensiveis para a construcdo de simuladores de rede.

Simuladores especificos para avaliar frameworks de computacdo em névoa fo-
ram projetados em [Hong et al. 2016], [Etemad et al. 2017], [Sonmez et al. 2017]. Em
[Dastjerdi and Buyya 2016], um estudo de caso sobre o gerenciamento inteligente de
traifego estendeu o CloudSim [Calheiros et al. 2011] com capacidades de névoa para
avaliar o desempenho das aplicacdes em termos de consumo de largura de banda e
tempo de resposta. Este trabalho foi a base do iFogSim [Gupta et al. 2016], um si-
mulador que suporta recursos de névoa e borda em diferentes cendrios. Ele permite a
avaliacdo de politicas de gerenciamento de recursos, analisando sua influéncia sobre o
consumo de energia, os custos operacionais, a laténcia e o congestionamento de rede. Em
[Lopes et al. 2017] MyiFogSim estendeu o iFogSim para suporte a mobilidade através da
migracao de VMs entre cloudlets. No entanto, os ambientes especificos de névoa citados
ndo apresentam suporte a simulagdes em larga escala.

Em resumo, as solugdes de névoa continuam a ser desenvolvidas como prova de
conceito, implementadas em ambientes limitados, cenérios especificos e condi¢des restri-
tas. Pesquisas atuais relacionadas a disponibilizacdo de um testbed escalavel com suporte



a tecnologias reais e computagao em névoa podem ajudar a validar componentes, algorit-
mos e aplicagdes. Essas arquiteturas pré-testadas e validadas ajudardo os provedores de
servicos a atingir seus objetivos, minimizando os riscos envolvidos na mudanga para o
modelo de computacdo em névoa.

3. Requisitos e Solucoes Tecnologicas

A presente arquitetura € baseada em solugdes que atendem aos seguintes requisitos: (1)
baixo custo; (2) configuracdo répida e flexivel; (3) suporte para realizar protocolos e
servicos do mundo real; e (4) execucdo escaldvel. No restante desta se¢do, sdo descritas
solucdes de codigo aberto que permitem a implantagdo dos principais componentes da
névoa de acordo com esses requisitos. Eles permitem o teste de tecnologias reais em um
ambiente repetivel e controldvel. Uma arquitetura que emprega essas solucdes para criar
ambientes de festbed de forma distribuida e escaldvel € apresentada na Secao 4.

3.1. Plataforma de Conteiner Docker

O Docker [Docker 2017] é uma plataforma de software que usa uma tecnologia baseada
em kernel Linux chamada conteinerizacdo. Um contéiner é um pacote independente e
executdvel que inclui o que é necessdrio para executar um aplicativo, como codigo exe-
cutavel, ambientes de tempo de execugdo, configuracdes, ferramentas e bibliotecas do sis-
tema. As aplicagdes em execugao dentro de um contéiner Docker utilizando virtualizagao
no nivel do sistema operacional sdo semelhantes as instancias de VM tradicionais. No
entanto, os contéineres nao encapsulam um sistema operacional completo. A engine Doc-
ker compartilha o kernel do host e isola os recursos necessarios a execugao da aplicacao
usando uma abordagem leve baseada em cgroups do Linux e namespace do kernel.

O uso de contdineres tem se popularizado entre os desenvolvedores pela sua flexi-
bilidade, portabilidade e escalabilidade. Mesmo as aplicagdes complexas podem ser con-
teinerizadas e transmitidas na internet em um arquivo de tamanho menor em comparacao
com as imagens de VM. Assim, € possivel criar uma imagem de cont€iner localmente,
armazené-la na nuvem ou distribuir e executar automaticamente réplicas na rede.

O sistema nativo de orquestragdo do Docker [Docker built-in orchestration 2017]
permite implementar e executar imagens de contéiner em madquinas distribuidas. Este
esquema possibilita uma plataforma distribuida, independente da infraestrutura, para
execugdo de aplicacdes conteinerizadas em escala. A API Docker pode ser usada para
implementagdo e gerenciamento de aplicagdes em um grupo de self-healing engines cha-
mado de swarm [Docker built-in orchestration 2017]. Assim, da mesma forma que exe-
cuta um unico cont€iner, o ambiente Docker pode iniciar um processo replicado, dis-
tribuido e balanceado em um swarm de Docker engines.

A Figura 2 ilustra o modo swarm do Docker, onde as setas definem a hierarquia
de comunicacdo e controle entre os componentes. O primeiro né que se une ao swarm
assume a fun¢do de gerenciamento, o que significa que ele aceita comandos e escalo-
namento de tarefas. A medida que mais nds se juntam ao swarm, eles se tornam nés
trabalhadores por padrao. Isso implica que eles executam os contéineres despachados
pelo gerente. Na Figura 2, cada tipo de contéiner (A ou B) executa um servigo dife-
rente como, por exemplo, um servico de cadastro e um banco de dados. Cada contéiner
ou servigco pode ser replicado em diferentes nos trabalhadores, dispostos abaixo de cada



contéiner na Figura 2. Além disso, para o balanceamento de carga eficiente dos servigos,
€ possivel definir nés gerenciadores adicionais que irdo participar em um grupo consenso
Raft [Ongaro and Ousterhout 2014]. Os nds gerentes usam um armazenamento Raft oti-
mizado, no qual as leituras sdo realizadas diretamente da memoria principal para tornar
o desempenho do escalonamento mais rdpido. Os nés do swarm trocam informagdes da
rede de Overlay usando um protocolo gossip.

Grupo de Consenso Raft

Servico Rede de|Overlay —
. Servico Se_rvico Servigo Servico Servigo Srvico Se;vi o Servico
=] Z

Servico

Nos da Rede do Cluster

Figura 2. Uma visao geral do modo swarm do Docker.

3.2. Emulador de Rede Fogbed

O Fogbed [Coutinho et al. 2018] é um projeto de software que estende o framework Mi-
ninet para criar testbeds para névoa em ambientes virtualizados. Usando uma abordagem
desktop, o Fogbed permite a implementacao de nds de névoa como contéineres Docker
sob diferentes configuracdes de rede. A API do Fogbed fornece funcionalidades para
adicionar, conectar e remover contéineres dinamicamente da topologia da rede. Essas ca-
racteristicas permitem a emulacdo da infraestrutura de nuvem e névoa, na qual € possivel
iniciar e interromper instancias de computacdo em qualquer momento. Além disso, é
possivel alterar as limitagdes de recursos em tempo de execucao para um contéiner, como
o tempo da CPU e memoria disponivel.

O ambiente de emulacdo Fogbed pode ser criado pela implementacdo de nés virtu-
ais, comutadores virtuais, conex0es virtuais e instancias virtuais em um ambiente de rede
virtual em execucao em uma mdaquina host. A configuracdo flexivel é alcangada através
do uso de imagens de contéiner Docker pré-configuradas. Cada imagem de cont€iner
compreende parte de uma aplicacdo distribuida, bem como seus servicos e protocolos.
Diferentes tipos de imagens de contéiner podem ser usados para instanciar nos virtuais.
Um exemplo de uma emulacdo de ambiente de névoa € mostrado na Figura 3, onde trés
tipos de imagens de contéiner foram usadas para instanciar diferentes nos virtuais. O
ambiente descrito na Figura 3 € posteriormente explicado na Sec¢ao 4.

A instancia virtual é uma abstracdo que permite o gerenciamento de um conjunto
de nés virtuais e comutadores virtuais relacionados como uma unica entidade. Uma
aplicacao de névoa e seus servigos sao executados em um ou mais nds virtuais dentro
de uma instancia virtual. Dependendo do tipo contéiner baseado, eles podem ser uma
instancia de nuvem virtual (Virtual Cloud Instance, VCI), uma instincia de névoa vir-
tual (Virtual Fog Instance, VFI) ou uma instancia de borda virtual (Virtual Edge Ins-
tance, VEI). O processo do sistema de gerenciamento € responsavel pela inicializagdo das
instancias no ambiente de emulacdo Fogbed. Ele primeiro executa um script que define a
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Figura 3. Fluxo de Trabalho das instancias de emulag¢ao no Fogbed.

topologia de rede entre instancias virtuais. A comunicagao entre uma instancia virtual e o
sistema de gerenciamento € realizada através de uma API de instancia bem definida.

4. Arquitetura de Emulacao Distribuida

O objetivo deste trabalho € projetar uma arquitetura que permita a implementacao dos
principais componentes de um ambiente de névoa de forma escaldvel. A Figura 4 mostra
a arquitetura de emulagdo distribuida e os componentes do sistema. A discussdo nesta
secdo tem como foco descrever os componentes principais para permitir uma emulacdo
escaldvel utilizando o Fogbed.

A escalabilidade foi alcancada através do particionamento do ambiente de névoa
emulado através de instancias do Fogbed executadas em maquinas hosts distribuidas.
Como qualquer aplicacdo baseada em Linux, o Fogbed pode ser conteinerizado como
uma imagem Docker. Essas imagens do Fogbed sao replicadas, distribuidas e instanci-
adas em um conjunto de miquinas empregando o modo swarm do Docker. A API do
Docker engine € usada para criar um swarm escaldavel de instancias do Fogbed executadas
em varios nés para implementar e testar componentes de névoa.

O swarm € criado a partir de uma dnica imagem do Fogbed. Ao iniciar, cada
maquina host executa o servico de gerenciamento local que espera o que € necessario
para executar sua parte da emulacdo como imagens de contéiner, script de topologia e
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Figura 4. Uma visao geral da arquitetura de emulagao distribuida.

configuracdes. ApOs este estdgio, um nd do Fogbed estd pronto para ser configurado
remotamente e vinculado com outras instancias, dispositivos ou redes de nuvem remotas
através da configuracdo de conexdes proxy virtuais.

Dentro de cada instancia do Fogbed, os nds virtuais e sua infraestrutura de rede
sdao emulados. O processo controlador executado na maquina controladora da emulagdo
usa a API de instancia remota do Fogbed para iniciar e controlar remotamente a execuc¢ao
de diferentes instancias virtuais distribuidas na rede local.

A Lista 1 mostra um exemplo de script para definir instancias de n6 do Fogbed.
Ele usa a API de topologia do Fogbed para definir instancias virtuais e suas conexdes com
diferentes propriedades de link (Lista 1, linhas 1-14). A API de recurso permite que cada
instancia virtual use um modelo de recurso especifico (Lista 1, linhas 15-20). O exemplo
adiciona uma API de instancia especifica a cada tipo de instancia virtual (Lista 1, linhas
21-35). Além disso, os desenvolvedores podem implementar suas proprias interfaces de
gerenciamento em cima de uma API de instancia virtual.

A Figura 3 e a Figura 5 representam o fluxo de trabalho em alto nivel de um de-



1 fbl = net.addFogbedInstance ("Domain Fog")

2 | fb2 = net.addFogbedInstance ("Domain Cloud")

3 | el = net.addEdgelInstance ("Edge gateway")

4 | fbl.addInstance (el)

5 | f1 = net.addFogInstance ("Fog device")

6 | fbl.addInstance (f1)

7 | cl = net.addCloudInstance ("Cloud gateway")

8 | fb2.addInstance (cl)

9 |sl = net.addSwitch("switch from Edge to Fog")
10 |s2 = net.addSwitch("switch from Fog to Cloud")
11 |net.addLink (el, sl, delay="10ms", loss=2)

12 |net.addLink (f1, sl1l, delay="50ms")

13 |net.addLink (f1, s2, delay="50ms")

14 |net.addLink(cl, s2, delay="100ms")

15 | rl = ResModelA (max_cu=20, max_mu=40, max_su=60)
16 |rl.assignInstance (el)

17 | r2 = ResModelB (max_cu=200, max_mu=150, max_su=200)
18 |r2.assignInstance (f1l)

19 | r3 = ResModelC (max_cu=1000, max_mu=1500, max_su=2000)
20 | r3.assignInstance(cl)

21 |apil = EdgeApi (port=8001)

22 |apil.connectInstance (el)

23 |apil.start ()

24 | api2 = FogApi (port=8002)

25 | api2.connectInstance (fl)

26 |api2.start ()

27 |api3 = CloudApi (port=8003)

28 | api3.connectInstance(cl)

29 | api3.start ()

30 |api4 = FogRemoteApi (port=8004)

31 |apid.connectInstance (fbl)

32 |apid.start()

33 |api5 = CloudRemoteApi (port=8005)

34 |api5.connectInstance (fb2)

35 |apib.start ()

36 |net.start ()

Lista 1. Um exemplo de um script de topologia do Fogbed.

senvolvedor usando o ambiente. A Figura 5 mostra o ambiente de emulacao distribuido
enquanto a Figura 3 se concentra nos detalhes para iniciar uma Unica instincia do Fog-
bed. Primeiro, o desenvolvedor fornece as imagens do conténier que serdo usadas para
configurar a emulagdo (1). Cada imagem de conténier inclui tudo o que € necessario para
executar uma aplicacdo. Usando a API de topologia, o desenvolvedor define o ambi-
ente distribuido no qual ele deseja testar a aplicac@o (2) e inicia o processo controlador
de emulacdo com a definicao de topologia (3). O processo controlador usa a API Doc-
ker Swarm para criar as instancias do Fogbed necessarias, conforme definido no script
de topologia da emulacdo. Apds o swarm Fogbed ser iniciado, o processo controlador
de emulagdo invoca o servi¢o de gerenciamento em cada instancia do Fogbed para fazer
o upload das imagens de cont€iner, configuragdes e script da topologia (4). O sistema
de gerenciamento local executa sua parte da topologia e conecta seu ambiente emulado
usando a API de instincia fornecida (5). A aplicacdo € iniciada em cada instancia do
Fogbed através do sistema de gerenciamento local, que executa 0s processos € 0s Servigos
necessdrios em cada no6 virtual local (6). Assim, a aplicacdo pode ser gerenciada a partir
da maquina controladora da emulac¢ao usando uma CLI remota para acessar cada instancia
do Fogbed (7). Além disso, as instancias do sistema de gerenciamento podem se comuni-
car para executar politicas de gerenciamento. As estatisticas de fluxo da rede podem ser
coletadas em cada instancia do Fogbed e armazenadas para andlise futura (8). Além disso,
o desenvolvedor na miquina de controle da emulacdo pode acessar dados arbitrarios de
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Figura 5. Fluxo de Trabalho da emulacao distribuida no Fogbed.

monitoramento gerados pela plataforma (9).

Dentro de uma instincia do Fogbed, o monitoramento do trafego da rede pode ser
implementado executando monitores de fluxo para cada interface de rede em nods virtuais
e comutadores virtuais. Os dados de tempo de execucdo desses processos sao salvos na
pasta VM-to-Host que esta vinculada a mesma pasta em sua maquina host.

O daemon de captura executado em um no virtual é responsdvel por coletar e
salvar estatisticas de fluxo dos monitores de fluxo do né virtual. E necessdrio iniciar um
monitor de fluxo para cada interface de rede. O trafego nos nds virtuais pode se sobrepor
ao trafego monitorado em interfaces de comutadores virtuais.

No Fogbed, os comutadores virtuais ndo sao contéiners Docker. Assim como no
Mininet, eles sao criados na maquina host. Consequentemente, os comandos do monitor
de fluxo e daemons de captura devem ser executados na maquina host. Um daemon de
captura de fluxo em execucdo em uma maquina host local € responsavel por coletar e
salvar estatisticas de fluxo de um comutador virtual local. Cada daemon de captura de
fluxo guarda os registros de fluxo em um diretério diferente. Desta forma, € possivel
separar os dados coletados de diferentes comutadores e nds virtuais.

5. Conclusoes e Trabalhos Futuros

Este artigo prop0s uma arquitetura de emulacdo em névoa distribuida baseada em tecno-
logias abertas amplamente utilizadas pela comunidade de TI e desenvolvidas para uso em
sistemas escaldveis. A arquitetura foi projetada para prototipagem e testes de componen-



tes de névoa executados em ambientes virtualizados como um cluster de maquinas em
rede local ou sistemas em nuvem. Uma discussdo mais geral sobre o ambiente Fogbed,
pode ser encontrada em [Coutinho et al. 2018]. Os problemas levantados abaixo estio
relacionados com a implementagcdo de uma emulagdo escaldvel usando o Fogbed.

A conteinerizacao de um ambiente emulado do Fogbed e sua execug¢do em um
cluster de maquinas empregando o modo swarm do Docker torna a arquitetura proposta
escaldvel. Por exemplo, quando a capacidade de memoria de uma méquina host € preen-
chida por instancias virtuais, um novo n6 trabalhador ou maquina host pode ser adicionada
na rede para suportar novos nés virtuais. No entanto, o controlador de emulacao centrali-
zado limita o desempenho da emulacdo. Em simula¢des com muitas instancias do Fogbed,
0 tempo para iniciar o ambiente pode aumentar para um nivel impraticdvel. A escalabili-
dade da arquitetura pode ser melhorada distribuindo e balanceando as funcionalidades do
controlador de emulacdo entre diferentes maquinas sost no ambiente emulado.

O uso das mesmas imagens de contéiner pré-configuradas para iniciar mais de uma
instancia facilita o teste de solucdes que lidam com fluxos de dados massivos tais como
aplicacdes em big data. Através de um procedimento simples € possivel criar ambien-
tes de névoa com vérias fontes de dados IoT a partir de poucas imagens de contéiner.
Essas funcdes podem ser controladas por um sistema distribuido de gerenciamento e
orquestracdo com diferentes requisitos para instancias de nuvem, névoa e borda.

Aspectos como seguranca, tolerancia a falhas e gerenciamento confidvel podem
ser investigados através do desenvolvimento de funcionalidades para permitir a insercao
de ataques simulados e problemas no ambiente emulado. Finalmente, pesquisas adicio-
nais sobre a arquitetura e seus componentes podem permitir a execucao de experimentos
de névoa realistas e reproduziveis.
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