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Abstract. The concepts of Software Defined Networks (SDN) and Network
Function Virtualization (NFV) have promoted network chaining, or Service
Chaining(SC), quickly and simply. In dynamic infrastructure scenarios, the
management of these virtual elements presents challenges both for the
connection of these elements and for the evaluation of their states in elastic
projects. Most of the works have dealt with this problem with probabilistic
heuristics or Al-based techniques in static projects. This work presents the
performance evaluation of SCs and their analytical understanding using
Queueing Theory. The results obtained in this study allow the use of queuing
theory not only as a validation technique for laaS projects, but also as
heuristic for dynamic evaluation in production environments.

Resumo. Os conceitos de Redes Definidas por Software (SDN) e
Virtualizacdo de Funcédes de Rede (NFV) promoveram o encadeamento de
servigos de rede, ou Service Chaining (SC), de forma rdpida e simples. Em
cendrios de infraestrutura dindmica, a manipulacdo destes elementos
virtuais apresenta desafios tanto para a conexdo destes elementos como para
a avaliagcdo de seus estados em projetos eldsticos. A maioria dos trabalhos
tem atacado este problema com heuristicas probabilisticas ou baseadas em
técnicas de Inteligéncia Artificial em projetos estdticos. Este trabalho
apresenta a avaliacdo de desempenho de SCs e sua compreensdo analitica
utilizando Teoria das Filas. Os resultados obtidos neste estudo permitem
utilizar a teoria das filas ndo so como técnica de validagcdo para projetos de
laaS, como também heuristica para avaliagcdo dindmica de ambientes de
producdo.

1. Introducao

Ao longo dos dltimos 10 anos, uma forte tendéncia de “softwariza¢do” vem sendo
observada na érea de telecomunica¢des. Com a ampla adocdo da computacdo em
nuvem como paradigma de infraestrutura, diversas tecnologias estdo sendo
apresentadas no sentido de tornar eficiente e dindmico o processo de migragcao destes
recursos para a nuvem, com especial destaque as Redes Definidas por Software (SDN)
[McKeown et al. 2008] e a Virtualizacdo de Funcdes de Rede (NFV) [ETSI et al.
2012]. O encadeamento destas Funcdes de Rede (NF) através de middleboxes
virtualizados e tecnologias de enlace cléssicas ou definidas por software ddo origem ao
conceito de Servigo Encadeado ou Service Chaining (SC).

Entre as vantagens preconizadas por estas tecnologias, a manipulacdo destes
recursos via software, de forma dindmica e automatizada, apresentam um novo



horizonte de desafios para pesquisadores e industria, em especial na orquestracao
otimizada destes recursos, com reflexos diretos na qualidade de servico e custo de
operacdo, este ultimo proprio do modelo de negdcios da computagdo em nuvem, ou
seja, pague pelo que usar pelo tempo que usar. No centro deste desafio, a criacdo de
modelos analiticos, estocdsticos e hibridos faz-se necessdario para desenvolver
softwares reativos ou preditivos, permitindo que requisitos cada vez mais exigentes
sejam corretamente atendidos, em projetos estdticos ou eldsticos.

A maioria dos trabalhos tem abordado este problema considerando cendrios
estaticos com requisitos bem definidos, atendendo as mais diversas restricoes e
utilizando técnicas de Inteligéncia Artificial (IA) e Aprendizado de Mdaquina. Apesar
de obterem resultados satisfatorios, ha restri¢des para o uso deste tipo de técnica, seja
por questdes relacionadas ao tempo de resposta e assertividade da técnica utilizada, ou
pela dificuldade em validar modelos de comportamento fechados, conhecidos como
“caixa preta”.

Este trabalho apresenta a avaliacdo experimental de SCs e sua compreensao
analitica utilizando Teoria das Filas, uma técnica cldssica para modelar centros de
servico, permitindo a avalia¢do imediata do estado do sistema, projetar e gerenciar de
forma auténoma SCs, bem como a escolha de diferentes variacdes para otimizacao de
desempenho e custo. Os resultados obtidos nos experimentos mostram
comportamentos similares entre os resultados tedricos e empiricos, demonstrando a
assertividade da técnica. Além disso, o estudo ndo utiliza o uso de CPU como métrica
de avaliacdo, abordagem cldssica deste tipo de estudo, permitindo que a técnica seja
aplicada em cendrios em que o uso de CPU ndo possui correlacdo direta com o estado
das funcdes de rede.

A secdo 2 apresenta os conceitos relacionados aos SC virtualizados e
tecnologias correlatas. A se¢do 3 apresenta os trabalhos correlatos. A secdo 4 traz a
metodologia utilizada e os experimentos preliminares para defini¢do de parametros e
métricas. Na se¢do 5 sdo apresentados os resultados obtidos pelos experimentos assim
como as discussdes sobre os resultados obtidos e licdes aprendidas.

2. Conceitos Basicos

O modelo de referéncia OSI, assim como o préprio modelo TCP/IP, t€ém como
objetivo a criacdo de camadas de abstracdo da infraestrutura de rede necessdria a
comunicacdo em rede de computadores [Sousa et al. 2007]. Essa abstracdo mostrou-se
eficaz e promoveu o crescimento das redes de computadores. No cendrio atual, é
comum que a informacao, entre sua origem e seu destino, atravesse um grande ndimero
de elementos de rede responsiveis por este trajeto. Além dos enlaces, estdo
envolvidos nesta tarefa os chamados middleboxes, entre os quais destacam-se
Roteadores, Network Address Translator (NAT), Virtual Private Network (VPN),
Proxy, Firewall, Load Balancer (LB), entre outros.

Segundo Patouni [Patouni et al. 2013], a virtualizacdo de redes consiste na
abstracdo destes recursos, simplificando a tarefa de alocacdo, considerando localiza¢ao
fisica e uso, além de promover a separacio entre recursos fisicos e 16gicos.

As Redes Definidas por Software(SDN)[McKeown et al. 2008] representam
uma abordagem completamente inovadora na 4rea de redes de computadores. A



proposta € separar os planos de controle e de dados, centralizando a inteligéncia e o
estado da rede, abstraindo a infraestrutura de rede das aplicacdes. Sob esse ponto de
vista, o hardware de rede passa a ser considerado apenas o meio fisico no qual a
informacao flui, transferindo as decisdes sobre esses fluxos de dados para a figura do
controlador. De forma mais abrangente, essa tecnologia permite a interferéncia direta
do desenvolvedor no fluxo da rede, criando assim a oportunidade de criar aplicagdes
que manipulam a rede fisica da mesma forma que uma rede virtual.

O trajeto percorrido pela informacao nas redes atuais, como foi mencionado,
envolve outros elementos além dos enlaces. Estes middleboxes, sob o ponto de vista da
virtualizacao de redes, sao denominados Funcdes de Rede (NF). Essas func¢des de rede
sdo, via de regra, implementadas por equipamentos dedicados, com hardware e
software proprietdrios, conhecidos como appliances. De acordo com o ETSI, além do
alto custo de aquisicdo destes equipamentos, as tecnologias utilizadas impedem a
evolu¢do e/ou modificacdo destes para implementar novas ideias e tecnologias
experimentais. Do ponto de vista do gerenciamento, a tarefa € por vezes realizada
apenas no local ou via console, além de exigir modificagdes nas conexdes fisicas em
certas circunstancias. Finalmente, o dimensionamento destes € realizado considerando
a demanda méxima, gerando desperdicios na aquisi¢do dos equipamentos € no
consumo de energia. Quando esta demanda méxima € superada, novos equipamentos
devem ser adquiridos, configurados e instalados no local, gerando um tempo de
solug¢do para o problema da demanda que pode compreender algo entre horas ou até
dias.

Considerando este cendrio e com as novas exigéncias e paradigmas como a
Computagdo em Nuvem, o European Telecommunications Standards Institute (ETSI)
propos em 2012 o conceito de Network Function Virtualization (NFV), consistindo na
substituicdo de equipamentos dedicados por versdes virtuais suportadas por servidores
e equipamentos de rede commodities utilizando técnicas de virtualizacdo.

Apesar de ndao haver uma relacdo de dependéncia entre NFV, SDN e
Computacdo em Nuvem, em [Mijumbi et al. 2015; Open Networking Foundation
2015], hd uma relagdo de beneficio muituo na interseccdo entre NFV e SDN,
promovendo a automacgao, isolacdo e agilidade entre NFV e Computacdo em Nuvem
na orquestracdo, elasticidade e provimento de recursos. A interseccao das trés
tecnologias permite a implementacdo do conceito de Infraestrutura como Servico
(IaaS) de forma ampla e eficiente.

Como ja mencionado, o trajeto nas redes atuais envolve um ou mais elementos
em seu trajeto e o conjunto destes enlaces e NFs € denominado Service Chaining (SC).
A utilizacdo de tecnologias de virtualizacdo e definicdo por software nestes
dispositivos nos permite a constru¢do, gerenciamento e manipulacdo automatizada
deste conjunto de elementos. Neste contexto, um desafio observado em [Khalid et al.
2016] ¢é a necessidade de definir ndo s6 os elementos que compdem o SC, mas também
a ordem especifica na qual a informacgao deve fluir, como um grafo direcionado. As
heuristicas utilizadas para otimizacdo destes SCs com multiplas restricdes podem ser
beneficiadas com o auxilio de técnicas analiticas para reducdo na complexidade do
problema.

A Teoria das Filas é uma técnica cléssica para analise de centros de servi¢o, na
qual o sistema pode ser modelado como um ou mais servidores (neste contexto sem



uma relacdo direta com o hardware) e uma ou mais filas com tarefas que aguardam
para serem executadas [Jain et al. 1991]. Essa teoria pode ser facilmente aplicada a
cendrios computacionais e de telecomunica¢des, nos quais servidores podem ser
considerados ndo sé como o hardware de um servidor como uma CPU ou um
middlebox. As filas nada mais sao que os diversos buffers encontrados em indmeros
dispositivos digitais.

Além do servidor e da fila, que sdo caracterizados em seu tamanho, quantidade
e distribui¢do, outros dois elementos sdo essenciais para este tipo de andlise: a
distribuicao de chegada e a distribuicdo de servico. A distribuicdo de chegada define
com as novas tarefas, mensagens, pacotes ou fluxos de dados chegam ao sistema. Ja a
distribuicao de servico define o tempo necessario para completar cada tarefa que chega
ao sistema, como o tempo necessdrio para encaminhar um pacote, uma mensagem ou
processar uma tarefa.

3. Trabalhos Relacionados

Desde o inicio da ado¢do do paradigma de computacdo em nuvem, o processo de
elasticidade de servicos, ou auto escala tem sido alvo de diversos estudos, entre eles o
trabalho de Suleiman [Suleiman and Venugopal 2013] apresenta o processo de
elasticidade de servigos de nuvem com base na teoria das filas, utilizando a métrica do
use de CPU para reagir a demanda. Este trabalho diferencia-se por ndo considerar o
uso de CPU com uma métrica geral, considerando que diversas funcdes de rede nao
afetam diretamente a CPU quando estdo sobrecarregados, seja pela caracteristica do
servico, seja pela prépria largura de banda disponivel para o fluxo de dados.

Em [Mijumbi et al. 2015], o desafio da orquestracio de Funcdes de Rede
Virtualizadas (VNF) € abordado examinando o estado da arte dos ambientes
disponiveis para implementacdo da tecnologia NFV. O trabalho apresenta como
grandes desafios para a drea, entre outros, a estratégia de aloca¢do de recursos e a
programabilidade e interacdo com estes SCs, desafio que pode ser muito beneficiado
com o arcabouco analitico apresentado neste trabalho.

Considerando as aplicagdes envolvendo telefonia celular de quinta geracdo
(5G), em [Blanco et al. 2017] a virtualizacdo de redes é colocado com um dos pilares
da tecnologia que apoia o 5G, e que desafios como a melhor distribui¢do das VNFs na
infraestrutura disponivel, as possiveis interferéncias entre estes diversos dispositivos
virtualizados e atender a requisitos funcionais simultaneamente, pode ser considerado
um problema Nao Polinomial Dificil (NP-hard). A possibilidade de solucdes analiticas
para algumas dessas demandas, explorada neste trabalho, podem reduzir
expressivamente a complexidade destes problemas.

Trabalhos como [Bremler-barr [S.d.]; Csaszar et al. 2013; Ge et al. 2014]
apresentam diversas plataformas e frameworks para fornecimento e gerenciamento de
VNFs e SCs porém sem considerar aspectos dinimicos durante o uso destes elementos
virtualizados, processos de sensoriamento e elasticidade destes SCs.

Em [Khalid et al. 2016], a proposta de uma interface padrdo de sensoriamento
de VNFs, mapeando métricas e criando uma API padronizada mostra-se fundamental
para a ampla adocdo da tecnologia NFV, permitindo que algoritmos possam obter
informacdes em tempo real do estado destas VNFs e que heuristicas sejam aplicadas



para o correto gerenciamento da infraestrutura virtualizada — neste ponto, abordagens
analiticas podem contribuir fortemente neste cenédrio. Também considerando aspectos
de sensoriamento de VNFs e a aplicagdo de NFV em um caso de uso real, em
[Heideker and Kamienski 2016] os métodos de sensoriamento sdo discutidos € um
algoritmo de elasticidade é implementado de forma reativa apenas considerando o
estado atual das VNFs — neste caso, o uso de técnicas analiticas permite nao sé
otimizar o mecanismo de elasticidade, como também implementar caracteristicas
preditivas neste algoritmo.

4. Metodologia

A metodologia deste trabalho estd dividida em trés etapas: experimentos preliminares
para deteccdo das caracteristicas das diferentes VNFs e do SC avaliado; avaliacao
experimental de duas possiveis variagdes na configuracao deste SC; e finalmente a
aplicacdo da Teoria das Filas para compreensao analitica dos resultados. O cendrio
utilizado considera o tipico SC em uma rede de dados, exibido na Figura 1, com um
Firewall e um NAT entre a Internet.
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Figura 1: Cenario Utilizado para o Modelo.

Todos os cendrios experimentais utilizam duas ferramentas para avaliacdo de
desempenho: o iPerf para obter o desempenho méaximo dos cendrios € um gerador de
trafego estocéstico desenvolvido especificamente para obter as métricas de vazao e
laténcia observadas pelo usudrio. Para detectar com precisdo a laténcia e a vazdo
durante os experimentos, este gerador produz um trifego com requisi¢oes
exponencialmente espacadas e com tamanhos seguindo uma distribui¢do Lognormal
com tamanho médio de 5Kbytes (Payload). Cada requisicao do gerador de trafego é
obtida pela abertura de um socket TCP entre o Gerador de Trifego e o Alvo e a
transferéncia do Payload entre eles através deste socket. A Figura 2 apresenta a
estrutura de dados utilizada pelo gerador de trafego para obter as métricas entre o
Gerador de Trafego (A) e o Alvo (B). O Gerador de Trafego preenche parte desta
estrutura (id, Saida de A, Tamanho, Payload, Chegada em A e Fim da transferéncia),
que é completada pelo Alvo (Chegada em B, Fim da Transferéncia), que devolve o
pacote ao gerador de trafego para posterior cdlculo de laténcia, vazdo e tempo de
Servico.
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Figura 2: Estrutura do Bloco de Dados Enviado ao Alvo.

A implementacdo do NAT utilizado nos experimentos utiliza o moédulo
Iptables do Linux, assim como o Firewall, que conta com 100mil regras de rejeicdo de
enderecos IP em sua configuragdo. Os experimentos foram realizados em uma
maquina fisica utilizando o processador Intel Core i7 @ 3,1 GHz com 16Gbytes de
memoéria RAM DDR3 e Linux Ubuntu 1604 LTS 64bits. A configuracdo dos
diferentes cendrios foram realizadas utilizando sub-redes configuradas em um switch
virtual Open vSwitch 2.5.2.

Os experimentos foram realizados utilizando containers LXC para obter dados
precisos de laténcia e taxa de servigo, aproximando os resultados de abordagens
simuladas. Como em um ambiente experimental baseado em containers ha o
compartilhamento direto do mesmo kernel do sistema operacional hospedeiro, o
mesmo reldégio também € compartilhado, evitando desta forma a necessidade de
sincronizacgdo e evitando a influéncia do erro presente em protocolos com o NTP.

A configuracdo experimental da primeira etapa de avaliagdes, exibida na
Figura 3, visa obter as métricas de laténcia, tempo de servico e vazdo do NAT, do
Firewall (FW) e do SC completo (FW+NAT) em diferentes condicdes de taxa de
requisicdo (taxas variando de 100 a 1200 requisi¢des por segundo em incrementos de
100).
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Figura 3: Esquemas Utilizados para Avaliacao Individual das Funcoes de
Rede e do Servico Encadeado.



Com o desempenho obtido nestes experimentos preliminares, um novo
conjunto de experimentos utiliza o conhecimento obtido para a avaliacdo do cendrio
completo, além da compreensdo de duas possiveis técnicas para ampliar a capacidade
do SC. A Figura 4 mostra duas possiveis modificacoes no cendrio FW+NAT da Figura
2: 2FW+2NAT no qual o SC € duplicado e a configuracio 2FW+NAT, que duplica
apenas a funcdo de rede que estd sobrecarregada, ou seja, o firewall.
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Figura 4: Variagc6es do Cenario FW+NAT para Ampliar a Capacidade do SC.

Finalmente, através dos dados obtidos nos experimentos, ¢ possivel utilizar a
Equacdo (1) de intensidade de trafego para filas do tipo M/M/m para identificar a
viabilidade do sistema, a qual deve ser menor ou igual a 1.

P= (M
onde:
A = taxa de requisicao
m — numero de servidores
U — taxa de servico

Outra métrica importante obtida através da Teoria da Filas € a probabilidade de
ndo haver fluxos no sistema, ou seja, o sistema estar ocioso através da Equacdo (2).
Em condic¢des de congestionamento de trafego, o nimero de fluxos no sistema tende a
subir, ou seja, hd uma probabilidade de enfileiramento no sistema, probabilidade esta
obtida pela Equacdo (3). Ja a Equacdo (4) apresenta probabilidade de um dado nimero
de fluxos estarem no sistema simultaneamente.

2

m1—p) Po 3)



Pn = ' (4)

onde:
n — namero de fluxos no sistema
E finalmente, com os resultados obtidos nas Equacdes (2) e (3), é possivel
calcular o tempo médio de resposta do sistema, através da Equacao (5).

E=i(1+ﬁ) )

5. Resultados e Discussoes

5.1. Experimentos Preliminares

Os cendrios NAT, FW e FW+NAT foram submetidos a taxas de requisi¢des médias de
100 a 1.200 requisi¢des por segundo, com incremento de 100 requisi¢cdes por segundo.
Os resultados obtidos podem ser vistos na Figura 5. E possivel observar que os
cendrios FW e FW+NAT possuem um comportamento estdvel até serem submetidos a
uma taxa de 700 requisi¢des por segundo. Apds este patamar, o mecanismo de
controle de congestionamento do protocolo TCP comeca a modificar o comportamento
do sistema demonstrando que o trafego estd proximo da capacidade maxima de
processamento de pacotes das VNFs.
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Figura 5: Taxa de requisicoes admitidas em relacdao a taxa de requisicoes
submetidas ao sistema nos cenarios NAT, FW e FW+NAT.

Considerando que os resultados obtidos sdo estdveis até 700 requisi¢des por
segundo, a Tabela 1 mostra os valores obtidos para a taxa média de servigo, com
intervalos de confianca de 95%, obtido apds 15 repeticdes. Utilizando a Equagdo (1) e
a taxa de servigco obtida experimentalmente, a intensidade do trafego € vista na Figura
6 demonstrando a viabilidade do sistema garantida pelo valor de p<I1.



Tabela 1: Tempo médio de servico e taxa média de servico

Tempo de Servigo Taxa de Servigo — Y
(milissegundos) (fluxos por segundo)
NAT 0,264 = 0,012 3806 = 166
FW 1,840 £ 0,074 536 = 22
FW+NAT 1,998 £ 0,066 484 = 16
0.80
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Figura 6: Intensidade do trafego teérica obtidas pela Equacao (1).

Os valores obtidos pelas métricas de vazao e laténcia considerando a faixa de
requisicoes entre 100 e 700 requisicdes por segundo sdo exibidas na Tabela 2, com
intervalos de confianga de 95%, obtidos apds 15 repeticdes. A diferenca dos valores de
vazdo observada entre a obtida pelo trafego exponencial e o obtido pelo iPerf , deve-se
ao fato deste ultimo ter por objetivo obter a mixima vazdo entre dois pontos € nao
considerar um comportamento real de trafego, ou seja, requisi¢des exponencialmente
espacadas com tamanhos seguindo uma distribuicao Lognormal. Além disso, o valor
de vazao observado nos experimentos ¢ a média de cada transferéncia efetuada,
representando desta forma percep¢ao de um usudrio individual neste sistema.

Tabela 2: Vazao e Laténcia obtida nos experimentos.

Vazao (Exponencial) | Vazao (iPerf) Laténcia

Mbytes/s Mbytes/s microssegundos
NAT 150,3 £8.7 5639 =39 155 £4.8
FW 17,5 £0,45 254 £1,6 753 £76,7
FW+NAT 16,0 =0,28 27,5 £2,1 913 =830

Utilizando agora a Equacgdo (4), obtemos o tempo de resposta tedrico do
sistema, ou seja, o tempo de servigo esperado. A Figura 7 mostra este valor tedrico
juntamente com o valor obtido experimentalmente. E possivel observar uma grande
similaridade entre o valor tedrico e experimental no cendrio NAT e uma diferenca



muito pequena entre os valores tedricos e experimentais no caso do cendrio FW e
FW+NAT.
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Figura 7: Tempo de resposta tedrico do sistema comparado com o valor
obtido experimentalmente nos cenarios NAT, FW e FW+NAT.

5.2. Avaliacao do Servico Encadeado

Com os resultados obtidos nos experimentos preliminares, tem-se a avalicdo de trés
diferentes configuracdes de um SC, ou seja, os cendrios FW+NAT, 2FW+2NAT e
2FW+NAT. O primeiro passo é obter experimentalmente a capacidade do SC em
admitir conexdes antes que o mecanismo de controle de congestionamento do
protocolo TCP atue. A Figura 8 mostra um comportamento similar ao observado nas
fungdes de rede individuais, obtendo-se mais uma vez um limite préximo de 700
requisicoes por segundo apds o qual o sistema torna-se instavel.
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Figura 8: Taxa de requisicoes admitidas em relacdao a taxa de requisicoes
submetidas ao sistema nos cenarios FW+NAT, 2FW+2NAT e 2FW+NAT.



O mesmo comportamento andémalo pode ser observado na métrica de vazao do
sistema, exibida na Figura 9(a), com a queda acentuada do desempenho apds 700
requisi¢des por segundo. Na Figura 9(b) também pode-se observar o mesmo
comportamento, agora sob a métrica de laténcia.
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Figura 9: (a)Vazao total obtida nos experimentos FW+NAT, 2FW+2NAT e
2FW+NAT e (b)Laténcia obtida nos mesmos experimentos.

Aplicando a Equagdo (1), obtemos a curva de intensidade do trafego, exibida
na Figura 10. Segundo a Teoria das Filas, o sistema € vidvel apenas se a intensidade do
trafego obtida for menor que 1, e pode-se observar que, nos trés cendrios, a
intensidade do trafego comeca a aproximar-se deste valor apds ultrapassar a faixa de
700 requisi¢des por segundo, mostrando mais uma vez a presenca deste limite. Como
apds aproximar-se deste valor o mecanismo de controle de congestionamento comega
atuar sobre os protocolos de rede, o aumento do atraso no estabelecimento de uma
conexao impede a admissdo de novas conexdes, reduzindo dessa forma que o sistema
entre em colapso. Apesar dessa caracteristica intrinseca do protocolo TCP, a qualidade
de servico observada pelo usudrio é comprometida, observada pela redu¢do na vazio e
aumento da laténcia.

Considerando apenas o intervalo de 100 até 700 requisicdes por segundo, a
Figura 11(a) mostra o resultado obtido com a Equacgdo (2) para a probabilidade de
ociosidade do sistema e na Figura 11(b) tem-se o resultado obtido com a Equagao (3)
para a probabilidade de enfileiramento de fluxos no sistema. A escolha deste intervalo
de requisicdes baseia-se no fato que o sistema s6 apresenta viabilidade tedrica quando
a intensidade do trafego é menor que 1.

Finalmente, utilizando a Equagdo (5) obtemos o tempo de resposta do sistema.
A Figura 12 mostra os resultados obtidos com o uso da equagdo sobre os resultados
obtidos experimentalmente, mostrando um comportamento similar entre os resultados
tedricos e experimentais nos trés cenarios.
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Apesar do objetivo de representar experimentalmente o ambiente real, a
implementacdo do experimento com o uso de mdquinas virtuais em uma mesma
maquina real ndo produziu os resultados esperados, ja que € intuitivo que o cendrio
2FW+2NAT e 2FW+NAT deveriam apresentar um desempenho bruto melhor que o
cendrio FW+NAT, ja que a tarefa de filtrar, modificar e encaminhar os fluxos de dados
¢ paralelizada. Este comportamento discrepante pode ser explicado por fatores
relacionados ao compartilhamento de estruturas de dados no kernel do sistema
operacional durante o uso de containers, comportamento este também observado em
[Heideker and Kamienski 2016]. Além disso, a abordagem baseada em containers para
implementar VNFs tem despertado o interesse, principalmente em ambientes com
pouco poder computacional, como € o caso de pequenos dispositivos na borda da rede,
como em [Cziva et al. 2016] e [Cziva and Pezaros 2017]. Este fato ndo compromete a
andlise do SC através da teoria das filas ja que o comportamento geral do sistema, em
todos os cendrios avaliados, apresenta uma boa correlacdo com os resultados tedricos.

6. Conclusoes

Os resultados obtidos nos experimentos permitiram identificar claramente os
elementos necessdrios ao uso da teoria das filas para analise de um service chaining
virtual, permitindo ndo sé prever o desempenho do sistema, como também identificar
possiveis gargalos e, onde a aplicacdo necessite de um mecanismo de elasticidade,
atuar para garantir sempre a melhor relacdo custo/beneficio para a infraestrutura.

Outra importante observacdo € a equivaléncia tedrica e, como foi comprovado
nos experimentos, pratica, do processo de elasticidade do SC ser por funcdo
sobrecarregada ou por completo, avaliado nos cendrios 2FW+2NAT e 2FW+NAT.
Esta conclusdo permite que a reducdo no nimero de instancias utilizadas no SC gere
uma economia na operacao.

Como trabalhos futuros, espera-se implementar este experimento em escalas
maiores minimizando desta forma a influéncia do erro de sincronizac¢do, além de
submeter a teoria diferentes tipo de funcgdes de rede.
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