GRATIC: Uma metodologia para gestio de riscos em aquisi¢des de TIC
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Abstract. This article presents the steps for the construction of a systematized
methodology for risk management in ICT acquisitions within Brazilian public
institutions. The Design Science Research method was used because it is an
approach that seeks to solve a problem from the understanding of a real
situation. To understand the problem, two questionnaires were conducted with
participants from Federal Institutes of Education. The GRATIC methodology
was proposed as novel contribution. A case study was conducted to
demonstrate and evaluate the feasibility of the proposal. The results suggest
that to achieve continuous process improvement, maximization of
transparency of administrative acts and collaborative learning, one can use
the sharing of lessons learned through a risk inventory, risk management map
and a digital repository of information.

Resumo. Este artigo apresenta as etapas para a constru¢do de uma
metodologia sistematizada para gestdo de riscos em aquisi¢oes de TIC no
ambito das instituicoes publicas brasileiras. O método Design Science
Research foi utilizado por ser uma abordagem que busca solucionar um
problema a partir do entendimento de uma situa¢do real. Para entender o
problema, foram realizados dois questionarios com servidores de Institutos
Federais de Educacdo a fim de entender a situagdo atual. A metodologia
GRATIC foi proposta como nova contribui¢do. Um estudo de caso foi
realizado para demonstrar e avaliar a viabilidade da proposta. Os resultados
obtidos sugerem que para obter a melhoria continua do processo, a
maximizag¢do da transparéncia dos atos administrativos e o aprendizado
colaborativo, pode-se utilizar o compartilhamento de li¢coes aprendidas
através de um inventario de riscos, mapa de gerenciamento de riscos e um
repositorio digital de informagoes.

1. Introducao

De acordo com Pires (2016) e Parreira (2018), de maneira geral as aquisicdes que
envolvem Tecnologia da Informagdo e Comunicacao (TIC) na Administracao Publica
Federal (APF) costumam ser bastante complexas e burocraticas, exigindo conhecimento
técnico aprofundado, além de competéncias para planejar e gerir adequadamente a
contratacdo, conforme determina a legislagdo vigente. Apesar do aporte legal que
subsidia o processo de aquisi¢ao, ¢ comum haver divergéncias entre o que foi planejado
e a efetiva execucdo do contrato, na maioria das vezes ocasionadas pela diferenca entre
prego licitado e o valor praticado pelo mercado.



Pires (2016), Nobre (2017) e Souza (2017) afirmam que as dificuldades
relacionadas ao processo de aquisicdo de TIC geram incertezas envolvendo recursos
financeiros, humanos, materiais e tecnologicos, o que traz diversos riscos e inseguranca
para os gestores. Sabe-se que as incertezas, na maioria das vezes, ocasionam interrupgao
do processo licitatorio, atrasos na entrega de bens e servigos € at¢ mesmo fracasso no
processo de aquisicdo, consequentemente impactam a qualidade da prestacdo de
servicos governamentais.

Para Brasil (2018) embora grande parte das instituicdes publicas brasileiras
sigam um modelo de gestdo de riscos definido pelo governo federal, o controle de riscos
nao ¢ realizado de forma eficiente em todas as fases do processo de aquisicao de TIC.
Para este 6rgdo de controle a falta de procedimentos sistematicos faz com que os riscos
ndo sejam efetivamente gerenciados podendo acarretar insucesso no alcance das metas e
objetivos organizacionais.

Neste sentido, os 6rgaos de controle como o Tribunal de Contas da Unido (TCU)
tém reportado nos ultimos anos suas preocupagdes. No levantamento realizado por
Brasil (2018b) em 2017, ¢ possivel observar que 86% das organizagdes que
preencheram o questionario de autoavaliagdo sobre governanca publica brasileira,
declararam que ndo estabeleciam diretrizes para gerir riscos nas aquisi¢coes € 88% nao
realizavam nenhuma pratica sistemdtica de gestdo de riscos. No relatorio de
acompanhamento divulgado em 2018 este 6rgdo de controle mostrou que das 498
organizagdes publicas federais que preencheram o levantamento de governanca publica,
82% das organizagdes nao adotam praticas de gestdo de riscos de TI e 71% das
organizagdes estdo no estagio inicial de maturidade em gestdo de riscos em contratagdes
publicas.

Na busca de compreender o problema apresentado, esta pesquisa investiga
“Como sistematizar a gestdo de riscos em aquisi¢gdes de TIC através de uma
metodologia no ambito das instituicdes publicas brasileiras?” Baseado neste
questionamento, o objetivo central deste artigo ¢ propor uma metodologia sistemadtica
para gerenciar riscos em aquisicdes de TIC no contexto das instituigdes publicas
brasileiras.

A justificativa para este estudo € que embora existam metodologias de gestao de
riscos que possam ser utilizadas no contexto das aquisi¢cdes de TIC, apresentadas por
Silva (2014), Silva (2016), Souza (2017), Nobre (2017), CGU (2018) e Bermejo (2019),
ndo foi possivel identificar uma abordagem pratica, padronizada, sistematica e
transparente envolvendo o aprendizado e compartilhamento de conhecimento sobre
gestdo de riscos em todas as fases de aquisicdo de TIC (planejamento da contratagdo,
selecdo do fornecedor e gestdo do contrato). Grande parte de propostas apresentadas na
literatura cientifica envolvem apenas o processo de planejamento da contratagao.

Sendo assim, este estudo sera detalhado nas seguintes se¢des: Secdo 2 apresenta
alguns conceitos apresentados por autores e organizacdes; a Secdo 3 descreve a
metodologia de pesquisa; Se¢do 4 descreve como foi realizada a investigagdo do
problema; Secdo 5 traz a proposta para solu¢dao do problema; Se¢do 6 mostra como foi
realizada a demonstracao e avaliagao da metodologia GRATIC; e finalmente a Secao 7
descreve conclusdes, limitagdes e trabalhos futuros.

2. Gestao de Riscos

Segundo HM Governmenth (2019), as organizagdes do setor publico ndo podem ser



avessas ao risco e serem bem-sucedidas. O risco ¢ inerente a tudo o que a organizacao
faz para fornecer servigos de alta qualidade, por isso deve ser gerenciado. Para a norma
ISO (2018) risco ¢ o efeito da incerteza nos objetivos. E um desvio em relagdo ao
esperado. Pode ser negativo, positivo ou ambos e pode abordar, criar ou resultar em
oportunidades e ameagas.

De acordo com Hopkin (2018), a gestdo de riscos quando implementada de
forma adequada, traz vdarios beneficios, tais como: fornecimento de informacgdes
estruturadas adicionais para auxiliar a tomada de decisdo, a melhoria da eficiéncia das
operagdes, a garantia de que os processos de negocios sejam eficazes e que a estratégia
forneca exatamente o que ¢ necessario a entrega eficaz de projetos e programas de
trabalho.

Neste sentido, Souza (2017) afirma que a gestdo de riscos deve ser realizada de
forma sistematizada considerando a analise do contexto de determinado processo ou
atividade, identificar o pode dar errado no processo, avaliar o tamanho do potencial
problema, definir a forma de tratamento para evitar que a situacdo aconteca € monitorar
e ajustar os controles aplicados. Ao identificar, analisar, avaliar e desenvolver
estratégias de contingenciamento de riscos, deve-se incentivar a proatividade e ndo na
reatividade, tornando o controle de riscos estruturado e eficiente. Para Nobre (2017), o
processo de gestdo de riscos nas contratagdes de Tecnologia da Informacdo deve
fornecer aos gestores um entendimento das ameacas que podem afetar o sucesso dos
projetos de aquisi¢ao de TIC, permitindo aos gestores reduzir problemas e alcangar seus
objetivos estratégicos.

3. Metodologia de Pesquisa

Esta pesquisa ¢ de natureza aplicada, pois segundo Gil (2019) objetiva gerar
conhecimentos para a aplicagdo pratica, dirigida a solugdo de problemas especificos. O
método de pesquisa escolhido para o desenvolvimento do estudo foi o Design Science
Research (DSR), utilizando a metodologia proposta por Peffers et al. (2007), por ter
uma sequéncia logica de 6 etapas que devem ser seguidas, podendo ser repetidas de
forma a melhorar a solugdo proposta. Para a obten¢do de dados necessarios para a
constru¢do da proposta foram realizadas: pesquisa documental, bibliografica e estudo de
caso. A abordagem do problema ¢ qualitativa, no qual se busca entender um fenomeno
especifico em profundidade, trabalha com descri¢des, comparagdes e interpretacdes, ao
invés de estatisticas, regras e outras generalizacdes (Marconi; Lakatos, 2017). O estudo
de caso foi realizado como estratégia de pesquisa, porque aborda a questdo “como”, e as
pesquisadoras tiveram pouco controle sobre os eventos e o foco foi direcionado para um
fendmeno contemporaneo inserido no contexto da vida real das institui¢gdes publicas
brasileiras, conforme recomenda Yin (2015). As entrevistas foram feitas de forma a
validar a proposta da solu¢do e o grupo focal foi definido para demonstrar e avaliar a
metodologia GRATIC.

A primeira etapa (identificacdo do problema e a motivagdo) envolveu o
entendimento do problema e justificativa da sua importancia considerando sua
relevancia da solugdo para a sociedade. Dezoito institutos federais de educagdo
participaram do levantamento de informacdes feito através da aplicacdo de dois
questionarios'. Na segunda etapa (defini¢do dos objetivos da solug¢do) definiu-se os
objetivos da solugdo, ou seja, diz respeito a defini¢ao dos resultados esperados para o
problema que se busca resolver: gerenciar riscos de forma sistematizada no processo de
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aquisicao de TIC. A terceira etapa (projeto e desenvolvimento) foram desenvolvidos e
implementados trés artefatos: inventario de riscos, mapa de gerenciamento de riscos €
repositorio digital de informagdes. A quarta etapa (demonstracdo) consistiu no uso da
solugdo de forma pratica no contexto investigado, sendo efetuada por meio de estudo de
caso em um instituto federal de educagdo na regido norte do pais. A quinta etapa
(avaliacdo) de acordo com Peffers et al. (2007) explica o que deve ser analisado e
testado de acordo com as condi¢des estabelecidas para validagdo. Nesta etapa,
observamos e medimos como os artefatos propostos se comportavam no sentido de
solucionar o problema. Esta etapa foi realizada por meio de grupo focal com oito
pessoas. A ultima etapa (sexta) consistiu em comunicar tanto o problema que foi
estudado como, também sua importancia e como ele pode ser solucionado. Nesta etapa
foi apresentado o rigor com o qual a pesquisa foi conduzida, bem como o quao eficaz
foi a solugdo encontrada para o problema.

Em resumo, para realizacao deste estudo foram adotadas as recomendagdes de
Yin (2015), Marconi e Lakatos (2017), e Gil (2019). A coleta dos dados da etapa de
demonstragdo e avaliagdo da proposta foi feita através de entrevistas e grupo focal® com
oito servidores publicos de um instituto federal de educacao. O critério utilizado para
escolha dos participantes foi o tempo de experiéncia no processo de aquisi¢des de TIC.
O cenario escolhido para a realizagdo da pesquisa ¢ o contexto das institui¢des publicas
brasileiras, por isso foi escolhido um Instituto Federal de Educag¢do que vem enfrentado
dificuldades em gerir riscos em aquisi¢cdes de TIC. Esta instituicdo foi escolhida por
conveniéncia, pela maior facilidade de acesso as informacgdes, proporcionando assim
uma amostra valida, aumentando a confiabilidade dos dados obtidos.

A pesquisa foi realizada de junho a dezembro de 2019. Os questionarios foram
aplicados entre os meses de junho a julho de 2019. O estudo de caso e grupo focal foram
realizados concomitantemente entre os meses de outubro a novembro de 2019.

4. Investigacio do Problema

A investigacdo do problema foi realizada de forma a compreender as dificuldades
enfrentadas pelas institui¢des publicas brasileiras e capturar as informagdes necessarias
para construcao da metodologia de gestao de riscos em aquisi¢cdes de TIC (GRATIC).
Como instrumento de coleta de dados foram utilizados dois questionarios®. Para o
design do artefato foram coletadas informagdes sobre como o processo deve ser
realizado conforme a legislagdo vigente (processo), como as pessoas realizam as
atividades na pratica (pessoas), o que € preciso para estar em conformidade legal
(legislagdo), o que a organizacdo ja tem para a gestdo de riscos em aquisi¢des de TIC
(organizacdo), como as informagdes sao documentadas e comunicadas (comunicacio) e
quais tecnologias sdo necessarias (tecnologia).

O primeiro formuléario aplicado no més de junho de 2019 abordou como o
processo de aquisicdo de TIC ¢ executado na pratica no contexto das instituicdes
publicas brasileiras, ou seja, quais sdo as normativas utilizadas, qual o modelo adotado
para realizar aquisi¢des de TIC, quais sdo os problemas e dificuldades na execu¢ao do
processo e as melhorias necessarias. O segundo formulario aplicado no més de julho
tratou sobre a gestao de riscos em aquisi¢cdes de TIC, ou seja, como a instituicdo executa
o processo de gestdo de riscos, suas etapas/fases, problemas ocorridos durante a
execucao do gerenciamento de riscos, quais sdo as variaveis influenciadoras, as técnicas
utilizadas para identificagdo, analise, avaliacdo e tratamento e relato de riscos, como ¢
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feito o monitoramento e controle, a conscientizagdo ¢ o entendimento do risco, a
comunicagdo sobre riscos, o registro das ligdes aprendidas no decorrer do processo,
solucdes e ferramentas tecnologicas utilizadas.

Os participantes dos questionarios® 1 e 2 relatam que a maioria das informagdes
sobre a gestdo de riscos em aquisi¢cdes de TIC ndo estdo visiveis para todos, como por
exemplo a realizagdo do monitoramento, controle, registro e relato de riscos no decorrer
da execugdo das fases do processo de aquisicdo. A partir das informagdes coletadas foi
possivel observar que a gestao de riscos em aquisi¢des de TIC no contexto dos Institutos
Federais de Educacdo ¢ realizada de forma diferente em cada institui¢do. Com isso, ¢
possivel afirmar que nem sempre as instituigdes publicas conseguem seguir as
recomendacdes da legislagdo vigente.

A partir das respostas obtidas nos questionarios 1 e 2 sobre gestdo de riscos em
aquisicoes de TIC foram identificadas varias causas para a dificuldade em gerir riscos
neste processo. Para facilitar a compreensao o diagrama de espinha de peixe apresentado
na Figura 1 mostra as causas categorizadas nas perspectivas pessoas, processos,
organizagdo, comunicagao, legislagio e tecnologia).

AQUISICOESDETIC PROBLEMA

PESSOAS PROCESSOS ORGANIZAGAO

INDEFINIGAO DE A
FINIGAS INDEFINICAO FALTA DE
PAPEIS DE COMO AS PADRONIZAGAO
RESPONSABILIDADES
ATIVIDADES DE ATIVIDADES

. DEVEM SER
INDEFINICAO DE ROTINAS DE REALIZADAS

TRABALHO

FALTA DE
TRANSPARENCIA

INEXISTENCIA DE
SISTEMATIZAGAO

FALTA DE
DETALHAMENTO

FALTA DE CLAREZA DA
DOCUMENTAGCAQ

o211 3a s303I1SIndv W3
SODSId HI¥3ID W3 S3aAvaindidia

TECNOLOGIA LEGISLACAO COMUNICACAO

Figura 1. Causas-raiz para dificuldades em gerir riscos em aquisicdes de TIC

Conforme demonstra a Figura 1 a perspectiva pessoas apresenta a indefini¢ao de
papéis e responsabilidades e a indefini¢ao de rotinas de trabalho. Processos verifica-se a
indefini¢do de como as atividades devem ser realizadas. Organizag¢do constata-se a falta
de padronizagao de atividades. A comunicagdo por sua vez estd relacionada com a falta
de transparéncia dos procedimentos adotados pela equipe de contratacdes de TIC e a
falta de clareza dos documentos gerados no processo aquisitivo, como por exemplo o
termo de referéncia e o edital.

Segundo os participantes que responderam os questiondrios 1 e 2, nem sempre
ha o detalhamento da legislagao sobre a gestdo de riscos em aquisi¢des de TIC, o que



dificulta a execu¢do do processo. Embora tem-se tecnologias desenvolvidas para
realizagao de gestdo de riscos de forma abrangente que podem ser utilizadas para a
gestdo de riscos de um setor, processo, atividade, nem sempre ha a sistematizagdo das
rotinas, atividades e tarefas envolvendo o aprendizado colaborativo. A Figura 2
apresenta as barreiras e facilitadores que devem ser considerados para tornar o processo
de gestdo de riscos em aquisi¢des de TIC sistematizado, segundo a opinido dos
participantes deste estudo.
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Figura 2. Barreiras e facilitadores para a gestao de riscos em aquisicoes de TIC

De acordo com a opinido dos participantes que responderam os questionarios,
para realizar a gestdo de riscos em aquisicdes de TIC dentro das institui¢des publicas
brasileiras existem seis barreiras e quatro facilitadores. Dentre as barreiras a nao
padronizacdo para atividades, tarefas e artefatos ¢ o fator que mais compromete a
eficiéncia do processo. Como fator imprescindivel para o sucesso da gestdo de riscos em
aquisicoes de TIC tem-se a definigdo clara e objetiva dos papéis e responsabilidades de
cada ator envolvido na execugdo do processo.

5. Design da solucio — metodologia GRATIC

A metodologia de Gestdo de Riscos em Aquisigdes de TIC — GRATIC? foi desenvolvida
com base nas perspectivas: pessoas, processos, organizacao, comunicagado, legislagdo e
tecnologia definidas no decorrer da investigacdo do problema. Para a elaboragdo da
proposta foi levado em consideragdo o contexto interno e externo das instituicdes
publicas brasileiras, bem como a opinido de especialistas na area de aquisi¢des de TIC.

O processo de gestdo dos riscos adotado pela metodologia GRATIC ¢ baseado
nas recomendacdes publicadas por Brasil (2019) através da Instru¢do Normativa SGD/
ME N° 1, de 4 de abril de 2019, Brasil (2017) por meio da Instru¢do Normativa MPOG

3 Metodologia GRATIC
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N° 5, de 26 de maio de 2017 e Brasil (2016) na Instru¢do Normativa Conjunta MP/CGU
N° 1, de 10 de maio de 2016. Esta proposta utiliza técnicas, ferramentas, procedimentos
e artefatos para a identificar, avaliar, tratar, monitorar, controlar, documentar e
comunicar riscos em aquisicoes de TIC. As fases estdo estruturadas em um ciclo
iterativo e incremental inspiradas no ciclo de melhoria continua PDCA (planejar,
desenvolver, checar e agir), conforme apresenta a Figura 3.
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Figura 3. GRATIC: metodologia de gestao de riscos em aquisicoes de TIC

A Figura 3 mostra o fluxo do processo de gestdo de riscos em
aquisicdes de TIC proposto pela metodologia GRATIC. A proposta apresenta trés
artefatos para auxiliar o processo de gestdo de riscos em aquisi¢des de TIC, o inventario
de riscos sobre contratacdes de TIC, mapa de gerenciamento de riscos € o repositorio
digital de informagdes. Este processo € composto por quatro fases:

e Fase 1 (identificar e avaliar riscos) consiste em identificar, analisar e
avaliar riscos e ameacas que possam Vvir a comprometer o sucesso da
aquisicao de TIC. Esta fase contém procedimentos para registrar, analisar
e avaliar riscos, classificando-os em niveis de criticidade de acordo com
a probabilidade e impacto de ocorréncia dos mesmos.

e Fase 2 (tratar riscos) € responsavel por definir a resposta ao risco,
comparando os resultados encontrados com os critérios para tratamento
de riscos previamente definidos e determina se o risco identificado exige
tratamento. Esta fase contempla procedimentos para a elaboracao de
respostas aos riscos com o objetivo de reduzir as ameacgas levantadas.

e Fase 3 (monitorar e controlar riscos) monitora o comportamento dos
riscos ao longo do tempo de execucdo do processo de aquisicao de TIC.
Esta fase contém procedimentos para verificar se os riscos ainda existem
e executar o controle quanto a adequag¢ao do perfil de tolerancia aos
riscos definidos pela instituicao.

e Fase 4 (documentar e comunicar riscos) registra e relata riscos que
ocorrem durante o processo de aquisicdo de TIC. Esta fase é responsavel
por executar procedimentos para documentar e informar riscos e as agdes
de prevencdo ou mitigagdo de acordo com o plano de tratamento de
riscos.

As quatro fases do processo de gestdo de riscos em aquisi¢des de TIC proposto
pela metodologia GRATIC sdo compostas por procedimentos baseados em técnicas



recomendadas para gestdo de riscos: brainstorming, entrevista estruturada e
semiestruturada, lista de verificagcdo, questionario e opinido especializada. Além disso,
sdo utilizadas as ferramentas: SW2H, graficos, planilhas, relatorios, mapa de risco e
planos. O artefato mapa de gerenciamento de riscos* contempla todas as ferramentas e
técnicas utilizadas pela metodologia GRATIC.

6. Demonstracio e Avaliacao

O estudo de caso realizado nesta pesquisa teve como objetivo demonstrar e avaliar o uso
da metodologia GRATIC em um contexto real. Para isso, selecionamos um Instituto
Federal de Educagdo que vem enfrentando ao longo dos anos dificuldades no
gerenciamento de riscos em aquisi¢des de TIC. Os participantes da avaliagao desta
proposta foram oito servidores publicos lotados nesta instituicdo, especialistas na area
de aquisi¢des de TIC, que atuam ativamente na equipe de planejamento da contratagdo.

Para demonstrar e avaliar a metodologia GRATIC foi definido o roteiro para o
estudo de caso observando as recomendagdes de Yin (2015), sdo elas: defini¢ao do
contexto da instituicdo, publico-alvo, apresentagdo, uso, avaliacao e resultados obtidos
com o uso da solucdo, contribuicdes dos especialistas na area e avaliagdo critica da
solucdo. Como estratégia para avaliacdo da solugdo foi definido o uso de grupo focal
para simular dois processos de aquisi¢ao que sao comuns a todas as institui¢des publicas
brasileiras. A demonstracdo e avaliagdo da proposta foi realizada durante um més
possibilitando a validagdo da eficacia e viabilidade pratica de seu uso no contexto das
institui¢des publicas brasileiras, bem como também realizar o mapeamento dos riscos
que sdo comuns em todos os processos de aquisi¢cdo na area de TIC. Estes riscos foram
mapeados no inventario de riscos. A Figura 4 apresenta alguns destes riscos,
categorizados nas 3 fases da contratag¢do: planejamento, selecdo do fornecedor e gestdo
do contrato.
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Figura 4. Riscos comuns em aquisi¢coes de TIC
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Os resultados obtidos sugerem uma redu¢do na incidéncia de riscos a medida
que os mesmos sao mapeados e mitigados. Em processos realizados em anos anteriores,
segundo a opinido dos participantes do estudo, ocorriam muitos questionamentos e
impugnacdes por falta de comunicagdo entre a equipe de planejamento da contratacdo e
a equipe de apoio. Isso tende a ndo ocorrer mais, uma vez que o risco foi identificado,
analisado, avaliado, tratado e documentado. Com o uso frequente da metodologia
GRATIC, espera-se que a ocorréncia de riscos tende a baixar em razao o aprendizado
colaborativo e a transparéncia do processo.

Observa-se ao longo da execucgdo das fases da metodologia GRATIC, que os
controles de mitigacdo de riscos sdo aperfeicoados de forma que os riscos sdo
administrados, ndo ocasionando impactos negativos significativos para a instituicdo. A
Tabela 1 apresenta os resultados obtidos na avaliagao da proposta deste estudo, feitas
por meio de simula¢des com o grupo focal.

Tabela 1. Comparativo de riscos ocorridos em processos diferentes de aquisicio

Riscos ocorridos nos dois Aquisigao de TIC
momentos de uso da MGR- Equipamentos de TIC Prestagao de Servigo
GRATIC

Questionamentos 4 3
Impugnactes 3 2
Riscos identificados 63 87
Riscos ocorridos 9 7
Riscos mitigados 9 7
Correcio de Termo de 4 2
Referéncia

Correcao de Edital | 4 | 3

Os resultados apresentados na Tabela 1 indicam que a proposta apresenta
informagdes necessdrias para auxiliar a gestdo de riscos envolvendo aquisi¢des de TIC
no ambito dos Institutos Federais de Educacdo. A avaliacdo critica por parte da equipe
de planejamento da contratacdo e apoio, participantes do estudo de caso, mostrou-se
viavel no contexto de uma institui¢do federal de educacdo, uma vez que se verifica o
controle maior do processo ¢ a diminui¢ao de riscos segundo a opinido dos participantes
do grupo focal.

Os resultados iniciais sugerem que a solugdo proposta pode ser usada em outras
instituicdes publicas brasileiras. Entretanto, mesmo com o resultado positivo, ¢
necessario realizar avaliagdes em outras entidades que compdem a Administragdo
Publica, uma vez que cada organizacdo possui suas peculiaridades e realiza a gestdo de
riscos de forma diferente, de acordo com sua realidade e capacidade técnica da equipe
de planejamento da contratacdo. Vale ressaltar que a eficiéncia da gestao de riscos em
aquisicdes de TIC exige um esforco inicial para validar todos os riscos na primeira fase
(identificar e avaliar riscos). Isso ocorre em razdo de que o conhecimento sobre a gestao
de riscos depende da experiéncia dos envolvidos e da necessidade de cada organizacao,
bem como de constantes mudang¢as no contexto interno e externo da instituigdo. Sabe-se
que para cada processo aquisitivo existem riscos e controles diferentes a serem
observados.

Sendo assim, o diferencial desta solucdo em relacdo as demais metodologias
existentes no mercado, deve-se ao fato de dispor de um inventario contendo riscos e
controles divulgado por Brasil (2014) e outras institui¢des publicas, o que permite que a
equipe de planejamento da aquisi¢do possa adapta-lo a sua realidade e necessidade, uma
vez que as fases estao previamente definidas e validadas por especialistas em aquisigoes



de TIC. Além disso, utiliza uma planilha documentadora denominada mapa de
gerenciamento de riscos e um repositorio digital de informagdes que devem ser
utilizados para o compartilhamento do aprendizado e transparéncia dos atos
administrativos no decorrer do processo aquisitivo.

7. Conclusoes, Limitacoes e Trabalhos Futuros

Ao realizar a gestdo de riscos em aquisi¢des de TIC dentro do contexto das institui¢cdes
publicas brasileiras observa-se que o processo tem se tornado mais oneroso ¢ complexo
em razdo das atualizagdes na legislagao brasileira. Uma vez que os riscos nao sao
gerenciados, podem impactar no ndo cumprimento dos objetivos organizacionais. O
objetivo desta pesquisa foi propor uma metodologia sistematizada de gestdo de riscos
em aquisi¢des de TIC. Para isso, foi realizada a investigacdo do problema com a
aplicagdo de dois questionarios e foi conduzido um estudo de caso por meio de
entrevistas e grupo focal com especialistas na area de aquisi¢oes de TIC para demonstrar
e avaliar a proposta de solucdo para o problema.

Os resultados obtidos indicam que a solucdo se mostra viavel do ponto de vista
pratico. A metodologia GRATIC obteve uma boa aceitagdo por parte dos membros da
equipe de planejamento da contratacdo, ou seja, dos oito participantes, cinco
consideraram que a solugdo ¢ capaz de executar as atividades necessarias para realizar a
gestdao de riscos em aquisi¢cdes de TIC. Apenas um participante considera nao viavel e
dois acham que a metodologia tem que ser utilizada continuamente para se tornar
eficiente. Em geral, os participantes do estudo de caso concordam que a solugdo
apresentada seja vidvel do ponto de vista da equipe de planejamento da contratacdo e
apoio. Entretanto, um participante afirma que a metodologia GRATIC deveria
apresentar um software especifico para monitoramento e controle continuo das fases e
ndo uma planilha documentadora.

Optou-se por manter a planilha documentadora em razao da facilidade de uso,
ndo dependéncia de tecnologia e pessoas especializadas na corre¢do e atualizagdo de
formulas para célculo de probabilidade e impacto e alteragdes de graficos de
indicadores. Além disso, nem todas as instituigdes publicas brasileiras dispdem de
recursos tecnoldgicos para implantacdo e atualizacdo de software, uma vez que o pais
vem passando por varios cortes or¢amentarios, o que poderia inviabilizar o uso da
metodologia GRATIC por meio da necessidade de instalagdo de um software.

Outra caracteristica observada é que a metodologia GRATIC aborda o controle
de atividades de gestdo de riscos de forma acessivel a todos, bastando apenas ter acesso
a um unico arquivo eletronico, podendo ser utilizado em diversas plataformas
tecnoldgicas em qualquer lugar, online ou offline. Neste sentido, pode ser um
instrumento para apoiar a tomada de decisdo em relacdo a a¢des de monitoramento e
controle de riscos no processo de aquisicdes de TIC e possibilita o aprendizado
colaborativo e a transparéncia do processo.

A partir das informagdes obtidas através do grupo focal realizado com os
participantes do estudo de caso verificou-se a necessidade de aplicar a metodologia
GRATIC em outros contextos reais, de forma continua, a fim de registrar as ligdes
aprendidas podendo agilizar o gerenciamento de riscos em aquisicdes de TIC nas
instituicdes publicas brasileiras. Sendo assim, o estudo apresenta limitagdes em relacao
ao publico-alvo escolhido e escopo de atuagao.

O publico-alvo para realizagdo do estudo de caso é composto por membros da



equipe de planejamento da contratagdo de TIC, formado por 8 pessoas de apenas um
Instituto Federal de Educagdo. Portanto, devem ser observadas e consideradas as
seguintes limitacdes: as informacdes obtidas através dos questiondrios, entrevistas e
grupo focal estdo limitadas a opinides pessoais dos participantes desta pesquisa, restritas
a experiéncias praticas obtidas por meio de participagdo em diversos processos de
aquisi¢do de TIC; ¢ importante a realizagdo de avaliagdes da metodologia GRATIC em
outras institui¢des de ensino, pois cada equipe de planejamento da contratagdo tem suas
caracteristicas, habilidades e competéncias que influenciam o resultado final do
processo; o estudo de caso considerou apenas o ponto de vista dos especialistas que
atuam diretamente com aquisi¢des de TIC e que participam da equipe de planejamento
da contratacdo, podendo ndo representar a opinido dos demais atores envolvidos no
processo de aquisi¢do como fornecedores, integrante requisitante, fiscal administrativo
do contrato; o grupo focal utilizou para a avaliagdo da proposta apenas processos de
aquisicao relativamente simples € com pouca complexidade de serem conduzidos pela
equipe de planejamento da contratacao.

Ressalta-se que este estudo propds uma abordagem pratica e sistematizada para
gestdo de riscos apresentando fases, técnicas, ferramentas, procedimentos e artefatos
aplicados ao processo de aquisi¢do de TIC no contexto das instituigdes publicas
brasileiras. Os especialistas da area de aquisicdes de TIC que participaram do estudo de
caso concordaram com a viabilidade pratica tendo em vista que a solugdo proposta ¢é
embasada em normativas sobre gestdo de riscos utilizadas pela administragdo publica
federal, podendo ser adaptada para uso ndo somente no contexto educacional mas
também em outros contextos publicos, uma vez que as fases definidas foram escritas em
conformidade com a legislacdo vigente e abordagens sobre gestdo de riscos adotadas
pelo mercado.

Vale ressaltar que uma importante contribui¢do deste estudo ¢ a integracdo de
riscos e controles ja estabelecidos pelos 6rgaos publicos através do inventario de riscos
detalhado na planilha documentadora (mapa de gerenciamento de riscos), que foi
disponibilizada no repositorio digital de informag¢des’. Este catalogo de riscos possibilita
a realizacao da gestao de riscos sem depender de um especialista na area, uma vez que ja
foram mapeadas diversas possibilidades de controle e tratamento. Entretanto, verifica-se
a necessidade de aplicar a metodologia GRATIC em outros processos de aquisi¢ao de
TIC para o mapeamento de outros riscos, visando a melhoria continua da solucdo
proposta neste estudo.
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