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Abstract. In face of the current situation of vulnerability of supervisory energy
systems, witnessed in Brazil and around the world (Ukraine and Iran), this
work develops a study to the creation of a platform that simulates the
implementation of a new automation/protection architecture, according to IEC
61850, in virtual substations created in laboratory, before applying it in
digitalized physical substations, in order to obtain Cybersecurity, Integration
between equipment of different manufactures and Risk Management. The
assembly of this platform is still on evaluation with companies that will supply
the necessary equipment for its conception. The differential of this work is
based on previous analysis, in an isolated environment, of the application
parameters at the commissioning of a digital substation.

Resumo. Tendo em vista a atual situagdo de vulnerabilidade digital dos sistemas
supervisorios de energia, presenciada no Brasil e ao redor do mundo, este
trabalho desenvolve uma plataforma que simula a implanta¢do de nova
arquitetura de automacdo/protecdo, segundo a IEC 61850, em subestacoes
virtuais em laboratério, antes de aplicd-la nas subestacoes fisicas
digitalizadas. O objetivo é obter Seguranca Cibernética, Integracdo entre
equipamentos de diferentes fabricantes e Gerenciamento de Riscos. A
montagem da plataforma, em forma de laboratério, ainda estd em fase de



avaliacdo junto as empresas que irdo fornecer os equipamentos necessdarios
para a sua concep¢do. O diferencial deste trabalho estd baseado na andlise
prévia, em ambiente isolado, dos pardmetros da aplicagdo no
comissionamento de uma subestacdo digital.

1. Introducao

A constante evolucdo dos equipamentos presentes em sistemas elétricos de geragdo,
transmissdo e distribuicdo, fez com que as subestacdes ficassem comunicativas, pelo
fato do rapido progresso de tecnologia, com a implantacdo do Sistema de Automacdo
em Subestacdes (SAS) e concentradores via fibra dtica entre as subestagdes e centros de
operacdo. Entretanto, tal avanco, apesar de contribuir com pontos positivos, traz
maleficios no que diz respeito a vulnerabilidade a ataques cibernéticos gerais (Denial of
Service - DoS) ou especificos, com a intencdo critica de derrubar determinadas ou
vérias subestacdes em um pais, como houve na Ucrania, em usinas de enriquecimento
de uranio no Ira, e recentemente, em onze estados brasileiros [Costa 2020].

Os trabalhos realizados em destaque, especificamente, sobre a alteracdo de
arquitetura de automacdo para a aplicagdo de seguranca, segundo a norma IEC 61850
nas subestacOes [Heinisch et al. 2012] e sobre a concep¢do de uma plataforma de
simulacdes [Lellys et al. 2010] estdo sendo desenvolvidos em face das demandas de
seguranca em logicas de automacdo dados aos acontecimentos no mundo. Essas
tratativas dispostas pelo Brasil, € uma necessidade de ampliacdo da seguranca da
automagdo em subestacOes, abordada pelo Centro de Gestdo e Estudos Estratégicos
(CGEE) que propuseram rotas tecnoldgicas de Desenvolvimento de Fungdes de
Barramento de Estacdo e de Processo, e para Desenvolvimento de Ferramentas para
Sistemas de Testes em Tempo Real, que hoje possuem baixa maturidade tecnoldgica, e
sa0 essenciais para a modernizacao dos SAS [CGEE 2018].

A inovacido deste trabalho em relagdo ao estado da arte [Heinisch et al. 2012,
Lellys et al. 2010, Fontes 2015, Yang et al. 2015, Tebekaemi et al. 2016] consiste em
desenvolver uma plataforma integrada de automagdo para as simulagdes de subestagoes
digitais, a qual permite realizar ndo s6 testes de interoperabilidade de equipamentos e
testes de 1dgicas que compdem o sistema de automacdo da subestacdo, mas estudar e
identificar maneiras de mitigar vulnerabilidades relativas ao trafego elevado de dados
em situacdes de emergéncia e a seguranca cibernética na troca de informagdes entre os
varios componentes € sistemas envolvidos, em uma nova arquitetura, sendo
complementado com a gestio dos riscos.

Ademais, o trabalho foi proposto seguindo a métrica administrativa de Gestao de
Projetos [PMI 2018]. Por esse motivo, o mesmo foi fracionado em doze fases distintas
para melhor organizar o andamento. A pesquisa se encontra em fase de montagem de
parcerias com fabricantes para a conceituacdo da plataforma, seguindo o modelo de
arquitetura proposta nesta pesquisa.

O restante deste artigo estd organizado da seguinte forma. A Secdo 2 apresenta
os trabalhos correlatos com esta pesquisa, fazendo uma comparagdo entre todos eles;
assim levando em consideracdo a originalidade. A Secdo 3 descreve o desenvolvimento
da pesquisa e a Secdo 4, os resultados parciais sdo discutidos. A Secdo 5 apresenta a
conclusdo e os trabalhos futuros.



2. Trabalhos Relacionados

Em outros trabalhos relacionados, os projetos registrados na ANEEL [ANEEL 2020]
foram identificados com alguns tépicos especificos presentes nesta pesquisa. Vale frisar
que at¢ o momento ndao foram encontrados trabalhos com a abrangéncia da
originalidade deste trabalho.

Ao tema de seguranca cibernética, a pesquisa encontrada em [Heinisch et al.
2012], relacionado ao projeto PD-4950-0523/2012 da Aneel [ANEEL 2020],
propuseram um plano estruturado de seguranca cibernética com controle automatico em
uma distribuidora de energia elétrica brasileira, através de aplicativo de gestdo da
interoperabilidade. Entretanto, a ferramenta ainda nao foi desenvolvida, e serd aplicada
inicialmente na distribuidora em questio, ndo prevendo abrangéncia universal diferente
desta pesquisa.

Em relagdo ao tema de simulacdo do barramento de processos (Subestacdo
digital), o trabalho de [Lellys et al. 2010] relacionado ao projeto PD-2934-0007/2011 da
Aneel [ANEEL 2020] aborda a possibilidade de extracdo médxima dos relés digitais
(IED’s) como forma de utilizarmos como Stand Alone Merging Units (ou simplesmente,
Merging Units), que ¢ uma abordagem do barramento de processos disposto na IEC
61850. Todavia, o resultado do trabalho demonstrou apenas a implantacdo da func¢ao de
Merging Unit em IED’s presentes em subestagdes ao redor do mundo. Nao foi
apresentado o funcionamento do barramento dos processos realizando uma
interoperabilidade, a ndo ser de um determinado fabricante presente no artigo.

Nao foram encontrados trabalhos [Fontes 2015, Yang et al. 2015, Tebekaemi et
al. 2016], que abordem uma plataforma para simulacdo de uma subesta¢do digital, com
caracteristicas desta pesquisa, os quais sdo: a) Plataforma de automacdo que permite
realizar testes completos de uma subestacdo digital; b) Desenvolvimento de
metodologia e realizacdo testes referentes a seguranca cibernética; e c¢)
Desenvolvimento de metodologia e simulacido de barramento de processos € mensagens
SV.

3. Desenvolvimento da pesquisa

A atividade envolve a elaboracdo de um workstatement, com andlise, infraestrutura
existente nas subestacdes da distribuidora, com o levantamento dos equipamentos,
sistemas e logicas de protecdo e controle existentes em cada subestagdo, utilizando as
técnicas de gerenciamento de riscos, seguindo a norma ISO 31000 [ISO 31000 2018].

Sendo assim, entre outros objetivos, a pesquisa visa a melhoria do barramento de
processos, com adaptacdo da comunicacdo entre os IED’s (Sample Values - SV ou
GOOSE), testes dos requisitos de Seguranga Cibernética e integracao dos equipamentos
com sistemas de supervisio externos as subestagdes e ldgicas de protecio e controle.

3.1. Arquitetura Desenvolvida

O trabalho consiste em aplicar, entre outras normas da IEC 61850, a atual IEC
61850-9, através da plataforma de simulacdo controlada em laboratério, aplicando as
mesmas condi¢des de digitalizagdo em subestacdes em nova arquitetura de automacao.



Simulacdes sdo uteis, uma vez que sdao atividades experimentais antes da implantacdo
do produto ou filosofia dentro de um sistema existente em qualquer distribuidora.

Para melhor apresentagdo do trabalho, é necessario definir a norma IEC 61850.
A Figura 1 apresenta o modelo final proposto pela norma, com destaque no barramento
de processos, que ndo existe em uma subestacdo convencional. Segundo [IEC 61850
2020], a defini¢do do SAS € baseada em trés niveis de barramentos, sendo elas:

1. Nivel de estacdo: composto pela IHM (interface homem-mdaquina), sistema
supervisorio (SCADA), switch Ethernet e sincronismo de tempo via protocolo
PTP.

2. Nivel de bay: composto pelas 16gicas de controle e protecdo, implementados nos
dispositivos eletronicos inteligentes que realizam a operacao dos disjuntores e
chaves motorizadas.

3. Nivel de processo: sensores, Stand Alone Merging Units (SAMU) e atuadores
conectados em uma rede Ethernet.

Gateway

Nivel de estagdo

Barramento de Estagdo

Protegio
Remota

Outras
Subestacdes

Nivel de Bay

Protecdo / Controle Protecdo/ Controle

Barramento de Processos Ligacdo analdgica

Equipamentos de Subestacao

Nivel de processo

Figura 1. Sistema de Automacao de Subestacao (SAS), base da norma IEC 61850

A configuracdo aplica o uso de mais de um concentrador, switches em anel de
forma a permitir autoconfiguracdo, comunica¢do via cabo 6tico em nivel de Gigabit
Ethernet e utilizacdo de dispositivos com portas duplas de comunicagio.

Na parte 16gica e de troca de mensagens, o destaque da arquitetura se d4 pelo uso
de mensagens GOOSE horizontalmente (entre os IED’s, com VLAN’s restritas), MMS
para comunicagao vertical (IHM, Centro de Operagdes, SCADA) e uso de PTP e PRP.

A Figura 2 apresenta a arquitetura desenvolvida. Percebe-se a separacdo dos
dados das redes corporativas e da operacdo da subestacdo. Com isso, é possivel



aumentar a dificuldade de acesso de fora para dentro de possiveis ataques cibernéticos.
Cada barramento da subestag¢do possui seu proprio concentrador, sendo este ainda com a
redundancia no outro lado dos IED’s.

[ — [T —
FIBRA GPTICN HULTIMODGO FAST ETHERNET 4/ \‘l/_
- i \\ //- \\
_J,;‘EDE OPERATTVA CEB) (REDE CORPORATIVA )
r = al it CEB
| g SN U | \_..{!\__/_/
il i ;
l i HI SWITCH - CORPORATIVA. H|
] SWITCH - BORDA I7]
R . S — i
3 3| ] ﬁ [ ~ : SWITCH - CAMERAS I7]

Figura 2. Arquitetura de automacao. Aplicacao integral da norma IEC 61850

3.2. Plataforma Proposta

Serdo realizadas todas as atividades de montagem da Plataforma, com a instalacdo dos
equipamentos em racks e conexdo por meio de cabos de fibra 6tica. A Figura 3
apresenta a plataforma integrada. A atividade de comissionamento da plataforma
consiste em testes basicos de funcionamento dos sistemas e conexdes para verificar
funcionamento dos componentes e a execugao deles.

A estrutura da Plataforma Integrada de Automacao serd destinada para testes de

novos componentes de diferentes fabricantes, tendo nossa arquitetura como estudo de
caso.
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Figura 3. Plataforma Integrada montada e instalada

3.3. Teste de interoperabilidade entre equipamentos e de seguranca cibernética

O objetivo € elaborar a metodologia para realizacdo de testes de interoperabilidade entre
equipamentos de diferentes fabricantes, verificando se os mesmos se comunicam de
forma previsivel e confidvel. Para os casos de mensagens GOOSE, mensagens trocadas
entre equipamentos da subestacdo e centro de operacdes, além das mensagens trocadas
entre subestacdes, as normas vigentes [IEC 61850-90-5, IEC 61850-90-2 e IEC
61850-90-1] apresentam grau avancado de maturidade, com grande nimero de
aplicacdes realizadas em campo que produzirdo melhorias nesses documentos. Assim,
propde-se utilizar uma metodologia de testes semelhante a apresentada nessas normas.

1Y)

2)

3)

4)

Para viabilizar a implementacio nas subestagdes, serdo realizadas as atividades:

Avaliacdo das variagOes existentes na norma [[EC 61850-9-2 2004] para a
escolha do melhor formato para transmissdo de mensagens SV, considerando os
equipamentos disponiveis e as especificidades de cada subestacao.

Definicdo da arquitetura do barramento de processo para uma subestac¢io (ndo a
genérica inicial), mantendo niveis adequados de confiabilidade. A norma [IEC
61850-9-2 2004] recomenda algumas alternativas de arquiteturas de barramento
de processo, porém niao abrange mecanismos de redundincia contra possiveis
problemas no barramento. Dessa maneira, torna-se interessante considerar na
metodologia a realizacdo de testes especificos para defini¢cdo da arquitetura de
barramento de processo, considerando critérios econdmicos e de confiabilidade.

Sincronismo de tempo entre equipamentos através do barramento de processo. O
sincronismo € realizado através de um barramento separado, mas existem

normas que sugerem usar o barramento de processo para sincronismo.

Em relacdo a seguranca cibernética, depois do laboratério implantado, serdo
analisadas as vulnerabilidades existentes no SAS. A inteng¢do € cobrir problemas
de configuracdo de IEDs, ataques a rede de comunicag¢do que causam atraso na
transmissdo de dados, manipulacdo de dados, malwares que permite liberar
acesso remoto a invasores e ataques cibernéticos coordenados.



4. Resultados parciais

Conforme descrito na Secdo 3, este trabalho de pesquisa concluiu uma arquitetura
genérica para aplicacdo nas subestacdes. Paralelamente, a pesquisa se encontra em
andamento, na fase de Workstatement.

Parcialmente, em anélise dos riscos, ndo houve alteracdo no nivel dos mesmos,
segundo o disposto na avaliagdo de riscos da ISO 31000 e PMBOK. A parte de
gerenciamento de riscos da automacgdo ainda estd sendo elaborada, mas sO terd
concretiza¢do com o funcionamento da plataforma.

5. Conclusao

O presente artigo propos uma Plataforma Integrada de Automacdo para Simulacdo
Completa de Subestagdes Digitais visando a comunicagdo entre equipamentos de
diversos fabricantes e Seguranca Cibernética. A unido da criagdo dessa plataforma
aliada a interoperabilidade e seguranca, resulta em uma solu¢do completa para a
digitalizacdo e melhor gestdo dos ativos das subestacdes de distribui¢c@o, transmissdo e
geracdo.

Evidenciado pela necessidade demonstrada neste artigo, vislumbra-se que é
possivel realizar uma plataforma com os requisitos supracitados dada a celeridade do
andamento do projeto e interesse de variadas empresas e fabricantes de componentes de
protecdo e automacdo em auxiliar na concepcao do laboratorio.
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