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Abstract. The present case study describes a method of implementing IT
Governance based on the formation of an Agile Committee to restructure
inadequate bureaucratic processes, aiming to meet the demands for improving
the efficiency of the use of governmental resources by public and mixed
economy companies. This method requires the formation of a Governance
Committee with the necessary authority and freedom to assess and implement
changes in existing processes and systems. After 25 months of application at a
Public Institution linked to the Government of the State of Sdo Paulo, the
equivalent COBIT 5.0 processes APO01, APOQ0S5, APOI13, BAIOI, BAI04,
BAI06, BAIOS, BAI09, DSS01, DSS02 and DSS05 of the Support Management
pillar evolved from Level 0 of capacity (Incomplete), mostly to Level I,
Performed. Only the processes DSS01 and DSS02 reached Level 2 (Managed).

Resumo. O presente estudo de caso descreve um método de Implementagdo de
Governanga de TI baseado na formagdo de um Comité Agil para reestruturar
processos burocrdticos inadequados, visando atender as demandas de
melhoria na eficiéncia do uso de recursos publicos por empresas e sociedades
de economia mista. Esse método demanda a formagdo de um Comité de
Governanga com a necessaria autoridade e liberdade para avaliar e
implementar mudangas nos processos e sistemas existentes. Depois de 25
meses de sua aplicacdo em uma Instituicao Publica ligada ao Governo do
Estado de Sao Paulo, os processos equivalentes ao COBIT 5.0 do pilar de
Gestdo de Suporte (APO0I, APO0S5, APO13, BAIOI, BAI04, BAIO6, BAIOS,
BAI09, DSS01, DSS02 and DSS05) evoluiram do Nivel 0 de capacidade
(Incompleto), em sua maioria para o Nivel 1, Realizado. Apenas os processos
DSS01 e DSS02 atingiram o Nivel 2 (Controlado).

1. Introducio

A Lei N° 13.303 submete as empresas publicas e sociedades de economia mista as
regras de governanga, que engloba obrigatoriamente a TI, ¢ uma das respostas para uma
crescente demanda da sociedade por melhorias na eficiéncia da gestdo e controle em
orgdos publicos, sejam eles empresas estatais, fundacdes, entidades de administragdo
indireta, bem como autarquias, institutos e universidades (Brasil, 2016). Além disso,
existe a necessidade de se adaptar a uma série de iniciativas de transparéncia dos dados
publicos e aspectos de seguranga da informagdao vém sendo exigidas por forca de lei,
sendo que devemos destacar a Lei Geral de Protecdo de Dados Pessoais, Lei n° 13.709,
que regula as atividades de tratamento de dados pessoais (Brasil, 2018).



O ambiente de Tecnologia da Informagdo e Comunicacdo (TIC) estd em constante
evolugdo normativa e tecnologica. Empresas publicas e sociedades de economia mista
sdo construgdes sociais coletivas complexas regrada pela legislacdo vigente e,
frequentemente, submetidas a ciclos de trés anos de adaptacdes e ajustes profundos,
tanto em sua estrutura organizacional, como em sua missdo, de forma a atenderem
projetos prioritarios, buscando o bem comum, do Governo Vigente.

A experiéncia no presente estudo de caso validou a percepgao que os Gestores Publicos
Brasileiros vém paulatinamente, em face da promulgacdo das leis previamente
mencionadas, se conscientizando que a Governanca em TI (GTI) ¢ um pilar
fundamental para essa adaptagdo ao novo ambiente e necessita adaptar processos e
encontrar ferramentas que possam suprir tais demandas por servigos qualificados e
eficazes. Uma vez estabelecido que o Gestor ird devotar 0s recursos necessarios para
suportar essa atividade, existe uma pletora de decisoes de alta complexidade e impactos
de curto, médio e longo prazo que devem ser ponderados para que se evite que recursos
humanos e financeiros sejam desperdigados em aquisi¢des tecnologicas mal realizadas
(Sena, 2018). Este complexo processo de adocdo e gerenciamento das TIC's se torna
um desafio ainda maior dentro da administracdo publica que tém problemas como
recursos orcamentarios insuficientes e falta de comprometimento organizacional com a
Governanca, além de servidores em numero insuficiente e, em sua maioria,
desatualizados com a tecnologia e boas praticas vigentes no mercado e na academia.

O modelo de Governanca de TI deve incentivar a criacdo de uma cultura corporativa de
praticas de avaliagdo e monitoragdo dos processos, assegurando, um nivel aceitavel de
risco, uma eficiente utilizacdo dos recursos que apoiam 0s processos € o ambiente
estratégico com os objetivos institucionais (Putz, Rasoto, & Ishikawa, 2017).

O objetivo deste trabalho € apresentar um método de Implementacao de Governanga de
TI em Empresas Publicas que realizam atendimento a populagdo, baseado nos principais
frameworks (ITIL, COBIT e PMBOK). Ao final, serdo apresentados os resultados de
uma aplicacdo deste método.

Este trabalho estd organizado da seguinte forma: a secdo 2 apresenta a descri¢ao do
método. A secdo 4 analisa os resultados da aplicagdo desse método e, por fim, as
consideragdes finais encerram a se¢ao 5.

2. Método de Implementacio de Comité de Governanca de TI

O método proposto neste artigo ¢ baseado na experiéncia pratica da implementagdo, em
orgdo governamental, das melhores praticas dos principais frameworks de governanga
de TI, a saber, ITIL, COBIT, COSO, BSC e PMBOK. Este método apresenta
alternativas realistas para atender as necessidades de modernizagao dos recursos de TIC
e eficiéncia no gasto dos recursos financeiros de empresas da administragdo publica,
principalmente daquelas que prestam servigos diretamente ao publico.

O método consiste na formag¢do de um Comité de Governanca dotado de autoridade e
liberdade para avaliar e implementar mudancas nos processos € sistemas existentes. O
cuidado basilar ¢ incluir toda a cadeia hierarquica até a Presidéncia da Institui¢do, ndo
se restringindo a participagdo da Alta Geréncia da TI, pois isso garante que havera apoio
institucional para a elabora¢do e manutengdo das politicas da Governanca de TI em
consonancia com a Legislacdo Vigente. Em complemento, o core do Comité também ¢



formado por profissionais independentes dos processos existentes e dotados de sélidos
conhecimentos em diversas areas de TIC, partindo de infraestrutura de TI, passando por
desenvolvimento de software, administradores de banco de dados e experiéncia do
usuario, sem deixar de fora a comprovada experiéncia em Governanca de TI. Ainda, faz
parte desse comité um representante por processo estudado/afetado de forma a
completar de forma reduzida o conjunto de stakeholders.

Seguindo uma tradicional recomendagdo SCRUM, oriunda de (Schwaber & Sutherland,
2017), que recomenda que “o tamanho ideal do Time de Desenvolvimento ¢ pequeno o
suficiente para se manter agil e grande o suficiente para completar uma parcela
significativa do trabalho dentro dos limites da Sprint”, deliberamos que a qualquer
tempo, que o total de profissionais participantes ndo ultrapasse 10 (dez) pessoas, devido
ao risco de perda de foco, ansiedade generalizada, indecisdo e paralisia. Da mesma
forma, ndo trabalhar com um total menor que 5 (cinco) pessoas para evitar situagdes de
despotismo, corporativismo e limitagao da diversidade de conhecimento do pool dos
profissionais envolvidos.

Para atender as demandas da organizag¢do, o Comité de Governanga inicialmente faz um
mapeamento do Portfélio de Servigos e escolhe o processo mais importante, o qual nao
possua indicadores-chave de desempenho (em inglés Key Performance Indicator - KPI),
levando em consideracdo o impacto na cultura organizacional, a dependéncia de pessoas
e o nivel de servigo esperado. O desenvolvimento de novos KPIs serdo usados para
acompanhar, executar e monitorar as decisoes referentes aos planos de a¢do propostos
para TI para alinhamento com a estratégia de negocios. Consequentemente, mede-se a
eficiéncia e a Governanga, permitindo ainda, auditar o SLA (Nivel de Servigo
Acordado, do inglés Service Level Agreement).

Uma vez que o Comité de Governanga nomeie o processo que devera ser melhorado,
lembrando-se de selecionar representantes dos setores afetados enquanto mantenha o
limite total de 10 (dez) pessoas, devera se proceder a Etapa Pesquisa (Figura 1) aonde
ira se fazer um redesenho idealistico do processo levando em conta a digitalizagdo da
sociedade e tecnologias atuais. A partir desse redesenho idealistico, procede-se em
avaliar tanto a viabilidade de recursos disponiveis quanto de ferramentas
computacionais disponiveis de acordo com suas funcionalidades, sejam elas
proprietarias ou de codigo aberto.

Deve-se ressaltar que a atividade de redesenho de processo ¢ iterativa e permeia todas as
etapas ilustradas na Figura 1, uma vez que serdo necessarios inimeros ajustes até que a
versao final do processo seja registrada junto ao Setor de Controle da Qualidade. Deve-
se frisar o aspecto que o primeiro redesenho seja idealistico, mas levando-se em conta
os reais limitantes do escopo da Organizagdo e da Legislacdo Vigente. de a versao final
contenha elementos de real inovagdo que dé um salto qualitativo na qualidade,
transparéncia e fluidez dos processos e ndo a simples automag¢ao de uma burocracia que
ndo encontra mais lugar no e-Gov das cidades inteligentes (Smart Cities).

O Comité de Governanga seleciona e avalia as opc¢des das ferramentas computacionais
que irdo atender as demandas da organizacdo. Para isso utiliza uma sequéncia bésica de
implementagdo de processos de governanca, a qual consiste nas etapas da Figura 1, que
serdo detalhados nos subitens desta secao.
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Figura 1 — Etapas para implementacdo de ferramentas de governanca

2.1.Pesquisas de Solucdes

A pesquisa de solugdes ¢ iniciada por meio de reunides com a equipe da empresa para
discutir os objetivos de médio e longo prazo e, tendo esses como premissas, avaliar os
requisitos técnicos e de negdcio para atingi-los. Entre os requisitos, ¢ valido citar:
recursos necessarios (técnicos, humanos e negdcios), funcionalidades esperadas, perfis
de uso, interfaces de usudrio e, integracdo aos demais sistemas em operagao.

Nesta etapa ¢ realizada uma pesquisa de ferramentas de software existentes no mercado,
sejam elas proprietdrias ou livres (Open Source). Cada uma dessas ferramentas
pesquisadas ¢ avaliada utilizando critérios técnicos estabelecidos nas reunides. Aonde,
obrigatoriamente, deve-se levar em conta a curva de aprendizado, custo de propriedade
estimado, disponibilidade do cddigo, equipe de suporte para Implementacao dentro da
organiza¢do, bem como o tempo para preparacdo e execucdo do Edital de Compra
Governamental. Ao término desta etapa, um relatorio técnico € elaborado contendo as
informacodes detalhadas das ferramentas e o resultado da avaliagao.

2.2. Prova de Conceito

O relatorio elaborado na etapa anterior pode escolher uma ou mais ferramentas para
realizacdo de uma demonstracdo a area de negocio interessada. Cada demonstragdo ¢
denominada Prova de Conceito (POC) e permite que a area de negdcio e area técnica
avalie a ferramenta com base nos critérios pré-definidos. A avaliagdo e escolha da
ferramenta possibilita que o negocio selecione a solugcdo mais apropriada a suas
necessidades de médio e longo prazo, a qual seguira para fase de Piloto.

2.3. Piloto

A etapa de Piloto consiste na realizacdo da implementacdo da solugdo escolhida na
etapa a anterior. Nesta, um cuidadoso planejamento da transi¢cdo devera ser realizado, o
processo anteriormente utilizado pode ou ndo comecar a ser abandonado, uma vez que,
em geral, as equipes sao muito reduzidas e tal fato pode ser impeditivo para a operagao



em paralelo. O piloto permite a avaliacdo de viabilidade e impacto efetivos do novo
processo e da atividade de TIC necessaria para a sua manutengao.

Nesta etapa, os novos procedimentos e atividades sdo refinados buscando aprimorar o
novo processo € sua interagcdo com o ecossistema de TIC remanescente. Os
procedimentos e os processos sdo avaliados criticamente visando sua efetiva
implementagdo. Além disso, os testes unitarios e de integragdo com demais solugdes sao
realizados nesta etapa. Ao final desta etapa, ¢ realizada a validagdo e homologagdo do
sistema, bem como de cada nova funcionalidade.

2.4. Operacao Assistida

A etapa de Operacdo Assistida consiste na Implementacdo da solugdo no ambiente de
produgdo, bem como o acompanhamento da operagdo da solu¢do apds a Implementacao
e a transferéncia de conhecimento tanto para a equipe que ficard responsavel pelo
processo de sustentagdo e treinamento operacional da solugdo de TIC, quanto para a que
utilizara a solucao.

E importante destacar que, o Comité de Governanga contém os profissionais que irdo
coordenar e realizar as atividades até o momento da transferéncia de conhecimento,
apos isso, deve-se repassar essas atividades para as equipes tradicionais. Desta forma, o
Comité volta a ter disponibilidade para focar na reestruturacdo de outros processos da
Instituicdo que estejam apresentando ineficiéncia ou que necessitem se modernizar
frente a Digitaliza¢do da Sociedade.

A Implementacdo da solugdo ¢ realizada instalando os elementos computacionais
necessarios ao funcionamento da solugdo, configuracdo da solugdo de acordo com as
necessidades do negocio e integragao da solugdo com demais sistemas da Instituicao.

O acompanhamento da operag@o da solucdo ¢ realizado assim que a Implementacdo da
solucdo esteja concluida. A infraestrutura e os servicos de TIC sdao monitorados para
garantir o devido funcionamento da solucdo. A utilizacdo da solucdo pela equipe de
negdcio € acompanhada para identificar qualquer anormalidade na solucao e corrigir o
mais rapido possivel.

A transferéncia de conhecimento ¢ realizada por meio de treinamentos técnicos para os
responsaveis pela operacdo e sustentacdo da solugdo. Os treinamentos operacionais sdo
realizados para a equipe de negocio que utiliza a solugdo. Os treinamentos de
governanc¢a de TIC sdo realizados para todos os envolvidos no processo, sendo que os
gestores operacionais e técnicos sdo treinados para garantir que ndo ocorram desvios de
processo no inicio de operagao e ao longo de seu ciclo de vida. Os demais membros das
equipes sao treinados para executar o processo de acordo com o acordado na etapa de
Pesquisas de Solugao.

2.5. Producio e Melhoria Continuada

A etapa Producao e Melhoria Continuada garante que os servicos estejam alinhados
com as necessidades atuais do negdcio. Nesta, as mudancas demandadas pelo negdcio
devem ser identificadas por meio de um processo de melhoria continua.

A implementacdo das melhorias no servico deve ser realizada pela equipe técnica de
forma garantir a evolucao do negocio.



3. Resultados

O método proposto neste artigo foi aplicado no projeto de Implementacao de GTI em
uma Instituicdo Publica do Governo do Estado de Sao Paulo. Esse projeto foi
estruturado em 4 (quatro) pilares, ilustrados na Figura 2:

e Modelo de Governanca - Esse pilar teve como objetivo o desenvolvimento e a
implementa¢do de uma metodologia de Governanga de TIC;

e Gestdo de Suporte — Esse pilar teve como objetivo a estruturagdo,
implementagdo e otimizacdo de um Service Desk, como ponto de contato para as
demandas de servicos de TIC;

e Gestdo de Operagao — Esse pilar teve como objetivo implementar um Centro de
Operagao de Rede (Network Operation Center — NOC) para coordenar e
executar as atividades e procedimentos operacionais necessarios para entregar os
servicos de TI internamente e terceirizados;

e Seguranca da Informacdo — Esse pilar teve como objetivo implementar os
processos de relacionados a seguranca da informagdo para definir, operar e
monitorar um Sistema de Gestdo de Seguranca da Informacao (SGSI) buscando
proteger as informagdes da empresa ¢ manter o nivel de risco de seguranca da
informagao aceitavel, de acordo com a politica de seguranca.

Gestdo da
Operacao

Gestao do
Suporte

Modelo de
Governanca

Seguranga da
Informacao

Niucleo de Gestao de TI

Figura 2 — Pilares de Governanca de TIC

As atividades executadas ao longo do projeto foram alinhadas de forma agil com o
cliente para atender suas necessidades sempre de acordo com o método proposto. O
pilar Gestdao do Suporte foi elencado pelo cliente como item estratégico, portanto, foi o
primeiro dos pilares a ser abordado no projeto. Obviamente, o Pilar do Modelo de
Governanca teve uma atividade constante durante todo o projeto, embora a prioridade
fosse a Gestao do Suporte pois era o que mais necessitava de reformulagao.

O objetivo principal do pilar Gestdo do Suporte foi estruturar, implementar e otimizar
um Service Desk, permitindo que opere como ponto unico de contato para as atender as
demandas de servigos de TI abrangendo as seguintes atividades:

Atendimento a incidentes, problemas e davidas;

Atendimento a solicitagcdes de mudanga;

Controle de licengas de software;

Gerenciamento de nivel de servigo;

Gerenciamento de configuracao.



Seguindo o método, na etapa Pesquisas de Solugdes, foi realizado um levantamento
inicial do Service Desk existente e constatou-se o uso de um sistema de registro de
chamados rudimentar. O sistema anterior ndo oferecia controle de acesso, consulta ao
andamento dos chamados, historico dos chamados abertos, controle de prioridades para
os chamados e nenhuma opg¢ao de relatorio ou dashboard gerencial. Além disso, o
processo anteriormente adotado permitia que os usuarios acionassem o suporte de TIC
pelo sistema, por e-mail, por telefone e presencialmente, sem que a obrigatoriedade de
registro dos chamados. Essa caracteristica impedia o pleno rastreamento dos chamados
e atividades do setor.

As etapas seguintes (Prova de Conceito e Piloto) resultaram no redesenho dos processos
constituintes do pilar de Gestdo de Suporte. Para auxiliar o processo redesenhado,
durante essas etapas, foi realizado a Implementacdo da ferramenta Open Source GLPI
(Teclib, 2015). Mesmo assim, o processo foi refinado durante a Etapa Operacio
Assistida para aperfeicoar o uso da ferramenta. Nesta etapa, as areas usuarias foram
treinadas para adequacdo ao novo processo e para o uso da ferramenta. A equipe de TI
foi treinada no novo processo buscando a aderéncia e para auxiliar os usudrios a se
adequar a mudanga no processo. O treinamento no uso da ferramenta foi importante
para conscientizar a equipe sobre novos recursos € sua importancia para os indicadores
gerenciais.

Ao concluir a Etapa Produgdo e Melhoria Continuada, o pilar de Gestdo de Suporte
obteve total rastreabilidade e um indice de 80% dos chamados fechados em até de 1
(um) dia. A ferramenta adotada foi expandida para outras areas, além do suporte de TI.
Entre os principais entregdveis para o Pilar de Gestdo de Suporte, cita-se:

e Visualiza¢do do andamento e historico dos chamados pelo proprio usuario;
e Informagdes Gerenciais por meio de Dashboard;

e Funcionalidades para o gerenciamento de problemas, mudancas e contratos.

Tabela 1 — Nivel de capacidade dos processos da Gestédo de Suporte

Processos do COBIT 5 Avaliacio

APOO1 Gerenciar o Framework de Gestao de TI Nivel 1 - Processo Realizado
APOOS5 Gerenciar o Portfélio Nivel 1 - Processo Realizado
APO13 Gerenciar a Seguranca Nivel 1 - Processo Realizado
BAIO1 Gerenciar Programas e Projetos Nivel 1 - Processo Realizado
BAI04 Gerenciar a Disponibilidade e Capacidade Nivel 1 - Processo Realizado
BAIO6 Gerenciar Mudangas Nivel 1 - Processo Realizado
BAIO8 Gerenciar o Conhecimento Nivel 1 - Processo Realizado
BAI09 Gerenciar os Ativos Nivel 1 - Processo Realizado
DSS01 Gerenciar as Operacdes Nivel 2 - Processo Gerenciado
DSS02 Gerenciar Requisi¢oes de Servigo e Incidentes Nivel 2 - Processo Gerenciado
DSSO05 Gerenciar Servigos de Seguranca Nivel 1 - Processo Realizado

Um aspecto que ¢ importante destacar ¢ que o pilar Gestdo de Suporte, denominacao
utilizada pelo Orgdo estudado, pode ser dividido nos processos COBIT 5 exibidos na
Tabela 1, embora ndo os empregue exatamente essa nomenclatura. No inicio do projeto,
quase a totalidade dos processos era executada de forma ad-hoc (Nivel 0 - Incompleto).

Apobs 25 meses de aplicagdo do método proposto, os autores realizaram uma nova
avaliacdo do nivel de capacidade de cada um dos processos da Gestao de Suporte sob a



otica dos processos do Cobit 5.0 COBIT (ISACA, 2012). Ambos os resultados foram
submetidos a um consultor especialista em ITIL e COBIT, que teve acesso a empresa
durante o projeto para questdes de treinamento, mas ndo se envolveu nos trabalhos do
Comité. Desta forma, foram minimizados, dentro do plausivel, eventuais vieses dos
autores. Outros processos do Cobit 5.0 ndo foram analisados por ndo fazerem parte do
escopo do departamento contratante do projeto, bem como outras condi¢des de contorno
decorrentes de normativas da empresa.

4. Consideracoes Finais

O método proposto tem como ponto fulcral a formac¢do de um Comité de Governanga,
usando filosofia SCRUM, com a necessaria autoridade e liberdade para avaliar e
implementar mudangas nos processos e sistemas existentes na organizagao.

Embora ainda tenha sido importante, para o sucesso deste tipo de projeto, o empenho
da Presidéncia do Orgdo e a Alta Hierarquia no estabelecimento da obrigatoriedade em
se seguir os processos redesenhados, as Leis Federais N° 13.303/2016 e Lei n°
13.709/2018, propriamente regulamentadas de forma a pormenorizar as disposi¢des
gerais e abstratas da lei, viabilizando sua aplicagdo em casos especificos, trardo grande
impulso e maturidade 4 Governanga de TI no ambiente das Instituicdes e Orgaos
Publicos Brasileiros.

A aplicacdo do método foi realizada em um projeto de Implementagdo de Governanca
de TI em uma Instituicdo Publica ligada ao Governo do Estado de Sao Paulo. Apos 25
meses, a maioria dos processos constituintes do pilar de Gestao de Suporte, equivalentes
ao COBIT 5.0, evoluiram do Nivel 0 de capacidade (Processo Incompleto), em sua
maioria para o Nivel 1, Processo Realizado e apenas os processos DSS01 e DSS02
atingiram o Nivel 2 (Processo Controlado).
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