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Resumo. Esse artigo propoe um modelo de sistemas gerenciadores de cer-
tificados digitais para infraestruturas de chave publicas governamentais. O
modelo define modulos independentes que podem ser configurados para obter
eficiéncia, performance, redunddncia e distribuicdo geogrdfica das fungoes de
autoridades certificadoras e registradoras, de forma escaldvel, com controle e
auditoria centralizados.

Abstract. This paper proposes a model for certificate management systems for
e-governments. The model defines independent modules that can be configu-
red to achieve improved efficiency, performance, redundancy and geographical
distribution of certification and registration authorities functions, with a centra-
lized auditing.

1. Introducao

O uso de tecnologia - para automacao, integracao e redug@o de custos - estd aproximando
vérios governos do mundo digital. O termo governo eletronico (e-government) tem sido
usado para definir os paises que usam tecnologia para beneficiarem seus sistemas de go-
verno [Layne and Lee 2001]. Um dos maiores desafios do governo eletronico € definir
um método para identificar e autenticar legalmente seus cidadios [New Zeland 2011].

A infraestrutura de chaves publicas (ICP) € uma das solu¢cdes mais proxima da
legalizacao da identidade eletronica. Uma ICP é usada para criar evidéncias que dao
credibilidade a certificados digitais. Mas, a confianca sobre o certificado € dada pelo o seu
usudrio. Ele é responsdvel por decidir se a ICP, onde o certificado estd inserido, € confidvel
o suficiente para o contexto em que ele o estd usando. Por outro lado, a legalidade de
uma ICP ndo depende dos seus usudrios. E responsabilidade do governo estabelecer as
regras que dao valor legal a uma ICP em seu territério. Alguns paises estabelecem ICPs
governamentais, onde a autoridade certificadora (AC) raiz é controlada por uma entidade
do governo. Assim, o governo consegue controlar quais entidades podem se juntar a ICP e
quais politicas essas entidades devem seguir. Porém, uma ICP governamental costuma ser
maior e mais complexa do que uma privada, além de estar diretamente ligada a soberania
de seu pais, ja que € dada fé publica aos seus certificados digitais.

O gerenciamento de certificados digitais € feito através de um conjunto de dis-
positivos, aplicacdOes e pessoas, chamado de sistema gerenciador de certificados (SGC)
[Housley and Polk 2001]. Normalmente, cada autoridade certificadora utiliza seu proprio
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SGC, desde que o mesmo se encontre dentro dos conformes esperados pela ICP. Porém,
a variedade de solu¢des de SGC em uma ICP pode acarretar em problemas de compatibi-
lidade e seguranca, devido a complexidade dos processos de homologacdo. Além disso,
apesar de na literatura existirem diversos padrdes para a certificacao digital, existem pou-
cas referéncias de modelos completos para sistemas gerenciadores de certificados. Paises
interessados em estabelecer regras de implementagdo para esses sistemas, precisam criar
projetos para construir seus proprios modelos de SGC.

Este artigo propde um modelo de sistemas gerenciadores de certificado para gover-
nos eletronicos. Ele define componentes de alta coesao e baixo acoplamento, compativeis
com balanceamento de carga, distribuicao geogréfica e redundancia contra falhas, sendo
todas essas caracteristicas facilmente escalaveis. O modelo ainda garante controle e audi-
toria centralizados das ACs e ARS.

Todo o modelo segue as especificacoes da RFC-5280 e é compativel com os pro-
tocolos mais usados para gerenciamento de certificados digitais, como o Certificate Ma-
nagement over CMS (CMC) e Certificate Management Protocol (CMP). Porém, este tra-
balho se limita a especificar as principais fungdes de AC e AR. Tecnologias como LDAP,
OCSP, balanceamento de carga e redundancia nao sao especificados. Nos assumimos que
através de nosso modelo € possivel aplicar métodos ja existentes para esses fins.

Organizacao do Artigo O restante deste artigo estd organizado em cinco se¢des. Na
secdo 2 listamos e discutimos alguns dos trabalhos relacionados a esse artigo. Na se¢do
3 damos a especificacdo do nosso modelo e suas funcdes. Na secdo 4 falamos sobre as
tecnologias usadas na implementacdo de um protétipo do modelo. Na secao 5 fazemos
uma analise do nosso modelo e comparacdes com SGCs existentes. Por fim, na se¢do 6
damos nossas consideracdes finais e listamos alguns dos trabalhos futuros.

2. Trabalhos Relacionados

Padroes em ICP. Hoje, a padronizagdo da certificagdo digital é feita, principalmente, pela
Internet Engineering Task Force (IETF) no formato de Requests For Comments (RFC).
Esses padrdes cobrem a especifica¢io de estruturas, protocolos, politicas e infraestruturas,
que sdo implementadas pela maior parte das aplicacdes compativeis com ICP. A RFC
5280 - Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile [Cooper et al. 2008] define as estruturas de dados para certificados digitais
e lista de certificados revogados, bem como as regras de preenchimento e interpretacao
dessas estruturas. A RFC também especifica um algoritmo para a construcdo e validagao
de caminhos de certificagdo.

As RFCs 4210 [Adams et al. 2005] e 5272 [Schaad and Myers 2008] especificam
protocolos de gerenciamento de certificados digitais e definem um modelo mais elaborado
de distribuicdo das funcdes da ICP. Além das RFCs existem outras fontes de padronizacao
para ICP, como o PKCS (Public-key Cryptography Standards), a iso ISO/IEC 9594-
8/ITU-T X.509 e recomendagdes de instituicdes como NSA (National Security Agency) e
a RSA Laboratories.

ICP-Brasil. Desde 2001, quando a ICP-Brasil foi legalizada pela medida proviséria
2002-2 [Brazil 2001], o governo brasileiro vém investindo na sua ICP governamental.
Virios documentos foram escritos para definir os padrdes que deveriam ser seguidos pe-
las entidades e aplicacdes da ICP-Brasil. Dentre esses documentos, exitem dois volumes
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do Manual de Conduta Técnica 11 [ITI 2010b, ITI 2010a], que especificam requisitos
minimos, recomendacdes e procedimentos de validacdo para sistema gerenciadores de
certificados das ACs e ARs da ICP-Brasil. Esses documento foram embasado em RFCs,
PKCS (Public-key Cryptography Standards) e outros documentos da prépria ICP-Brasil.
Tendo conhecimento de que esses padrdes ndo definem requisitos de software, deduzimos
que a escrita desse manual exigiu uma equipe de pesquisa para criar o modelo de SGC.

EJBCA Enterprise PKI. O EJBCA Enterprise PKI [PrimeKey Solutions 2013] € uma
implementagdo robusta de SGC em cddigo aberto. Ele implementa tanto as fungds de AC
como de AR e é compativel como o protocolo CMP para gerenciamento de certificados
digitais. Além de AC e AR, ele também define um mdédulo de autoridade de validagao,
responsavel por atender as consultas OCSP e LDAP da AC. Através de uma intancia do
EJBCA, € possivel criar e gerenciar diversas ACs. Porém, o modulo de AR € o mesmo
para todas elas e se encontra na mesma instancia do EJBCA. Para a integracdo com ARs
externas, € fornecida uma API de AR, que acessa diretamente dados de um banco de
dados de uma AR que se encontra em uma outra instancia fora dos limites da instalacdo
da AC.

3. Sistema Gerenciador de Certificados

Antes de apresentarmos a especificagdo do nosso modelo, ndés damos uma breve
introducdo sobre autoridades certificadoras e registradoras. A figura 1 ilustra um dia-
grama dessas entidades e suas relacoes com usudrios finais e agentes de registro. Nela, a
entidade AC representa um conjunto de autoridades certificadoras, entidades responsaveis
por inserir (emitir) e remover (revogar) certificado digitais da cadeia de certificacdo da
ICP. A entidade AR representa um conjunto de autoridades registradoras, entidades espe-
cializadas na identificac@o e autenticacao de outras entidades, como pessoas, empresas e
maquinas. A entidade Usudrio representa as pessoas que desejam obter um certificado
digital, enquanto a entidade AGR representa os empregados das ARs.

. . *1 Usuario
AC AR <
N AGR

Figura 1. Diagrama Relacional AC-AR

A relagdo entre AC e AR indica um vinculo de confianga entre essas entidades.
Esse vinculo delega os servigos de relacdo com o usudrio da AC para a AR. Por exemplo,
antes de emitir um certificado digital, a AC precisa identificar e autenticar o requerente.
Caso a AC tenha um vinculo com uma AR, essa AR fica responsavel por realizar essa
verificacdo e autorizar a emissao do certificado digital. Dessa forma, a AC precisa apenas
se comunicar com a AR, evitando o uso de um canal publico ente a aplicacdo da AC e
seus usudrio.

Os métodos de autenticacdo usados pela AR depende do seu contexto. As ve-
zes, uma simples verificacdo de posse de email € suficiente. Porém, no contexto de um
governo eletronico € necessario que a AR faca verificagcdes face-a-face de documento ofi-
ciais do pais. Nesses casos, a AR precisa de empregados para realizar essas verificagoes,
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conhecidos por agentes de registro (AGR). Esses empregados costumam trabalhar em
instalacdes técnicas (IT), onde possuem maquinas autorizadas a acessar as funcdes da
AR. Além disso, para permitir que o usudrio tenha fécil acesso aos agentes de registro, as
ARs podem espalhar instalacdes técnicas na area geografica em que atende esses usudrios.

3.1. Visao Geral do Modelo

Nosso modelo para sistemas gerenciadores de certificados € dividido em dois sub-
sistemas. Um para autoridades certificadoras e outro par autoridades registradoras. Na
figura 2, esses sistemas sdo representados pelos ambientes de AC e de AR, respectiva-
mente. Cada um dos ambientes € dividido em médulos servidores e médulos gerenciado-
res, chamados: Servidor de AC (SAC), Servidor de AR (SAR), Sistema Gerenciador de
AC (SGAC) e Sistema Gerenciador de AR (SGAR).

Cada ambiente também possui um banco de dados, compartilhado entre seus res-
pectivos médulos servidores e gerenciadores. Esse banco de dados pode ser interpretado
de forma genérica, desde que ele possua uma interface padronizada de acesso aos dados
armazenados. Nele encontram-se instancias de base de dados, para cada autoridade certi-
ficadora e registradora instanciada no SGC. Sendo que as instancias de base de dados sao
acessiveis apenas pelos médulos relacionados a AC ou AR em questdo. Apesar do projeto
possuir uma solugdo detalhada para o banco de dados de ACs e ARs, ndo aprofundamos
esse tema neste artigo.
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Figura 2. Diagrama Relacional Completo do Modelo

O ambiente de AC é composto por um SGAC, um conjunto de SACs, um banco
de dados e um moédulo de segurancga criptografico (MSC). O SGAC € responsavel pela
criagdo, configuragdo e auditoria de ACs. Através de uma instincia dele € possivel ge-
renciar mais de uma AC, sendo que para cada uma delas, uma base de dados € criada
separadamente. O SGAC também € responsavel pela criacdo das chaves criptogréficas
da AC (no MSC) e por autorizar servidores a acessarem essas chaves e ao banco de da-
dos da AC. O O SAC executa as fungdes de AC, funcionando automaticamente através
do protocolo de gerenciamento de certificados escolhido. Para isso, ele precisa ter sido
autorizado, por um SGAC, a acessar o banco de dados e chaves da AC.
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O ambiente de AR € similar ao ambiente de AC. Ele é composto por um SGAR,
um conjunto de SARs, um banco de dados e um mddulos de segurancga criptografico.
O SGAR funciona da mesma forma que o SGAC, sendo que ele possui fun¢des de ca-
dastramento de AGR e instalacdes técnicas. A maior diferenca do ambiente de AR se
encontra em seus servidores (SAR), que operam em trés frentes diferentes: com os servi-
dores de AC, com os agentes de registro € com os usudrio finais. A comunica¢do com a
AC funciona automaticamente, através de um protocolo de gerenciamento de certificado.
A comunica¢ao com usudrios € AGRs ocorrem através de aplicagdes remotas, conhecidas
como mddulo publico e médulo de agente de registro, respectivamente.

O ambiente de AGR € uma instalacdo técnica, onde o agente de registro possui
uma maquina autorizada a acessar o modulo de agente de registro. Através dessa maquina
ele € capaz de buscar, aprovar e rejeitar solicitagdes de emissao e revogagao de certificados
digitais. O ambiente do usudrio final € uma maquina pessoal, na qual o usudrio confia e
usa para acessar o modulo publico. Através dela, o usudrio € capaz de fazer solicitagdes de
emissao e revogacao de certificados digitais, além de gerar chaves criptograficas e assinar
requisicoes de certificados.

Na figura 2 a relacdo entre SGAC e AC indica as ACs gerenciadas pelo SGAC.
Essa relacdo é de um para muitos, fazendo com que um SGAC possa gerenciar varias
ACs, mas uma AC s6 possa ser gerenciada por um SGAC. A relacdo entre SGAC e SAC
indica os servidores usados pelo SGAC para operar suas ACs. Essa relagdo é de muitos
para muitos, indicando que um SGAC pode utilizar varios SACs e um SAC pode ser usado
por varios SGACs. A relacdo entre SAC e AC indica em quais servidores cada AC esta
sendo executada. Essa relagdo também € de muitos para muitos, indicando que uma AC
pode estar sendo executada a0 mesmo tempo em diversos servidores e que um servidor
pode estar operando mais de uma AC por vez. Todas essas relacdes tem 0 mesmo sentido
no ambiente de AR.

A relacdo entre AC e AR tem o mesmo sentido da relag@o entre essas entidades
ilustrada na figura 1. A relacdo entre SAC e RAS indica que esses servidores operam pelo
menos uma AC e uma AR, respectivamente, que possuem uma relacao de confianga. Essa
relacdo também representa o canal de comunicacdo para os protocolos de gerenciamento
de certificados, usados na comunicacio entre AC e AR. A relagdo entre SAR e os mddulos
publico e de agente de registro indica o canal de comunicacdo da AR com os usudrio
e agentes de registro. Esse canal também pode ser usado para troca de mensagens do
protocolo de gerenciamento de certificado usado.

3.2. Distribuicao de Servidores

Nosso modelo é maledvel e pode ter seus médulos configurados de diversas formas di-
ferentes. N0s mostramos na figura 3 trés exemplos de configuragcdo para explicar como
elas podem ser usadas para garantir balanceamento de carga, distribuicdo geogréfica, re-
dundancia e eficiéncia, de forma escaldvel. Em todos exemplos nés usamos um ambiente
de AC, porém todas as configuracdes podem ser usadas em um ambiente de AR. Cada
uma das configuracdes possui duas autoridades certificadoras gerenciadas por um Geren-
ciador de AC. A diferenca entre elas se encontra na forma que as ACs sdo distribuidas
entre os modulos servidores.

A primeira configuracdo (esquerda) ilustra um SGAC que distribui cada uma de
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Figura 3. Exemplos de Configuragao dos Modulos

suas ACs em servidores diferentes. Esse tipo de configuracdo € util para ICPs que distri-
buem diversas ACs em uma grande drea geografica, mas que a0 mesmo tempo precisam
manter um controle centralizado de todas elas. Como, por exemplo, um pais que estabe-
lece que cada um dos seus estados deve possuir sua propria AC, mas que elas devem ser
controladas e auditadas de um ponto central. Fazemos isso mantendo todas as ACs em
um SGAC e distribuindo os servidores das ACs nas areas em que elas vao atuar.

A terceira configuragdo (direita) mostra um SGAC que disponibilizas suas ACs em
apenas um servidor (SAC 5). Esse tipo de configuracdo garante uma melhor eficiéncia,
pois usa menos recursos (SAC) para manter mais de uma AC online. Entidades que
controlam muitas ACs, mas possuem poucos usudrios, podem usar essa configuragdo pela
sua simplicidade e custo reduzido. Como, por exemplo, o governo de um estado que
deseja separar em ACs diferentes a emissao de certificados para cidadaos e para empresas.
Sendo um servidor capaz de atender toda a populagdo desse estado, basta centralizar suas
ACs em um unico servidor, economizando recursos da ICP.

A segunda configuracdo (centro) mostra uma configuracdo hibrida. Ela possui
uma de suas ACs em um servidor dedicado e a outra em dois servidores diferentes, sendo
um servidor compartilhado com uma AC do SGAC 1. A distribui¢do de uma AC em mais
de uma servidor permite que esses servidores sejam configurados em um equipamento
de balanceamento de carga ou de redundancia contra falhas, garantindo performance e
disponibilidade para as func¢des da AC. Outro uso de multiplos servidores é nos casos onde
a distancia geogréfica pode prejudicar a qualidade do servigco. Através dessa configuracao,
€ possivel distribuir servidores da mesma AC em uma grande area geogréfica.

Todas essas configuragdo sao escaldveis. Conforme a demanda das ACs aumenta,
ou novas ACs sdo criadas, novos servidores podem ser instalados. E apenas necessario
que o SGAC, responsdvel pela AC, dé aos novos servidores acesso a base de dados da AC
e suas chaves criptograficas.

4. Implementacao

Para testar e avaliar nosso modelo, nés implementamos um protétipo de quatro aplicagdes.
Os modulos gerenciadores (SGAC e SGAR) foram implementados na linguagem C++,
enquanto os médulos servidores foram implementados em Java Web, sobre o servidor de
aplicacdo GlassFish. Para a base de dados, usamos o0 SGbD MySQL. Para as fung¢des crip-
togrificas nds usamos a libcrypto em C++ do OpenSSL, e a biblioteca em Java Bouncy
Castle. Como protocolo de gerenciamento de certificados, escolhemos o CMC, por sua
simplicidade em compara¢do com o CMP. Como meio de transporte das mensagens do
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protocolo, utilizamos a biblioteca para servigos web, Jersey. Como meio de comunicac¢ao
com o0 mddulo de seguranca criptografico, usamos a APl OpenSSL Engine. Para o com-
partilhamento de chaves' criptograficas entre os médulos nés usamos um MSC com uma
interface de rede, e seguranca reduzida. Com a versao inicial do protétipo, conseguimos
reproduzir todas configuracdes propostas, com excecao do uso de vérios servidores para
uma AC. Com essas configuracdes, simulamos as cerimdnias de criacdo de AC, criacao de
AR, criagdo de vinculo entre AC e AR, cadastramento de servidores, emissao e revogagao
de certificados digitais, e emissdo de LCR (manual e automatica).

5. Discussao

Sistemas gerenciadores de certificados existentes no mercado, como o EJBCA
[PrimeKey Solutions 2013], permitem a cria¢ao de diversas ACs em uma unica instancia
e provém mecanismos de balanceamento de carga, redundancia e distribuicdo geografica.
Porém, muitos desses mecanismos sdo funcionalidades da tecnologia utilizada por baixo
do sistema. Normalmente, pelo servidor de aplicacdo. Essa tecnologia esta fora do con-
trole do governo, possui um nivel elevado de complexidade e ndo esta preparada para os
requisitos de seguranca de uma AC. Outro problema com as solucgdes existentes de SGC
¢ a visdo comercial sobre as ACs, ela faz com que essas solugdes tenham os seus modulos
de AR acoplados aos mddulos de AC, ja que ACs privadas ndo costumam prover servicos
para ACs de outras empresas. Isso dificulta e at€é impede que as ARs desses sistemas
prestem servicos para ACs de outra implementacao.

Nosso modelo dd uma visdo clara e separada dos sistemas de AC e AR, permitindo
que essas entidades se comuniquem livremente. Além disso, o modelo separa, dentro do
contexto individual de AC e AR, modulos de gerenciamento e de servico. Os mddulos
de gerenciamento ndo sdao definidos em nenhum padrao, mas sdo uteis pois centralizam
as cerimOnias de criacdo, configuracdo, controle e auditora em um unico ponto. Essa
centralizacdo, no contexto de governo eletronico, € muito importante, pois permite que o
governo organize suas ACs em pontos centralizados de controle. Além disso, a separagao
das funcdes de AC e AR em servidores independentes do modulo gerenciador, permite
que padronizemos a tecnologia usada nesses servidores, criando sistemas embarcados ou
appliances dedicados, da mesma forma que € feito com as urnas eletronicas brasileiras.
A padronizacdo da tecnologia facilita a instalacdo da solugdo, reduz custos, garante total
compatibilidade entre aplicacdes e facilita a homologagdo do sistema.

Outro ponto positivo do nosso modelo é a defini¢ao clara do médulo de agente
de registro. No modelo previsto pelo X.509, apenas o usudrio final se comunica com a
AR. No nosso modelo, nds prevemos que a AR também prové um canal de comunicacao
especifico para seus funciondrios. Através desse canal, os AGRs sdo capazes de gerenciar
as solicitagdes feitas pelos usudrios finais. Porém, as mensagens que transitam por esse
canal ndo sdo padronizadas por nenhum documento, fazendo com que cada AR gerencia
da forma que achar melhor suas requisi¢des. No contexto de governos eletronicos, esse
gerenciamento precisa ser padronizado.

6. Consideracoes Finais

Este trabalho faz parte de um esforco maior de especificacdo de sistemas gerenciado-
res de certificados para infraestrutura de chaves publicas governamentais. A complexi-
dade desse projeto ndo permitiu que todo material de pesquisa fosse relatado neste artigo.
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Porém, consideramos que atingimos nossos objetivos, que eram: apresentar o modelo;
demonstrar as diversas configuragdes possiveis, com exemplos de uso em cendrios reais,
e; demonstrar as vantagens sobre modelos existentes de SGC.

O estagio de desenvolvimento desse modelo ja se encontra bem avangado, com a
padronizacdo das base de dados de AC e AR e das cerimOnias de emissdo e revogacao de
certificados digitais. Para a conclusdo do modelo, ainda faltam: (i) a defini¢do das interfa-
ces de acesso padronizado as informacdes de AC e AR; (i1) A modelagem de um front-end
para compartilhamento de chaves criptograficas em mddulos de seguranga criptograficos;
(iii) a definicdo dos protocolos de comunicagdo entre os médulos gerenciadores e servido-
res, e; (iv) a padronizacdo das mensagens trocadas entre agente de registro e AR. Ao fim
do projeto, desejamos entregar um modelo de SGC seguro, para ICPs governamentais,
compativel com tecnologias de computacdo na nuvem, levando a certificacao digital ao
nivel atual de tecnologia da computagao.
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