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Abstract. The use of technologies that aim to reduce bureaucracy in public ser-
vices is important for societies around the world. With the use of artifacts and
technological practices, it is possible to save financially and work time. The
interoperability of data and information between different Information Systems
in any modern technology ecosystem is a necessary item for queries and valida-
tions in different databases. This exchange of data in government environments
is necessary in the fast and effective delivery of digital public services to the po-
pulation. This work proposes the use of a bus that helps interoperability aiming
at a technological boost in Electronic Governments. This bus proposal, called
10 Data Bus, proved to be promising through practical simulations using the
data exchange bus X-Road in the proof of concept, an element that provided the
technological base of Estonia Digital. As a basis for our experiment, we used
the the payment of Emergency Aid in Brazil example, during the crisis caused
by the pandemic caused by the new coronavirus.

Resumo. O uso de tecnologias que visam desburocratizar servigos puiblicos
sdo de suma importdancia por sociedades ao redor de todo o mundo. Com a
utilizacdo de artefatos e prdticas tecnologicas, é possivel economizar financei-
ramente e em tempo de trabalho. A interoperabilidade de dados e informagoes
entre diferentes Sistemas de Informacdo em qualquer ecossistema moderno de
tecnologia é um item necessdrio para consultas e validacoes em bases de dados
distintas. Essa troca de dados em ambientes governamentais se faz necessdria
na entrega rdpida e eficaz de servigos publicos digitais para a populagdo. Este
trabalho propode a utilizacdo de um barramento que auxilia a interoperabilidade
visando um impulso tecnoldgico em Governos Eletronicos. Tal proposta de bar-
ramento, chamado 10 Data Bus, se mostrou promissor através de simulacoes
prdticas utilizando na prova de conceito o barramento de troca de dados X-
Road, elemento esse que proporcionou a base tecnologica da Estonia Digital.
Como embasamento no nosso experimento, utilizamos o exemplo do pagamento
do Auxilio Emergencial no Brasil, durante o periodo de crise causada pela pan-
demia do novo coronavirus.

1. Introducao

No Brasil, a prestacdo de servicos publicos € dever da Administracdo Publica,
tido por alguns doutrinadores como a principal justificativa e finalidade do Estado
[da Purificacdo 2019]. Consiste em prestagdes materiais das mais diversas, todas pro-
motoras de beneficios para os administrados, benfazejos individuais e coletivos.



Sistemas de Computacdo e artefatos tecnoldgicos ja se tornaram itens indis-
pensdveis na busca pela diminui¢do de tarefas burocraticas e economia em esforco e
tempo de trabalho entre pessoas, empresas e governos ao redor do mundo. Esses Sistemas
de Informacao, na maioria dos casos, precisam trocar dados entre si para a realizacao das
tarefas necessdrias.

Acdes que tem como objetivo a troca de dados entre diferentes entidades tec-
noldgicas de maneira segura, rdpida e integra. Essas caracteristicas sdo fatores que ala-
vancam o processo de digitalizacdo de servigos publicos, reduzindo assim o tempo de
resposta em atendimentos e solicitagdes da sociedade e publico em geral, além do mais
pode fornecer mais transparéncia e padronizacao.

Em grandes esferas governamentais, a interoperabilidade entre diferentes Siste-
mas de Informacdo, onde, geralmente, hd uma enorme quantidade de requisi¢cdes e ar-
mazenamento de informacdes. Um dos grandes desafios para a prestagcdo e fornecimento
de servicos publicos de maneira digital € a interoperacdo entre diferentes entidades que
necessitam realizar troca de dados. Segundo [dos Santos 2011], os Governos Eletronicos
devem se empenhar para alcangar a interoperabilidade entre os seus servicos digitais,
como razdes sdo ditos a melhora na tomada de decisdo, melhor coordenacdo das acdes
governamentais para a oferta de servigcos a populagdo, a interoperabilidade ser a base na
oferta de servicos através de um tunico ponto de acesso e redugdo de custos, sistemas
interoperaveis evitam a implantacdo de novos sistemas que anteriormente se fariam ne-
cessarios e ainda aumentam o leque de alternativas e aquisi¢cdes de solugdes, evitando a
dependéncia de fornecedores tnicos.

Em [Brizzi Neto 2007] é levantado o fato, de que, de acordo com o Banco Mun-
dial, o Brasil € o pais mais burocratico do mundo. Praticas antigas e engessadas ainda
sdo postas como forma de prestacdo de servigos no pais. Ainda de acordo com os au-
tores, empresas brasileiras gastam quase duas mil horas e 60 bilhdes de reais apenas em
burocracia tributéria todos 0s anos.

Em contraponto, pequenos paises europeus como a Estonia e Finlandia sdo exem-
plos em digitalizacdo e desburocratizacdo dos seus servigos publicos, onde esses sdao
prestados quase em 100% de maneira digital e interoperavel, utilizando como suporte
uma identificacdo tnica para cada cidadao ou empresa e uma camada de troca de dados
chamada X-Road. Desde a adogdo dessa camada no ano de 2001, ela € a responsdvel
pela interconexao altamente madura, segura e escaldvel das instituicOes estonianas para
os setores publicos e também privados [Saputro et al. 2020] [Kalja 2011].

Com isso, ndo somente chegar-se a artefatos tecnolégicos, como também obter
meios que facilitem a interoperabilidade entre sistemas governamentais sao vistos como
itens fundamentais para atender situagdes cotidianas de Governo Eletronico e diminuir a
grande burocracia existente, principalmente, em paises emergentes como o Brasil. Neste
trabalho, € proposto o /0 Data Bus, um barramento de troca de dados que busca auxi-
liar na interoperabilidade em Governo Eletronico, fazendo assim que diferentes sistemas
interajam em alinhamento de propositos.

O restante do artigo estd organizado da seguinte maneira. A Se¢do 2 traz alguns
trabalhos presentes na literatura que possuem correlacdo com a pesquisa. A Secdo 3
apresenta o barramento proposto, sua arquitetura e implementagdo. A Secdo 4 detalha o



nosso planejamento experimental e prova de conceito. A Se¢do 5 apresenta os resultados
e analise da pesquisa e por fim a Secdo 6 traz a conclusdo do trabalho.

2. Trabalhos Relacionados

A 1mpulsdo da digitalizagdo na entrega de servicos para a sociedade em esferas governa-
mentais vem se fazendo como fator necessario ao decorrer dos anos. Em 2004 foi publi-
cado o The European Interoperability Framework for Pan-European E-Goverment Servi-
ces [Framework 2004]. O surgimento desse guia teve como objetivo definir um conjunto
de recomendacdes para servicos de Governo Eletronico em que administragdes publicas,
empresas e cidadaos pudessem interagir além fronteiras no contexto pan-Europeu. Em
[Srivastava and Teo 2004], os autores trouxeram um outro framework de transformacao
em Governo Eletronico. Esse guia explorou essa transformacao através de facilitadores
e marcos nomeados. A utilizagdo de guias de boas priticas em e-gov também € utili-
zada no contexto brasileiro, com o e-PING, ou Padrdes de Interoperabilidade do Governo
Eletronico [Brasileiro 2018]. Antes da aplicacdo de qualquer prética tecnoldgica no bar-
ramento realizamos um estudo das préticas utilizadas no guia.

Na alianca com essas as boas praticas, se fez necessdrio enxergar artefa-
tos tecnologicos que dessem um melhor suporte aos modelos de e-gov. Segundo
[Jaeger and Thompson 2003], o principal propdsito na busca de solucdes de interopera-
bilidade no setor publico € a habilitacdo da troca de dados dentro da organizacdo pela
internet. Também € importante conscientizar pessoas entre os cidaddos e funcionérios do
governo. Isso oferece vantagens na direcao a um governo eletronico. Essa utilizacdo de
um artefato tecnoldgica estd presente na proposta do nosso trabalho visando um melhor
fluxo interoperavel.

Em [Nielsen 2017] sdo descritos cinco itens considerados como essenciais e pré-
requisitos de Governo Eletronico e que ocasionaram, por exemplo, o sucesso das solugdes
estonianas no seu modelo de e-gov. Esses itens sdo a infraestrutura, o grau de instrucao
digital da populacao, identificag@o tnica e digital, registros digitais e troca de dados for-
mal. Dessa forma, apresentaremos uma proposta de Identificacdo Digital e Unica para
nossa prova de conceito.

Open-source e chave da digitalizagdo de sucesso entre servigos publicos e priva-
dos sdo caracteristicas que trouxeram e trazem com o X-Road varios beneficios na sua
utilizacdo. Argentina, Azerbaidjao, El Salvador, Ilhas Faroe, Finlandia, Islandia, Quir-
guistdo, Namibia e Palestina sdo exemplos de paises, citados por [Saputro et al. 2020],
que reconheceram os conceitos do barramento estoniano e implantaram solu¢des seme-
lhantes para seus modelos de e-gov.

Através desse fato, pdde ser observado em [Saputro et al. 2020] a andlise de pré-
requisitos na ado¢do do X-Road em um pais, através de um estudo comparativo. Esses
pré-requisitos foram validados através de entrevistas qualitativas e identificando alguns
pré-requisitos adicionais. Servindo como base para a aplicacdo na nossa simulagdo de
contexto de e-gov no governo brasileiro. Observando assim que somente a implantacao de
um barramento como X-Road, ndo significard o total beneficio e sucesso de uma solugao
de governo digital, sendo necessario um conjunto itens como capacidade técnica, Politicas
de Seguranca da Informacio, Identificacdo Unica e outros aspectos culturais.



3. Proposta do Barramento: 10 Data Bus

A utilizagdo de um barramento de troca de dados que dé€ suporte a uma melhor intero-
perabilidade vem trazendo sucesso a modelos de Governos Eletronicos em paises como
Estonia e Finlandia. Observando a situacdo do Governo Eletronico brasileiro no que diz
respeito a interoperabilidade, até o presente momento, nosso pais ainda nao possui ne-
nhuma solu¢do tecnoldgica semelhante. Nesses paises europeus citados, essa solugdo €
chamada de X-Road. H4 até uma proposta de modernizacao do e-gov brasileiro no ambito
federal [Digital 2020]. A ideia de unificar varios documentos de identificacdo dos ci-
daddos em um tnico, presente nessa proposta de impulso digital, foi e estd sendo um dos
fatores chave para o sucesso na integracdo dos chamados e-Services, servicos publicos
digitais, na Estonia. Com o apoio da camada de troca de dados, X-Road, a Estonia € o
pais mais digital na entrega de servigcos publicos no mundo.

Analisando esses fatos, esse trabalho propde o IO Data Bus ou Interoperability
on Data Bus, do portugués Interoperabilidade no Barramento de Dados. Esse barramento
tem como objetivo, aprimorar a conexao dos servicos publicos digitais brasileiros para
a entrega de uma melhor troca de dados entre entidades governamentais e populagio,
funcionando assim como intermedidrio dessa conexao.

Como nosso barramento propde otimizagdo em praticas interoperaveis e vamos fo-
car no e-gov brasileiro, iremos utilizar algumas premissas presentes na arquitetura ePING,
que sdo os Padrdes de Interoperabilidade do Governo Eletronico que estd em vigor no
ambito governo federal (Poder Executivo) e que traz premissas da utilizacdo de Governo
Eletronico no Brasil, como isso temos como objetivo fornecer um melhor embasamento
as técnicas propostas e partir de solucoes, ou guia de boas praticas, que ja sdo empregadas
no contexto brasileiro e que estdo contidas nas especificagdes técnicas da segmentacdo do
documento. [Brasileiro 2018].

Com isso, para uso na nossa proposta de barramento extraimos do segmentos de
interconexao alguns componentes como protocolos de transferéncia de arquivo (HTTP
e FTP), sincronismo de tempo (NTP), servicos de nomeacao de dominio (DNS - gov.br
e DNSec), protocolos de trasporte (TCP e UDP). Alguns segmentos de seguranga como
transferéncia de dados em redes inseguras (TLS), certificado digital (X.509 v3 - ICP-
BRASIL), carimbo de tempo (Time-Stamp Protocol). Na segmentacdo foi extraida a
utiliza¢do da linguagem para intercambio de dados (JSON) e o protocolo para acesso
a webservice (HTTP/1.1).

A priori, apenas alguns desses itens estardo presentes na nossa demonstracio de
planejamento experimental, esses segmentos foram extraidos de acordo com um estudo
técnico da documentagao do X-Road [NIIS 2020], com isso, a nivel tecnoldgico essas ca-
racteristicas do guia serviram como referencial técnico para a utilizacio de alguns com-
ponentes e tecnologias no barramento.

Para a estratégia e politica de dados da utilizacdo do barramento, propomos o
uso do certificado digital ICP Brasil, como citado anteriormente, extraido do ePING.
Na ilustracdo da Figura 1 esse certificado serd fornecido por uma possivel entidade res-
ponsavel pelo gerenciamento do /O Data Bus para o servigo e/ou entidade publica ou
privada que participard do fluxo interoperavel do barramento para ter acesso a0 mesmo.
De acordo com a necessidade do servigo digital em questdao, podem ser implementadas



APIs para a conversacao entre os sistemas que trocam os dados e a intermediacdo do bar-
ramento. Na proxima sec¢do os aspectos tecnoldgicos dessa politica de troca de dados
serdao mais detalhados.
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Figura 1. Estratégia de utilizagao do barramento

3.1. Arquitetura Proposta

A Figura 2 ilustra a estrutura basica do nosso barramento em um contexto genérico do
Governo Eletronico. A camada interoperavel serd responsavel pelo gerenciamento da
troca de dados entre os stakeholders do e-gov.

. Validando informacdes em ouiras bases de dados.

. ORGAO 1 (DB1)
PN

Cidadao X ORGAO 2 (DB2)

Para atender as solicitagies
dos cidadios, o 6rgdo 1
precisa validar dados em 4
diferentes entidades que
também estio no bamamenta

10 DATA BUS

’ ORGAO 4 (DB4)

Cidada Y
Figura 2. Estrutura basica do 10 Data Bus no e-gov.

O trabalho € desenvolvido no planejamento e execu¢cdo de uma implementacao
real que forneca um protétipo funcional do barramento. Os itens a seguir especificam
algumas das caracteristicas que fazem parte do sistema:

* Divisao em moédulos: O barramento € dividido em médulos Cliente e Servidor,
esses modulos irdo possuir submddulos onde serdo conectados todas as entidades
participantes do Governo Eletronico através do /0 Data Bus.



» Gravacao de valores evidenciais (logs) de transacées com copias em DLTs:
Para garantir uma melhor seguranca e imutabilidade de valor evidencial das
transagdes ocorridas dentro do barramento, todos os registros de logs poderao
ser armazenados em livro-razao distribuido, do inglés Distributed Ledger Techno-
logy, de acordo com a necessidade governamental ou proprio 6rgao presente no
barramento.

* Seguranca criptogrdfica entre entidades autorizadas no barramento: Os Sis-
temas de Informacdo trocam apenas mensagemns criptografadas por canal de
seguranca TLS. As entidades conectadas ao barramento necessitam de certificacdao
digital de autenticacdo que estejam em conformidade com os certificados permiti-
dos pelo barramento.

* Descentralizacao de banco de dados: Com diferentes sistemas interligados aos
mobdulos clientes e servidores, ndo haverd ponto critico de falha no ambito geral
do Governo Eletronico. Vdrias bases de dados podem ser acessadas para atender
diversas solicita¢des, tornando assim o ambiente muito mais interoperavel.

* Padronizacao, Independéncia de Plataforma e Adaptabilidade: A troca de da-
dos vai se dar pela arquitetura REST e os dados trafegados na camada estao no
formato JSON. Dessa forma, o desenvolvimento de softwares ndo irdo necessi-
dade de implementa¢des na mesma linguagem e/ou que operem na mesma plata-
forma. Os tipos de dados na interoperacdo estdo no mesmo formato, ocorrendo
a padronizagao, alcancando também independéncia e adaptabilidade das tecnolo-
gias e plataformas.

A Tabela 1 detalha os elementos presentes na arquitetura do barramento e que en-
globam o processo de interoperabilidade para o Governo Eletronico. Para um melhor en-
tendimento dessa arquitetura, a Figura 3 ilustra a seguinte suposi¢ao: um cidadao se dirige
a um orgao X para buscar algum tipo de atendimento publico, para atender a solicitagdao
o Sistema de Informagdo do 6rgao X precisa de dados externos que se encontram nos
bancos de dados dos 6rgaos Y e Z conectados ao barramento /0 Data Bus.

Tabela 1. Elementos do 10 Data Bus

Elemento Caracteristica
Barramento Préprio sistema IO Data Bus.
Sistemas e Bancos de Dados governamentais
que estardao conectados ao barramento.

Sistemas de Informacao (SI)

Moddulo Central Geréncia seguranca, carimbos de tempo e logs.

Moédulos Clientes Maoddulos escalaveis que recebem requisicoes.
Modulos escaldveis que recebem as requisi¢oes

Modulos Servidores dos moddulos servidores e encaminham aos SIs
de destino.

Antes do atendimento da solicita¢do, o SI do 6rgdo X busca algumas informagdes
com o Y que por sua vez pede algumas informacdes complementares para um 6rgao Z.
Entdo, paraisso, Y faz a requisi¢do para um Modulo Cliente que busca o Mddulo Servidor,
esse entrega a requisicao ao ()rgéo 7. O Moddulo Central € responsavel por gerir toda a



parte de seguranca, verificando a conformidade de certificados de autoridades e também
sendo composta por um servigo de carimbo de tempo ou timestamp.

e-gov
" A
— Orgao Y
Orgéo X _—tw[ Med_ci »| Mod. Serv
Orgéo Z

Figura 3. Estrutura basica do 10 Data Bus no e-gov.

Todas as evidéncias que necessitam de registros sdo enviados do modulo central
para uma DLT, devido a caracteristica de imutabilidade dessa tecnologia, as DLTs vem se
firmando cada vez mais ao longo dos anos. De acordo com [Tapscott and Tapscott 2016],
essa tecnologia de Livro-Razao Distribuido, também conhecida como blockchain, tem o
poder para mudar desde o meio de operacao do comércio, até mesmo levar transformacao
a economia em escala global. De acordo com [Isaja and Soldatos 2018], um livro-razao
distribuido € um sistema de dados que sdo replicados e armazenados em sincronia entre
multiplos nés de uma rede, onde todos os nds sdo pares da rede e ndo ha um né master
que possui a copia do livro-razdo. Referenciando sua pretensdo tecnoldgica inicial, em
[Nakamoto 2008], foi apresentada a tecnologia Blockchain como uma arquitetura segura
que desse suporte a proposta da cripto-moeda Bifcoin. O termo Blockchain sugere uma
cadeia de blocos, onde cada bloco pode armazenar um conjunto de dados e transagoes.

4. Planejamento Experimental

A simulacdo de uma situacdo cotidiana de Governo Eletronico foi desenvolvida em lin-
guagem Python. Esse tecnologia proporciona uma melhor modularizagdo e rapidez, por
se tratar de uma linguagem leve e adaptdvel. Executamos uma implantacao real do X-
Road em uma méquina virtual e na maquina host foi disponibilizado o nosso protétipo
de e-gov. Para embasar a simulagdo, utilizamos como exemplo de servico ptblico digital
o pagamento do auxilio emergencial, pelo Governo Federal, simulamos através da nossa
implementagdo diferentes modulos e bases de dados, como da Receita Federal, INSS e
Caixa Econdmica Federal, por exemplo. Todas as simulagdes foram feitas utilizando da-
dos ficticios.

4.1. Prova de Conceito

A utilizacdo de um barramento de troca de dados se deu a partir da instalacdo do X-
Road que dard suporte a nossa prova de conceito. Paralelamente foi implementado
um webservice que simula a validacdo de dados em deferentes médulos, que represen-
tardo as entidades governamentais citadas anteriormente. Cada um desses Orgdos pre-
sentes no barramento tem como objetivo a valida¢do de dados para a aprovagdo ou ndo
da solicitacdo de auxilio emergencial pelo cidaddao. O cédigo-fonte do nosso ecossis-
tema de simulacdo estd disponivel no endereco https://github.com/iodatabus/auxilio-
emergencial-com-xroad.git

A Figura 4 ilustra o fluxograma dos requisitos necessarios para o pagamento do
auxilio emergencial na nossa prova de conceito, para chegar a tais passos abstraimos



as etapas realizadas, nas situacdes reais, pela Caixa Econdmica Federal e DATAPREV
para o processamento das requisicdes do pagamento do auxilio emergencial. Sera uti-
lizado como modelo de identificacao unica e digital o DNI ou Documento Nacional de
Identificacdo, esse documento surgiu como uma proposta para unificacdo da maioria dos
documentos oficiais dos brasileiros. Através do decreto N° 9.278 de 5 fevereiro de 2018,
o DNI chegou a ser anunciado pelo governo federal e uma das suas caracteristicas era de
que a centralidade das informacgdes seriam de responsabilidade do TSE (Tribunal Supe-
rior Eleitoral), dessa forma também utilizaremos uma abstracdo dessa documentacao para
centralizacdo dos documentos [Federal 2018].

SOLICITA AUXILIO

lSim
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REGULARIZACAQ JUNTO A RFE
DNI ESTA N&o o INSIRA Ul DNI
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l Néo

AUXILIO NEGADO

Figura 4. Fluxograma da Solicitacao do Auxilio Emergencial na Prova de Con-
ceito

Na Figura 5 estd ilustrado o processo o fluxo da interacdo entre componentes
presentes no nosso caso de uso, que € a simulacdo do processamento das solicitagdes
de auxilio emergencial utilizando uma camada de troca de dados. Como € possivel ob-
servar, implementamos um script que simulou o aplicativo real CaixaTem, onde esse
recebe o conjunto de dados da solicitacdo (Nome Completo, Nimero do DNI, Data de
Nascimento), esses dados sdo encaminhados para o X-Road, por meio de requisi¢oes
REST/JSON, que trata os dados e faz todo o processo descrito na arquitetura da nossa
proposta de barramento (armazenamento de logs, divisdo em mddulos, seguranca crip-
togréfica entre as trocas de requisi¢des, etc). Com isso, o barramento encaminha esses
dados para uma API, que faz a distribuicdo desses dados entre os diferentes médulos im-
plementados, cada médulo possui uma base de dados ficticia para a validacao dos dados.
ApOs cada validacdo, seguindo o fluxo anteriormente demonstrado na Figura 4, o script
do processamento retorna a mensagem de auxilio aprovado ou negado de acordo com as
condicionais implementadas no projeto.
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Figura 5. Fluxo da Interacédo entre os Componentes do Caso de Uso

Atualmente hd uma grande centralizacdo dos dados e pouca automatizacao tec-
noldgica visando a validacao dos dados para o processamento dos dados na interoperabi-
lidade das entidades envolvidas de alguma forma com a concessao do auxilio.

De acordo com [DATAPREV 2021], esse fluxo, ilustrado na Figura 6, realiza o
processamento real do Auxilio Emergencial. Como pode ser visto, a DATAPREV recebe a
solicitagdo da Caixa, depois cruza os dados na base do Cadastro Nacional de Informacoes
Sociais (CNIS), esse banco de dados possui mais de 33 bilhdes de registros, apds esse
cruzamento € enviada ao Ministério da Cidadania as indicagdes de familias elegiveis ao
auxilio , fazendo assim a homologacao e devolvendo para a DATAPREYV, depois de todo
esse processo € que a DATAPREV gera os arquivos homologados e os envia a Caixa
Econdmica Federal.
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Figura 6. Fluxo Real da Solicitacao do Auxilio Emergencial

5. Resultados e Analise

Visando experimentar uma maior interoperabilidade entre as entidades responsdveis pela
validag¢do do auxilio e com a nossa prototipagcao funcional e operante, realizamos uma
série de testes para validar a prova de conceito proposta. Como citado anteriormente,
temos um conjunto de dados ficticios em cada médulo dos 6rgaos no barramento. Com
1ss0, os pedidos irdo se basear nesses dados para o fornecimento do auxilio.

A Tabela 2 traz os cidaddaos que utilizaremos no nosso experimento para a
solicitacdo do auxilio. A primeira consulta serd feita a base de dados do DNI, presente no
TSE, entdo nosso script de solicitagdo ird enviar a requisicao até ela através do X-Road.



Tabela 2. Parte do Banco de Dados do moédulo DNI (TSE)

DNI Nome Completo = Data de Nascimento | CPF CTPS

123321123 | Joao Silva 12/12/1955 648812677 | 78941548484485
123325553 | Maria Sampaio 12/12/1955 648812677 | 78941548484485
123325669 | Joana Marques 05/02/1985 648812455 | 78941548486688
123325784 | Alvaro Pereira 04/11/1990 648810000 | 78941548480078

Na Figura 7 ilustramos a execu¢do do Sistema de Informacgdo de solicitacdo que
implementamos. A requisicao é enviada ao barramento, o SI provedor, a alusdo a Caixa
Econdmica Federal, busca validar as informag¢des em outras bases dados. No nosso resul-
tado, a nossa cidada ficticia Maria Sampaio teve seu beneficio autorizado porque atendia
todos os pré-requisitos necessdrios para a obtencao do auxilio (quando nosso script . Ja o
cidadao Jodo da Silva teve o auxilio negado por ndo atender a um dos requisitos alguma
das bases de dados verificadas através do barramento. Todo o output e resultados dos
nossos testes, incluindo do cidadaos Joana Marques e Alvaro Pereira, estdo presentes no
repositorio do projeto.

ArrE YRR Validando informagdes em outras bases de dados..
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W DNI-TSE
J MTE

Jodo Silva

RFB

— INSS
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Figura 7. Executando a Solicitacao do Auxilio no Barramento

De acordo com [Brasil 2020], somente entre abril e junho de 2020, 107 milhdes
de pessoas haviam solicitado o Auxilio Emergencial através do aplicativo e site forne-
cidos pela Caixa Economica Federal, neste época o governo fechou um acordo com a
Caixa Econdmica e DATAPREYV para analisar em até 20 dias as solicitacdes de auxilio
[UOL 2020]. Para simular um possivel teste de stress na nossa prova de conceito, imple-
mentamos testes de solicitacOes de auxilio no nosso ambiente com o X-Road. O médulo
de teste de carga foi chamado de auxilio-egov-stress e também estd disponivel no nosso
repositdrio.

Ainda segundo [Brasil 2020], no inicio do periodo citado anteriormente, houve
quase 100 mil solicitagdes nas primeiras 24 horas. Com isso, utilizamos essa referéncia
para simular o teste de stress no nosso ambiente, enviando 100 mil requisi¢cdoes REST ao



barramento com diferentes cendrios randdomicos previamente planejados e inseridos nas
diferentes bases de dados em que o barramento faz a conexdo. Nesse contexto, a Figura
8 ilustra um grafico comparativo entre méximo de dias que a resposta da solicitagdo do
auxilio leva na situagdo real e na nossa proposta de barramento, levando em consideragao
as 100 mil requisi¢des.

Teste de Carga na Simulac&o de Barramento - Qtd de Dias para Resposta
Il Méax. de Dias - Proposta de Barramento [l Méx. de Dias - Situacdo Real

20

100 mil solicitagbes em 24 horas

Figura 8. Resultado do Teste de Carga no Cenario de Prova de Conceito

6. Conclusao e Trabalhos Futuros

O presente trabalho prop6s um barramento de troca de dados para ser aplicado em con-
textos de Governos Eletronicos. Como prova de conceito foi utilizada a camada de troca
de dados X-Road como um barramento no ecossistema de simulac¢io da abstracdao do pa-
gamento do Auxilio Emergencial do Governo Federal. Um dos aspectos positivos foi a
percep¢do de uma alta velocidade na entrega da validacao de dados quando hé necessi-
dade de uma boa interoperabilidade entre diferentes entidades governamentais.

Com a utilizacdo de um barramento de troca de dados a simulagcdo da abstracao
do pagamento do auxilio ocorreu de maneira rdpida e automatica, pois os diferentes Sis-
temas de Informacao e Bancos de Dados ficticios, necessarios para validagdao foram aces-
sados em tempo real em diferentes simulagdes de 6rgdos, evitando assim uma grande
concentracao de dados em pontos tnicos de falhas que podem ocasionar possiveis gar-
galos e indisponibilidade na nossa simulacdo. Como trabalhos futuros utilizaremos mais
exemplos de casos de uso para validar nossas provas de conceito em situacdes de e-gov
e serdo focados os diferentes segmentos de interconexao do ePING que ainda ndo foram
utilizados nos casos de uso, além de uma maior utilizagdao dos beneficios de imutabilidade
e seguranca de DLTs, fornecendo uma maior confiabilidade em evidéncias de transacoes
dos dados que trafegam no barramento.
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