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Abstract. The interoperability of digital services allows governments to incre-
ase the reach of public policies, as in the example of Estonia, which offers broad
access to its citizens through the X-Road solution. However, the team behind X-
Road did not consider the context of computing clouds and microservices. This
work proposes an architecture using the API Gateway Kong solution with the
same security as X-Road. We perform a performance comparison between the
two solutions. The results show that the Kong-based architecture presents supe-
rior performance, providing subsidies to improve it and directions for X-Road
optimization.

Resumo. A interoperabilidade de servicos digitais permite a governos aumen-
tar o alcance de politicas piiblicas, como no exemplo da Estonia, que através
da solu¢cdo X-Road oferece amplo acesso aos seus cidaddos. Entretanto, o X-
Road ndo foi concebido levando em consideracdo o contexto de nuvens com-
putacionais e microsservigos. Este trabalho propée uma arquitetura utilizando
a solucdo de API Gateway Kong que apresenta uma seguranca semelhante ao
que o X-Road e compara o desempenho entre as duas solucoes. Os resultados
mostram que a arquitetura baseada em Kong apresenta desempenho superior
no tempo de resposta das invocagoes de servigos, fornecendo subsidios para
aprimord-la e direcoes para otimizacdo do X-Road.

1. Introducao

De acordo com [Ministério do Planejamento 2012], a interoperabilidade pode ser en-
tendida como uma caracteristica que se refere a capacidade de diversos sistemas e
organizagdes trabalharem em conjunto (interoperar) de modo a garantir que pessoas,
organizacdes € sistemas computacionais interajam para trocar informag¢des de maneira
eficaz e eficiente.

Governos, em qualquer esfera, sdo formados por secretarias ou 6rgaos com auto-
nomia, cada um com sua equipe e necessidades particulares de tecnologia da informagao.



Desta forma, interoperabilidade é um conceito de gestdo, mas para sua realizacdo é ne-
cessdrio que os Orgao participantes estabelecam acordos sobre as tecnologias e padrdes
utilizados para a implantacdo de um ecossistema de sistemas computacionais intero-
peraveis.

A medida que as redes locais e a Internet amadureceram, vérios frameworks ou
middlewares surgiram como potenciais candidatos para habilitar a interoperabilidade.
Solugdes como CORBA e Java RMI [Raj 1998] obtiveram sucesso em ambientes liga-
dos por redes locais ou de abrangéncia metropolitana. Com o advento da Internet e do
protocolo HTTP, servicos web baseados na pilha SOAP/WSDL [Curbera et al. 2002] e no
padrao REST [Pautasso 2014] se tornaram as op¢des mais adequadas para ambientes com
redes locais independentes, protegidas por firewalls mas com o protocolo HTTP liberado.
No contexto de aplicacdes cloud native [Gannon et al. 2017], a ubiquidade do protocolo
HTTP e a simplicidade das arquiteturas REST possibilitaram a criagao de aplicacdes es-
caldveis em nivel global, com resiliéncia e atualizacdes sem disrupcao de servicos.

Por volta do ano 2000, a Estonia buscou maneiras de agilizar sua economia €
integragdo com a Unido Europeia. O caminho encontrado por essa nagdo do leste eu-
ropeu foi a digitalizacdo dos seus servigos publicos [Anthes 2015], iniciando um pro-
cesso de interoperabilidade entre os sistemas governamentais. O ambiente X-Road € uma
camada de comunicagdo segura na Internet através da qual participantes podem publi-
car servi¢os. Foi criado utilizando a pilha de web services SOAP/WSDL, a tecnologia
mais proeminente na época. No decorrer dos anos 2000, este middleware ganhou su-
porte para publicacdo de APIs REST pelas entidades participantes. A maturidade do X-
Road atraiu o interesse de pesquisadores no Brasil [Almeida and Costa 2021] e no mundo
[NIIS, Nordic Institute for Interoperability Solution 2020] como alternativa para criacao
de solugdes de governo digital.

Apesar do suporte a REST, o X-Road nao foi desenvolvido considerando
microsservicos e aplicacdes cloud native. Extensdes que apresentam essas tecnologias
foram adicionadas no decorrer de novas versoes, entretanto a estrutura interna do mid-
dleware ainda é monolitica. No cendrio atual das nuvens computacionais, € importante
considerar o desenvolvimento de uma solug¢do que apresente as mesmas funcionalidades
e garantias de seguranca do X-Road, mas construida utilizando um arcabouco de software
contextualizado no universo de microsservigos.

Este trabalho analisa a possibilidade de a partir da solugio do gateway Kong !,
construir uma solucdo capaz de apresentar a mesma seguranca e confidencialidade na
comunicacao que o X-Road oferece. As contribuicdes deste trabalho sdo: (i) comparagao
de desempenho entre a solucdo de integracdo e interoperabilidade X-Road e uma arqui-
tetura proposta robusta e escalavel com funcionalidade similar, usando o API Gateway
Kong; (i1) projeto de uma arquitetura de interoperabilidade em um cendrio de servigos
publicos no Brasil.

O restante desse trabalho € organizado da seguinte forma: a Secdo 2 apresenta
a fundamentacdo tedrica e descricdo da arquitetura de cada solucdo. Em seguida, na
Sec¢do 3, uma andlise de desempenho na invocagdo de uma API REST avalia a sobrecarga
de processamento em cada middleware. Por fim, a Secdo 4 apresenta a conclusao das
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analises realizadas no contexto deste trabalho e lista trabalhos futuros.

2. Middlewares para Construcao de Barramentos de Integracao

Esta secdo apresenta as arquiteturas gerais do X-Road e do Kong. Como o X-Road ja
¢ uma solucdo criada para interoperabilidade, sua arquitetura de referéncia ja atende o
propositos deste trabalho. No caso do Kong, além do seu uso tradicional como API
Gateway, este trabalho propde uma arquitetura equivalente em seguranca, no sigilo da
comunicacao, e interoperabilidade dos servigos em relagdo ao X-Road.

2.1. X-Road

O X-Road é um software de c6digo aberto e solugdo de ecossistema que fornece troca
de dados segura e unificada entre organizacdes [NIIS 2020]. A ideia bésica do X-Road é
que membros de um ecossistema trocam dados através de pontos de acesso (Security Ser-
vers) que implementam as mesmas especificagdes técnicas. Mesmo sendo codigo aberto,
ingressar em um ecossistema X-Road envolve um processo de cadastro. Durante esse pro-
cesso, a identidade de cada organizacdo e ponto de acesso técnico sao verificados usando
certificados emitidos por uma Autoridade Certificadora (Certification Authority - CA)
confiavel. As identidades sdo mantidas centralizadas, mas todos os dados sao trocados
diretamente entre o produtor € o consumidor do servico.

O roteamento de mensagens pelo X-Road € baseado nos identificadores de
organizagdes e niveis de servigos que sdo mapeados para localizacdes fisicas de rede dos
servicos. Toda evidéncia sobre a troca de dados é armazenada localmente pelos atores
da troca de dados e nenhum terceiro tem acesso aos dados. Time-stamping e assinaturas
digitais garantem de forma conjunta o nao repudio dos dados enviados através do X-Road.
Os registros fornecidos podem ser usados em procedimentos legais como evidéncia.

A Figura 1 apresenta uma visdo simplificada de uma ecossistema formado por
duas organizagdes, uma desempenhando o papel de Provedor de Servicos (Service Pro-
vider ) e outra no papel de Consumidora de Servicos (Service Consumer). Um 6rgdo
no topo da hierarquia do governo estabelece um provedor X-Road Central Services que
hospeda servicos gerais para cadastro e autenticagdo. Esse 6rgdo também disponibiliza
servigos de confianca (Trust Services), especificamente a Autoridade Certificadora e o
servico de marcagdo de tempo time-stamping, que podem estar implantados na mesma
infraestrutura do X-Road Central Services ou serem servigos autobnomos.

Todas mensagens enviadas pelo X-Road recebem marcacgdo de tempo. O propdsito
da marcacdo € verificar a existéncia de itens de dados em determinado ponto do tempo.
O Security Server usa o servi¢o de time-stamping para marcar todas as requisi¢oes de
entrada/saida e respostas. O servico de marcagdo deve implementar o protocolo suportado
pelo X-Road, que suporta marcagdo em lote, o que reduz a carga do servigo de time-
stamping.

Cada organizacio, ao fazer o cadastro no ecossistema, tem seus certificados emi-
tidos e os configura em um servidor chamado Security Server, em execucao na infraestru-
tura que tem controle administrativo. Dessa forma, todos os Security Servers do ecossis-
tema podem trocar mensagens entre si com sigilo, autenticagdo e nao repudio. Esse canal
seguro € representado pelo circulo no centro da Figura 1, sendo que a infraestrutura que
o suporta é a Internet publica.
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Figura 1. Arquitetura Geral do X-Road [NIIS 2020]

A invocagdo de um servico através do X-Road inicia com o cadastro do mesmo
pelo Provedor de Servico (Service Provider) em seu Security Server. O servigo cadastrado
€ hospedado na infraestrutura do provedor, sendo que nao precisa ser exposto a Internet
publica, basta que seja acessivel pelo servidor que executa o Security Server, pois este
€ que fard o roteamento das requisicdes. O Consumidor do Servi¢o, um subsistema que
faz parte de uma organizagdo ja cadastrada no ecossistema, realiza a invocacao do servico
cadastrado pelo Provedor ndo diretamente no Security Server do Provedor, mas sim no seu
Security Server local (Service Consumer), que encaminha a mensagem para o Provedor.
A resposta da requisi¢do faz o caminho inverso, também usando o canal seguro.

O X-Road fornece funcionalidades de monitoramento e criagdo de relatorios que
podem ser utilizadas para coletar relatérios de dados operacionais e informagdes de mo-
nitoramento técnicas do ecossistema. A informacgao pode ser utilizada para medir o uso
de servicos individuais, entender dependéncias entre sistemas de informacdo e servicos
diferentes, monitorar a saide de servigos, monitorar as versdes do X-Road, dentre outras
informagdes. Cada membro pode acessar seus proprios dados, enquanto o mantenedor
pode acessar todos os dados de qualquer membro.

2.2. Kong

O Kong implementa um padrdo de arquitetura chamado API Gateway, apresentada na Fi-
gura 2. Este padrdo busca agregar o acesso a diversos servicos em uma mesma porta de
entrada. Isso traz vérias vantagens, como a centralizacdo da implementac¢do de funcdes
como autorizagdo, autenticacdo, logging, caching, auditoria, entre outras, garantindo
seguranca e observabilidade no acesso ao conjunto inteiro de servi¢cos. Com isso, muitas
ideias de fungdes customizadas para dominios especificos surgem e o Kong possibilita a
adicado dessas extensdes por meio de plugins.
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Figura 2. Arquitetura do Kong [Ramakani 2020]

Valendo-se das funcionalidades trazidas pelo Kong e do seu conceito de plugin,
a arquitetura de barramento proposta aqui, descrita na Figura 3, surge como uma alter-
nativa moderna as ferramentas de governanga de APIs ja existentes. Seguindo um para-
digma de integracao completamente distribuido e escaldvel, a nova arquitetura baseia-
se em estratégias do estado da arte de aplicagdes distribuidas, como o Service Mesh
[Richardson 2019].

Muito utilizado no contexto de microsservigcos, o Service Mesh busca facilitar a
implementagdo de varios padroes dessa arquitetura (como Logging, Healh Check, Me-
trics, entre outros) interceptando toda a comunicagdo entre os servigcos internos de uma
aplicagdo. Para isso, ele faz uso do mesmo conceito de sidecar aplicado aqui, no entanto,
tratando-se de microsservigos, essa comunicagdo € geralmente feita dentro de uma mesma
infraestrutura.

No ambiente de barramento de integracdo, cada servico pode estar em uma rede
diferente, o que traz um cendrio mais amplo, onde a troca de mensagens € feita pela inter-
net. Por isso, a comunicacio entre os sidecars acontece de forma autenticada e protegida
com a criptografia implementada no certificado SSL. Além disso, cada sidecar é aco-
plado a uma aplica¢do completa pertencente ao barramento, ao invés de estar acoplado a
um Unico microsservi¢co no cendrio tradicional.

Essa proposta visa ser aplicada em um cenério comum, porém complexo: diferen-
tes aplicacdes que precisam enviar e receber dados de forma segura e escaldvel, de facil
gerenciamento e que permita o controle e observacao do trafego dessas informacoes. Para
atender a esses requisitos, a ideia é que, dado uma API REST existente, uma proxy side-
car (implementado pelo Kong) seja acoplado a ela integrando-a ao cluster do barramento.
Com isso, toda a comunicagdo entre as diferentes aplicacdes € interceptada pelos seus
respectivos sidecars e todos eles comunicam-se com um Servidor Central, responsavel
por centralizar informacdes de todo o barramento.

Essa arquitetura garante uma comunicagdo segura e direta (ponta-a-ponta) ao
passo que também permite uma visdo global dos integrantes do barramento, dos seus
servicos e da dinamica de suas comunicagdes, podendo gerar insights sobre a demanda de



determinadas informacdes e auxiliando na tomada de decisdes sobre o seu gerenciamento.
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Figura 3. Arquitetura Distribuida Proposta com o Kong (Elaboracao Propria)

2.2.1. Fluxo da arquitetura

A arquitetura proposta para os testes simula a troca de informagdes entre dois servigos,
um que atua como cliente e o outro como servidor. O cliente possui o papel de fazer uma
requisicao para o sidecar (servigo do Kong) do servidor. Em comparacio, com o X-Road
pode-se dizer que o sidecar representa o security server.

Como o endereco do provedor estd sujeito a mudangas, quando o cliente requisitar
o servidor, ele ird consultar um outro servico responsavel por prover essa informagao.
Uma implementacio de software responsdvel por isso chama-se Consul?>, um servidor
DNS amplamente utilizado, que atua fornecendo a informacdo de acesso ao servico, um
endereco que esteja associado ao que o cliente deseja acessar. Quando a requisi¢do €
redirecionada ao servigo ocorre o processamento da requisi¢ao que ird depender da l6gica
interna da aplicacdo. Apds isso a resposta é encaminhada ao cliente e o ciclo € concluido.

O Servidor Central, como é mostrado na Figura 3, constitui uma aplicacdo com
diferentes componentes e, assim, pode desempenhar vérios papéis. Por exemplo, o re-
curso de Healch Check, que mantém um status do funcionamento de cada servico do
barramento, € oferecido pelo Consul, em adi¢ao as fungdes ja citadas. Além dele, existe o
modulo de autenticacdo, responsdvel por autenticar e validar cada requisi¢ao feita entres
0s servicos, garantindo uma comunicagdo segura.

https://www.consul.io/



Para fins de monitoramento, também existe um maddulo responsédvel por receber
e armazenar os logs das requisicdes, permitindo uma visdo rica da carga de acessos em
cada servigo, assim como prové recursos de auditoria. Visando atender a demandas de
governanga, também existe o0 mdodulo de Catdlogo de Servigos, o qual permite ter uma
visdo geral de todos os servicos oferecidos pelos diferentes 6rgaos do barramento. Por
fim, para trabalhos futuros, pensou-se na possibilidade de permitir um acesso externo ao
barramento para clientes autenticados, o que serd implementado pelo gateway externo.

2.3. Comparacao do X-Road com a Arquitetura Proposta

A Tabela 1 estabelece uma comparagdo entre a arquitetura proposta neste trabalho para o
uso do Kong e o X-Road em sua instalagao nativa.

H X-Road Kong ‘
Servigos Internos SOAP REST
Servigos Disponibilizados SOAP e REST REST (nativo),
SOAP e GraphQL(plugins)
Extensibilidade Nao Plugins
Comunicacao Sigilosa Sim Sim
Gestao de Identidades Sim Nao
Interface de Gestao de API Sim Nao
Execug¢ao na Nuvem Maiquinas Virtuais | Maquinas Virtuais e Contéineres
Licenga Codigo Aberto Codigo Aberto, versao paga

Tabela 1. Caracteristicas da arquitetura proposta neste trabalho com o Kong em
relacao ao X-Road.

O X-Road tem seu servigos internos implementados utilizando o protocolo SOAP,
enquanto o Kong € estruturado em servicos REST. Ambas plataformas suportam registro
de servicos SOAP e REST, porém por ter sua arquitetura interna também em REST, o
Kong apresenta maior extensibilidade através da integracdo de plugins, permitindo acres-
centar suporte a outros protocolos, como o GraphQL.

Na proposta atual, ambas solucdes garantem a comunicacdo sigilosa. Entretanto,
considerando a gestao de identidades, o X-Road é capaz de gerar certificados para mem-
bros e subsistemas, garantindo assim o ndo repudio no ecossistema. A arquitetura baseada
em Kong nao tem essa funcionalidade. Em termos de facilidade de uso, o X-Road apre-
sentam em cada Security Server uma interface grafica para a gestdo de APIs, enquanto o
Kong oferece uma API para gestdo, mas nao tem interface.

No momento de decidir em qual plataforma computacional executar os servigos,
o Kong possui imagens em contéineres testas e prontas para producdo, mas também a
possibilidade de executd-lo como servico em uma instancia de miquina virtual. O X-
Road também oferece imagens, mas nao sdo recomendadas para producio, apenas para
testes e desenvolvimento. Ambas solugdes sdo em cddigo aberto, mas o Kong oferece
uma versao paga com plano de suporte.



3. Avaliacao de Desempenho na Invocacao de APIs

O X-Road é uma solugdo de interoperabilidade baseada na implantacdo de proxies chama-
dos de Security Servers, através dos quais membros devidamente registrados no Central
Server podem realizar invocacdo segura de servi¢os. O Kong é um API Gateway otimi-
zado para microservicos e arquiteturas distribuidas. Ambas soluc¢des sdo consideradas
para a definicdo de um Barramento de Interoperabilidade para servigos digitais.

Tanto o X-Road quanto o Kong atuam como uma camada de comunicacao (mid-
dleware) entre um cliente que invoca um servigo de um provedor. Uma vez que adicionam
funcionalidades como descoberta de servigos e comunicacdo segura, é natural que ocorra
uma sobrecarga na comunicagdo, ou seja, uma invocacdo de servicos através dessas pla-
taformas deve demorar mais do que uma invocacao direta. Uma questdo em aberto é qual
das duas apresenta uma sobrecarga maior.

Um maior tempo gasto em comunicagao acarreta recursos computacionais ocio-
sos, gerando custo financeiro sem producdo de valor, seja no cendrio on premises ou em
nuvem. Portanto, considera-se que analisar o impacto na sobrecarga de comunicagdo é
um passo importante na escolha entre essas duas tecnologias.

3.1. Cenario de Experimentos

A Figura 4 representa o cendrio de experimentos. Sao utilizadas duas médquinas fisicas em
um cluster, cada maquina fisica com duas maquinas virtuais. Os servidores fisicos pos-
suem processadores Intel(R) Core(TM) 17-10700F 2.90GHz e 64 GB de RAM, enquanto
cada maquina virtual € configurada com 2 nicleos e 4 GB de RAM. O sistema operaci-
onal instalado tanto nas maquinas virtuais quanto fisicas é o Ubuntu Linux 20.04 e para
virtualizagio, o sistema Proxmox Virtual Environment 7.0-13* é utilizado. A comunicagio
entre qualquer ambiente virtual entre duas mdquinas fisicas acarreta troca de dados pela
rede Gigabit Ethernet, mas entre duas maquinas virtuais em um mesmo hospedeiro fisico,
a comunicagdo € pela memoria. O objetivo € isolar o processamento das mensagens de
origem e destino a0 mesmo tempo que minimiza o impacto da rede fisica, que ndo faz
parte do objetivo deste trabalho avaliar.

No Provedor, ha um servico sem funcionalidade especifica, apenas para realiza¢ao
dos testes. O servico recebe um valor inteiro e responde uma quantidade de kilobytes equi-
valente ao valor informado. Na invocacdo direta, um processo em execu¢ao na maquina
Cliente realiza a invoca¢do no endpoint do servi¢o no Provedor, sendo que neste cenario
ha apenas a sobrecarga da comunica¢do em rede Gigabit Ethernet. Na invocacao indireta,
a comunicagdo ocorre através da camada de middleware.

A camada do middleware tem mais dois cendrios. O primeiro considera o mid-
dleware como sendo dois Security Servers do X-Road. O segundo sdo duas instancias
do Kong fazendo o roteamento de mensagens. Pode-se, entdo, sumarizar os trés cendrios
para a andlise da seguinte forma:

1. Invocacdo Direta.
2. Invocacdo com o X-Road no papel de Middleware.
3. Invocacao com o Kong no papel de Middleware.

Shttps://www.proxmox.com/en/
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Figura 4. Cenario de Experimentos

3.2. Carga de Trabalho

Considerando o objetivo de realizar andlise da sobrecarga de comunicagdo de uma
implantacdo do X-Road ou do Kong em relacdo a invocacao direta de um servicgo, faz-
se necessdrio definir uma carga de trabalho a ser submetida ao cenério implantado.

Este trabalho define duas classes de experimentos: serial e paralela. A versio
serial realiza uma invocacgao por vez. A versao paralela faz quatro invoca¢des a0 mesmo
tempo, sendo ajustado no JMeter # a divisio de oito HTTP Requests cada um com valor
determinado de execucio. E estabelecida uma mesma carga de trabalho a ser aplicada em
cada um dos cendrios descritos e recuperar o tempo de resposta de cada invocacdao. Em
um cendrio de testes para o X-Road, no path e no HTTP Header ha o endereco de dois
Security Server nos quais o servigo de teste serd invocado durante as requisi¢cdes. Por
outro lado, ha um segundo cendrio com as mesmas especificacdes mencionadas acima
para duas proxy tendo em vista o Kong. Vale ressaltar que nesses experimentos foram
utilizadas méquinas virtuais e executados via command-line interface (CLI), sendo cada
uma com configuragdes idénticas, como mencionado no tépico anterior, para manter a
veracidade entre os resultados.

Nesse sentido, foram enviadas mensagens com tamanho de 64 kilobytes e dupli-
cada essa grandeza até o valor de 8192 kilobytes. Foram realizadas 100 iteracdes com
tempo de inicializa¢ao de 1 segundo por usudrio para cada tamanho de requisi¢ao nos trés
cendrios possiveis: invocacdo direta, X-Road e Kong. O versdao do gerador de carga é
Apache JMeter 5.4.3 .

3.3. Resultados

A Figura 5 apresenta o resultado da classe serial de experimentos. Esse cenario busca
mostrar a sobrecarga da solu¢do de interoperabilidade no caso mais basico, sem con-

‘https://Jjmeter.apache.org/



corréncia. Pelo tempo médio da resposta de uma requisicao (Figura 5a) e desvio padrao
(Figura 5b), observa-se que a solucdo baseada em Kong apresenta sobrecarga baixa, en-
quanto o X-Road possui um desempenho inferior na escala de ordens de grandeza.
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Figura 5. Resultado para a Classe Serial

Considerando os altos tempos de resposta para o X-Road, levanta-se a hipdtese
de que o mesmo poderia lidar melhor com chamadas concorrentes, que é o cendrio mais
realista, sendo que o tempo serial estaria contabilizando a criacdo de threads e estruturas
que so6 trazem beneficio para invocacdes concorrentes.

A Figura 6 mostra o resultado das invocagdes concorrentes. Apesar de alguma
variabilidade no desvio padrio (Figura 6b), o tempo médio de cada resposta do X-Road
(6a) continua ordens de grandeza maior do que a invocacao direta ou através do Kong.
Todas as opg¢Oes exigem um intervalo maior para tratar as requisi¢cdes. Por exemplo,
enquanto na Figura 5a o valor para o tamanho de 4096 KB fica na casa de 600 ms para o
X-Road, o mesmo tamanho exige 1000 ms na Figura 6a. As mdaquinas virtuais possuem
dois ntcleos, sendo que as quatro invocagdes simultaneas foram usadas para avaliar como
cada solugdo consegue gerenciar threads em cendrio de recursos limitadas. Os resultados
nao permitem concluir que qualquer uma das solugdes tenha tratamento de concorréncia
mais eficiente.

4. Conclusao e Trabalhos Futuros

A partir das andlises realizadas no contexto deste trabalho, conclui-se que na instalagao
padrdo do X-Road e utilizando a arquitetura proposta para interoperabilidade com o Kong,
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Figura 6. Resultado para a Classe Paralela



a ultima opg¢ao tem melhor desempenho na invocagao de servigos, oferecendo sobrecarga
baixa em relacdo a invocagao direta dos servicos. Foi levantada a hipétese do desempenho
se equiparar invocagdes concorrentes, o que ndo foi o caso.

Como trabalhos futuros pretende-se explicar o desempenho das duas solugdes.
Primeiro, nesta primeira leva de experimentos, a configuracao de hardware das maquinas
virtuais foi fixa. Planejamos refazer os experimentos, alterando a configuragdo de
memoria e nimero de nucleos para definir qual desses fatores tem maior impacto no
desempenho das solugdes. O objetivo é avaliar se a partir de determinada configuragcao
de maquina o X-Road tem desempenho equipardvel com a solu¢do baseada em Kong. Se-
gundo, o X-Road faz o time-stamping de lotes de mensagens, além de armazenar varios
registros sobre o estado do funcionamento do Security Servers. Apesar da importancia
desses registros, sua geracao e armazenamento tem impacto no desempenho. Pretende-se
desabilitd-los e realizar nova anélise para medir esse impacto.

Um terceiro trabalho futuro seria aprimorar a arquitetura proposta com o Kong
para considerar a identidade dos usudrios na requisicdo. No modelo atual, hd um canal
seguro estabelecido, entretanto ndo ha verificacdo de credenciais de maneira similar ao
X-Road. A adicao de um servico SSO (Single Sign On) ird aproximar as duas solugdes
em termos de funcionalidades e terd impacto no desempenho do Kong, que também sera
avaliado em nova analise.
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