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Abstract. This work proposes an automation architecture adapted from Smart
Grid against cyberattacks, entitled STRAYER (SmarT aRchitecture Against
cYbERattacks). The objective of STRAYER is to reduce the vulnerability of au-
tomation equipment in Smart Grids. STRAYER addresses parameters from i)
cyber security for monitoring and access shielding, ii) interoperability to main-
tain communication between equipment/devices, and iii) risk management to
maintain reliability and prevent cyberattacks in real-time. A prototype was built
to validate the architecture. The results show increased security efficiency com-
pared to traditional architecture, reducing equipment infection and excessive
downtime in a Smart Grid. In addition, STRAYER helps prevent the network
from collapsing, having only reversible losses, unlike traditional architecture.

Resumo. Este artigo propõe uma arquitetura de automação adaptada de Smart
Grid contra ciberataques, intitulada STRAYER (SmarT aRchitecture Against
cYbERattacks). O objetivo do STRAYER é reduzir a vulnerabilidade dos equi-
pamentos de automação nas Smart Grids. O STRAYER endereça parâmetros
de i) segurança cibernética para monitoramento e blindagem de acesso, ii) in-
teroperabilidade para manter a comunicação entre equipamentos/dispositivos;
e iii) gerenciamento de risco para manter a confiabilidade e prevenir ata-
ques cibernéticos em tempo real. Um protótipo foi contruı́do para validar a
arquitetura. Os resultados mostram aumento de eficiência de segurança em
comparação com a arquitetura tradicional, diminuindo a infecção de equi-
pamentos e o tempo de acesso indevido em uma Smart Grid. Além disso, o
STRAYER contribui para evitar o colapso da rede, tendo apenas perdas re-
versı́veis, diferente da arquitetura tradicional.

1. Introdução
As Smart Grids permitem maior eficiência na operação e manutenção dos ativos das
subestações de energia elétrica para melhor gerenciar suas cargas, reduzindo custos e me-
lhorando as respostas a possı́veis problemas que podem surgir [Geraldo Filho et al. 2019,



Gunduz and Das 2020]. O modelo mais atual elaborado pelo National Institute of Stan-
dards and Technology (NIST) consiste em um sistema de comunicação para interligar
todas as áreas inerentes aos processos de energia elétrica (i.e. geração, transmissão,
distribuição), além da inclusão das subáreas de atuação e mercado. A intenção é manter
um domı́nio de gestão inteligente no setor elétrico [Greer 2014, Paula et al. 2020]. Além
disso, todas as áreas têm seus recursos tecnológicos aprimorados para manter a automação
no estado da arte, incluindo os preceitos de segurança cibernética [Cintuglu et al. 2016,
Rocha Filho et al. 2020, Rocha Filho et al. 2022].

O avanço tecnológico nas Smart Grids, o qual visa digitalizar as subestações
elétricas existentes, também proporcionou problemas de ataques cibernéticos aos meios
de comunicação e protocolos do Sistema de Automação de Subestações (SAS), concei-
tuado pela norma IEC 61850. Esses ataques ocorrem por meio das redes de computação
das empresas de energia, tais como as redes de Tecnologia da Informação (TI), Tecnolo-
gia Operacional (OT), e em sua maioria, por acesso remoto [Mubarak et al. 2021]. Esses
problemas foram relatados desde a concepção da Smart Grids, dentre os de maior impacto
podem ser citados os ataques de 2017 e 2020 na Ucrânia [BBC 2016, Zhegulev 2020], em
2010 e 2015 no Irã, e 2020 no Brasil [Costa 2020].

Diversas abordagens foram propostas para resolver o problema de ataques ci-
bernéticos nas Smart Grids [H.Vardhan et al. 2018, Yang et al. 2019, Lázaro et al. 2021,
Faquir et al. 2021]. Recentemente, foram demonstradas formas de mitigar o ataque, como
melhorias no sistema de telecomunicações [Lázaro et al. 2021], uso de soluções padrões
de segurança de TI [Faquir et al. 2021] e até padronização de monitoramento e automação
nas Smart Grids [Yang et al. 2019], sem mencionar em adaptações na arquitetura do SAS.
Salienta-se, entretanto, que tais abordagens foram propostas para domı́nios especı́ficos de
ataques. Outra frente de pesquisa [H.Vardhan et al. 2018] propôs um projeto fı́sico de
uma subestação elétrica totalmente digital para monitorar a comunicação e automação.
Contudo, os dados apresentados não visam a segurança efetiva da estrutura. Sobre os tra-
balhos supracitados, percebe-se a falta do fator dinâmico das referidas soluções, devido
justamente à diversidade de tipos de ataques que é uma fator explorado nesta pesquisa.

Diante dessas limitações, este trabalho propõe o STRAYER (SmarT aRchitecture
Against cYbERattacks), uma nova arquitetura para mitigar problemas de ciberataques
em Smart Grids no que diz respeito ao SAS e proteção de seus equipamentos. O
STRAYER integra três parâmetros: (i) Segurança Cibernética para monitoramento e blin-
dagem de acesso; (ii) Interoperabilidade para manter a comunicação entre equipamen-
tos/dispositivos; e (iii) Gerenciamento de Risco para manter a confiabilidade e prevenir
ataques cibernéticos em tempo real nas Smart Grids. Para a modelagem do STRAYER,
foram utilizadas adaptações em redes de comunicação e arquitetura de automação propos-
tas pelas normas IEC 61850, inserção de redundâncias e separação de redes de operação.
Portanto, nossa arquitetura mantém a integridade do sistema de automação e comunicação
para as Smart Grids e, consequentemente, a continuidade dessas estruturas e o pleno fun-
cionamento dos serviços essenciais à população fornecidos por empresas de energia do
setor público e privado.

Como prova de conceito, um protótipo comumente usado em redes inteligentes foi
construı́do para validar o STRAYER projetado para operar em um SAS adaptado. Quando
comparado à arquitetura tradicional, o STRAYER avança em quatro aspectos:



• Redução de 87, 5 % dos IED’s afetados de ataques por acesso remoto;
• Diminuição de ataques a disjuntores em 88, 9 % a partir de acesso remoto;
• Diminuição no atraso no tempo de invasão ao sistema supervisório em
16min27seg em relação à arquitetura tradicional, e;

• Aumento de 01h11min23seg no tempo máximo de intrusão a um IED por meio
do acesso remoto.

O restante deste artigo está estruturado da seguinte maneira. A Seção 2 apre-
senta os trabalhos relacionados e suas limitações que serão exploradas nesta pesquisa. A
Seção 3 apresenta como o STRAYER foi modelado e sua principal contribuição. Seção 4
apresenta a validação do STRAYER em comparação com uma arquitetura tradicional do
SAS. Por fim, a Seção 5 apresenta as conclusões e os trabalhos futuros.

2. Trabalhos Relacionados
Esta seção apresenta os trabalhos que exploram os problemas de ataques cibernéticos
nas Smart Grids. Tais trabalhos utilizaram diferentes técnicas para propor uma
solução robusta contra intrusões em seus sistemas de automação e comunicação.
Em [Lázaro et al. 2021], é apresentada uma série de soluções para garantir a comunicação
nas Smart Grids, atendendo aos requisitos estabelecidos na IEC 62351-6 com ênfase na
troca de mensagens entre todos os equipamentos. Apesar da eficiência na robustez, o
trabalho não apresenta soluções voltadas à segurança do SAS.

O trabalho proposto por [Faquir et al. 2021], utilizou diversas soluções existentes
para proteção nas redes de TI, tais como firewalls, IDS/IPS, e acesso remoto via VPN.
Com a mesma frente de pesquisa, [Yang et al. 2019] apresentou os principais problemas
do sistema de monitoramento de subestações elétricas, com ênfase em comunicação e
segurança cibernética. O trabalho consistiu em padronizar, de forma estática, soluções
de monitoramento. Em ambos os trabalhos, não foi possı́vel observar uma melhoria
no sistema de proteção do IED. Além disso, os trabalhos baseiam-se na manutenção de
atualizações de dados em Smart Grids, apenas com o recurso de segurança (sem gerenci-
amento de riscos ou interoperabilidade), mantendo uma arquitetura básica de automação.
Como os ataques cibernéticos estão em constante evolução e estão mais dinâmicos, man-
ter um método estático abriria brechas para problemas futuros.

Em [H.Vardhan et al. 2018], é modelado uma Smart Grid com base no concei-
tual de última geração. O modelo consistiu na criação de uma subestação elétrica di-
gital piloto, com comunicação entre dispositivos no barramento de processo por meio
de mensagens de SV [IEC61850-9-2 2011], com o objetivo de comparar os resultados
com subestações elétricas tradicionais. Apesar de promissor, o conceito criado contou
com a implementação de equipamentos e sensores digitais de alto custo nos poucos equi-
pamentos de comutação analógicos. Ainda, o trabalho utiliza uma arquitetura básica,
sem adaptações na topologia de automação e comunicação, não sendo possı́vel perceber
implementações eficientes de segurança cibernética.

Ainda com base em prototipação, [Fontes 2015] apresentou um protótipo, deno-
minada LabProtec, para projetar uma infraestrutura para testes em subestações elétricas
digitais com a aplicação da norma IEC 61850. Os testes visam facilitar o processo de co-
missionamento de subestações digitais por meio de testes de bancada de configurações e
ajustes de proteção e automação. Foram utilizadas diversas modificações de arquiteturas



e equipamentos de diferentes fabricantes, resultando em parâmetros de interoperabilidade
e segurança cibernética. Como o trabalho apresentou um protótipo de plataforma, não
foi possı́vel verificar os resultados do projeto de uma plataforma fı́sica real ou menção es-
tratégica de gerenciamento de risco. No entanto, o trabalho deixou espaço para conceituar
o projeto de integração de informações (isto é, segurança mais interoperabilidade).

Voltado para o monitoramento de ameaças externas nas Smart Grids,
[Heinisch et al. 2012] propôs um aplicativo para registro de parâmetros de segurança em
tempo real. No entanto, não foi apresentado no trabalho, uso prático desses registros
em possı́veis ataques reais, nem dados de gerenciamento de risco. A aplicação do tra-
balho ainda não atingiu o estágio de ambiente controlado em uma Smart Grid real ou
apresentação de uma arquitetura digital, diferente desta pesquisa.

Lellys et al. [Lellys et al. 2016] apresentou uma solução de interoperabilidade en-
tre equipamentos de diferentes fabricantes. Para tanto, a partir do barramento de processos
e por meio do uso de dispositivos SAMU (Stand Alone Merging Units) foi possı́vel digita-
lizar uma subestação elétrica comum. Embora a apresentação dos resultados seja promis-
sora, não foram relatadas soluções práticas em testes de lógica do SAS (sobre interesse
de interoperabilidade) ou identificação de formas de abordar o risco de vulnerabilidades
a ataques cibernéticos inerentes a dispositivos SAMU de alto tráfego de dados.

Outros estudos mostraram resultados em projetos piloto, como apresentado
por [Kimura et al. 2010] no Brasil. Ge Li-Qing et al. [Li-Qing et al. 2019], sugeriu a
integração dos sistemas de monitoramento, erro e decisão das Smart Grids em sua pla-
taforma. Vicente [Vicente 2011] propôs uma visão abrangente da interoperabilidade em
seu trabalho, com foco na troca de informações sobre relés de proteção de diferentes
subestações elétricas e universalização da comunicação horizontal através de mensagens
GOOSE. Apesar das soluções serem promissoras, não apresentam correlação ou simi-
laridade com a proposta da STRAYER em termos de gerenciamento de risco em suas
plataformas ou, apresentação de dados de validação em comum com o proposto nesta
pesquisa.

Diferentemente das pesquisas citadas anteriormente, o STRAYER utiliza o con-
ceito de solução integrada, unindo parâmetros que solucionam problemas de ataques ci-
bernéticos com gerenciamento de riscos e, ao mesmo tempo, interoperabilidade para uma
arquitetura completa. Além disso, o STRAYER exige requisitos mı́nimos de configuração
na arquitetura SAS, vinculando assim uma situação padrão da Smart Grid com parâmetros
necessários de segurança e operabilidade, independentemente do tamanho da planta ou da
carga elétrica da Smart Grid.

3. STRAYER
Esta seção apresenta o STRAYER, uma nova arquitetura para mitigar os problemas de
ataques cibernéticos nas Smart Grids no que diz respeito ao SAS e proteção de seus
equipamentos. O principal objetivo do STRAYER é manter a integridade do sistema de
automação e comunicação dessas estruturas e, portanto, a continuidade das mesmas e o
pleno funcionamento dos serviços essenciais que são fornecidos por entidades públicas
de governo e pelo setor privado.

O STRAYER foi desenvolvido em uma adaptação avançada e segura do mo-
delo básico de arquitetura SAS da norma IEC 61850, realizando os devidos ajustes para



aplicação nas Smart Grids. Mantendo as recomendações que a norma exige, tais como
i) a interligação entre os barramentos de Processo do Smart Grid; ii) o uso de mensa-
gens GOOSE, e; iii) uso de um modelo SAS de três nı́veis (Estação, Bay e Processo).
O STRAYER integra elementos de segurança, com o objetivo de identificar formas de
mitigar vulnerabilidades e riscos relacionados ao alto tráfego de dados em situações de
emergência na troca de informações entre os diversos dispositivos de rede como os IED’s,
barramentos elétricos de alta e baixa tensão e configurações de proteção, e, os sistemas
envolvidos, como outras Smart Grids, o Centro de Operações Integrado (COI) e as redes
de empresas de TI/TO.

O fluxo lógico operacional do STRAYER é apresentado na figura 1. O ponto in-
tegrador revela onde os dois dos três parâmetros são unidos. Há um grande esforço com-
putacional neste ponto, que exige equipamentos com alto fator tecnológico e de proces-
samento. Ao mesmo tempo, o integrador tenta fazer a comunicação entre todos os dispo-
sitivos do STRAYER e analisa os elementos que estão tentando fazer essa comunicação.
Essa é a dinâmica de integração entre Interoperabilidade e Segurança Cibernética. O
parâmetro de Gestão de Riscos está basicamente em todo o processo STRAYER, porém,
com ênfase na entrada e na análise de dados. A análise de dados é realizada sobre os
dados fornecidos. Com isso, os dados passam por um novo processo de análise de risco e
são retroalimentados no integrador, possibilitando a fusão dos parâmetros em questão.

Figura 1. Fluxo lógico do STRAYER

O STRAYER foi configurado com mais de uma redundância de switches, ou seja,
com mais de um concentrador (Principal e Secundário, conforme apresentado na Rótulo



A e ilustrado na figura 2), para manter uma arquitetura melhor estruturada em termos de
segurança. O número de switches de cada concentrador será determinado pelo número
de portas de entrada/saı́da (I/O) dos IED’s. Existem modelos de IED no mercado com
um número variado de portas dependendo de cada fabricante. Porém há unanimidade nos
modelos de IED com duas portas na maioria deles. Portanto, para manter a situação de
redundância nos IED’s e a razoável relação custo-benefı́cio para o STRAYER, a arquite-
tura é estruturado em duas portas. Como resultado, cada IED será alimentado por dois
concentradores, cada um em portas diferentes (Label A, Figura 2).

Figura 2. SAS adaptado para o STRAYER.

Nessa arquitetura, os concentradores encontram-se em topologia tipo anel, via fi-
bra óptica Gigabit Ethernet, e todos os IED’s são interligados e gerenciados por protocolos
de reconfiguração automática para garantir o fluxo de comunicação entre eles. Em con-
sequência, os IED’s e os equipamentos da Smart Grid poderão trocar informações entre
si, independentemente do tipo de equipamento ao qual cada um esteja sujeito. Adicio-
nalmente, por meio de dispositivos SAMU (ou simplesmente Merging Units - MU), as
mensagens são digitalizadas no barramento de processos da Smart Grid para atender a
norma IEC 61850. A MU ficará entre o IED e um possı́vel equipamento analógico para
digitalizar as informações de grandezas elétricas desses equipamentos.

Para o requisito de comunicação no STRAYER, há o uso de mensagens SV (Sam-



pled Values) [IEC61850-90-1 2020, IEC61850-90-2 2020] em comunicação vertical, con-
forme apresentado no Rótudlo C da figura 2, e mensagens GOOSE em comunicação es-
tritamente horizontal, com VLAN’s restritas. Assim, as mensagens SV no STRAYER são
um diferencial por não saturar a comunicação via GOOSE no Barramento de Processo.

Outra importante implementação realizada no STRAYER foi a utilização de proto-
colos de comunicação MMS (Manufacturing Message Specification) como comunicação
vertical entre IED’s de interface de usuário, conforme apresentado no Rótulo D
da Figura 2, diferente da arquitetura tradicional. No STRAYER, os protocolos
MMS [IEC9506 2003] atendem aos critérios de interoperabilidade, pois funcionam facil-
mente no processamento de dados em tempo real entre dispositivos de outros fabricantes.
O MMS cria um dispositivo virtual, comum em todos os equipamentos de interface (HMI
- Human Machine Interface) ou troca de mensagens entre usuários, como o SCADA (Su-
pervisory Control and Data Acquisition), mas mantendo o nı́vel de segurança para acesso
remoto, conforme solicitado em Norma IEC 61850-7-410 [IEC61850-7-410 2015].
Quanto aos protocolos de sincronização de tempo, diferentemente da arquitetura tradi-
cional, o STRAYER aproveita o próprio barramento de processos para implementar os
protocolos, o que é permitido em algumas diretrizes.

A principal contribuição do STRAYER é seu fator de redução de ataques suces-
sivos a IED’s e equipamentos de manobra das Smart Grids, como disjuntores, além de
manter, pelo maior tempo possı́vel, a integridade do SAS e das redes supervisórias. A
contribuição secundária, é a comunicação entre equipamentos de diferentes fabricantes
de forma dinâmica, segura e gerenciável. O dinamismo é necessário, pois sabe-se que é
impossı́vel praticar a aquisição de vários equipamentos por um único fabricante, princi-
palmente, em licitações realizadas pelo setor público. Outra contribuição desta arquitetura
é a capacidade de analisar situações de risco utilizando como método, teste de lógica e
controle de proteção de Smart Grids. Isso facilita a gestão de parâmetros administrativos
como KPI’s da empresa (Key Performance Indicators), custos e melhor gestão de ativos.
A seguir, será apresentada como o STRAYER foi validado.

4. Validação do Desempenho
Esta seção apresenta a validação do STRAYER em comparação com a arquitetura tradici-
onal utilizada nas atuais Smart Grids em decorrência de um ataque remoto ao SAS. Com
isso, foi possı́vel identificar os principais avanços que o STRAYER tem em relação à um
arquitetura tradicional. Em seguida, será apresentado o cenário modelado, as métricas
utilizadas e o protótipo construı́do para gerar os resultados.

4.1. Configurações dos Experimentos e Protótipo Construı́do
Para o cenário, foi construı́do um protótipo comumente usado em uma Smart Grids,
adaptando-o ao STRAYER, conforme apresentado na Figura 3. A configuração da ar-
quitetura adaptada utilizou dispositivos de diferentes fabricantes para manter os critérios
de interoperabilidade. A infraestrutura de campo da Smart Grid foi composta por duas li-
nhas de entrada, dois transformadores de potência, dois alimentadores e nove disjuntores,
conforme apresentado na figura 4. A descrição dos equipamentos utilizados no cenário
para gerar os experimentos é apresentada na tabela 1.

Além disso, para validar o STRAYER, foi utilizado o software OMICRON™
IEDScout© [OMICRON 2021] para virtualizar os IED’s.



Figura 3. Protótipo desenvolvido como prova de conceito para validar o
STRAYER.

Figura 4. Diagrama unifilar da Smart Grid modelada no protótipo.

Uma vez configurado o cenário, o objetivo é atacar os comandos elétricos e as
lógicas de automação dos IED’s, remotamente, acessando os privilégios das mensagens
GOOSE ou SV e desabilitando o acesso remoto de autenticidade do COI. Para isso, fo-
ram selecionadas três técnicas comumente utilizadas na literatura de Teste de Penetração
(PENTEST): i) SNIFFING; ii) FORÇA BRUTA, e; iii) ROOTKIT. A forma utilizada nes-
tes ataques foi baseada no trabalho de [Melo 2017].

O acesso remoto é o tipo mais difı́cil de intrusão, comparando-se com ataques
diretos através das rede de Tecnologia da Informação e Operação (TI e TO), porém, não
impede que seja o caminho mais acessado, historicamente, por invasores. Trata-se de
um acesso não fı́sico a qualquer estrutura, seja a Smart Grid ou o recinto de sua conces-
sionária. Driblar o firewall é essencial.

Como o objetivo é validar os problemas de ciberataque no STRAYER, foram se-
lecionadas as seguintes métricas:

Tabela 1. Dispositivos SAS e equipamentos de Smart Grid utilizados no cenário.

Dispositivo SAS STRAYER Equipamentos da SG STRAYER
IED 8 Transformador de força 2
Switches Principais 2 Disjuntores 9
Concentrador 3 Linhas de entrada 2
Merging Unit 7 Alimentadores 2
HMI 1 Transformador de corrente 8
GPS 2 Transformador de potencial 4
Gateway 2 Chaves seccionalizadoras 10



• Taxa de IED’s Afetados - porcentagem de IED’s acessados com sucesso.
• Taxa de disjuntores manobrados – porcentagem de disjuntores abertos com su-

cesso.
• Tempo decorrido de acesso ao COI – tempo gasto para acessar o sistema super-

visório SCADA do Centro de Operações da Smart Grid;
• Tempo real para acessar um IED – tempo gasto efetivo de acesso a cada IED.

Os resultados alcançados com suas discussões são apresentados a seguir.

4.2. Impacto dos Resultados Obtidos

O desempenho do cenário quando analisados de acordo com a métrica da Taxa de IED’s
Afetados é mostrado na Figura 5a. Uma arquitetura tradicional comumente tem perda
de 100 % dos IED’s em um tempo médio decorrido de 2584 segundos, enquanto que o
STRAYER manteve a integridade de 87,5 % de seus oito IED’s, superando aquela. O
processo de retroalimentação do fluxo lógico do STRAYER detectou o acesso indevido
ao switch principal do SAS, impedindo a tentativa de acessos adicionais.

(a) Taxa de IED’s Afetados (b) Taxa de disjuntores manobrados

(c) Tempo decorrido de acesso ao COI (d) Tempo real de acesso a cada
IED

Figura 5. Impacto no desempenho do STRAYER quando comparado com uma
arquitetura tradicional do SAS, depois de uma invasão por acesso remoto.

O número de disjuntores afetados via acesso remoto em um determinado tempo é
apresentado na figura 5b. Enquanto que historicamente, todos os disjuntores são compro-
metidos em uma arquitetura tradicional, apenas 11,1 % deles foram abertos no cenário do



STRAYER. Percebe-se que, mesmo com a invasão de dois IED’s, referente à métrica an-
terior, o STRAYER impediu a abertura de um segundo disjuntor, mantendo a Smart Grid
em pleno funcionamento, o que em uma arquitetura tradicional, provocaria um blackout.

O tempo de acesso ao COI e seu sistema SCADA remotamente é ilustrado na
figura 5c. O tempo médio de invasão ao COI em uma arquitetura tradicional é de 2584
segundos. Pode-se observar que o cenário STRAYER atrasou o tempo de invasão ao COI
em 987 segundos em comparação com uma arquitetura tradicional do SAS.

A relação de todos os IED’s do cenário, com seus respectivos tempos de invasão,
por acesso remoto foi observada na figura 5d. Uma arquitetura tradicional não consegue
mitigar o ataque a seus IED’s, e, tende a perder o acesso a todos os dispositivos em
um tempo máximo de 31min52seg, em média histórica, por acesso remoto. A primeira
métrica mostrou que STRAYER perdeu apenas um unico IED, e mesmo assim, isso só
aconteceu no momento de 1h43min15seg, conforme a figura 5d da metrica atual. A
atuacão do STRAYER quanto ao atraso de invasao foi evidenciada nesta métrica, pois,
neste caso, atrasou o acesso em mais de uma hora. Esse tempo já é suficiente para que
uma equipe de segurança da informação tenha tomado medidas preventivas em tempo real
para eliminar a ameaça.

5. Conclusão

Apesar dos recentes avanços das Smart Grids e suas recomendações de segurança ci-
bernética, ainda há ataques aos sistemas de automação e proteção dessas estruturas. Em
despeito disso, este artigo expôs o problema sistêmico e real das vulnerabilidades de
segurança dos padrões tradicionais de arquitetura de automação em Smart Grids, implan-
tados principalmente em sistemas de governo, e propôs a arquitetura STRAYER para
reduzir essa ameaça, com resultados promissores. O STRAYER integra segurança ci-
bernética para monitoramento e blindagem de acesso, interoperabilidade para manter a
comunicação entre equipamentos/dispositivos, e, gerenciamento de risco para manter a
confiabilidade e prevenção contra ataques cibernéticos em tempo real em Smart Grids.
Com isso, STRAYER analisou possı́veis ataques cibernéticos utilizando lógica de fatores
de integração dentro dos dispositivos de uma Smart Grid.

Como prova de conceito, um protótipo comumente usado nas Smart Grids foi
construı́do para validar o STRAYER projetado para operar em um SAS adaptado. Os re-
sultados mostraram que STRAYER tem um excelente desempenho no controle de acesso
devido à lógica de automação e proteção de um sistema de fornecimento de energia
elétrica. Além das reduções na quantidade de IED’s afetados por invasões, também foi
possı́vel perceber que o STRAYER evitou o colapso de uma Smart Grid, tendo apenas per-
das mı́nimas e reversı́veis, diferentemente de uma arquitetura tradicional de SAS. Como
trabalho futuro, pretendemos (i) empregar e avaliar uma arquitetura federada baseada no
STRAYER para mitigar problemas de ataques em Smart Grids, e (ii) desenvolver um
mecanismo de previsão para prevenir invasões ao STRAYER.
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