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Abstract. This work proposes an automation architecture adapted from Smart
Grid against cyberattacks, entitled STRAYER (SmarT aRchitecture Against
cYbERattacks). The objective of STRAYER is to reduce the vulnerability of au-
tomation equipment in Smart Grids. STRAYER addresses parameters from i)
cyber security for monitoring and access shielding, ii) interoperability to main-
tain communication between equipment/devices, and iii) risk management to
maintain reliability and prevent cyberattacks in real-time. A prototype was built
to validate the architecture. The results show increased security efficiency com-
pared to traditional architecture, reducing equipment infection and excessive
downtime in a Smart Grid. In addition, STRAYER helps prevent the network
from collapsing, having only reversible losses, unlike traditional architecture.

Resumo. Este artigo propoe uma arquitetura de automagdo adaptada de Smart
Grid contra ciberataques, intitulada STRAYER (SmarT aRchitecture Against
cYbERattacks). O objetivo do STRAYER ¢é reduzir a vulnerabilidade dos equi-
pamentos de automagdo nas Smart Grids. O STRAYER endereca pardametros
de i) seguranca cibernética para monitoramento e blindagem de acesso, ii) in-
teroperabilidade para manter a comunicagdo entre equipamentos/dispositivos;
e iii) gerenciamento de risco para manter a confiabilidade e prevenir ata-
ques cibernéticos em tempo real. Um prototipo foi contruido para validar a
arquitetura. Os resultados mostram aumento de eficiéncia de seguranca em
comparagcdo com a arquitetura tradicional, diminuindo a infec¢do de equi-
pamentos e o tempo de acesso indevido em uma Smart Grid. Além disso, o
STRAYER contribui para evitar o colapso da rede, tendo apenas perdas re-
versiveis, diferente da arquitetura tradicional.

1. Introducao

As Smart Grids permitem maior eficiéncia na operacdo e manutencdo dos ativos das
subestacoes de energia elétrica para melhor gerenciar suas cargas, reduzindo custos e me-
lhorando as respostas a possiveis problemas que podem surgir [Geraldo Filho et al. 2019,



Gunduz and Das 2020]. O modelo mais atual elaborado pelo National Institute of Stan-
dards and Technology (NIST) consiste em um sistema de comunicac¢do para interligar
todas as dreas inerentes aos processos de energia elétrica (i.e. geracdo, transmissao,
distribui¢do), além da inclusdo das subdreas de atuacdo e mercado. A inten¢do € manter
um dominio de gestdo inteligente no setor elétrico [Greer 2014, Paula et al. 2020]. Além
disso, todas as dreas tém seus recursos tecnoldgicos aprimorados para manter a automagao
no estado da arte, incluindo os preceitos de seguranga cibernética [Cintuglu et al. 2016,
Rocha Filho et al. 2020, Rocha Filho et al. 2022].

O avango tecnolégico nas Smart Grids, o qual visa digitalizar as subestacoes
elétricas existentes, também proporcionou problemas de ataques cibernéticos aos meios
de comunicacio e protocolos do Sistema de Automacio de Subestacdes (SAS), concei-
tuado pela norma IEC 61850. Esses ataques ocorrem por meio das redes de computacio
das empresas de energia, tais como as redes de Tecnologia da Informacgao (TI), Tecnolo-
gia Operacional (OT), e em sua maioria, por acesso remoto [Mubarak et al. 2021]. Esses
problemas foram relatados desde a concepgao da Smart Grids, dentre os de maior impacto
podem ser citados os ataques de 2017 e 2020 na Ucrania [BBC 2016, Zhegulev 2020], em
2010 e 2015 no Ira, e 2020 no Brasil [Costa 2020].

Diversas abordagens foram propostas para resolver o problema de ataques ci-
bernéticos nas Smart Grids [H.Vardhan et al. 2018, Yang et al. 2019, Lézaro et al. 2021,
Faquir et al. 2021]. Recentemente, foram demonstradas formas de mitigar o ataque, como
melhorias no sistema de telecomunicagdes [Lazaro et al. 2021], uso de solu¢des padroes
de seguranca de TI [Faquir et al. 2021] e até padronizacdo de monitoramento e automagao
nas Smart Grids [ Yang et al. 2019], sem mencionar em adaptacdes na arquitetura do SAS.
Salienta-se, entretanto, que tais abordagens foram propostas para dominios especificos de
ataques. Outra frente de pesquisa [H.Vardhan et al. 2018] propds um projeto fisico de
uma subestacdo elétrica totalmente digital para monitorar a comunicagao e automagao.
Contudo, os dados apresentados ndo visam a seguranca efetiva da estrutura. Sobre os tra-
balhos supracitados, percebe-se a falta do fator dinamico das referidas solugdes, devido
justamente a diversidade de tipos de ataques que é uma fator explorado nesta pesquisa.

Diante dessas limitacdes, este trabalho propde o STRAYER (SmarT aRchitecture
Against cYbERattacks), uma nova arquitetura para mitigar problemas de ciberataques
em Smart Grids no que diz respeito ao SAS e protecdo de seus equipamentos. O
STRAYER integra trés parametros: (i) Seguranca Cibernética para monitoramento e blin-
dagem de acesso; (ii) Interoperabilidade para manter a comunicag¢io entre equipamen-
tos/dispositivos; e (iii) Gerenciamento de Risco para manter a confiabilidade e prevenir
ataques cibernéticos em tempo real nas Smart Grids. Para a modelagem do STRAYER,
foram utilizadas adaptacdes em redes de comunicacao e arquitetura de automacao propos-
tas pelas normas IEC 61850, inser¢ao de redundancias e separagdo de redes de operagao.
Portanto, nossa arquitetura mantém a integridade do sistema de automagao e comunicacao
para as Smart Grids e, consequentemente, a continuidade dessas estruturas e o pleno fun-
cionamento dos servigos essenciais a populacdo fornecidos por empresas de energia do
setor publico e privado.

Como prova de conceito, um protétipo comumente usado em redes inteligentes foi
construido para validar o STRAYER projetado para operar em um SAS adaptado. Quando
comparado a arquitetura tradicional, o STRAYER avanca em quatro aspectos:



Reducdo de 87,5 % dos IED’s afetados de ataques por acesso remoto;

* Diminui¢do de ataques a disjuntores em 88,9 % a partir de acesso remoto;

* Diminuicdo no atraso no tempo de invasdo ao sistema supervisorio em
16min27seg em relacdo a arquitetura tradicional, e;

Aumento de 01h11min23seg no tempo maximo de intrusdo a um IED por meio
do acesso remoto.

O restante deste artigo estd estruturado da seguinte maneira. A Secdo 2 apre-
senta os trabalhos relacionados e suas limitacdes que serdo exploradas nesta pesquisa. A
Secao 3 apresenta como o STRAYER foi modelado e sua principal contribui¢do. Secdo 4
apresenta a validacdo do STRAYER em comparacao com uma arquitetura tradicional do
SAS. Por fim, a Se¢do 5 apresenta as conclusdes e os trabalhos futuros.

2. Trabalhos Relacionados

Esta secdo apresenta os trabalhos que exploram os problemas de ataques cibernéticos
nas Smart Grids. Tais trabalhos utilizaram diferentes técnicas para propor uma
solu¢do robusta contra intrusdes em seus sistemas de automag¢do e comunicagao.
Em [Lazaro et al. 2021], € apresentada uma série de solugdes para garantir a comunicagao
nas Smart Grids, atendendo aos requisitos estabelecidos na IEC 62351-6 com énfase na
troca de mensagens entre todos os equipamentos. Apesar da efici€éncia na robustez, o
trabalho nao apresenta solugdes voltadas a seguranca do SAS.

O trabalho proposto por [Faquir et al. 2021], utilizou diversas solugdes existentes
para protecdo nas redes de TI, tais como firewalls, IDS/IPS, e acesso remoto via VPN.
Com a mesma frente de pesquisa, [ Yang et al. 2019] apresentou os principais problemas
do sistema de monitoramento de subestacdes elétricas, com énfase em comunicagdo e
seguranca cibernética. O trabalho consistiu em padronizar, de forma estdtica, solucdes
de monitoramento. Em ambos os trabalhos, ndo foi possivel observar uma melhoria
no sistema de protecdo do IED. Além disso, os trabalhos baseiam-se na manutencio de
atualizacoes de dados em Smart Grids, apenas com o recurso de seguranga (sem gerenci-
amento de riscos ou interoperabilidade), mantendo uma arquitetura basica de automagao.
Como os ataques cibernéticos estdo em constante evolugdo e estdo mais dindmicos, man-
ter um método estético abriria brechas para problemas futuros.

Em [H.Vardhan et al. 2018], é modelado uma Smart Grid com base no concei-
tual de dltima geracdo. O modelo consistiu na criagdo de uma subestacdo elétrica di-
gital piloto, com comunicagdo entre dispositivos no barramento de processo por meio
de mensagens de SV [IEC61850-9-2 2011], com o objetivo de comparar os resultados
com subestacOes elétricas tradicionais. Apesar de promissor, o conceito criado contou
com a implementacdo de equipamentos e sensores digitais de alto custo nos poucos equi-
pamentos de comutacdo analdgicos. Ainda, o trabalho utiliza uma arquitetura basica,
sem adaptacdes na topologia de automagdo e comunicagdo, nao sendo possivel perceber
implementagdes eficientes de seguranga cibernética.

Ainda com base em prototipacdo, [Fontes 2015] apresentou um protétipo, deno-
minada LabProtec, para projetar uma infraestrutura para testes em subestacoes elétricas
digitais com a aplica¢c@o da norma IEC 61850. Os testes visam facilitar o processo de co-
missionamento de subestacdes digitais por meio de testes de bancada de configuragdes e
ajustes de protecdo e automacgdo. Foram utilizadas diversas modificagdes de arquiteturas



e equipamentos de diferentes fabricantes, resultando em parametros de interoperabilidade
e seguranca cibernética. Como o trabalho apresentou um protétipo de plataforma, nao
foi possivel verificar os resultados do projeto de uma plataforma fisica real ou mencao es-
tratégica de gerenciamento de risco. No entanto, o trabalho deixou espaco para conceituar
o projeto de integracdo de informagdes (isto é, seguranga mais interoperabilidade).

Voltado para o monitoramento de ameacas externas nas Smart Grids,
[Heinisch et al. 2012] prop6s um aplicativo para registro de parametros de seguranca em
tempo real. No entanto, nao foi apresentado no trabalho, uso préatico desses registros
em possiveis ataques reais, nem dados de gerenciamento de risco. A aplicacdo do tra-
balho ainda ndo atingiu o estdgio de ambiente controlado em uma Smart Grid real ou
apresentacdo de uma arquitetura digital, diferente desta pesquisa.

Lellys et al. [Lellys et al. 2016] apresentou uma solu¢do de interoperabilidade en-
tre equipamentos de diferentes fabricantes. Para tanto, a partir do barramento de processos
e por meio do uso de dispositivos SAMU (Stand Alone Merging Units) foi possivel digita-
lizar uma subestac¢do elétrica comum. Embora a apresentacdo dos resultados seja promis-
sora, nao foram relatadas solucdes préticas em testes de 16gica do SAS (sobre interesse
de interoperabilidade) ou identificacdo de formas de abordar o risco de vulnerabilidades
a ataques cibernéticos inerentes a dispositivos SAMU de alto trafego de dados.

Outros estudos mostraram resultados em projetos piloto, como apresentado
por [Kimura et al. 2010] no Brasil. Ge Li-Qing et al. [Li-Qing et al. 2019], sugeriu a
integracdo dos sistemas de monitoramento, erro e decisdo das Smart Grids em sua pla-
taforma. Vicente [Vicente 2011] propds uma visdo abrangente da interoperabilidade em
seu trabalho, com foco na troca de informagdes sobre relés de protecdo de diferentes
subestacoes elétricas e universalizacdo da comunicagdo horizontal através de mensagens
GOOSE. Apesar das solucdes serem promissoras, ndo apresentam correlacdo ou simi-
laridade com a proposta da STRAYER em termos de gerenciamento de risco em suas
plataformas ou, apresentacdo de dados de validacdo em comum com o proposto nesta
pesquisa.

Diferentemente das pesquisas citadas anteriormente, o STRAYER utiliza o con-
ceito de solucdo integrada, unindo parametros que solucionam problemas de ataques ci-
bernéticos com gerenciamento de riscos e, a0 mesmo tempo, interoperabilidade para uma
arquitetura completa. Além disso, o STRAYER exige requisitos minimos de configuragao
na arquitetura SAS, vinculando assim uma situa¢do padrao da Smart Grid com parametros
necessarios de seguranca e operabilidade, independentemente do tamanho da planta ou da
carga elétrica da Smart Grid.

3. STRAYER

Esta secdo apresenta o STRAYER, uma nova arquitetura para mitigar os problemas de
ataques cibernéticos nas Smart Grids no que diz respeito ao SAS e protecdo de seus
equipamentos. O principal objetivo do STRAYER € manter a integridade do sistema de
automacao e comunicagao dessas estruturas e, portanto, a continuidade das mesmas e o
pleno funcionamento dos servigos essenciais que sao fornecidos por entidades publicas
de governo e pelo setor privado.

O STRAYER foi desenvolvido em uma adaptacdo avangada e segura do mo-
delo basico de arquitetura SAS da norma IEC 61850, realizando os devidos ajustes para



aplicacdo nas Smart Grids. Mantendo as recomendagdes que a norma exige, tais como
1) a interligacdo entre os barramentos de Processo do Smart Grid; ii) o uso de mensa-
gens GOOSE, e; iii) uso de um modelo SAS de trés niveis (Estacdo, Bay e Processo).
O STRAYER integra elementos de seguranga, com o objetivo de identificar formas de
mitigar vulnerabilidades e riscos relacionados ao alto trafego de dados em situacdes de
emergéncia na troca de informacdes entre os diversos dispositivos de rede como os IED’s,
barramentos elétricos de alta e baixa tensdo e configuracdes de protecdo, e, os sistemas
envolvidos, como outras Smart Grids, o Centro de Operacdes Integrado (COI) e as redes
de empresas de TI/TO.

O fluxo 16gico operacional do STRAYER ¢ apresentado na figura 1. O ponto in-
tegrador revela onde os dois dos trés parametros sao unidos. H4 um grande esfor¢co com-
putacional neste ponto, que exige equipamentos com alto fator tecnolégico e de proces-
samento. Ao mesmo tempo, o integrador tenta fazer a comunicacao entre todos os dispo-
sitivos do STRAYER e analisa os elementos que estdo tentando fazer essa comunicagao.
Essa é a dinamica de integracdo entre Interoperabilidade e Seguranca Cibernética. O
parametro de Gestdo de Riscos estd basicamente em todo o processo STRAYER, porém,
com énfase na entrada e na andlise de dados. A andlise de dados € realizada sobre os
dados fornecidos. Com isso, os dados passam por um novo processo de andlise de risco e
sdo retroalimentados no integrador, possibilitando a fusdo dos parametros em questao.
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Figura 1. Fluxo l6gico do STRAYER

O STRAYER foi configurado com mais de uma redundancia de switches, ou seja,
com mais de um concentrador (Principal e Secundario, conforme apresentado na Rétulo



A e ilustrado na figura 2), para manter uma arquitetura melhor estruturada em termos de
seguranca. O numero de switches de cada concentrador serd determinado pelo nimero
de portas de entrada/saida (I/0O) dos IED’s. Existem modelos de IED no mercado com
um numero variado de portas dependendo de cada fabricante. Porém ha unanimidade nos
modelos de IED com duas portas na maioria deles. Portanto, para manter a situacio de
redundancia nos IED’s e a razodvel relagc@o custo-beneficio para o STRAYER, a arquite-
tura € estruturado em duas portas. Como resultado, cada IED sera alimentado por dois
concentradores, cada um em portas diferentes (Label A, Figura 2).
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Figura 2. SAS adaptado para o STRAYER.

Nessa arquitetura, os concentradores encontram-se em topologia tipo anel, via fi-
bra 6ptica Gigabit Ethernet, e todos os IED’s sdo interligados e gerenciados por protocolos
de reconfiguragdo automadtica para garantir o fluxo de comunicagdo entre eles. Em con-
sequéncia, os IED’s e os equipamentos da Smart Grid poderao trocar informacdes entre
si, independentemente do tipo de equipamento ao qual cada um esteja sujeito. Adicio-
nalmente, por meio de dispositivos SAMU (ou simplesmente Merging Units - MU), as
mensagens sdo digitalizadas no barramento de processos da Smart Grid para atender a
norma [EC 61850. A MU ficaré entre o IED e um possivel equipamento analégico para
digitalizar as informagdes de grandezas elétricas desses equipamentos.

Para o requisito de comunica¢do no STRAYER, hd o uso de mensagens SV (Sam-



pled Values) [IEC61850-90-1 2020, IEC61850-90-2 2020] em comunicagao vertical, con-
forme apresentado no Rétudlo C da figura 2, e mensagens GOOSE em comunicagdo es-
tritamente horizontal, com VLAN’s restritas. Assim, as mensagens SV no STRAYER sao
um diferencial por ndo saturar a comunicagao via GOOSE no Barramento de Processo.

Outra importante implementacao realizada no STRAYER foi a utilizacao de proto-
colos de comunicacdo MMS (Manufacturing Message Specification) como comunicagao
vertical entre IED’s de interface de usudrio, conforme apresentado no Roétulo D
da Figura 2, diferente da arquitetura tradicional. @No STRAYER, os protocolos
MMS [IEC9506 2003] atendem aos critérios de interoperabilidade, pois funcionam facil-
mente no processamento de dados em tempo real entre dispositivos de outros fabricantes.
O MMS cria um dispositivo virtual, comum em todos os equipamentos de interface (HMI
- Human Machine Interface) ou troca de mensagens entre usuarios, como o SCADA (Su-
pervisory Control and Data Acquisition), mas mantendo o nivel de seguranca para acesso
remoto, conforme solicitado em Norma IEC 61850-7-410 [IEC61850-7-410 2015].
Quanto aos protocolos de sincronizagdo de tempo, diferentemente da arquitetura tradi-
cional, o STRAYER aproveita o proprio barramento de processos para implementar os
protocolos, o que € permitido em algumas diretrizes.

A principal contribuicio do STRAYER ¢ seu fator de reducdo de ataques suces-
sivos a IED’s e equipamentos de manobra das Smart Grids, como disjuntores, além de
manter, pelo maior tempo possivel, a integridade do SAS e das redes supervisdrias. A
contribui¢dao secunddria, € a comunicagdo entre equipamentos de diferentes fabricantes
de forma dinamica, segura e gerencidavel. O dinamismo € necessério, pois sabe-se que €
impossivel praticar a aquisi¢do de varios equipamentos por um unico fabricante, princi-
palmente, em licita¢Oes realizadas pelo setor publico. Outra contribuig¢do desta arquitetura
€ a capacidade de analisar situagdes de risco utilizando como método, teste de logica e
controle de protecdo de Smart Grids. Isso facilita a gestdo de parametros administrativos
como KPI’s da empresa (Key Performance Indicators), custos e melhor gestdo de ativos.
A seguir, sera apresentada como o STRAYER foi validado.

4. Validacao do Desempenho

Esta secdo apresenta a validacdo do STRAYER em comparacdo com a arquitetura tradici-
onal utilizada nas atuais Smart Grids em decorréncia de um ataque remoto ao SAS. Com
1sso, foi possivel identificar os principais avangos que 0 STRAYER tem em relagdo a um
arquitetura tradicional. Em seguida, serd apresentado o cendrio modelado, as métricas
utilizadas e o prot6tipo construido para gerar os resultados.

4.1. Configuracoes dos Experimentos e Prototipo Construido

Para o cendrio, foi construido um protétipo comumente usado em uma Smart Grids,
adaptando-o ao STRAYER, conforme apresentado na Figura 3. A configuracdo da ar-
quitetura adaptada utilizou dispositivos de diferentes fabricantes para manter os critérios
de interoperabilidade. A infraestrutura de campo da Smart Grid foi composta por duas li-
nhas de entrada, dois transformadores de poténcia, dois alimentadores e nove disjuntores,
conforme apresentado na figura 4. A descricdo dos equipamentos utilizados no cenario
para gerar os experimentos € apresentada na tabela 1.

Além disso, para validar o STRAYER, foi utilizado o software OMICRON™
IEDScout© [OMICRON 2021] para virtualizar os IED’s.



Figura 3. Protétipo desenvolvido como prova de conceito para validar o
STRAYER.
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Figura 4. Diagrama unifilar da Smart Grid modelada no protétipo.

Uma vez configurado o cendrio, o objetivo é atacar os comandos elétricos e as
l6gicas de automacao dos IED’s, remotamente, acessando os privilégios das mensagens
GOOSE ou SV e desabilitando o acesso remoto de autenticidade do COI. Para isso, fo-
ram selecionadas trés técnicas comumente utilizadas na literatura de Teste de Penetracao
(PENTEST): 1) SNIFFING; i) FORCA BRUTA, e; 1ii)) ROOTKIT. A forma utilizada nes-
tes ataques foi baseada no trabalho de [Melo 2017].

O acesso remoto € o tipo mais dificil de intrusdo, comparando-se com ataques
diretos através das rede de Tecnologia da Informagdo e Operacao (TI e TO), porém, nao
impede que seja o caminho mais acessado, historicamente, por invasores. Trata-se de
um acesso nao fisico a qualquer estrutura, seja a Smart Grid ou o recinto de sua conces-
siondria. Driblar o firewall é essencial.

Como o objetivo € validar os problemas de ciberataque no STRAYER, foram se-
lecionadas as seguintes métricas:

Tabela 1. Dispositivos SAS e equipamentos de Smart Grid utilizados no cenario.

Dispositivo SAS STRAYER || Equipamentos da SG STRAYER
IED 8 Transformador de forca 2
Switches Principais 2 Disjuntores 9
Concentrador 3 Linhas de entrada 2
Merging Unit 7 Alimentadores 2
HMI 1 Transformador de corrente 8
GPS 2 Transformador de potencial 4
Gateway 2 Chaves seccionalizadoras 10




* Taxa de IED’s Afetados - porcentagem de IED’s acessados com sucesso.

* Taxa de disjuntores manobrados — porcentagem de disjuntores abertos com su-
Ccesso.

* Tempo decorrido de acesso ao COI — tempo gasto para acessar o sistema super-
visorio SCADA do Centro de Operacdes da Smart Grid;

* Tempo real para acessar um IED — tempo gasto efetivo de acesso a cada IED.

Os resultados alcangados com suas discussoes sao apresentados a seguir.

4.2. Impacto dos Resultados Obtidos

O desempenho do cendrio quando analisados de acordo com a métrica da Taxa de IED’s
Afetados € mostrado na Figura 5a. Uma arquitetura tradicional comumente tem perda
de 100 % dos IED’s em um tempo médio decorrido de 2584 segundos, enquanto que o
STRAYER manteve a integridade de 87,5 % de seus oito IED’s, superando aquela. O
processo de retroalimentac¢do do fluxo l6gico do STRAYER detectou o acesso indevido
ao switch principal do SAS, impedindo a tentativa de acessos adicionais.
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Figura 5. Impacto no desempenho do STRAYER quando comparado com uma
arquitetura tradicional do SAS, depois de uma invasao por acesso remoto.

O ndmero de disjuntores afetados via acesso remoto em um determinado tempo €
apresentado na figura 5b. Enquanto que historicamente, todos os disjuntores sao compro-
metidos em uma arquitetura tradicional, apenas 11,1 % deles foram abertos no cenario do



STRAYER. Percebe-se que, mesmo com a invasdo de dois IED’s, referente a métrica an-
terior, 0 STRAYER impediu a abertura de um segundo disjuntor, mantendo a Smart Grid
em pleno funcionamento, o que em uma arquitetura tradicional, provocaria um blackout.

O tempo de acesso ao COI e seu sistema SCADA remotamente € ilustrado na
figura 5c. O tempo médio de invasdo ao COI em uma arquitetura tradicional € de 2584
segundos. Pode-se observar que o cendrio STRAYER atrasou o tempo de invasdo ao COI
em 987 segundos em compara¢do com uma arquitetura tradicional do SAS.

A relagao de todos os IED’s do cendrio, com seus respectivos tempos de invasao,
por acesso remoto foi observada na figura 5d. Uma arquitetura tradicional ndo consegue
mitigar o ataque a seus IED’s, e, tende a perder o acesso a todos os dispositivos em
um tempo maximo de 31mind2seg, em média historica, por acesso remoto. A primeira
métrica mostrou que STRAYER perdeu apenas um unico IED, e mesmo assim, isso s
aconteceu no momento de 1~h43minldseg, conforme a figura 5d da metrica atual. A
atuacdo do STRAYER quanto ao atraso de invasao foi evidenciada nesta métrica, pois,
neste caso, atrasou o acesso em mais de uma hora. Esse tempo ji € suficiente para que
uma equipe de seguranc¢a da informagdo tenha tomado medidas preventivas em tempo real
para eliminar a ameagca.

5. Conclusao

Apesar dos recentes avangos das Smart Grids e suas recomendacdes de seguranca ci-
bernética, ainda ha ataques aos sistemas de automacao e protecao dessas estruturas. Em
despeito disso, este artigo expds o problema sist€émico e real das vulnerabilidades de
seguranca dos padroes tradicionais de arquitetura de automacao em Smart Grids, implan-
tados principalmente em sistemas de governo, e propos a arquitetura STRAYER para
reduzir essa ameacga, com resultados promissores. O STRAYER integra seguranga ci-
bernética para monitoramento e blindagem de acesso, interoperabilidade para manter a
comunicac¢ao entre equipamentos/dispositivos, e, gerenciamento de risco para manter a
confiabilidade e prevencdo contra ataques cibernéticos em tempo real em Smart Grids.
Com isso, STRAYER analisou possiveis ataques cibernéticos utilizando 16gica de fatores
de integracdo dentro dos dispositivos de uma Smart Grid.

Como prova de conceito, um prototipo comumente usado nas Smart Grids foi
construido para validar o STRAYER projetado para operar em um SAS adaptado. Os re-
sultados mostraram que STRAYER tem um excelente desempenho no controle de acesso
devido a légica de automacdo e protecdo de um sistema de fornecimento de energia
elétrica. Além das reducdes na quantidade de IED’s afetados por invasdes, também foi
possivel perceber que o STRAYER evitou o colapso de uma Smart Grid, tendo apenas per-
das minimas e reversiveis, diferentemente de uma arquitetura tradicional de SAS. Como
trabalho futuro, pretendemos (i) empregar e avaliar uma arquitetura federada baseada no
STRAYER para mitigar problemas de ataques em Smart Grids, e (ii) desenvolver um
mecanismo de previsdo para prevenir invasoes ao STRAYER.
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