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Abstract. Bid rigging causes significant damage to society and is the subject of
intense investigation by the authorities. Many works try to analyze the financial
values of the proposals during the competition of a bidding, trying to classify
them a fraud. In this work, we propose to group companies that participate
in the same fraudulent bids, quantifying the probability of each group being
collusive, and apply this metric in machine learning algorithms to classify new
bids. Results demonstrate an improvement in the cross-validation correlation of
up to 9% compared to the classification obtained by the literature metrics.

Resumo. Fraudes em licitacoes causam enormes prejuizos a sociedade, e sdo
alvo de intensa investigacdo das autoridades. Muitos trabalhos procuram anali-
sar os valores financeiros das propostas durante a concorréncia de uma licitagdo,
procurando classificd-la como fraude. Neste trabalho, propomos agrupar as
empresas que participam das mesmas licitacoes fraudulentas, quantificando a
probabilidade de cada grupo ser conluio, e aplicar esta métrica em algorit-
mos de aprendizado de mdquina para classificar novas licitacoes. Resultados
demonstram uma melhora na correlagdo de validacdo cruzada de até 9% com-
parada a classificacdo obtida pelas métricas da literatura.

1. Introducao

Na administragc@o publica, a licitacdo é um processo adotado para a contratacdo de bens
e servicos. Em um processo licitatorio, entidades como empresas e pessoas competem
para serem escolhidas como a vencedora do processo, essa competi¢do visa possibilitar
ao poder publico acesso a melhores precos nos seus insumos. O Banco Mundial estima
que as licitacdes em 2018 totalizaram 11 trilhdes de délares, ou cerca de 12% do produto
interno bruto (PIB) global daquele ano [Bosio and Djankov 2020]. No contexto do Brasil,
foi estimado que as licita¢cdes foram responsaveis por cerca de 20% do PIB de 2018.

Por sua vez, fraudes em processos licitatérios consistem em adulterar o carater
competitivo do processo, com fins de obter vantagens ilicitas com o resultado deste.
A descoberta dessas fraudes é um processo ndo trivial, que requer por parte das au-
toridades competentes intensa investigacdo. Trabalhos passados relacionados buscaram
criar ferramentas para auxiliar na detec¢do de fraudes por meio de uma andlise estru-
tural [Imhof et al. 2017, Imhof et al. 2018]] e/ou comportamental [Signor et al. 2020] das
licitagdes e dos licitantes, essa andlise contempla a investigacdo de fatores, como por
exemplo, condi¢des de mercado, precos das propostas e a distribui¢do dessas. Estes fato-
res foram utilizados para a classificac@o de licitacdes através do uso de aprendizagem de
maquina [Huber and Imhof 2019, Rodriguez et al. 2022].



O conluio em uma licitacdo € caracterizado pela atuacdo coordenada entre varias
empresas participantes, também chamado de cartel, com fins de aumentar seus lucros,
sendo considerado uma pratica ilegal. E a formagio destes conluios que a andlise da
literatura procura encontrar de forma indireta através da andlise econdmica das licitagdes.

Neste trabalho, propomos agrupar as empresas guiado por sua participagdo conco-
mitante em licitagdes fraudulentas, para isto, propomos um modelo de agrupamento cuja
func¢do objetivo € juntar empresas que concorreram ao maior nimero de licitagdes em co-
mum e em seguida quantificar a probabilidade desta participacdo conjunta esta superior
ao acaso indicando uma possivel formagao de conluio. Esta probabilidade foi introduzida
como uma nova caracteristica de entrada aos algoritmos de aprendizado de maquina.

O trabalho esta organizado da seguinte forma: Secao [2| apresenta trabalhos re-
lacionados a classificagdo de licitagdes; Secdo [3| descreve o modelo de agrupamento de
empresas por intersecdo de licitagdes; a Segdo [ descreve como o agrupamento de em-
presas ajuda na classificacdo de novas licitagdes; os experimentos computacionais sao
discutidos na Segdo [5} enquanto que as consideracdes finais sdo trazidas na Secéo [6]

2. Deteccao de fraude em licitacoes

Nesta secao sao apresentados alguns métodos existentes na literatura, com fins de realizar
a deteccdo automadtica de fraude em licitagdes. Em suma, trabalhos anteriores emprega-
ram técnicas envolvendo a analise estrutural e/ou analise comportamental das licitacOes.

2.1. Analise do comportamento de participantes de uma licitacao

Em [Signor et al. 2020], é proposto um método probabilistico, baseado na andlise do com-
portamento conjunto de participantes que agem juntos com fins de fraudar uma licitacao.
Para cada licitagdo, € elaborada por parte do organizador uma estimativa de valor pré-
licitacdo (PTE), tal métrica estabelece um norte para o pre¢o das propostas submetidas
pelos participantes de uma licitagdo. Em uma proposta honesta, se assume que o licitante
faz sua propria estimativa de preco e aplica uma margem que reflete fatores, como por
exemplo, estratégia da empresa e condicdes de mercado.

Em suma, os autores consideram que dada a natureza aleatoria de cada proposta, as
diferencas entre as propostas e a estimativa pré-licitacao seguem uma distribuicao normal
com média 4+ = 0 e um desvio padrao, que teoricamente € dificil de mensurar, no entanto,
¢ assumido arbitrariamente que 90% das propostas honestas ficam a uma distancia de até
20% da estimativa pré-licitacdo, o que leva a um desvio padrdo o = 0.12, sendo assim, é
possivel identificar casos suspeitos, pois estes tendem a fugir significativamente da média.
O modelo entdo consiste nos seguintes passos:

1. Computar as probabilidades individuais, denominadas de P(i), por meio da fungdo
de distribui¢do acumulada, de uma proposta aleatdria possuir valores inferiores a
cada proposta observada ¢;

2. Calcular a probabilidade conjunta, denominada de P(x), de um conjunto aleatdrio
By, By, ..., B,, de n propostas serem observados ao acaso, multiplicando suas pro-
babilidades segundo a equagdo P(x) = [[i_, P(i);

3. Comparar se P(z) é superior aos valores limites, para um conjunto de n propostas
e um dado intervalo de confianga, os valores limites sdo computados utilizando a
fun¢do gama incompleta 7, () = Lm(f)), 0<zx<1;

(n—1)
4. Se P(x) > m,(x), houve fraude na licitagao.



2.2. Estatistica descritiva para deteccao de fraude

Por meio de estatistica descritiva, € possivel fazer a andlise de varidveis estratégicas,
como por exemplo, precos e participagdo de mercado para definir se uma ou mais em-
presas fogem de um comportamento competitivo. Na literatura, diversos trabalhos se
dedicam a propor férmulas para definir caracteristicas adicionais a uma licitagcdo, e assim
fornecer padrdes que auxiliem o modelo de deteccdo de conluio. Seja ¢ uma licitagdo,
[Imhof et al. 2017]] definem as seguintes caracteristicas :

* Coeficiente de Variacdo (CV): CV (t) = m , onde o, e y; sdo respectivamente, o
desvio padrdo e a média dos valores das ofertas em uma licitagdo;

b bmzn M
* Distancia Relativa: RD(t) = %, onde b+ € bay SA0 respectivamente as
propostas de menor e segundo menor valor, € 0+ € 0 desvio padrdo das propostas
perdedoras de uma licita¢do;

« Amplitude: SPD(t) = mezi—bmint ¢ 4 raz30 entre a diferenca da oferta de maior

bmin,t

e menor valor pela oferta de menor valor;
* Diferenca entre os minimos: DIFFP(t) =
diferenca das duas ofertas de menor valor pela oferta de menor valor;

* Excesso de Curtose: sejam n; o nimero de propostas submetidas a licitagao ¢, e b;;
o valor da i-ésima proposta submetida, seu valor é dado pela equagdo KU RT(t) =

nZ+mn a—pe\d _ 3(ng—1)3
(nt—1)(n¢—2)(ng—3) Z ( o t) (nt72t)(nt73)’

* Assimetria: busca 1dent1ﬁcar possiveis assimetrias na distribuicao dos valores das
’ ~ n ne  (big—pe\3.
ofertas através da equagdo SK EW (t) = ey o) Doimy (PR '
o Teste de Kolmogorov-Smirnov (KSTEST): mede a similaridade da distribuicao
dos valores das ofertas em comparacdo com outra distribui¢do, no caso, é feita

a comparacdo com uma distribuicao uniforme.

bo ¢ —bums -
2i77mint - fornece a razao entre a

bmin,t

Utilizando dados referentes a licitagdes na Suica, em [Imhof et al. 2018]] sao em-
pregadas as caracteristicas C'V e RD para separar, dos dados, licitagdes e empresas que
apresentam um padrdo suspeito, para tanto, sdo selecionadas licitacdes que apresentam
valores baixos para o C'V e altos para o RD.

Adicionalmente, em [Huber and Imhot 2019] e [Rodriguez et al. 2022]], os auto-
res buscam adicionar as caracteristicas apresentadas acima aos dados originais como en-
trada para algoritmos de aprendizagem de maquina, € constatado que esta adi¢do € capaz
de prover ganhos na precisao do modelos para detec¢do de fraudes.

Diferente das estratégias da literatura que trabalham com a identificacdo de com-
portamentos escusos das empresas pela andlise dos valores monetérios das propostas as
licitagdes, propomos a identificacdo de conluios de empresas guiada pelas participagdes
concomitante em licitacOes fraudulentas contidas na base de dados. Esta técnica de agru-
pamento e seu uso na classificacao de licitagdes estdo descritas nas se¢des seguintes.

3. Agrupamento por Intersecao de Conjuntos

Nesta se¢do definimos formalmente o Problema de Agrupamento por Interse¢dao de Con-
juntos (PAIC), além de um algoritmo para sua resolucao.



3.1. Problema de Agrupamento por Intersecao de Conjuntos

Sejam X = {1,2,..,n} um conjunto de n objetos, L o conjunto de recursos comparti-
lhados entre os objetos, L; C L o conjunto de recursos utilizados pelos objetos ¢ € X,
P ={C4,Cy,..,C,,} um particionamento de X,

Lo, = {mieck L .se|Cil>1

1] , caso contrario

o conjunto interse¢do dos recursos utilizados pelos objetos contidos em uma parte C. No
PAIC deseja-se encontrar um particionamento P que

m
Maximize Z |Lc, |

k=1
o =x, (1)
k=1

Cr#0, Vk e {1,2,...,m}, (2)
CkﬂCl:@, Vk,l € {1,2,...,m},/€7£l. 3)

Neste modelo o agrupamento € um particionamento de X obtida pelas restri¢des
(1), @) e (3)), ou seja, tem-se como saida do problema um agrupamento P onde todo objeto
¢ € X estd em uma e somente uma parte de P, e a soma do tamanho das interse¢des de
cada parte € méaxima.

A Figural|l la) ilustra uma instancia exemplo X ={1,2,3,4)} para o PAIC através
dos conjuntos de recursos Li. A Figura|l b) ilustra um particionamento P’ = {C, C}}
de X, onde C7 = {1, 2,3} possui apenas o recurso ¢ em sua interse¢do, e a parte C%, =
{4}, por ser unitéria, ndo possui recursos em sua interse¢@o, logo, P’ contém apenas um
recurso. Ja a Figura |1 c) apresenta o particionamento 6timo de X, pois com a ida do
objeto 3 de C} para C obtemos Lcu = {c,d} e Lcu = {b}, aumentando para trés os
recursos nas interse¢oes de P”.

Figura 1. Solucdes para o PAIC. (a) Recursos dos objetos da instancia X =
{1,2,3,4}, (b) solucao P’ de X e (c) solucao otima P” de X.
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Proposicao 1. Seja X uma instdancia para o PAIC, existe pelo menos um particionamento
otimo P* de X com no mdximo dois objetos em cada parte.



Demonstragdo. E trivial que para toda parte C, com |Cy| > 2, a adi¢io de um novo
objeto ndo aumenta sua interse¢ao, podendo permanecer a mesma ou perder recursos. E
para toda parte C, com |C| > 3, a remo¢ao de um objeto ndo diminui sua intersecao,
podendo permanecer a mesma ou ganhar recursos.

Sem perda de generalidade, considere P* = {C7,C5,..,C}} uma solugdo Gtima
qualquer de X cujas partes estdo ordenadas de forma ndo crescente pelos seus tamanhos,
ou seja, |Cf| > |C5] > .. > |C}|. Seja u o menor indice onde |C| = 1, entdo para
todo 7 € {u, .., k} remova um objeto = de qualquer parte C} € {C7,..,C;_, }, caso exista
|C] > 3, e adicione em C;'. A saida de x de ' ndio aumenta sua intersecdo, pois bastaria
criar uma parte s6 com z para termos uma solu¢do melhor que P*, o que é impossivel
pois P* é 6timo, do mesmo modo, o objeto x ndo possui interse¢do com o tnico objeto de
C'}, caso contrdrio, a parte C; Uz ja estaria em P*, logo, a adicdo de x nas partes unitarias
C'F ndo altera suas intersecoes.

Sejaz = k+1, paratodoi € {z, .., § } remova um objeto x de qualquer parte C} €
{Ct, .., C; 1}, caso exista |Cf| > 3, e crie uma parte unitdria C; com L¢x = () e adicione
em P*. Agora repita o procedimento anterior com as partes unitarias {C, .., C’%} e obte-
nha um novo particionamento P*, cujas partes possuem no maximo dois objetos cada, e
com a mesma intersecao do particionamento 6timo original. [

3.2. Branch and Bound para o PAIC

Da proposicao|l{definimos um algoritmo branch and bound para resolugdo do PAIC cha-
mado PartitionTree. Sejam I(P) = ) _, L. o valor solugdo do particionamento P,
| P| a quantidade de partes contidas em P e Cegng = {{7,7} | Vi,j € X tal que L, N L; #
0} a lista de partes candidatas que contém dois objetos com interse¢do ndo vazia. Ciypng
¢ ordenado de forma nao crescente pelo tamanho de suas interse¢des e fornecida para a
execucdo P* = PartitionTree(Ceana, 0,{}), caso exista objetos em X que ndo estdo em
P*,entdo P* = P*U{z |z € X ex ¢ P*}, tornado assim P* uma parti¢do 6tima de X.

Algoritmo 1: PartitionTree(C.yq, 7, ]5)

se [(P) > I(P*) entdo

ot

2 | PP P

3 fim

4 enquanto i < |C.,,q| faca

5 C < Ccandm

6 | selI(P)+|Le| - (5 — |P|) < I(P*) entdo
7 | retorna

8 fim

9 | seosobjetosde c ¢ P entido

0 | | PartitionTree(c, i + 1, P Uc)
11 fim

12 1+ 1+1

13 fim

14 retorna P*




O algoritmo PartitionT'ree € recursivo e, nas iteracdes das linhas 4-13, visita
todos os possiveis agrupamentos formados pelas partes de C,,q numa abordagem de
busca em profundidade. O teste da linha 1 garante que P* retorne o melhor agrupamento
para o valor de I(.). O teste da linha 6 estima um valor mdximo a ser alcan¢ado para
o P corrente, se a estimativa for pior do que o valor atual de P*, entdo esta solugao P
¢ descartada. Por fim, o teste da linha 9 garante a propriedade de particionamento na
construcdo de P corrente.

4. Classificacao de licitacoes

Nesta secdo apresentamos a metodologia adotada no trabalho para a classificagdo de
licitagdes fraudulentas. A Figura [2] ilustra as etapas envolvidas no modelo de detecgao
de conluios proposto, sendo melhor detalhadas nas subsecoes seguintes.

Figura 2. Metodologia do modelo de deteccao de fraudes

Conjunto de dados de Mapeamento para Particionamento das Computagéo das Aplicagao de Algoritmo de
licitages Criagdo da Instancia do empresas pelo Probabilidades Aprendizagem de Maquina para
PAIC PartitionTree Condicionadas Detecgéo de Fraude

A primeira etapa (Se¢ao 4.1) consiste no mapeamento das licitacdes em estrutu-
ras especificas do PAIC, construindo, através do algoritmo PartitionT'ree, o particio-
namento da lista de empresas ', guiado pelo histérico de licitacdes contida no dataset
fornecido. A segunda etapa (Secdo 4.2) consiste na computacao da probabilidade condi-
cionada de uma licitacdo [ ser fraudulenta caso a lista de empresas F participe de . E na
terceira etapa (Sec¢ao [4.3) utilizamos as métricas associadas as licitagdes juntamente com
a probabilidade condicionada proposta para construir um classificador de licitagdes com
o auxilio de algoritmos de aprendizado de maquina.

4.1. Mapeamento

As bases de dados das licitacdes publicas utilizadas neste trabalho possuem formato ta-
bular, cada linha corresponde a uma proposta de uma empresa e em uma licitacio /, con-
tendo entre diversas informacoes, os identificadores da empresa e da licitagdo associada.
Cada licitagdo possui uma categoria bindria ¢ € {fraude,legit} indicando a presenga
ou ndo de fraude nesta. Extraimos a lista de empresas que deram lances e mapeamos no
conjunto de objetos X, j4 a lista de licitagdes € mapeada no conjunto de recursos L, en-
tretanto, como as licitacdes possuem duas categorias distintas, definimos L¢ como a parte
do conjunto de licitagdes rotulados na categoria ¢ e L¢ a parte do conjunto de licitacdes
rotuladas em ¢ que a empresa e participou. Ou seja, L/7%%4 ¢ o conjunto de licitagdes
rotuladas como fraudada, ja L'*9* o conjunto de licitacdes legitimas.

Em cada linha encontramos uma relacdo entre uma empresa e e uma licitacio [ de
rétulo ¢, que é mapeada na lista L¢, fazendo L = LEUI para cada relacdo. Com a entrada
(X, L, L¢) formada, utilizamos o algoritmo PartitionTree para nos fornecer o partici-
onamento P¢ das empresas de X guiado pela participa¢do concomitante nas licitacdes da
categoria c. Na proxima secdo apresentaremos o uso de P¢ para a andlise da formacgao
destes agrupamentos de empresas na classificacdo de licitacdes ainda nao classificadas.



4.2. Teorema de Bayes na classificacao de licitacoes

Diversos estudos demonstraram que o uso Teorema de Bayes € eficaz para problemas de
classificagdo [Sakkis et al. 2003} Langley et al. 1992, Domingos and Pazzani 1996|]. Neste
trabalho, propomos seu uso para computar a probabilidade condicionada de uma licitagao
[ ser fraudulenta caso a lista de empresas ' participe desta licitagao.

Do Teorema de Bayes e da lei da probabilidade total, a probabilidade de uma
licitagdo [, cujas empresas E' = {eq, ..., e, } lancaram proposta, pertencer a categoria c é:

Pr(E|l=c¢)-Pr(l=c)
Zke{f’r’aude,legit} PT(E ’ | = ]{;) . PTU — ]{?)

Pr(l=c|E) = 4)

Por causa da dificuldade de computar Pr(E | [ = ¢) o classificador Naive Baye-
sian assume de forma simplista que o evento de participa¢do individual de cada empresa
E = e; é independente das outras, logo, temos que

Pr(E|l=c) = HPT =e¢ |l=c).

Ja para computar as probabilidades a priori basicas contidas nos dados, temos que

|29
Pr(l=c) = e
L]
kE+|LS |
Pr(E = i [ = = ———"t y
rE=ell=9= 5
sendo £ = 0,5 uma constante necessdria para evitar erros de classificacdo quando a

ocorréncia do evento E' = ¢; for rara na base de dados.

Como citamos acima, a suposicao de independéncia dos eventos I/ = e; é sim-
plista, e supomos que exista a formacao de conluios entre empresas para fraudar licitagdes.
Para quantificar estas relacdes contidas nos dados, propomos a constru¢do do particio-
namento P¢ das empresas F = {ey, ..., e, } através do algoritmo PartitionTree, sendo
cada grupo de empresas S € P°¢uma relacdo de dependéncia medida pela suas ocorréncias
concomitantes em outras licitacdes. Logo, redefinimos a probabilidade condicionada do
evento de participacdo das empresas £ em uma licitagdo de categoria c como

Pr(E|l=c) =[] Pr(E=5]|l=c).
Sepe
E por fim, a probabilidade a priori do evento £ = S pode ser computada por

k+|Ls|

PT(E:S”:C):%HLCI’

aplicando a mesma constante k£ com o objetivo de tratamento de eventos raros.

Para o entendimento do efeito da identificacao de dependéncias entre eventos pelo
PAIC para a classificacao de licitagdes, propomos computar a probabilidade condicionada



Figura 3. Licitagdo exemplo . (a) Histérico das licitacdes que as empresas de E
concorreram e (b) probabilidades a priori contidas no historico de E.

I
licitagdes | |E |Pr(Elfraude)| | E |Pr(El|legit) | [flegit — {l5, 15,16}
I ) )
81 ll l3 l6 I el 1/3 el 2/3 Zfraude — {ll lz l4}
e |
2 ll lz l4 ls | ) 3/3 €2 1/3 Pr(l _ fraude) _ 1/2
€3 lz l3 l4 ls I e3 2/3 €3 2/3
I — [ —
e [ L ls Lo || e 273 es] 273 Prit=legit) =1/2
I

(a) (b)

Pr(l = fraude | E) da licitagio exemplo [ cuja lista de empresas concorrentes £ =
{e1, €, e3, €4} tem seu historico de participagdo em licitagdes ilustradas na Figura a).

A Figura[3|(b) apresenta as probabilidades a priori extraidas do histdrico de licitagdes
das empresas de E. Por exemplo, a probabilidade da empresa e participar de uma
licitagdo caso ela seja fraudulenta é Pr(E = ey | [ = fraude) = 2/3, pois das 3 empre-
sas rotuladas como fraudulentas, e3 participou de 2 (/3 e l4). A chance de uma licitacdo [
qualquer ser fraudulenta é Pr(l = fraude) = 1/2. A categorizagdo destas licitagdes do
histdrico est4 ilustrada nas listas L/ ¢ 9% Neste exemplo ilustrativo consideramos
a constante de eventos raros k = ( para facilitar o seu entendimento.

Em seguida computamos Pr(E | [ = fraude) e Pr(E |l = legit). Inicialmente,
para efeito de comparagdo, assumiremos que os eventos sdo independentes, logo,

. 1
Pr(E |l = fraude) = 5-1-

Wl Do
|

de forma analoga computamos Pr(E | | = legit) = 8/81, e aplicando a equacio (4)
temos que Pr(l = fraude | E) = 3/5.

Agora iremos considerar a dependéncia dos eventos entre as empresas de E e uti-
lizando o PAIC construimos os particionamentos P/7eu4¢ e Pledit que estdo ilustrados na
Figurald] Temos também as probabilidades a priori dos grupos de empresas das parti¢des,
como por exemplo, da partigio P/7eude = £ (%}, ilustrada na Figura a), podemos
observar que a probabilidade Pr(E = C; | | = fraude) = 2/3 pois sua interse¢io Ly
possui duas ([, e [4) das trés licitagdes rotuladas como fraude.

Figura 4. Particionamentos de F para as listas de empresas L/7@"% e L!*¢", (a)
Particionamento P/m%“d g (b) particionamento Pc9%,

, €1 €4 . €2 e3
Cy C

2
Lc{={ll}

e €3 €2 ey
144 144
Cy Cy

Loy ={l, 1y} Loy = {13} Ley = {ls}

Pr(C{|l = fraude) = 1/3 Pr(C{'|l = legit) = 1/3
(a)

Pr(C;|l = fraude) = 2/3 Pr(Cy'|l = legit) = 1/3



De posse das probabilidades a priori das parti¢des, podemos recalcular

1 2 2

33 9

]fr(E | | = legit) = 1/9, e aplicando a equagdo temos que Pr(l = fraude |

FE) = 2/3 que é superior a probabilidade de 3/5 computada anteriormente assumindo
independéncia dos eventos.

Pr(E |l = fraude) =

4.3. Algoritmo de Aprendizagem de Maquina

Identificar presenca ou ndo de fraude em uma licitacdo é um problema de classificacdo,
sendo assim, propomos o uso da técnica de aprendizado supervisionado, adicionando a
probabilidade condicionada Pr(l = fraude | E') como novo pardmetro das amostras ro-
tuladas contidas na base. Para a classifica¢do das licitacdes, sdo propostos os algoritmos:
Maquina de Vetor de Suporte (SVM); K-Vizinhos mais Proximos (K-NN); Rede Neural
(NN); Random Forest (RF) e Arvore de Decisdo (DT).

Em alguns algoritmos, se pressupde uma distribui¢ao normal dos dados ou que as
caracteristicas estejam na mesma escala, caso contrdrio, algumas das caracteristicas apre-
sentadas ao algoritmo podem fazer com que este seja incapaz de aprender corretamente
com os dados apresentados. Sendo assim, com fins de mitiga¢do desse problema, cada
varidvel z dos dados passa por uma padronizagio seguindo a equagdo z = “=*, sendo p
a média aritmética e o o desvio padrao.

Para a avaliacdo dos modelos de aprendizagem de maquina, a base de dados orgi-
nal € dividida em base de treino e base de teste, sendo feita uma divisdo dos objetos do
conjunto de dados entre estas bases. Considerando que uma licitacdo pode ter mais de um
participante, a divisdo entre bases € realizada por licitaco.

Para evitar dar informacdes sobre o teste para a funcao hipétese treinada (bisbilho-
tagem de dados) propomos as seguinte acoes: (a) a padronizacdo dos dados € feita sobre
a base de treinamento, e utilizando os valores ;1 € o computados no treino efetuamos a
padronizacdo da base teste; (b) na fase de treinamento ndo sdo consideradas as licitagdes
da base teste para a construcao do particionamento P¢ utilizado na computacgado das proba-
bilidades condicionadas, enquanto que na computagcdo das probabilidade condicionadas
de licitacoes do teste é considerado todo o conjunto de licitagdes original.

5. Experimentos computacionais

O algoritmo proposto na Se¢ao [3.2{e os algoritmos de aprendizagem de méaquina listados
na Secao foram implementados na linguagem de programacdo Python versdo 3.9.6
com auxilio da biblioteca scikit-learn [[du Boisberranger et al. 2022]. Todos os experi-
mentos computacionais deste trabalho foram executados em um computador com proces-
sador Intel Core i5, de 4 nicleos de 2,3 GHz, a mdquina dispdoe de 8 GB de memdria
RAM, e possui como sistema operacional o MacOS Ventura.

Foram utilizados quatro conjuntos de dados envolvendo licitagdes no Brasil, Italia,
Japao e Estados Unidos, disponibilizados em [Rodriguez et al. 2022]. A Tabela |I| des-
creve as principais caracteristicas dos conjuntos de dados, a densidade da instancia do
PAIC é dada por Densisdade = # propostas Todas as bases contém as carac-

] . T # licitagdes X # empresas * o
teristicas: quantidade de participantes e valor da proposta vencedora. As licitagdes do




Brasil, Japao e Itdlia incluem a estimativa de valor pré-licitacao (PTE), e a razao entre o
valor da proposta vencedora e o PTE.

Tabela 1. Descricao dos conjuntos de dados utilizados

Pais de origem dos dados Brasil Japao Italia Estados Unidos
Licitacdes de infraestrutura Construcdo de edificacdes Construgdo de Fornecimento de
Escopo L .
da Petrobras e engenharia civil estradas leite para escolas
# licitacoes 101 1080 278 3754
# empresas 272 1665 821 120
# propostas 683 13515 20286 7004
# licitacoes fraudulentas 33 123 143 487
Densidade (PAIC) 2,48% 0,75% 8,88% 1,55%

Resultados dos algoritmos de Aprendizagem de Maquina

Para a comparacao das caracteristicas propostas neste trabalho e as caracteristicas
definidas na literatura, criamos 4 configuracdes distintas a serem fornecidas aos algorit-
mos de aprendizagem. Todas as configuracdes incluem, quando disponivel, a estimativa
de valor pré-licitacao (PTE), valor médio das propostas, razao entre o valor da proposta
vencedora e o PTE, e quantidade de propostas. Sao definidas as seguintes configuracoes:

» Configuracdo 1: acrescenta ao conjunto de caracteristicas originais as 7 carac-
teristicas criadas por meio de estatistica descritiva (CV, SPD, DIFFP, RD, KURT,
SKEW, KTEST), utilizadas em [Rodriguez et al. 2022] e abordadas na se¢do @];

* Configuragdo 2: adiciona a caracteristica da probabilidade P(x) de uma licitacao,
proposta em [Signor et al. 2020], e descrita na secao [2.1

* Configuragdo 3: adiciona a probabilidade Pr(l = fraude | E') definida na Se¢do
4.2

» Configuracdo 4: contempla apenas as caracteristicas originais;

Para comparar a eficacia dos modelos de classificacdo dividimos toda as bases
em: base treino (80% das licita¢Ges) e base teste (20% restantes). Para toda combinagéo
da base de dados fornecida, algoritmo de aprendizado e configuracao das caracteristicas,
¢ realizada uma calibracdo dos hiperparametros dos algoritmos utilizados por meio da
técnica de k-fold cross validation (k = 5), sendo considerados os seguintes valores:

* SVM: flexibilidade da funcéo fronteira C' € {0.001,0.1,1,2} e coeficiente do
kernel v € {ﬁ, m}, onde |F'| é o nimero de caracteristicas de entrada, X
¢ a entrada do algoritmo, e var(X) é uma fungio que retorna a variancia de X;

* K-NN: ndmero de vizinhos k£ € {1, 3,5, 7}, ordem da fun¢@o de distancia de Min-
kowski p € {1,2,3,4}, e peso dado aos objetos w € {uniforme, proporcional };

* NN: taxa de aprendizagem inicial # € {0.001,0.01,0.1}, taxa de aprendizagem
€ {constante, adaptativa}, nimero de neurdnios nas camadas ocultas € {(100, 1),
(24,1),(8,4,2,1)}, parAmetro de regulariza¢do o € {0.0001,0.001,0.1};

 RF: nimero de classificadores € {29,99,199}, profundidade maxima da arvore
€ {ilimitado, 3, 4, 5, 7}, nimero minimo de objetos em um né folha € {1, 2, 3};

e DT: profundidade maxima da arvore, realizada com auxilio da heuristica de poda
por complexidade de custos [Breiman et al. 1984]];

Todos os hiperparametros nao envolvidos no processo de calibracao foram defini-
dos conforme o padrao da biblioteca scikit-learn.



A Tabela 2] apresenta os resultados dos modelos de deteccdo de fraudes para as
quatro configuracdes. Valores em negrito indicam a melhor area abaixo da curva ROC
(AUC) entre todas as configuragdes para um conjunto de dados, que mede a probabilidade
de um exemplo positivo aleatdrio receber uma pontuagdo maior que um exemplo negativo
aleatdrio [Fawcett 2006]. Por conta da auséncia do PTE para as licitacdes dos EUA, a

[ I3

Configuragdo 2 ndo € aplicada nestes experimentos e estd marcada com “-”.

Tabela 2. Resultados dos modelos de classificacao de fraude em licitacoes

Conjunto de Dados

Brasil EUA Italia Japao

1 Melhor Algoritmo SVM, NN, RF RF RF NN

Melhor AUC 97,62 % 66,11% 94,01% 96,38%
’ Melhor Algoritmo SVM, NN - RF RF

Configuracio Melhor AUC . 95,24% - 96,05% 95,21%
3 Melhor Algoritmo DT NN RF NN

Melhor AUC 97,02% 99,53% 96,73% 96,57 %
4 Melhor Algoritmo RF NN,RF RF NN

Melhor AUC 94,05% 88,79% 96,19%  95,92%

Na Tabela [2] € possivel observar que, os melhores modelos da Configuragdo 3
sdo capazes de obter uma melhor acurdcia em relacdo aos melhores modelos das outras
configuracoes em 3 dos 4 conjuntos de dados testados, o que demonstra uma robustez da
caracteristica proposta em possibilitar uma melhor detec¢do de fraudes.

Ja a Figura [5] ilustra a distribui¢do de valores das probabilidades condicionadas
de uma licitacdo em relacdo a presenca ou auséncia de fraude na parti¢cdo teste dos qua-
tro conjuntos de dados. E possivel observar que para todos os conjuntos ha uma nitida
diferenca entre os valores das probabilidades em licitacdes fraudulentas e nao fraudu-
lentas, com licitacdes fraudulentas assumindo valores superiores. No entanto, para as
licitagdes do Brasil, hd muita sobreposicdo dos valores, sendo um gerador de ruidos para
o classificador. Vale salientar que esta base possui no total apenas 101 licitacdes, fato que
pode inviabilizar o modelo de particionamento por falta de relagdes entre as empresas.

Figura 5. Distribuicao do valor das probabilidades condicionadas nos datasets.

Brasil EUA Itélia Japao
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6. Consideracoes finais e trabalhos futuros

Ao representar uma parcela considerdvel do PIB, licitacdes sdo alvo de malfeitores que
buscam frauda-las para ganhos ilicitos, causando assim prejuizo aos cofres publicos.



Neste trabalho foi proposto um método para classificacdo de licitagdes fraudulentas, que
faz uso de conceitos de agrupamentos guiados pela intersecao de licitagdes em comum e
a mensuracao da probabilidade destes grupos ndo se formarem ao acaso. Para utilizar esta
abordagem proposta em outras bases de licitagdes se faz necessdria a identificac@o tnica
das empresas em cada licitacao, permitindo assim seu agrupamento.

A distribuicdo dos valores das probabilidades mostra uma clara diferenga para
licitagcdes com e sem fraude. O modelo proposto, comparado aos modelos que utilizam
métricas da literatura, apresentou um melhor AUC em 3 dos 4 conjuntos de dados. Tra-
balhos futuros incluem a criacao de algoritmos mais eficientes de agrupamento e métricas
com base em cobertura, que possibilita listar todos os grupos em que as empresas podem
estar, abrindo um maior leque de possibilidades na identificacdo de conluios.
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