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Abstract. Decentralized Execution Terms (TEDs), established by the Secreta-
riat of Coordination and Governance of the Union’s Patrimony (SPU), are con-
tracts between SPU and other government agencies to develop programs and
projects interest to the Union. However, when there are still difficulties in acces-
sing clear and transparent TED data, blockchain technology can enable public,
secure, traceable, and auditable records. Through an Action-Research conduc-
ted among researchers and professionals from SPU, this study reports the preli-
minary results of a proposal to propose integrating SPU systems into blockchain
through an API to facilitate the management of TED processes, ensuring trans-
parency of procedures and guaranteeing traceability and access to the actions
involved.

Resumo. Os Termos de Execugdo Descentralizada (TED), celebrados pela Se-
cretaria de Coordenagdo e Governanga do Patriménio da Unido (SPU), sdo
contratagoes entre a SPU e outros érgdos governamentais para o desenvolvi-
mento de programas e projetos de interesse da Unido. Todavia, em um con-
texto no qual ainda se encontra dificuldades ao acesso claro e transparente dos
dados no TED, a tecnologia blockchain possibilita registros puiblicos, seguros,
rastredveis e auditdveis. Por meio de uma Pesquisa-A¢do realizada entre pes-
quisadores e profissionais da SPU, o presente estudo relata os resultados preli-
minares de uma proposta cujo objetivo visa propor a integracdo de sistemas da
SPU a blockchain por meio de uma API para facilitar o gerenciamento de pro-
cessos de TEDs, assegurando a transparéncia dos procedimentos e garantindo
a rastreabilidade e acesso as agoes envolvidas.



1. Introducao

A Secretaria de Coordenagdo e Governanga do Patrimdnio da Unido (SPU), atualmente
integrada ao Ministério da Economia (ME), desempenha uma fun¢do fundamental na
criagdo e coordenagdo de politicas relacionadas ao patrimonio territorial brasileiro, in-
cluindo a¢des de regularizagdo fundidria, transferéncia de propriedade de iméveis e
otimizacao do uso de imdveis do governo federal, além da implementacdo de politicas
de desestatizacdo e desinvestimento, disponibilizando imdveis publicos federais subuti-
lizados para o mercado imobilidrio [CGDAG 2022]. Dentre as atividades atribuidas a
SPU, tem-se a celebracdo de Termo de Execug¢do Descentralizada (TED), um instrumento
que possibilita a descentralizacdo de créditos entre 0rgaos e entidades que integram os
Orcamentos Fiscal e da Seguridade Social da Unido [BRASIL 2020]. Em outras palavras,
os TED sao contratagdes entre a SPU e outros 6rgdos governamentais, como universida-
des (em sua maioria) e a Empresa Brasileira de Pesquisa Agropecudria (EMBRAPA), para
desenvolvimento de programas e projetos de interesse da Unido. Por meio da SPU (Uni-
dade Descentralizadora), a Unido entra com a gestao, o recurso e a fiscaliza¢do, enquanto
a outra parte (Unidade Descentralizada) entra com a execucao das atividades.

A gestdo e a fiscalizacdo do TED envolve diversas etapas, documentos € o cum-
primento rigoroso de prazos no decorrer de sua elaboragdo, assinatura e acompanha-
mento. As dificuldades ao acesso claro e transparente dos dados contidos no TED,
que geram obrigacOes legais e contratuais entre as partes, e na rastreabilidade de rele-
vantes informagdes relacionadas ao instrumento, apontam para a urgente necessidade de
solugdes que tornem inteligente e dinamizem seu gerenciamento e follow up. Diante des-
sas particularidades, o uso do blockchain se demonstra proeminente devido a sua capaci-
dade de registrar eventos digitais de forma transparente, segura e resiliente, com registro
imutavel de dados. Tal tecnologia atua como um livro-razao distribuido, onde o regis-
tro, verificacdo, armazenamento, manuten¢do e transmissao de dados sdo baseados numa
arquitetura distribuida protegida por criptografia [Beck et al. 2017].

Nesse contexto, este artigo objetiva relatar os resultados preliminares de um pro-
jeto em andamento que se propde a integrar sistemas da SPU ao blockchain através da
adaptacdo de uma API, denominada DocStone, para o gerenciamento de documentos (re-
gistro até a validacao) tendo como base diferentes blockchains para integracdo a diversas
plataformas de clientes, permitindo a criacdo de modelos personalizados de documentos
de forma simplificada [Soares et al. 2022]. Dado o grande volume de processos na SPU,
observou-se, com apoio de profissionais do referido 6rgao, a oportunidade de implemen-
tar o conceito de “processos genéricos”, o qual permite que um sistema terceiro realize o
registro de todas as etapas do processo e seus respectivos documentos em blockchain, in-
dependente de seu fluxo especifico. Tal soluc@o permite que o sistema de gerenciamento
de TEDs integre-se ao blockchain de forma simplificada, ao passo que possibilita o regis-
tro de todo o processo imutavelmente, assegurando a rastreabilidade das acdes e garantia
da transparéncia dos procedimentos realizados e documentos envolvidos no TED. Além
disso, viabiliza-se a geracao de registros publicos seguros e auditaveis, fortalecendo, in-
clusive, a Lei de Acesso a Informacdo. Em termos técnicos, implementou-se um novo
Contrato Inteligente (CI) para gerenciamento de processos, as devidas adaptacdes na API
do DocStone para integracdo com o novo Cl e o uso do InterPlanetary File System (IPFS)
como sistema de arquivos para armazenamento das midias.



Vale ressaltar que o projeto aqui discutido originou-se da participacdo no Hac-
kathon Web3 — Tokenizagdo do Patrimonio da Unido. O grupo foi formado por um time
multidisciplinar de pesquisadores, desenvolvedores e funciondrios da prépria SPU, estes
ultimos contribuindo para a identificacao e validac¢ao das principais problematicas. A par-
tir dessa iniciativa, oportunizou-se uma parceria entre os grupos a fim de propor, numa
perspectiva metodoldgica baseada em pesquisa-a¢do, a integracdo de uma nova versao do
DocStone com foco em sistemas do setor publico, iniciando pelo Sistema Eletronico de
Informacdes (SEI) na gestdo de processos de TED. Em termos de contribui¢des, tem-se:
(i) o fortalecimento da transparéncia do TED através de uma proposta e evolucao da ar-
quitetura do DocStone para a gestdo de processos (ndo limitando-se apenas a gestdao de
documentos independentes) do setor publico permitindo integragdes de seus sistemas ao
uso do blockchain de forma simplificada; (i1) a aderéncia pratica da proposta ao contexto
real de processos TED, com potencial adaptagdo para outros tipos de processos ja exe-
cutados ou ndo pelo governo eletrdnico; e (iii) um protétipo funcional simulando uma
pagina de transparéncia integrada ao sistema SEI (ilustrado por demonstracdo em video
disponivel no repositdrio deste trabalho [Fernandes et al. 2022]).

Estruturalmente, na Se¢do 2, apresentam-se os procedimentos metodolégicos. Na
Secdo 3, descreve-se a proposta. Por fim, destacam-se as consideracdes finais na Secao 4.

2. Procedimentos Metodologicos

Com o objetivo de sistematizar os procedimentos metodoldgicos explorados, optou-se,
de forma complementar e integrada aos resultados do hackathon previamente mencio-
nado, por uma abordagem baseada em Pesquisa-Acao (PA) para promover a colaboracao
entre os pesquisadores e os servidores da SPU para refinar e aprimorar a execucao de
acoes através de mudancas no ambiente ou objeto estudado [Baskerville 1999]. Nesse
sentido, seguindo o protocolo sugerido em [Baskerville 1999], o presente estudo divide o
ciclo inicial da PA em cinco etapas, sendo as trés primeiras oriundas do hackathon (cujos
resultados obtidos sdo foco do presente artigo):
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Figura 1: Procedimentos metodoldgicos.

Inicialmente, na etapa de Diagnéstico, ocorreu a identificacdo e andlise dos pro-
blemas que motivam a organizacdo a realizar acdes para melhorar algum aspecto de seu
funcionamento. Nesse caso, o objeto de estudo deste trabalho envolveu a Secretaria
de Patrimo6nio da Unido (SPU) que, assim como a maioria dos 6rgaos governamentais,
dispde de uma série de processos a servico da sociedade e das instituicdes. Dessa forma,
com a contribuicdo de dois especialistas no dominio do problema, servidores de nivel
superior na SPU, no Ministério da Economia, um Administrador e outro Gedlogo (auto-
res deste estudo), foi possivel identificar os desafios por meio do diagndstico da estru-
tura atual da organizacdo e seus processos. Especificamente, a pesquisa se concentrou



em analisar um dos tipos de processos executados pelo SPU, que sdo os TEDs, ins-
trumento juridico-legal responsavel por executar e desenvolver atividades cruciais para
a modernizacdo da SPU. Para o referido diagnoéstico, foi possivel realizar, em parceria
com profissionais envolvidos, um levantamento e discussdes (via reunides por videocon-
feréncia) das principais probleméticas e, adicionalmente, conduzir uma andlise documen-
tal [BRASIL 2020, CGDAG 2022, BRASIL 2021] para fins de triangulagdo dos dados.
Segundo os profissionais envolvidos, o processo atual € lento, ha burocracia excessiva e
varios procedimentos manuais no decorrer de sua elaboracdo, assinatura e acompanha-
mento dos documentos e prazos que ocorrem por intermédio bastante limitado do SEI.
Além disso, mencionaram a dificuldade de acesso claro e transparente aos dados con-
tidos no TED, o que gera obrigacdes legais e contratuais entre as partes, bem como a
rastreabilidade das informagdes relacionadas ao instrumento.

A etapa seguinte, de Planejamento, envolveu a organizacdo das agdes realiza-
das para mitigar os desafios identificados. Como mencionado anteriormente, a solu¢ao
aqui proposta adota uma API, denominada DocStone, a qual apoia o registro de docu-
mentos customizaveis (e de sistemas terceiros) baseado em blockchain. Porém, apesar da
existéncia da API proveniente do DocStone, verificou-se que a mesma ainda nio havia
sido explorada e adaptada sob a 6tica de processos do setor publico, mais especificamente
da SPU (que € o foco deste trabalho). Assim, uma série de atividades foram definidas,
como a realizac@o de novas reunides para alinhar os objetivos estabelecidos entre as par-
tes, € 0 mapeamento do processo TED (passo a passo), o que resultou em um compilado
de 38 etapas bem definidas. Além disso, buscou-se arquitetar, projetar e refinar (através de
diagramas UML e sketching) o sistema em desenvolvimento, assim como a prototipacao
de uma pégina de transparéncia para simular o sistema SEI. Por fim, foram definidos os
detalhes sobre como serdo realizadas as avaliacoes.

Em relacdo a etapa de Implementacao da Acao, esta foi dividida em duas prin-
cipais atividades de implementacao técnica: (i) adaptacdo do DocStone ao contexto pro-
posto, e (i) desenvolvimento de protétipo funcional da pigina de transparéncia baseada
em blockchain para o SEI. Na primeira parte (a qual foi iniciada no hackathon), a partir
dos levantamentos iniciais realizados com colaborag¢ao dos profissionais da SPU, os pes-
quisadores puderam identificar possiveis adaptagdes ao DocStone para melhor adequagao
ao contexto proposto. Dessa forma, um Contrato Inteligente (CI) foi implementado a fim
de introduzir o conceito de “armazenamento de Processos”, ao invés de apenas “arma-
zenamento de Documentos”, conforme ja implementado na versao inicial do DocStone.
Assim, adaptacdes foram realizadas na API para adequacao ao novo CI. Além disso, dado
o tipo e a quantidade de arquivos de midias armazenados na SPU, o DocStone foi adaptado
para incorporar o uso de IPFS, o qual sera detalhado na Se¢ao 3. Em rela¢do as tecnolo-
gias utilizadas, explorou-se Node.js, Javascript, Express.js para implementa¢do da API, e
a linguagem Solidity, assim como as ferramentas Truffle e Web3.js especificamente para
integracdo com a blockchain Celo. Em um segundo passo, tendo em vista a complexidade
do sistema SEI, as partes interessadas decidiram, inicialmente, por prototipar visualmente
e desenvolver uma interface web para simular uma pégina de transparéncia do SEI base-
ada em blockchain (apresentada na Sec¢do 3.3). Adicionalmente, para a implementacdo
da interface utilizou-se o framework React. Os c6digos podem ser encontrados no repo-
sitorio deste estudo [Fernandes et al. 2022].



As etapas de Avaliacdo e Documentacao do Aprendizado ficaram fora do escopo
do hackathon e, portanto, sdo tratadas aqui como etapas vindouras. Na etapa de Avaliacao
almeja-se avaliar os resultados diante dos objetivos tragados, buscando identificar os efei-
tos decorrentes das agdes e até que ponto os problemas foram mitigados. Para avaliar
a proposta, pretende-se realizar experimentos com trés principais perfis de usudrios: (i)
funcionérios da SPU, (ii) usudrios externos e (iii) desenvolvedores da SPU. Nesse sen-
tido, para os perfis (i) e (ii), planeja-se avalid-los sob a perspectiva do Technology Ac-
ceptance Model [Davis 1989] com base em testes de usabilidade ao utilizar a pagina de
transparéncia implementada e, para o perfil (iii), planeja-se a avaliagao da developer expe-
rience [Greiler et al. 2022] quanto ao uso da API através de implementagdes basicas com
a API. Para ambos os experimentos, pretende-se explorar o método de Observacao Nao-
Participante da realizagdo de tarefas derivadas a partir de um workflow genérico (com-
posto pelas principais atividades realizadas pelos perfis de usudrios) com apoio da técnica
do Think-Aloud.

Por fim, na Documentacao da Aprendizagem, planeja-se refletir retrospectiva-
mente sobre as atividades e resultados obtidos na PA até o momento em questdo, as-
sim como a decisdo entre as partes interessadas se um novo ciclo de PA deve ser inici-
ado. Nesse momento, tem-se prevista a documentacao das principais licoes aprendidas e
elaboracdo de artigo cientifico cobrindo os resultados dos experimentos da Avaliacdo.

3. Integrando a Adocao de Blockchain aos Processos do SPU

3.1. Visao geral da arquitetura proposta

Em relacdo a arquitetura proposta, implementagdes de adaptacdes ao DocStone foram
realizadas para o seu uso como uma ferramenta de integracdo dos processos TEDs do
SPU atendendo ao contexto de processos genéricos no setor publico, o que nio tinha sido
contemplado em sua versao inicial. Na versao aqui proposta, a Camada de Aplica¢dao ndo
sofreu modificacdes, sendo abstraida e representada pelo sistema SEI (um dos clientes da
API). Assim, as adaptacdes nas duas principais camadas serdo destacadas: a (i) Camada
de Servico e a (ii) Camada de Persisténcia, as quais serdo detalhadas a seguir.

API RESTful s ®

REQUEST CAMADA DE SERVIGO B E - &
¢ IPFS STORAGE 7 &

1. Documento de Formalizagao PROCESSOS

=
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4. Dec INTELIGENTES DOCUMENTOS
M
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RESPONSE (JSON)

Figura 2: Modelo arquitetural proposto.

Na Camada de Servico, tem-se a criacdo de ativos referente ao modelos de do-
cumentos que, nesse caso, sao pré-definidos baseados no levantamento das 38 etapas do
TED e dos documentos ja identificados e conhecidos nesse processo. Por exemplo, o mo-
delo do Documento de Formalizagao da Demanda e seus respectivos atributos (assunto,
descricdo, data, etc.) serdo previamente registrados na API, assim como o restante dos
outros modelos (Nota Técnica, Portaria, Decreto, etc). Ressalta-se que o cadastro prévio
de modelos ndo impede a insercdo de novos modelos a qualquer momento. Por sua vez,



o CI refere-se ao cédigo implantado responsavel por executar as principais fun¢des em
blockchain. Nesse caso, houve a implementa¢do de um novo CI em relacdo a primeira
versao do DocStone, visto que esse realizava o armazenamento de “Documentos” sem
associd-los a um processo especifico. No presente estudo, buscou-se adaptar o CI para o
gerenciamento de “Processos” e associd-los, cada um, a um conjunto de documentos. Ou
seja, ao iniciar um processo TED, este terd seu registro em blockchain, assim como todos
os documentos associados a ele. Dessa forma, possibilita-se listar todos os documentos
de um processo de forma cronoldgica ao buscar por um processo especifico. O cédigo do
CI pode ser encontrado no repositério deste estudo [Fernandes et al. 2022].

Na Camada de Persisténcia, acrescentou-se a Celo como uma nova blockchain
baseada em Ethereum Virtual Machine (EVM). Apesar da inclusdo desta blockchain ter
partido de um dos requisitos do hackathon, o grupo de pesquisadores e profissionais deste
estudo analisou e pontuou que o uso dela para continuidade do trabalho € propicio para o
contexto publico. Isto porque a Celo é um ecossistema de blockchain que tem o objetivo
de promover a inclusdo financeira com visdao de “uma nova economia digital prospera
para todos” através do conceito mobile-first, ou seja, tornando a Web3 potencialmente
acessivel, com custos leves e transacdes rdpidas'. Ressalta-se que tal escolha ndo impos-
sibilita o uso de outras blockchains baseadas em EVM. Outra modificacdo consideravel
€ o uso de IPFS para o armazenamento das midias dos arquivos armazenados (.pdf, .png,
Jpeg, etc.). Os autores perceberam a necessidade do uso de IPFS visto que permite o
armazenamento descentralizado e consulta facilitada de informacgdes nesse contexto do
setor publico. O IPFS € um sistema distribuido para acesso e armazenamento de arqui-
vos, sites, aplicacoes e dados em geral potencializado por sua comunidade [Benet 2014].
Na prética, o IPFS solicita a diversos computadores da rede compartilharem os dados de
uma determinada pagina, tornando qualquer usudrio um provedor de dados.

3.2. Workflow mapeado a ser operado via blockchain

Visto que o fluxo tradicional de processos de TEDs contém diferentes etapas, o ciclo
apresentado na Figura 3 pode ser executado cada vez que uma etapa € iniciada a partir do
sistema SEI. No Passo 1, em Fluxo de Criacao de Processos de Termo de Execucao
Descentralizada, o usuario do sistema SEI inicia um processo com o assunto Patr. Unido:
Cooperacdo e Parcerias, com o que geralmente € utilizado para abrir processos de TED.

Em seguida, no Passo 2, o usudrio seleciona um modelo pré-definido e insere as
devidas informacgdes do primeiro documento submetido ao sistema SEI, que € o Docu-
mento de Formalizacdo da Demanda (DFD), assim como a sua respectiva midia (gerada
pelo sistema ou submetida pelo usudrio). Ao inserir os metadados e o arquivo de midia,
estes sao enviados de forma totalmente transparente a API integrada ao sistema através de
requisi¢oes. Por sua vez, no Passo 3, a API executa a implantacido do CI correspondente
ao referido processo na Celo automaticamente. Apos a implantagdo do contrato, no Passo
4, todas as informacgdes submetidas no Passo 2 s@o armazenadas, sendo os metadados in-
seridos em blockchain (Celo) e os arquivos de midia no IPFS. Nesse momento, tem-se que
a primeira etapa do processo, ou seja, o registro do DFD, foi realizada em blockchain e
pode ser consultada pelas partes interessadas. No Passo 5, caso o usudrio precise registrar
o proximo documento (nova etapa), que € o registro da Nota Técnica SEI, o mesmo pro-
cesso pode ser repetido. No entanto, ndo havera mais a necessidade de instanciar um novo

Thttps://celo.org/



CI, visto que todas as proximas etapas serdo executadas no CI inicialmente implantado.
Dessa forma, o fluxo ndo ird executar o Passo 3 a partir da segunda etapa a ser processada,
exceto se for realizada outra abertura de processo de TED.

Em relacdo ao Fluxo de Consultar Processo, para fins de rastreabilidade e trans-
paréncia, um usudrio externo pode consultar um processo por um identificador. A par-
tir da busca, o sistema SEI retornard todas as etapas com seus respectivos metadados
(imutaveis) e midias do IPFS. Com isso o usudrio pode consultar a etapa atual do pro-
cesso, assim como acessar os documentos de cada etapa.

Fluxo de Criagdo de Processos de Termo de Execuc¢do Descentralizada Consultar processo
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Figura 3: Fluxo de criagdo de processos de TED integrado ao uso de blockchain.

3.3. Prototipacao visual

A Figura 4 apresenta o protétipo visual de alta fidelidade, conforme mencionado na Secao
2. Basicamente, esta tela contém a funcionalidade de busca do processo, a qual retornara
os seus respectivos documentos. Como ilustracdo, as paginas a serem abertas também sao
apresentadas, como o proprio documento em questao e a transacdo em blockchain.

e Informacao

seil spy==A

*Tela desenvolvida como protstipo para fins ilustrativos.

Figura 4: Prototipacao visual da Pagina de Transparéncia.

A interface da pégina de transparéncia implementada foi inspirada no design da
plataforma SEI para fins de ilustracdo. Tal proposta visa simular a integracdo de uma
pagina de transparéncia dos processos TED (ou outros tipos de processos do sistema)
introduzidos no SEI. Inicialmente, apenas a funcionalidade de “Buscar Processo”foi im-
plementada, podendo esta ser pelo ID do processo com a adi¢do de filtros, como data,
transacdoounome do documento. Ao buscar por um processo (sem aplicacao de
filtros), por exemplo, o sistema retorna uma lista cronoldgica de todos os documentos ja
inseridos no sistema SEI e, consequentemente, na blockchain. Cada objeto (documento)
da lista € apresentado com seus respectivos metadados, nesse caso, as datas de insercao



e os links do endereco do documento armazenado em IPFS e da transacdo realizada na
Celo (que direciona para seu explorer). O link para o IPFS direciona para o documento
original armazenado inicialmente, e o link da transa¢do comprova que, de fato, tal fase
do processo foi registrada em blockchain. Além disso, possibilita-se a consulta de outras
informacodes relacionadas a transacdo especifica (timestamp, bloco, taxa da transagdo,
etc.). Outros metadados associados ao modelo do documento também podem ser retor-
nados, e tais informacdes podem variar conforme as decisdes de projeto ao integrar a
APL

4. Consideracoes Finais e Proximos Passos

O presente artigo teve como objetivo relatar os resultados preliminares de uma proposta
de integracdo de sistemas da Secretaria do Patrimonio da Unido (SPU) ao blockchain
para fins de incentivo a transparéncia de processos. Nesse caso, apesar de explorar uma
solucdo previamente existente, chamada DocStone, verificou-se a necessidade de realizar
diferentes adaptacdes para o seu uso no contexto da SPU. Como contribuicdes primadrias,
foi possivel (1) propor uma arquitetura para gestao de processos publicos com integracao
ao blockchain de forma simplificada, (ii) propor uma adaptacdo pratica da proposta ao
contexto de processos TED, com potencial de uso em outros tipos de processos governa-
mentais, e (iii) desenvolver um protétipo funcional para pagina de transparéncia integrada
ao sistema SEI. Sendo, portanto, um projeto em andamento, almeja-se como proximos
passos concluir as etapas faltantes da pesquisa-acdo e, consequentemente, elaborar um
novo artigo compartilhando os resultados obtidos.
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