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Abstract. This paper describes the proposal for the development and
implementation of an evidence traceability system for the Institute of
Criminalistics of Imperatriz (ICRIM), using Radio Frequency Identification
(RFID) technology. The methodology covers planning, structuring,
development, testing, and training. The system will consist of RFID tags on
each piece of evidence, RFID antennas in custody rooms, and an ESP32 for
hardware communication with the software to be created for data
management. It is expected that the implementation of this system will bring
significant improvements to criminal investigation, strengthening the reliability
of the investigative process and optimizing resources.

Resumo. Este artigo descreve a proposta do desenvolvimento e implementacdo
de um sistema de rastreabilidade de provas para o Instituto de Criminalistica
de Imperatriz (ICRIM), utilizando tecnologia de Identificagdo por
Radiofrequéncia (RFID). A metodologia abrange planejamento, estruturacdo,
desenvolvimento, testes e treinamento. O sistema consistird em etiquetas RFID
em cada prova, antenas RFID nas salas de custodia e um ESP32 para
comunicagdo do hardware com o software a ser criado para o gerenciamento
dos dados. Espera-se que a implementacdo deste sistema traga significativas
melhorias para a investigacdo criminal, fortalecendo a confiabilidade do
processo investigativo e otimizando recursos.

1. Introducao

O Instituto de Criminalistica de Imperatriz (ICRIM) desempenha um papel crucial na
andlise e guarda de provas materiais em crimes diversos, além de ser responsavel por
garantir a integridade da cadeia de custédia. Conforme destacado por Menezes et al.
(2018), esse processo € essencial para assegurar que a prova permaneca inalterada desde
sua coleta até sua apresentacdo em juizo, evitando manipulac¢des indevidas e garantindo
o direito do acusado de conhecer e contestar as provas contra ele.

No entanto, entrevistas realizadas com membros internos do ICRIM revelaram
desafios enfrentados no processo de custddia de provas. Um dos principais obstaculos é
a falta de rastreabilidade, dificultando a determinagdo da localizac¢do e do histérico de



movimentacdo de cada item. Isso torna tanto a investiga¢do criminal quanto a auditoria
do processo mais complexas, abrindo margem para erros e falhas na gestdo das
evidéncias. Além disso, o processo de contagem manual se mostra moroso e propenso a
equivocos, resultando em inefici€ncia e atrasos na conducao das investigagdes.

Diante desses desafios, este trabalho propde a implementacdo de um sistema de
rastreamento de provas utilizando a tecnologia RFID (Identificacio por
Radiofrequéncia). Esta iniciativa foi motivada pelo problema apresentado diretamente a
equipe da Fébrica de Inovagio' do IFMA campus Imperatriz por membros da dire¢do
do ICRIM, culminando na formalizacdo de uma colabora¢do entre as institui¢des,
conforme documentado em Oficio. A tecnologia proposta, descrita por Sousa (2023),
oferece a possibilidade de constru¢do de sistemas de baixo custo para localizacdo e
identificacdo de objetos em ambientes internos, permitindo o monitoramento em tempo
real da movimentacao das provas e a vinculagdo precisa das atividades aos responsaveis
por sua custédia.

A implementagdo do sistema apresenta um potencial significativo para promover
diversos beneficios a institui¢do e a sociedade em geral. Além de proporcionar maior
seguranca, eficiéncia aprimorada e transparéncia aumentada, essa iniciativa representa
um importante passo em direcdo a modernizacao tecnoldgica da gestdao da investigacao
criminal na regido. A rastreabilidade de provas garantida por meio dessa tecnologia ndo
apenas viabiliza uma investigacao mais eficiente, mas também contribui para a puni¢ao
dos crimes e a prote¢do da sociedade (Byrne & Marx, 2011).

Este estudo visa detalhar a viabilidade técnica, econdmica e operacional da
implementacdo do sistema de rastreamento de provas com tecnologia RFID no ICRIM,
com foco na modernizacdo da gestdo da investiga¢do criminal na regido. Para tanto, a
secdo 2 apresentard os fatores que circundam a idealizacdo deste projeto, a se¢do 3 a
metodologia proposta para o desenvolvimento do trabalho, a se¢cdo 4 detalhard como se
planeja acompanhar e avaliar o projeto, e, por fim, a secdo 5 descrevera os resultados
esperados com esse trabalho.

2. Tecnologia RFID e Gestao de Provas Criminais

A investigacdo criminal desempenha um papel fundamental na preservacdao da ordem
social e na eficicia da aplicacdo da lei. A integridade do processo investigativo € crucial
e estd intrinsecamente ligada a coleta, preservacdo e andlise adequadas das evidéncias
[Santos, 2023], um papel central desempenhado pelo Instituto de Criminalistica de
Imperatriz, incumbido de assegurar a integridade da cadeia de custddia.

A cadeia de custédia é um conjunto de procedimentos essenciais para manter a
integridade e autenticidade das provas ao longo do processo penal. Ela consiste na
documentacdo formal do trajeto da prova desde sua localizagdo até sua inser¢dao no
processo, garantindo a rastreabilidade e confiabilidade do vestigio coletado em locais de
crime ou em vitimas [Corréa & Barone, 2022]. A quebra da cadeia de custddia da prova
na investigagdo criminal acarreta uma série de problemas graves, incluindo lesdes aos
direitos constitucionais, admissdo de provas ilicitas, riscos de violacdo aos principios
constitucionais, perda de elementos probatdrios e insegurancga juridica [Rocha, 2019].
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Este processo envolve a corrente histérica da posse de uma determinada prova,
com a sucessdo encadeada de pessoas que tiveram contato com a fonte de prova real.
Essa documentacdo detalhada e organizada assegura a autenticidade e integridade da
evidéncia ao longo do processo investigativo e judicial [Corréa & Barone, 2022].
Destaca-se também a distin¢do entre cadeia de custddia da prova e prova da cadeia de
custddia, sendo a primeira a sequéncia dos atos historicos de transferéncia de posse de
uma evidéncia, enquanto a segunda se refere a documentagao formal desse processo.

Considerando o exposto, a implementacio de um sistema eficaz de
rastreabilidade de provas, como proposto neste estudo, é essencial para mitigar os riscos
associados a falta de rastreabilidade na cadeia de custddia, garantindo a integridade da
prova e fortalecendo a justica no contexto da investigac¢do criminal.

A tecnologia de Identificacdo por Radiofrequéncia emerge como uma solugdo
tecnologica amplamente adotada para rastrear objetos em diversos setores [Santos,
Santos Neto, Pires, 2023]. Exemplos notédveis incluem o LANDMARC SYSTEM,
estudado em [Li, Xu e Li, 2020], que utiliza tags RFID ativas para localizac¢do precisa.
Adicionalmente, sistemas como o INEXT [Sousa, 2023] empregam tags RFID passivas
para gerenciamento de ativos em ambientes internos, proporcionando uma alternativa
confidvel e acessivel para identificacdo e localizac¢do de objetos.

Adaptada a rotina do ICRIM, a implementacdo dessa tecnologia pode assumir
uma fun¢do fundamental na administracdo das provas criminais, fornecendo recursos
eficazes para acompanhar e monitorar o deslocamento das evidéncias durante toda a
investigacdo. A capacidade de rastreamento oferecida por essa tecnologia € crucial para
preservar a integridade da cadeia de custddia das provas, mitigando os riscos ligados a
manipulagdes indevidas, extravio ou acesso nao autorizado.

Ademais, a seguranca da informa¢do desempenha um papel vital na gestdo dos
dados relacionados as evidéncias. Conforme ressaltado por [Zimba e Chama, 2018], €
crucial garantir a protecdo contra acessos ndo autorizados e manipulacdo inadequada
das informagdes, especialmente dada a sensibilidade dos dados envolvidos em
processos criminais.

Portanto, a integragdo do RFID na gestdo de provas criminais representa uma
abordagem inovadora e promissora para aprimorar a eficiéncia e confiabilidade do
processo investigativo. Ao considerar a seguranca da informag¢do como um aspecto
fundamental, essa implementacdo tem o potencial de fortalecer a gestdo de provas no
contexto da investigacdo criminal conduzida pelo ICRIM, contribuindo para a
preservacdo da integridade das evidéncias e a garantia dos direitos fundamentais no
sistema processual penal.

3. Metodologia

A metodologia delineada para o desenvolvimento do sistema proposto abrange diversas
etapas interconectadas, cada uma contribuindo para a concretizagdo efetiva do projeto.
Estas etapas incluem a andlise e planejamento, o projeto e especificacdo, a
implementacdo e desenvolvimento do software, os testes e validacdo, além do
treinamento e capacitacdo da equipe.



3.1. Anailise e planejamento

A fase inicial do processo envolve a defini¢do dos requisitos do sistema, que se baseia
na andlise documental, entrevistas semiestruturadas com os servidores do ICRIM e na
observacdo direta do processo de gestdo de provas. Para complementar essa andlise,
serdo conduzidos levantamentos de dados quantitativos por meio de questiondrios,
visando uma avalia¢do detalhada do atual processo de gestdo de provas em vigor.

Além disso, durante esta fase, é crucial compreender a estrutura do sistema
RFID a ser implementado. Como destacado por Gomes et al. (2020), esses sistemas sao
geralmente compostos por componentes de infraestrutura e componentes de negécio. Os
componentes de infraestrutura incluem etiquetas, leitores, cabos, conectores e antenas,
enquanto os componentes de negdcio abrangem as regras do negdcio, aplicagdes,
softwares de gerenciamento e o middleware responsédvel pela comunicagcdo entre os
componentes de infraestrutura e os de negocio.

Essa divisdo estrutural possibilita uma operagdo eficaz do sistema, garantindo
uma comunicacao fluida e eficiente entre seus elementos constituintes. O entendimento
claro dessa estrutura serd fundamental para o desenvolvimento e implementacdo
bem-sucedidos do sistema de rastreabilidade de provas proposto.

3.2. Projeto e especificacao

Apo6s a fase de planejamento, segue-se a elabora¢do do plano de implementacdo, que
incluird a especificacdo detalhada da estrutura do sistema a ser implementado. Este
sistema serd composto por etiquetas RFID passivas, antenas RFID UHF (Ultra High
Frequency) posicionadas em cada sala de custédia do instituto e um equipamento
central encarregado da coleta e transmissao dos dados.

O modelo concebido para essa estrutura foi inspirado no utilizado pelo projeto
INEXT [SOUSA, 2023], adaptado de forma especifica para atender as necessidades do
Instituto de Criminalistica de Imperatriz. Durante o periodo de testes do projeto, serd
empregado um ESP32 para gerenciar as antenas RFID e a comunica¢do com uma rede
local sem fio (WLAN), utilizando o protocolo HTTP, método amplamente utilizado em
sistemas Web, para transmitir dados ao software responsdvel por gerenciar a consulta e
acesso a esses dados.

O ESP32, um microcontrolador com conexdo Wi-Fi e Bluetooth, sera
responsavel por coletar as leituras das etiquetas RFID e transmitir os dados para a
aplicagdo web por meio de conexdo WLAN, seguindo o padrao 802.11 b/g/n, com
suporte a velocidades de até 300Mbps no espectro de 2,4 GHz ou 5 GHz. Essa estrutura
foi projetada para garantir a eficiéncia e a eficicia do sistema de rastreabilidade de
provas, adaptando os principios e a tecnologia empregados com sucesso em projetos
similares.

3.3. Implementacio e desenvolvimento

Durante a fase de implementacdo e desenvolvimento, duas atividades principais serdo
conduzidas de forma simultinea e coordenada. A primeira consistird na instalacdo
completa do hardware no setor designado para a primeira etapa da implementacdo. Isso
envolverd a instalacdo e configuracdo das antenas, bem como a integracdo dos leitores



necessarios para o funcionamento do sistema. Essa etapa foi meticulosamente planejada
para garantir a cobertura adequada de todas as dreas relevantes e a maxima eficicia na
leitura das etiquetas.

Paralelamente, ocorrerd o desenvolvimento do software que ird gerenciar e
interagir com o sistema. O foco estard na criagdo de uma interface gréifica intuitiva e em
funcionalidades que permitam o controle do movimento das provas, a geracdo de
relatérios e a integracdo com os equipamentos. Essa etapa exigird uma colaboragdo
estreita entre os desenvolvedores do software e os responsaveis pela implementacao dos
componentes para garantir uma integracio eficiente e sem problemas entre os dois do
sistema.

Ap6s a implementacdo do hardware e o desenvolvimento do software, serd
realizada uma fase de testes abrangente para verificar o funcionamento individual de
cada componente e a integracdo entre eles. Serdo conduzidos testes de unidade em cada
componente do sistema, bem como testes de integracdo para garantir que todos os
elementos funcionem conforme o esperado e se integrem corretamente. Isso incluird
testes de leitura das etiquetas RFID, comunicacio entre as duas partes do sistema e
funcionalidades especificas, como a gera¢do de relatdrios.

Finalmente, apds a conclusao dos testes e a garantia do funcionamento adequado
do sistema, o hardware serd instalado no setor de custddia designado para a primeira
fase da implementacdo. Isso incluird a configuracdo final dos leitores e antenas RFID,
conforme ilustrado na Figura 1, e a realizacdo de testes adicionais para garantir que o
sistema esteja operacional e pronto para uso em um ambiente real de gestdo de provas
criminais.
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Figura 1. Sistema implementado em uma sala de custddia.

4. Planejamento e Avaliacao do Projeto de Implementacao

Durante a execuc¢do do projeto, sera estabelecido um comité de acompanhamento



composto por membros-chave da equipe responsavel pela implementagdo do sistema de
rastreabilidade de provas. Esse comité serd encarregado de avaliar regularmente o
progresso do projeto, discutir desafios potenciais e tomar decisdes estratégicas para
garantir o sucesso da iniciativa.

As reunides do comité serdo agendadas conforme necessdrio e documentadas
para registro das discussdes, decisdes e acdes planejadas. Além disso, serdo elaborados
relatérios de acompanhamento para fornecer uma visdo abrangente do progresso do
projeto, destacando marcos alcancados, atividades realizadas e eventuais desvios em
relac@o ao cronograma planejado.

5. Consideracoes finais

A implementacdo do sistema de rastreabilidade de provas no ICRIM promete
transformar a gestdo de evidéncias e otimizar os processos de investigacdo criminal.
Espera-se que essa iniciativa traga uma série de beneficios significativos, tanto em
termos de eficiéncia operacional quanto de seguranca e transparéncia.

Primeiramente, prevé-se uma considerdvel melhoria na eficiéncia da gestao de
provas, com uma reducio significativa no tempo necessario para localizar e acessar as
evidéncias. Isso ndo apenas agilizard os processos de investigacdo, mas também
aumentard a produtividade dos servidores.

Além disso, a implementagdo do sistema proporcionard uma maior seguranca e
confiabilidade no manejo das provas, garantindo sua preservacdo e rastreabilidade
adequadas e reduzindo o risco de perda ou extravio de material probatério. Isso
contribuird para aumentar a confiabilidade do processo investigativo em sua totalidade.

A transparéncia na gestdo das provas também serd maximizada, fornecendo um
acesso claro e organizado as informagdes sobre sua movimentagdo. Isso permitird um
melhor controle sobre o fluxo de provas na institui¢cdo, promovendo uma gestdo mais
eficaz e responsavel e, consequentemente, gerando maior confianga da sociedade no
processo em questao.

Ademais, a implementacdo do sistema trard beneficios adicionais, como a
reducdo de custos relacionados ao armazenamento e transporte de provas, a integracao
potencial com outros sistemas de gestao e a possibilidade de expansdo para outras dreas.

No que tange ao impacto na justica, espera-se uma otimiza¢cdo dos processos
investigativos e judiciais, resultando em uma melhoria na qualidade das decisdes
judiciais e no aumento da celeridade processual. Isso fortalecerd a confianca da
sociedade no sistema judicial em sua totalidade. Por fim, a disseminac¢do dos resultados
da pesquisa para a comunidade académica e profissional contribuird para o avango do
conhecimento e o aprimoramento das priticas na drea de gestdo de provas e
investigacdo criminal.
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