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Abstract. Government Auditing has been performed by The Office of the Comp-
troller General (CGU) as the central agency of the Federal Government. Several
approaches are being used in an effort to fight and prevent corruption. Howe-
ver, some activities such as government purchasing fraud detection are limited
by the difficulty in finding effective ways of implementing it. Researches have
been aiming on Data Mining Area due to its achievements on the process of
Knowledge Discovery in Database (KDD), and several approaches have been
defined, such as classification, clusterization and association rules. This work
proposes a solution based on data mining techniques to the problem of cartels
acting in public bidding processes.

Resumo. O trabalho de auditoria governamental tem sido realizado no ambito
do Poder Executivo Federal pela Controladoria-Geral da Unido (CGU). Vdrias
estratégias sdo utilizadas visando a prevencdo e o combate a corrup¢do. No
entanto, algumas atividades como a detecgdo de cartéis em licitagdes sdo limi-
tadas pela dificuldade de encontrar solugées efetivas. A drea de Mineragdo de
Dados tem sido alvo de vdrias pesquisas por causa de seus bons resultados no
processo de descoberta de conhecimento, e vdrias técnicas jd foram definidas
nessa drea como classificagdo, clusterizagcdo e regras de associagdo. Este tra-
balho prevé uma proposta de utilizacdo da técnica de regras de associag¢do e a
combinacdo desta com a técnica de clusterizacdo para a solucdo do problema
de deteccdo de cartéis em licitacoes. O intuito de dar suporte as atividades de
auditoria da CGU.

1. Introducao

Atualmente o volume de dados produzidos e armazenados pelos diversos sistemas de
computacao tem aumentado expressivamente. A informatizacdo dos diversos setores do
mercado e também do governo tem sido a causa primdria deste aumento na producao de
dados digitais. A Administragao Publica atual mantém a maioria de seus processos supor-
tados por sistemas computacionais. O Sistema Integrado de Administra¢do Financeira do
Governo Federal (STAFI) registrou, s6 no ano passado, 1 bilhdo de transa¢des financeiras
de 24 mil unidades gestoras. O Portal da Transparéncia, criado e mantido pela CGU,
atualmente mantém quase 900 milhoes de registros que totalizam cerca de 6, 5 trilhdes de
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reais em gastos do Governo Federal tais como transferéncias de recursos, gastos diretos e
cartdes corporativos [STN 2009], [CGU/PR 2009].

Os dados provenientes dos sistemas de informacao sdo utilizados pelos orgaos de
auditoria governamental para planejamento e execugao de suas auditorias e fiscalizacoes
das aplicacdes dos recursos publicos. No ambito do Poder Executivo Federal, a CGU tem
direcionado esfor¢os no sentido de utilizar tecnologias em andlises de dados para desen-
volvimento de ac¢des voltadas a promocdo da transparéncia e a prevencdo da corrupgao.
A maior dificuldade, porém, reside em correlacionar esses dados para geragao de conhe-
cimento util para os auditores. Desta forma, as alternativas atualmente se restringem a
consultas aos sistemas em casos pontuais ou preparacdo de amostras estatisticas que di-
minuem o universo para um conjunto reduzido de informacdes proporcional a capacidade
operacional do ()rgﬁo.

Entretanto, para lidar com grandes volumes de dados, a utilizacdo de técnicas de
mineracdo de dados tem se mostrado de grande valia na obten¢do de informagdes e no
processo de descoberta de conhecimento. Estas técnicas pertencem a um ramo da Ciéncia
da Computacdo conhecido como Descoberta de Conhecimento em Base de Dados, ou
Knowledge Discovery in Database (KDD).

Um dos problemas encontrados nos trabalhos de auditoria, especificamente em
andlises de processos de licitagdo, € o chamado rodizio de licitagdo. A prética € ilegal
e traz prejuizos significativos ao Erdrio. No entanto, a deteccao de grupos suspeitos de
praticar rodizio de licitacdo é bastante dificil, ndo havendo formas deterministicas que
auxiliem eficazmente nesta tarefa.

Neste artigo, mostraremos a utilizacdo de técnicas de minera¢do de dados para
deteccao de grupos suspeitos de praticar rodizio de licitacdo. A solugdo deste problema €
de grande importancia na execucao dos trabalhos de auditoria, pois possibilita a detec¢ao
automadtica de alguns pontos criticos na auditoria de processos de licita¢do, direcionando
de forma mais eficaz o trabalho do auditor.

O artigo estd estruturado da seguinte forma: A Secdo 2 apresenta as definicdes
essenciais para compreensdo do problema e da proposta de solugdao. A Secdo 3 apresenta
o problema e a proposta de solucdo, além dos experimentos com a andlise dos resultados.
Por fim, a Se¢do 4 traz a conclusio e os trabalhos futuros.

2. Definicoes

A CGU, 6rgao central dos Sistemas de Controle Interno e de Correi¢ao do Poder Execu-
tivo Federal, € responsdvel por assistir direta e imediatamente o Presidente da Republica
quanto aos assuntos que, no ambito do Poder Executivo, sejam relativos a defesa do pa-
trimonio publico e ao incremento da transparéncia da gestio, por meio das atividades de
controle interno, auditoria publica, correi¢ao, prevencdo e combate a corrupcao e ouvido-
ria [Brasil 2003].

Dessa forma, a CGU € responsavel pelas atividades de auditoria governamental no
ambito do Poder Executivo Federal. Desenvolve, ainda, acdes voltadas para a promog¢ao
da transparéncia e a prevengao da corrupg¢do, que se destacam no nucleo essencial da pro-
posta politica e do programa de metas fundamentais do Governo Federal. Nesse contexto,
a CGU tem se firmado também como uma tipica agéncia anti-corrupc¢ao, que privilegia a
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elaboracdo de estratégias e politicas de prevencdo e combate a esse mal [CGU 2008].

Além disso, vinculada a Secretaria de Prevencdo da Corrup¢do e Informacoes
Estratégicas da CGU, esta a Diretoria de Informacdes Estratégicas que atua dando suporte
a atividades de pesquisa, producdo e troca de informagdes de inteligéncia, com vistas
a colaborar com as atividades das demais unidades da CGU, em especial na detec¢ao
de ilicitudes ocultas em atos, contratos e procedimentos administrativos. Essa diretoria
colaborou na analise dos resultados desta pesquisa através de especialistas da area.

2.1. Licitacoes, Contratos e Cartéis

Segundo [Di Pietro 2009], licitagdo é o procedimento administrativo pelo qual um ente
publico abre a todos os interessados que se sujeitem as condic¢des fixadas no instrumento
convocatorio, a possibilidade de formularem propostas dentre as quais selecionara e acei-
tard a mais conveniente para a celebracdo do contrato. Licitacdo pode entdo ser vista
como um procedimento democratico para se contratar com o poder publico. Este proce-
dimento tem como objetivo garantir a observancia do principio constitucional da isonomia
e selecionar a proposta mais vantajosa para a Administrag@o [Brasil 1993].

Como licitagdao é o meio mais comum de realizacdo de despesa publica, as ativida-
des de auditoria governamental dao especial atencdo a andlise dos processos de licitacdo e
contrato. Essa preocupacio se da pelo fato de que o envolvimento de recursos financeiros
possibilita e até mesmo incita a criagdo de esquemas ilicitos para manobrar a Lei, com
finalidades diversas.

Cartel € um acordo explicito ou implicito entre concorrentes que visa, principal-
mente, a fixacdo de precos ou quotas de producgdo, a divisdo de clientes e de mercados
de atuagdo. O objetivo €, por meio da acdo coordenada entre concorrentes, eliminar a
concorréncia, com o consequente aumento de precos e reducdo de bem-estar para o con-
sumidor. O Conselho Administrativo de Defesa Econdmica (CADE) é a Autarquia res-
ponsdvel por investigar e punir as empresas que se unem na pratica do cartel. Essa pratica
configura tanto ilicito administrativo punivel pelo CADE, nos termos da Lei n°® 8.884/94,
quanto crime, punivel com pena de 2 a 5 anos de reclusao, nos termos da Lei n° 8.137/90
[Ministério da Justica 2009].

O rodizio de licitagcOes se da quando um grupo de empresas forma um cartel
com a finalidade de dividir as licitagdes entre si, elevando o preco de contratagdo com
a Administrac¢do Publica, trazendo, consequentemente, danos ao Erério.

A CGU como ()rgﬁo Central de Controle Interno, mantém parceria com o0 CADE
para que as investigacOes de pratica de cartéis no ambito da Administragdo Publica se-
jam mais eficientes. Dessa forma, sempre que a CGU encontra indicios de praticas de
rodizio de licitagdes em suas auditorias, o processo pode ser encaminhado ao CADE
para que este tome as providéncias cabiveis. Independente da decisdo do CADE, pode
também a CGU punir as empresas suspeitas através da Declaracido de Inidoneidade, que
as impede imediatamente de licitar e contratar com a Administragdo Publica. Os pro-
cessos licitatérios eivados deste vicio poderao também ser anulados pela CGU, baseada
no artigo 90 da Lei 8.666/93 que reconhece como crime o ato de “frustrar ou fraudar,
mediante ajuste, combinacdo ou qualquer outro expediente, o carater competitivo do pro-
cedimento licitatério, com o intuito de obter, para si ou para outrem, vantagem decorrente
da adjudicacao do objeto da licitacdo”.
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2.2. KDD e Mineracao de Dados

Na definicao de [Frawley et al. 1992], KDD € uma extracdo ndo trivial de informagdes
implicitas, previamente desconhecidas e potencialmente uteis de uma base de dados.
Dessa forma, a aplicacdo de KDD tem sido utilizada em diversas dreas tanto no campo da
pesquisa quanto no dos negdcios, e também nas esferas governamentais. Esta utiliza¢ao
vai desde a exploragdo de grandes bases coorporativas, até a analise de comportamento de
usudrios em um sitio na internet, por exemplo [Fayyad et al. 1996b], [Alam et al. 2009].

O processo € classificado como ndo trivial porque envolve decisdes que estdao além
da aplicacdo das técnicas, como a de definir exatamente o problema que se tem para
que assim possa se encontrar um caminho de otimizagdo através da aplicacdo correta de
algoritmos para extracao da informagao.

Nesse sentido, a mineracdo de dados € a parte desse processo onde se dad a
aplicacao de algoritmos especificos para extracao de padrdes (ou modelos) dos dados.

Segundo [Fayyad et al. 1996a], o processo de KDD ¢ interativo e iterativo. Intera-
tivo pelo fato de depender de muitas decisdes tomadas pelo usudrio. E iterativo na medida
em que os resultados obtidos por meio da mineragdo de dados fazem pouco ou nenhum
sentindo, exigindo, assim, um recalibramento das fun¢des de mineracio de dados até que
se tenham dados que sejam de fato tteis ao negdcio.

Segundo [Tan et al. 2005], as tarefas de mineracao de dados sao geralmente divi-
didas em duas categorias principais:

e Tarefas Preditivas: t€m como objetivo predizer o valor de um atributo particular
baseado nos valores de outros atributos. O atributo a ser predito é conhecido
como alvo ou varidvel dependente, enquanto que os atributos usados para fazer a
predi¢do sdo conhecidos como explanatorios ou varidveis independentes.

e Tarefas Descritivas: tem como objetivo derivar padrdes como correlagdes,
tendéncias, grupos, trajetérias e anomalias as quais sumarizam as relacdes sub-
jacentes nos dados. Tarefas de minerag¢ao de dados descritivas s@o frequentemente
exploratérias e frequentemente requerem a utilizacdo de técnicas para validar e
explanar o resultado (pds-processamento).

H4 diversas técnicas de mineragdo de dados tais como classificacao, clusterizagao,
regras de associagdo, regras de sequéncia, regressao, sumarizacao, entre outras. Destaca-
remos a seguir duas das principais técnicas: clusterizacdo e regras de associagao.

2.2.1. Clusterizacao

Segundo [Jain and Dubes 1988], clusterizacao € a tarefa descritiva onde se procura identi-
ficar um conjunto finito de categorias ou ‘“clusters” para descrever uma informacgdo. Estas
categorias podem ser mutuamente exclusivas ou nao.

A andlise de cluster esta relacionada com outras técnicas que sdo usadas para
dividir objetos de dados em grupos. A clusterizacdo pode ser considerada como a forma
de classificagdo em que se cria uma rotularizacdo de objetos com rétulos de classe (que
sdo os clusters). Entretanto, esses rotulos sdo derivados unicamente dos dados de forma
dinamica.
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Em contraste, o processo propriamente dito de classifica¢ao, é uma classificacao
supervisionada, isto €, objetos novos e nao rotulados recebem um rétulo de classe usando
um modelo desenvolvido a partir de objetos com rétulos de classes ja conhecidos. Por essa
razdo, a andlise de clusters € algumas vezes referida como uma espécie de classificacao
nao supervisionada [Tan et al. 2005].

2.2.2. Regras de Associacao

Essa técnica de mineracao de dados consiste em descobrir relagdes fortes entre determi-
nados atributos. Tem a capacidade de detectar padrdoes em forma de regras que associam
valores de atributos num determinado conjunto de dados. Essas regras sdo expressas em
forma de conjungdes do tipo atrib; = valory, atribs = valory ..., atrib,, = valor,, —
atriby, o1 = valory, .1, atriby, o = valor,,.o ...,atrib,, onde atrib € um atributo do
conjunto de dados e valor € o valor do atributo identificado na regra.

Segundo [Witten and Frank 2005], a diferenca entre classificacdo e regras de
associacdo € que estas podem prever padroes com qualquer atributo, e ndo s6 da classe
selecionada. Diferentes regras de associagao expressam diferentes regularidades subja-
centes no conjunto de dados, cada uma predizendo coisas diferentes.

A cobertura das regras de associacdo € medida pela probabilidade da regra se
repetir no conjunto de dados, e € chamada também de suporte. A acuricia da regra,
chamada de confianga, € o percentual de instancias preditas corretamente pela regra.

Segue a defini¢dao formal da técnica segundo [Han and Kamber 2005].

Seja I = {Iy, I, ..., I);} um conjunto de itens e D os dados da base contendo
transacdes formadas por itens do conjunto /. Sejam também A e B conjuntos de itens.
Uma regra de associa¢do € uma implicagdo da forma A = Bonde A C I, B C I, e
ANB = ¢. Aregra A = B se aplica no conjunto de transacdes DD com suporte s, onde s
¢ o percentual de transa¢des em D que contém A U B, isto €, a probabilidade P(A U B).
A regra A = B tem confianga ¢ no conjunto de transagdes D, onde ¢ € o percentual de

transagdes em D contendo A que também contém B, isto €, a probabilidade condicional
P(B|A).

Por exemplo, a seguinte regra: temperatura = frio — umidade = normal, o
suporte serd o percentual de instancias na base de dados em que o atributo temperatura
seja frio e o atributo umidade seja normal. Ja a confianga serd a propor¢ao de instancias
com temperatura fria que tenham umidade normal.

Destaca-se como um dos algoritmos mais populares para aplicacdo dessa técnica
o Apriori, apresentado em [Agrawal and Srikant 1994].

3. Problema e Proposta de Solucao

A identificacdo de cartéis em licitacdes, na maioria das vezes, € uma tarefa dificil, pois
exige andlise de varios processos de licitagcdo, o que normalmente extrapola o escopo
de apenas um 6rgido da Administracdo Publica. Cartéis podem atuar em varios 6rgaos,
cidades, e até mesmo estados da Federacao.

A andlise de cruzamentos de dados utilizando linguagens de consultas tais como
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SQL (Structured Query Language) é também impraticavel, pois o espaco de solugdo é
exponencial. Assim, devido as dificuldades inerentes ao processo de detec¢do de cartéis,
as atividades de auditoria que envolvem esse problema se limitam somente a confirmagao
de suspeitas normalmente levantadas apds dentincias.

Assim, ndo ha formas deterministicas que auxiliem eficazmente na identificacao
de cartéis, pois o espago de solugdes € exponencial quanto ao nimero de empresas parti-
cipantes das licitacdes analisadas.

O problema entdo se resume em identificar de forma eficaz e eficiente grupos de
empresas suspeitos de praticar rodizio em licitagcdes.

3.1. Solucao utilizando Regras de Associacao

A proposta de utilizar a técnica de regras de associacdo se deve ao fato de essa técnica
ser util para encontrar relacdes fortes entre atributos. O problema de detecg¢do de grupos
de empresas suspeitos de praticar rodizio em licitacOes pode entdo ser adaptado de forma
que cada processo licitatorio se torne um registro em uma base de dados, tendo como
atributos as empresas participantes daquela licitacao.

A estratégia usada para procurar associacao entre empresas € organizar os datasets
de forma que cada fornecedor da base de dados - empresa participante de licitacdo - seja
um atributo booleano e cada instancia seja um processo de licitagcdo. Assim, para cada
licitacdo, o atributo relativo a um determinado fornecedor € preenchido com o valor ’sim’,
caso aquele fornecedor tenha participado do certame, ou 'nao’, caso contrario.

A preparacao dos datasets para regras de associagdo se resume entao em construir
a matriz A formada por m linhas e n + 1 colunas tal que:

m = (ndmero total de licitacdes da base de dados)
n = (numero total de fornecedores da base de dados)

stm  se fornecedor j participou da licitagao ¢;
;5 = - .. e
nao se fornecedor j ndo participou da licitacdo ¢;

1<i<ml<j<m

;i1 = vencedor (i)

1 <i < mjwvencedor(i) = CNPJ da empresa vencedora da licitagao i

Dessa forma, espera-se obter regras do tipo:
fornecedor, = sim, fornecedorg = sim — vencedor = fornecedorg

O preenchimento da coluna de vencedores pode ser também eliminado produzindo
regras do tipo:

fornecedor 4, = stm, fornecedorg = sim — fornecedorc = sim

Foram realizados 3 experimentos. No primeiro, utilizou-se apenas a técnica de
regras de associacdo; no segundo, apenas clusterizacao; e no terceiro, uma combinacao
das duas técnicas. Passaremos a apresentar a execugao dos experimentos.
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3.2. Experimentacoes

Foram realizadas atividades de mineracdo de dados em uma base de licitagdes extraida
do sistema ComprasNet, onde sdo realizados os pregdes eletronicos do Governo Federal.
Esses dados sdo relativos a todas as licitacdes para contratacdo de um determinado tipo
de servico na modalidade Pregdo para 6rgaos do Poder Executivo Federal entre os anos
de 2005 e 2008, em todos os estados da Federacao.

Os testes foram executados utilizando a ferramenta Weka, em sua versao 3.6.1.
A ferramenta foi desenvolvida pela Universidade de Waikato na Nova Zelandia, e foi
escolhida por ser software livre e implementar varios algoritmos de mineracao de dados,
além de disponibilizar bibliotecas para acesso a esses algoritmos através de aplicacoes
Java [Waikato 2009].

A Tabela 1 mostra alguns dados da base utilizada nos experimentos. Cada registro
da base de dados representa a participacdo de uma empresa em uma determinada licitacao.

Table 1. Base de dados utilizada nos experimentos preliminares

Informacoes \ Total
Registros 26615
Licitacdes 2701
Empresas 3051
Empresas que ja ganharam pelo menos 1 licitaciao 1162
Empresas que ja ganharam pelo menos 5 licitagdes 121

3.2.1. Experimento 1

Dois datasets foram preparados no intuito de aplicar as técnicas de regras de associacao
para deteccao de grupos suspeitos de fazer rodizio de licitagcdes. O algoritmo utilizado
neste experimento foi o Apriori. Este algoritmo foi escolhido por ser um algoritmo semi-
nal da técnica de regras de associacdo, além de ser apontando na comunidade cientifica
como um dos melhores algoritmos de mineragdo de dados, conforme [Wu et al. 2007]. O
algoritmo evita a explosao combinatdria de regras baseando-se no principio de que se um
item ndo € frequente, nenhum de seus superconjuntos serdao também frequentes. Dessa
forma, Apriori inicia sua execugao procurando os conjuntos menores de itens e prossegue
analisando os conjuntos em ordem crescente, ignorando os superconjuntos que contém
conjuntos ja descartados nos processos anteriores.

O primeiro dataset foi construido contemplando todas as licitagcdes da base e to-
dos os fornecedores. Ja o segundo dataset contemplou apenas os fornecedores que ja
tinham participado de pelo menos 2 licitagdes (Tabela 2). Essa escolha se deu pelo fato
de estarmos procurando grupos de empresas atuando em cartéis. Portanto, ndo faz sentido
procurar entre aquelas que participaram de apenas uma licitagdo.

Os datasets para execucdo do algoritmo de regras de associacdo foram prepara-
dos para que os resultados trouxessem apenas regras que contemplassem a participagao
de fornecedores em processos de licitacdes. Isso porque as regras que indicam a ndo
participacao de fornecedores ndo traz, a principio, nenhum resultado de interesse para o
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problema de rodizio de licitacdes (ex: fornecedor, = nao, fornecedorg = sim —
forncedorc = nao...).

A Tabela 2 mostra o resultado da execucao do algoritmo Apriori nos datasets
preparados.

Table 2. Resultados da execucao do Apriori para os dois datasets
| Instincias | Atributos | Sup. Min. | Conf. Min. | N° de Regras
Dataset 1 2701 3051 1% 70% 294
Dataset 2 2370 1086 1% 80% 145

A escolha de valores altos na configuracdo do suporte minimo para execucdo do
algoritmo nao nos garante boas regras para identificacao de cartéis. Uma regra que associa
alguns fornecedores e que tem suporte alto provavelmente indica a presenga de grandes
fornecedores participando de varias licitagdes. Dessa forma, a configuracao de um suporte
minimo alto para execucao do algoritmo pode suprimir a aparicao de diversas regras boas,
com reais caracteristicas de cartéis. Valores altos de confianca, por sua vez, garantem a
selecdo de regras boas. Assim, foi definida uma func¢do de avalia¢do de regras para poder
classificar melhor as regras obtidas. Isso porque, com a reducdo do suporte minimo,
muitas regras foram obtidas na execucao do algoritmo, como mostra a Tabela 2.

3.2.2. Experimento 2

A tentativa de aplicar a técnica de regras de associacdo em dados de todo o pais deixou o
espaco de solucdes bastante esparso. O estudo do negdcio possibilitou verificar que mui-
tas vezes os fornecedores ndo se restringem necessariamente as regides macroecondmicas.
Um exemplo tipico € a situagdo de Mato Grosso do Sul, Goias e Tocantins. Embora Mato
Grosso do Sul e Goids pertencam a mesma regiao, € mais provavel que os fornecedores
do estado de Goias atendam o estado de Tocantins, por causa da proximidade geogréfica,
embora Goids e Mato Grosso do Sul estejam na regido Centro Oeste e Tocantins esteja
na regido Norte. Por isso, foi necessario aplicar técnicas de clusterizagdo para mapear os
grupos comuns de atuacdo dos fornecedores.

Foi aplicada a técnica de clusteriza¢ao nos dados de toda a base com o objetivo de
definir as regides geogréificas comuns de participacdo de empresas em licitagdes. O algo-
ritmo utilizado para a descoberta ndo supervisionada de clusters foi o EM (Expectation-
Maximization).

Segundo [Han and Kamber 2005], EM é um algoritmo de refinamento iterativo
que pode ser usado para encontrar estimativas de parametro. Pode ser visto como uma
extensdo do paradigma k-means, que associa um objeto ao cluster que lhe € mais similar,
baseado na média encontrada. Ao invés de associar cada objeto a um tunico cluster, o
EM pode associar objetos a mais de um cluster e definir um peso a cada associagao.
Esse peso representa a probabilidade daquele objeto pertencer ao cluster. Ou seja, ndo ha
fronteiras bem definidas entre os clusters, e isso € interessante na andlise de regionalizacao
de mercados de licitagdes. Pode ser que um estado tenha 55% de chance de pertencer a
um cluster e 45% de chance de pertencer a um outro cluster. Esta segunda associa¢do nao
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Cluster 1: SP, MT, MS, AL, CE, PB, PE, P, RN
e I cluster2: DF

',' I Cluster 3:RJ

- Cluster 4: ES, MG
/ I cCiuster 5: AP, MA, PA

- Cluster 6: PR
I ciuster 7: RS, SC
[ cuuster8: Go, TO
[ cluster 9: AC, AM, RR, RO

I Cluster 10: BA, SE

Figure 1. Classificacao de UF nos Clusters

pode ser ignorada quando se trata de mercado de licitacdes publicas. Por esse motivo, o
algoritmo EM pareceu mais propicio na descoberta de regides geograficas formadas pelos
fornecedores de licitagdes.

O teste foi executado nas 26.615 instancias da base, tendo como atributos o For-
necedor e a UF onde participou da licitagdo, e trouxe como resultado 10 clusters. Na
Figura 1, pode-se notar que a maioria dos clusters encontrados tem como caracteristica
a proximidade geografica. A Tabela 3 mostra a distribuicdo das instincias nos clusters
encontrados.

Table 3. Distribuicao das Instancias por Cluster
Cluster | Instancias | Percentual

1 8473 32%
2 3552 13%
3 2641 10%
4 2077 8%
5 1197 4%
6 1335 5%
7 2687 10%
8 461 2%
9 1457 5%
10 2732 10%

3.2.3. Experimento 3

A partir das regides obtidas no Experimento 2, foi aplicada a técnica de regras de
associacdo em cada cluster na tentativa de identificar grupos de empresas associadas atu-
ando especificamente na regido. Os resultados deste experimento podem ser vistos na
Tabela 4.
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Table 4. Execucao do Apriori para datasets de clusters
Cluster | Inst. | Atrib. | Sup. | Conf. | Regras

1| 787 614 | 2% | 80% 851
2| 211 164 | 4% | 80% 1406
3| 261 166 | 3% | 80% 100
41 194 257 | 5% | 80% 86
51 134 168 | 6% | 80% 115
6 98 152 9% | 80% 2848
71 270 196 | 4% | 80% 1679
8 94 118 | 1% | 80% 3
91 211 204 | 4% | 80% 22
10| 134 259 | 10% | 80% 5869

O valor do suporte minimo foi adaptado em cada cluster para que as regras obtidas
na execucdo do algoritmo sejam validas para pelo menos 9 instancias do dataset, isto é,
para que o grupo de fornecedores apontado por uma regra de associag@o tenha atuado em
pelo menos 9 licitagoes.

3.2.4. Avaliacao dos Resultados Obtidos

Com ajuda de especialistas, definimos um método de avaliacao das regras obtidas através
do processo de mineracdo de dados. A férmula de avaliacdo definida foi:

V(F)
M =100. ————— 1
Sup. x Inst. M
Onde:

Sup. = valor do suporte da regra;
Inst. = nadmero de instancias do dataset;

F = conjunto de fornecedores que figuram na regra;

L = licitacdes em que todos os fornecedores de [

participaram conjuntamente;

V(F) = numero de vitdrias nas licitacdes L por

algum fornecedor de F'.

Normalmente, taxas altas de suporte e confianca determinam o quao boa uma regra
de associacdo é. Suponha que seja encontrada uma regra de associagdo que mostre uma
forte ligacdo entre trés fornecedores atuando nas licitagdes de um dataset. Isso poderia
ser indicio de um rodizio de licitacdes. No entanto, quando verificamos na base, em quase
nenhuma das ocasides em que esses trés fornecedores participaram juntos de licitacoes,
algum deles conseguiu fechar um contrato com a Administracdo Pablica. Portanto, suas
participacdes nos mesmos processos licitatdrios foram uma mera coincidéncia.

E notério que apenas suporte e confianca ndo sao capazes de mensurar a quali-
dade de nossas regras. Por isso, os especialistas inseriram a fun¢do V' (F') na fungdo de
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avaliacdo. A funcdo V (F') terd como valor maximo de seu resultado o préprio suporte da
regra avaliada multiplicado pelo ntimero de instincias do dataset. De forma mais simples,
a funcdo de avaliagdo retornara a probabilidade do grupo identificado na regra vencer as
licitacdes de que participa, retornando um valor entre 0 e 100.

As regras foram avaliadas por meio da Equagao 1. Para andlise dos resultados,
foram selecionadas as 10 melhores regras segundo a funcdo de avaliacdo. As melhores
regras obtidas no Experimento 1 tiveram, na média, melhores nimeros de ocorréncias
(suporte multiplicado pelo nimero de instancias). Isso comparado com as melhores re-
gras obtidas pelos modelos gerados no Experimento 3. No entanto, as regras obtidas no
Experimento 3 tiveram um aumento de cerca de 100% no valor de avalia¢do. O gréfico da
Figura 2 mostra, para cada cluster, a avaliacdo obtida nas suas 10 melhores regras.

45

40

35
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25

O Suporte
W Avaliagdo

Média

20

Brasil Clusters

Figure 2. Média de Suporte e Avaliacao das 10 melhores regras

Esse resultado mostra que, segundo a avaliacdo adotada, as melhores regras na
nossa base tendem a aparecer quando o suporte € baixo e quando hd uma melhor defini¢ao
do espaco de solugdes - nesse caso, definido pelos clusters encontrados. Por isso, as regras
abrangem o Brasil todo nao foram tdo boas quanto aquelas encontradas em regides do
pais.

Entre os modelos gerados a partir dos clusters (Tabela 4), as melhores regras foram
obtidas no Cluster 6. A comparacao entre as 10 melhores regras obtidas nesses modelos
pode ser vista no grafico da Figura 3.

3.2.5. Conhecimento Descoberto

O modelo de cluster gerou interesse por parte do especialista, que explicou que as ativi-
dades de rodizio de licitagdes s@o tipicamente regionais. Isso significa que, mesmo que
uma empresa tenha atuacdo em ambito nacional e pratique rodizio de licitagdes com um
grupo, € improvavel que esse grupo atue em todo o pais. Assim, a regra que apresenta
uma associacdo de fornecedores em provével conluio teria maior suporte em apenas uma
regido, que seria a regido de atuacdo do cartel.
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Figure 3. Comparacgao das 10 melhores regras dos Modelos de Cluster

O Cluster 1 trouxe um resultado interessante por fugir do padrao de regionalizacao
geografica. Os estados de Sao Paulo, Mato Grosso e Mato Grosso do Sul se agruparam
com os estados de Alagoas, Ceard, Paraiba, Pernambuco, Piaui, Rio Grande do Norte.
Esse resultado trouxe outras propostas de pesquisa no intuito de levantar, dentre as em-
presas que atuaram nesses estados, quais delas contribuiram para essa distribuicao atipica
nas participagoes em licitagdes. Um rdpido levantamento mostrou 76 empresas que atua-
ram na sub-regido formada pelos estados de Alagoas, Ceara, Paraiba, Pernambuco, Piaui,
Rio Grande do Norte, e na sub-regiao formada pelos estados de Sao Paulo, Mato Grosso
e Mato Grosso do Sul. Dessas empresas, 8 participaram de mais de 15 licitacdes tanto
numa sub-regido quanto na outra. Dessas 8 empresas, nenhuma € da sub-regido composta
por Sao Paulo ou Mato Grosso ou Mato Grosso do Sul.

As préximas atividades serdo no sentido de experimentar novas bases de dados na
tentativa de detectar outros clusters de interesse para investigacdes, como por exemplo,
clusters envolvendo 6rgaos superiores.

Quanto as regras de associacdo, algumas das melhores regras foram apresentadas
ao especialista para verificacdo. Grupos de empresas foram detectados onde a média de
participacdes juntas e as vitérias em licitacdes levavam a indicios de conluio. Alguns
exemplos de regras encontradas sao detalhadas a seguir:

e Duas empresas de um mesmo estado, sendo que o total de licitacdes de que cada
uma participou individualmente foi de 75 e 78 licitacdes. Dentre essas, em 68
licitagdes, participaram juntas e ganharam 14 contratos entre os anos de 2005 a
2007,

e Outra regra, envolvendo 3 empresas, somava 14 certames de participacdo con-
junta. O grupo celebrou 8 contratos com a Administracdo. Cada uma delas tinha
uma média de participacdo individual relativamente baixa na base de dados (média
de 30 licitagdes);

e No ano de 2008, uma empresa ganhou 9 licitagdes em um mesmo 6rgao, concor-
rendo com outra empresa que nao ganhou nenhuma das licitacdes em que ambas
participaram. O detalhe € que as 9 licitagcdes perdidas pela segunda empresa foram
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exatamente as unicas licitacdes da base de dados em que ela participou. O total de
vitorias da primeira empresa na base de dados era de apenas 12, mostrando que
nao se tratava de um grande fornecedor.

No entanto, muitas regras encontradas, inclusive dentre as melhores, trouxeram
grupos de fornecedores que, diante da comparacao do nimero de participagdes no grupo
com o nimero de participacdes individuais nas licitacdes, ndo eram considerados suspei-
tos de praticar cartel. Por exemplo, uma regra que trazia 3 fornecedores que participaram
conjuntamente de 22 licitacdes, mas que cada um dos fornecedores tinha participado de
mais de 100 licitacdes. Ou seja, tratava-se apenas de grandes fornecedores que, coinci-
dentemente, participaram de algumas licitacdes juntos. Isso leva a crer que a férmula de
avaliacdo criada ainda necessita de aprimoramento para filtrar melhor as regras.

4. Conclusoes e Trabalhos Futuros

Neste trabalho, foi apresentada uma proposta de aplicacdo de técnicas de mineragao de
dados para solu¢dao do problema de rodizio de licitagdes, para auxilio as atividades de
auditoria governamental.

Os resultados dos experimentos executados mostraram claramente o potencial da
aplicacdo de técnicas de mineracdo de dados como auxilio na detec¢ao de cartéis em
licitacdes. A andlise dos clusters descobertos apresentou fortes indicios de cartelizago,
o que pdde ser confirmado, posteriormente, com a aplicagdo das regras de associacao.
Além disso, comprovou-se a utilidade da aplicacdo das técnicas como suporte no trabalho
de auditoria governamental, possibilitando a atuacdo imediata da CGU na prevenc¢do da
corrupg¢ao e na aplicacdo de penalidades cabiveis em parceria com o CADE.

Os experimentos mostraram também que a combinacdo das técnicas de
clusterizagdo e regras de associacao possibilitou claramente o enriquecimento do conhe-
cimento descoberto, trazendo boas expectativas quanto as futuras combinacdes de outras
técnicas de mineracdo de dados.

Em trabalhos futuros, sera feita uma integracdo entre as areas de Mineracdo de Da-
dos e de Sistemas Multagentes (SMA) para suporte ao trabalho de auditoria governamen-

tal, seguindo a linha de pesquisa de Agents and Data Mining Interaction and Integration
- AMII [Ralha 2009].

A inteng¢do de integrar as duas dreas de conhecimento tem como meta o enriqueci-
mento no processo de mineragdo através da aplicacdo de agentes inteligentes, autdbnomos
e independentes, além de possibilitar a exploracdo de outras caracteristicas de SMA
tais como distribuicdo de recursos e controle, descentraliza¢do dos dados, comunicac¢ao
assincrona, entre outras [Wooldridge and Jennings 1995].

A continuagao do trabalho levard ao modelo arquitetural de integracao e ao desen-
volvimento do protétipo para aplicacdo no problema de detec¢io de formagdo de cartéis
em licitacdes publicas. Outras possibilidades de auditoria serdo consideradas no ambito
da CGU.
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