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Resumo. Este artigo descreve os desafios da implementagdo do mapeamento de
dados pessoais em sistemas de informagoes na Administragdo Publica a partir
de uma Revisdo Sistemdtica, examinando os principais desafios encontrados
neste processo, como foco nas complexidades decorrentes da fragmentagdo de
bancos de dados, recursos humanos limitados, lacunas de conhecimento entre
profissionais de Tl em relagio a LGPD e a necessidade de conciliar a
mencionada Lei com a Lei de Acesso a Informagdo (LAI). Os resultados
mostraram que os principais desafios foram investimentos na infraestrutura
tecnologica, treinamento de pessoal, cultura na privacidade de dados, dentre
outros.

Abstract. This article describes the challenges of implementing personal data
mapping in information systems in the Public Administration based on a
Systematic Review, examining the main challenges encountered in this process,
focusing on the complexities arising from the fragmentation of databases,
limited human resources, knowledge gaps among IT professionals regarding
LGPD and the need to reconcile the aforementioned Law with the Access to
Information Law (LAI). The results showed that the main challenges were
investments in technological infrastructure, staff training, data privacy culture,
among others.

1. Introducao

Sabe-se que a protecdo de dados se tornou uma preocupacdo internacional, sendo
acentuada a partir do escandalo da Cambridge Analytica, com o vazamento de dados, que
foram utilizados para finalidades politicas. Fato como esse levou a Europa a criar o
Regulamento Geral sobre Prote¢dao de Dados, a partir de principios, regras, obrigagdes e
direitos comuns a todos os tratamentos de dados pessoais realizados por entidades
publicas e privadas (CORTES JUNIOR; WILLERS, 2023).

No Brasil, somente em 14 de agosto de 2018, com a promulgag¢do da Lei n°® 13.709, sendo
estabelecidas regras gerais de protecdo de dados pessoais, com a Lei Geral de Protecao
de Dados (LGPD), sancionada pelo entdo presidente Michel Temer, mas entrou em vigor
somente no ano de 2020. A aplicabilidade da citada Lei na Administracdo Publica,
abrangeu os artigos 23 ao a 32, denotando que as instituicdes privadas devem ter
finalidade clara e transparente com o tratamento de dados pessoais (BRASIL, 2018;
CORTES JUNIOR; WILLERS, 2023).



A protecdo de dados pessoais na Administracdo Publica passou a desempenhar um papel
relevante, onde o Estado precisou atuar, como regulador de controladores publicos e
privados, além de controlador do seu proprio banco de dados. Como 6rgao regulador de
bancos de dados, este tem a responsabilidade de regulamentar e proteger de dados através
da Autoridade Nacional de Protecdo de Dados Pessoais (ANPD) (CORTES JUNIOR;
WILLERS, 2023).

E de suma importancia que a Administragio Pliblica tenha comprometimento com a
protecao adequada dos dados pessoais dos cidaddos trazendo garantias na harmonizagao
da legislacdo e a seguranca dos dados. Essa adequagdo ¢ um desafio para o poder publico,
exigindo uma harmonia de seus processamentos ¢ expedientes internos, investindo em
questdes de seguranca, atuando de forma a evitar a comercializagdo de dados pessoais
para fins diferentes daqueles para os quais foram coletados (CORTES JUNIOR;
WILLERS, 2023).

Diante do exposto, o presente artigo apresentou como objetivo analisar os desafios da
implementagdo do mapeamento de dados pessoais em sistemas de informagdes na
Administragcdo Publica a partir de uma Revisdo Sistematica.

2. Background

Ao investigar a literatura sobre privacidade e prote¢do de dados, um conceito bastante
difundido ¢ o da Privacidade por Concepcao ou Privacy by Design (PbD). Cavoukian
(2009), narrou que o PbD foi originado na década de 1990, trazendo conceito pautado nos
principios para que a privacidade seja embarcada nos estagios iniciais de concepgao até a
sua implementacao.

O PbD tem 7 (sete) principios: (I) proativo e ndo reativo, que foca na prevengao, (II)
privacidade como configuragdo padrao, (III) privacidade incorporada ao design, (IV)
funcionalidade total, (V) seguranga de ponta a ponta, (VI) visibilidade e transparéncia, e
(VID) respeito a privacidade do usuario (CERQUEIRA, 2024).

Com novas regulacdes sendo criadas ao redor do mundo se faz necessario mudancas na
forma de pensar de parte de quem desenha e implementa sistemas de software. Os
pesquisadores chamam atencdo sobre as atividades de coleta e processamento de dados,
comuns aos sistemas de software, em que profissionais envolvidos estdo acostumados a
coletar a maior quantidade de dados possiveis, sem que haja uma reflexdo entre “dados
que eu posso coletar” e “dados que eu preciso coletar” (CERQUEIRA, 2024).

3. Protocolo Aplicado

Este artigo foi estruturado com base nas diretrizes para o desenvolvimento de revisoes
sistematicas em Engenharia de Software descritas por Kitchenham (2007) e na andlise do
modelo de revisao por Dyba e Dingsayr (2008). A referida metodologia foi composta por
6 (seis) etapas, ilustradas na Figura 1.

Figura 1. Etapas aplicadas ao estudo.
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Diante do exposto, ¢ importante mencionar que o objetivo principal desta revisao foi
responder as seguintes perguntas:

RQ1: Quais sdo os principais desafios e as solucdes propostas pela academia para
implementar o mapeamento de dados pessoais na administracdo publica brasileira em
conformidade com a LGPD?

RQ2: Quais frameworks ou metodologias de governanga de dados sdo recomendados
para facilitar a conformidade com a LGPD na administragdo publica, com foco no
mapeamento de dados pessoais?

3.1. Estratégias de Pesquisa

Nesta revisao sistematica, a selecdo dos estudos foi guiada por critérios especificos
destinados a abranger diversas perspectivas relacionadas ao mapeamento de dados
pessoais em Sistemas de Informagao. Os critérios incluiram artigos dos ultimos 5 (cinco)
anos sobre o tema em duas principais bases de referéncia: CAPES e SCOPUS. Para esse
proposito, foram usadas as seguintes palavras-chave: (“Data Mapping” AND “Personal”),
“Lei Geral de Protecdao de Dados” e “Privacy By Design” para realizar a busca nas bases
de referéncia.

A presente revisdo sistematica, que investigou frameworks e metodologias de governanga
de dados para a conformidade com a LGPD, priorizou a andalise de artigos cientificos
publicados em bases de dados académicas como CAPES e SCOPUS, visando garantir a
qualidade e a confiabilidade da pesquisa a partir de metodologias robustas, transparentes
e replicaveis. No Quadro 1, foi apresentado os parametros de busca.
Quadro 1. Parametros de busca utilizadas nas bases de dados cientificas (2019-
2024)

(“All Metadata”:Privacy by Design) AND (“All Metadata:Lei Geral de Protegao
CAPES de Dados) AND (“All Metadata:Privacy by Design) Filters Applied: (Year: 2019
- 2024) AND (Type: Article OR Reviews) AND (Language: Portugues OR
English)
(“All Metadata”:Privacy by Design) AND (“All Metadata:Lei Geral de Prote¢io
SCOPUS de Dados) AND (“All Metadata:Privacy by Design) Filters Applied: (Year: 2019
- 2024) AND (Type: Article OR Reviews) AND (Language: Portugues OR
English)
Fonte: Elaborador pelo autor

Quadro 2. Total de estudos por base cientifica




CAPES 229 461 11 750
SCOPUS 2869 37 5 3009
TOTAL DE ESTUDOS SELECIONADOS 3759

Fonte: Elaborador pelo autor

No Quadro 2, foi apresentado dados por base cientifica, total de estudos na database
CAPES, com um total de 750 (setecentos e cinquenta) estudos selecionados e 3009 (trés
mil e nove) estudos selecionados pela database SCOPUS. Totalizando 3759 (trés mil,
setecentos e cinquenta e nove) estudos, que serao selecionados a partir dos critérios de
inclusao e exclusao.

3.2. Critérios de inclusao e excluséo

Além disso, para obter o estado da arte na pesquisa, os seguintes critérios foram
considerados para a sele¢do de artigos, conforme ilustra o Quadro 3.
Quadro 3. Critérios de inclusao e exclusiao

Artefatos de Software Livros e Capitulos Health Records
Foco na Administragdo Publica Hardware Big Data
Focus em TI Internet das Coisas

Artigos e Revisoes Inteligencia Artificial

Idioma Inglés e Portugués Aprendizado de Maquina

Dados Pessoais Blockchain

Framework Robots

Fonte: Elaborador pelo autor

A justificativa para os critérios de inclusdo selecionados ¢ que o segmento da LGPD ¢
muito amplo e abrange outros nichos de mercado fora da area de engenharia de software.
Como por exemplo, os livros foram excluidos do escopo da pesquisa devido a priorizagdo
sobre o estado da arte pertinente ao assunto.

3.3. Processo de seleciao de artigos

Posteriormente as pesquisas iniciais na base de dados CAPES e SCOPUS um filtro por
titulos e abstract foi feito baseado nos critérios de inclusdo e exclusdo estabelecidos. A
partir da sele¢do realizada, pautada nos filtros por titulo e abstract foram incluidos, pelo
database CAPES, 39 (trinta e nove) estudos e pelo database SCOPUS, 12 (doze) estudos,
apresentando um total de 51 (cinquenta e um) estudos apresentados no Quadro 4.

Quadro 4. Total de estudos ap6s avaliacao critica

CAPES 31 8 39
SCOPUS 9 3 12
TOTAL DE ESTUDOS SELECIONADOS 51

Fonte: Elaborador pelo autor

Nesta etapa, os estudos foram submetidos a uma avaliagdo critica e por completo. Assim,
para auxiliar na averiguacao de qualidade, 4 (quatro) perguntas baseadas em Kitchenham
(2007), Dyba e Dingseyr (2008) foram utilizadas, conforme expde o Quadro 5.




Quadro S. Perguntas para averiguar a aplicabilidade, qualidade, precisio e
confiabilidade dos trabalhos selecionados

Ql: O estudo
apresentou a
metodologia de pesquisa
realizada?

A presenca de uma metodologia de
pesquisa claramente definida e replicavel
foi crucial para a atribuicdo de um ponto
positivo (1) neste critério. Estudos que
apenas mencionaram termos genéricos
como "revisdo" ou "andlise" sem descrever
os procedimentos detalhados receberam
um ponto negativo (0).

O artigo de Buarque ¢ Ehrrahrft Junior
(2023) foi atribuido negativo (0) por ndo
apresentar uma metodologia de pesquisa
definida. O estudo menciona a coleta de
dados de diferentes fontes, mas ndo
especificava os procedimentos, critérios de
inclusdo/exclusdo ou métodos de analise
utilizados.

*Q2: O estudo responde
as perguntas de
pesquisa?

Para receber um ponto positivo (1), o
estudo deveria demonstrar uma conexao
clara e direta com as perguntas de pesquisa
da revisdo sistematica, fornecendo
evidéncias e conclusdes que contribuissem
para respondé-las. Estudos que tangenciam
o tema ou se desviavam das perguntas de
pesquisa receberam um ponto negativo (0).

O estudo de Santos, Almeida e Soares
(2021), embora abordasse a LGPD, foi
atribuido negativo (0) pois se focava na
analise de impactos em empresas privadas,
sem aprofundar a discussdo sobre os
desafios especificos da administracdo
publica, foco da revisdo sistematica.

*Q3: As limitagbes do
estudo sdo discutidas
explicitamente?

A transparéncia na descricdo das
limitagdes metodoldgicas, amostrais ou
contextuais era fundamental para receber
um ponto positivo (1) neste critério.
Estudos que omitiam a discussdo sobre os
potenciais limitagdes de seus resultados
receberam um ponto negativo (0)

O artigo de Hazayam (2020) foi atribuido
negativo (0) pois, apesar de apresentar
resultados relevantes, ndo menciona
nenhuma limitacdo. A auséncia dessa
autocritica metodologica comprometia a
confiabilidade das conclusdes do estudo.

*Q4: O estudo apresenta
os aspectos relacionados

aos desafios,
oportunidades ou
proximos passos

relacionados ao topico?

Estudos que, além de responder as
perguntas de pesquisa, contextualizam os
resultados e oferecem perspectivas futuras
sobre o tema receberam um ponto positivo
(1). A simples apresentacao de resultados,
sem aprofundar a discussdo sobre suas
implicagdes, recebia um ponto negativo

(0).

Apesar de apresentar dados interessantes
sobre o mapeamento de dados, o estudo de
Arfaoui et al. (2020) foi atribuido negativo
(0) por ndo discutir os desafios e
oportunidades relacionados a
implementa¢do da LGPD na administragio
publica, limitando sua contribui¢do para a
revisdo sistematica.

Fonte: Kitchenham (2007), Dyba e Dingsoyr (2008) adaptado pelo autor

Apbs a aplicagdo dos critérios Q1, Q2, Q3 e Q4, os estudos selecionados foram lidos na
integra para confirmar sua aderéncia ao tema e aos objetivos da revisdo sistematica.

4. Resultados

Nos resultados, cada estudo foi submetido a 4 (quatro) perguntas de critério de qualidade
inerentes ao rigor, credibilidade e relevancia do estudo. A classificacdo para cada um dos
critérios: uma escala de positivos (1 - sim) e negativos (0 - ndo), segundo o Quadro 6.

Quadro 6. Avaliac¢ao Critica Eor Estudo

Cavoukian

NN AW =

Arfaoui, Mezrioui ¢ Belmekki
Genso, Picoli e Luz

Melo, Rockembach e Silva
Freitas, Saikali e Reis

Freitas Janior e Souza
Buarque e Ehrhardt Junior

2020
2022
2023
2023
2022
2023
2023
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8
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10
11
12
13
14
15
16
17

Hazeyama

Canedo et al.

Beppu, Maciél e Viterbo
Okano et al.

Camelo e Alves
Machado, Barreto e Costa
Leal, Cordeiro e Leal
Pilon

Bezerra et al.

Santos, Almeida e Soares

Fonte: Elaborado pelo autor.
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A partir dos 51 (cinquenta e um) estudos analisados, foram selecionados apenas 17
(dezessete) que estavam de acordo com o critério de qualidade inerentes ao rigor,
credibilidade e relevancia do estudo. O Quadro acima, Canedo et al. (2020), Beppu et al.
(2021) e Bezerra et al. (2023) atenderam completamente aos critérios supracitados
conforme ilustra figura 2;

Figura 2. Andlise quantitativa dos critérios de qualidade dos estudos selecionados sobre
mapeamento de dados pessoais na administracdo publica no contexto de privacidade
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Fonte: Elaborado pelo autor.

5. Discussao

Posteriormente as andlises e extracdo de dados das pesquisas, na etapa anterior, foi
possivel identificar alguns aspectos relacionados a seguinte pergunta de pesquisa:




RQ1: Quais sio os desafios envolvendo a implementacdo do mapeamento de dados
pessoais em sistemas de informaciao na administra¢ao publica?

Os estudos coletados nesta Revisdo Sistematica apontam que a implementagdo do
mapeamento de dados pessoais em sistemas de informac¢do na Administracdo Publica
brasileira apresenta desafios complexos. Um dos principais obstaculos identificados
reside na propria natureza e estado atual dos sistemas de informacdo governamentais. A
fragmentacao e heterogeneidade desses sistemas, a falta de integracdo entre bancos de
dados e a auséncia de uma gestdo centralizada de dados dificultam significativamente o
mapeamento e a protecao eficaz dos dados pessoais, conforme destacado por Leal Junior,
Cordeiro e Leal (2022). Essa estrutura descentralizada, exemplificada em institui¢cdes
como o IFTO, apresentado por Leal Junior, Cordeiro e Leal (2022), impede que o titular
dos dados manipule suas informagdes de forma eficaz, pois a alteragdo em um sistema
ndo se reflete automaticamente em outros.

Outros desafios criticos envolvem os recursos humanos limitados e as lacunas de
conhecimento entre os profissionais, especialmente na area de TI, em relagdo a LGPD,
apontam Rodrigues ¢ Paula (2022). Analistas de requisitos ¢ desenvolvedores,
acostumados a pensar em modelos de dados e arquiteturas, sentem dificuldade em traduzir
regulamentacdes complexas como a LGPD em atividades de desenvolvimento de
software, segundo Camélo e Alves (2022), eles possuem pouco conhecimento sobre
privacidade de software e a propria legislacdo, e ressaltam a necessidade de facilitar a
interpretacdo da lei para garantir a conformidade. Essa falta de conhecimento, destaca
Camélo e Alves (2022), esta diretamente conectada a auséncia de um processo, modelo
ou método que auxilie na especificacdo de requisitos de privacidade, tornando necessaria
uma abordagem agil e sistematica.

Para Leal Junior, Cordeiro e Leal (2022) a cultura organizacional também emerge como
um desafio significativo. Ha uma necessidade premente de conciliar a tradicional cultura
de transparéncia inerente a Administracdo Publica (regida pela Lei de Acesso a
Informagdo - LAI) com as exigéncias de protecao de dados impostas pela LGPD,
conforme Pilon (2022). Esse equilibrio exige mudangas culturais profundas,
conscientizacdo e politicas claras, segundo Leal Junior, Cordeiro e Leal (2022).

RQ2: Quais frameworks ou metodologias de governanca de dados sao
recomendados para facilitar a conformidade com a LGPD de sistemas de
informacdo na administracao publica?

Camélo e Alves (2022) apontam para a importancia de abordagens que integrem
requisitos de privacidade desde as fases iniciais do desenvolvimento de software. O
principio do Privacy by Design (PbD) ¢ destacado como crucial para garantir essa
protecdo desde a concepgdo dos sistemas, para Marrafon e Coutinho (2020), o PbD
propde que a privacidade seja considerada no design de sistemas e negocios, ndo apenas
como uma medida operacional tardia. A LGPD, ao exigir medidas técnicas e
administrativas para proteger dados desde a fase de concepg¢ao do produto ou servigo (Art.
46, §1°), incentiva explicitamente o modelo de PbD, destacam Freitas, Saikali e Reis
(2021). Segundo eles, a Autoridade Nacional de Prote¢do de Dados (ANPD) deve
estimular a adog@o de padrdes que facilitem o controle dos titulares sobre seus dados (Art.
55-J, VIII), alinhando-se ao principio do PbD de focar nos interesses do individuo.



Uma proposta metodoldgica que busca operacionalizar a conformidade com a LGPD e
incorpora os conceitos de PbD, € o guia G-Priv (conforme Figura 3), recomenda Camélo
e Alves (2022). Desenvolvido para auxiliar analistas de requisitos, o G-Priv oferece uma
abordagem sistematica e a4gil com diretrizes simples em formato de templates e checklists.
Inspirado no PbD e em normas como a ISO 27701, o guia visa a operacionalizagcdo da
interpretagdo da LGPD durante a especificacdo de requisitos, estabelecem Camélo e
Alves (2022). Suas etapas — mapear dados pessoais, analisar lacunas de privacidade,
instanciar padrao de privacidade, e validar padrao de privacidade — fornecem um fluxo
estruturado para identificar dados, diagnosticar inconformidades, propor solucdes
(incluindo solugdes tecnoldgicas como anonimizacao ou controle de acesso) e valida-las.
O uso de um catalogo de padrdes de privacidade alinha objetivos de privacidade com

principios da LGPD, promovendo a reutilizacdo de conhecimento e boas praticas
destacam Camélo e Alves (2022).

Figura 3. Visdo Geral do Guia G-Priv
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Fonte: Camélo e Alves (2022) adaptado pelo autor

Freitas Junior e Souza (2023) indicaram outra aplicacdo pratica do principio PbD, focada
em um desafio técnico especifico como a modelagem de dados, € a proposta de criagdo e
utilizagdo de novos esteredtipos para modelagem de bancos de dados (ilustrado na Figura
4). Essa abordagem permite a identificagdo e representacdo de dados pessoais j4 no
momento da andlise de sistemas e na constru¢do de diagramas de banco de dados,
garantindo que a protecdo de dados seja considerada desde o design da estrutura que
armazenara as informacoes, afirmam Freitas Junior e Souza (2023).

Figura 4. Modelo ER mapeando dados pessoais
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Fonte: Freitas Junior e Souza (2023)

Para enfrentar os desafios do mapeamento e da conformidade, as pesquisas sugerem
algumas orientagdes praticas:



sInvestir em treinamento e conscientizacdo para preencher as lacunas de
conhecimento entre as equipes de TI e promover a mudanga cultural necessaria,
orienta Camélo e Alves (2022), assim como adotar abordagens sistematicas e
guias praticos como o G-Priv para auxiliar analistas de requisitos na interpretagao
e aplicagdo da LGPD no desenvolvimento de sistemas.

*Integrar o principio Privacy by Design (PbD) em todas as etapas do
desenvolvimento de software e na concepgao de politicas e processos. Isso inclui
a aplicacdo de técnicas como a modelagem de dados com foco em privacidade,
apontam Freitas Junior e Souza (2023).

*Camélo e Alves (2022) orientam a formar equipes multidisciplinares envolvendo
analistas de requisitos, especialistas em privacidade, especialistas juridicos e
equipes de desenvolvimento.

eImplementar programas de governanca em privacidade e compliance que
promovam a adaptacao de procedimentos e politicas internas, a identificagdo de
vulnerabilidades e o redesenho de sistemas de seguranga, destacam Machado,
Barreto e Costa.

*Realizar diagndsticos sistematicos para avaliar a conformidade dos processos e
sistemas existentes com a LGPD, conforme Camélo e Alves (2022), isso pode ser
feito utilizando abordagens como a primeira etapa do guia G-Priv (mapeamento
de dados) ou a etapa 'AS IS' do LGPD Model Canvas (conforme Figura 5),
definido por Okano et al. (2021), que foca no mapeamento dos processos que
tratam dados pessoais para diagndstico da situagao atual da organizagao.

Figura 5. LGPD Model Canvas
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Fonte: Okano et al. (2021)

6. Conclusao

A revisdo sistematica demonstrou que a implementacdo do mapeamento de dados
pessoais em sistemas da Administracdo Publica brasileira enfrenta desafios complexos.
Os principais incluem a fragmentacao e heterogeneidade dos sistemas legados, a falta de
integragao dos bancos de dados e a auséncia de gestdo centralizada. Somam-se a estes a
limitag¢do de recursos humanos, as lacunas de conhecimento da LGPD (especialmente em
TI) e a necessidade de uma profunda mudancga cultural para equilibrar transparéncia e
protecao de dados. A postura reativa e praticas antigas de opacidade também sao
obstaculos.



Para superar esses desafios, ¢ crucial adotar uma abordagem holistica com foco principal
na privacidade dos dados em todo o ciclo de vida do software. A integracao proativa do
principio do Privacy by Design (PbD) ¢ essencial.

As pesquisas analisadas apontam para a necessidade de metodologias e ferramentas
praticas. O guia G-Priv e o uso de catdlogos de padrdes de privacidade sdo propostas
promissoras que auxiliam analistas de requisitos com um processo estruturado e diretrizes
inspiradas no PbD, mitigando dificuldades de interpretagao e falta de métodos. A proposta
de estereotipos para modelagem de bancos de dados também se alinha ao PbD, permitindo
identificar dados pessoais ja na fase de design.

Para a Administragdo Publica, os achados indicam a importancia de investir em
capacitagdo e conscientizagdo, adotar programas de governanga em privacidade e
compliance, politicas claras e equipes multidisciplinares. E imperativo garantir
finalidades especificas e justificadas para o tratamento de dados e assegurar mecanismos
de prestacao de contas e controle publico.

Um ponto crucial destacado ¢ a lacuna na literatura académica brasileira: faltam estudos
de caso praticos detalhados sobre a implementagdo dessas metodologias (G-Priv, padrdes,
esteredtipos) e a integracdo da privacidade em sistemas reais de oOrgdos publicos
brasileiros. A pesquisa existente foca mais na conformidade geral, gestdo e politicas, e
ndo no "como" técnico/metodolégico da implementacdo pratica. Esta area carece de
investigacao futura.

Em suma, a implementacdo bem-sucedida exige uma combina¢do de solucdes
técnicas/metodoldgicas, mudangas organizacionais e transformagdo cultural. A ado¢do
proativa do PbD ¢ fundamental. Superar os desafios e preencher a lacuna de estudos
préaticos € essencial para fortalecer a protecao de dados e a confianca dos cidadaos.
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