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ABSTRACT

A multilayer architecture was developed for real-time health data
collection and processing, optimized for outdoor environments
with high population density and significant network interferences,
integrating fog and cloud computing. With the increasing adoption
of the Internet of Things (IoT) and Wireless Body Area Networks
(WBANS) using smartbands, continuous health monitoring gener-
ates vast amounts of data that require efficient processing and reli-
able transmission. Traditional cloud-based solutions, while scalable,
often face high latency and data integrity challenges in unstable
network conditions. By leveraging fog computing, the developed
architecture performs data preprocessing at the network edge, re-
ducing dependency on cloud connectivity and enhancing system
responsiveness. Real-world tests were conducted in complex envi-
ronments such as football stadiums, beaches, and metro systems,
with varying network conditions (5G, 4G, 3G). The architecture
consistently achieved over 96% success in packet delivery and sig-
nificantly reduced latency compared to cloud-only solutions. These
results highlight the architecture’s resilience and effectiveness for
real-time health monitoring, ensuring data integrity and low re-
sponse times in high-density, interference-prone environments.
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1 INTRODUCAO

O crescimento exponencial dos sistemas de satde e o aumento da
expectativa de vida da popula¢do mundial trazem consigo diversos
desafios, especialmente no que diz respeito a0 manejo e controle de
doencas cronicas e epidémicas que ameagam a saude publica [10].
Monitorar continuamente os parametros de saude dos pacientes, tais
como frequéncia cardiaca, niveis de oxigenagdo no sangue, indice
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glicémico e peso, é essencial para enfrentar essas questdes. No
entanto, esse monitoramento exige alta integridade e confiabilidade
dos dados transmitidos por redes moveis e pela Internet [11].

A Internet das Coisas (IoT) emergiu como uma solucdo promis-
sora para esses desafios, integrando sensores, dispositivos vestiveis,
bancos de dados e computagédo em nuvem (cloud computing) [24].
Dispositivos vestiveis sem fio, como pulseiras inteligentes (smart-
bands), permitem o monitoramento de pacientes fora das unidades
de satde, promovendo economia de recursos humanos e materiais
[17], além de ampliar o acompanhamento integral de pacientes que
necessitam de um diagndstico agil de suas patologias, principal-
mente aquelas com elevados indices de incapacitagio e mortalidade
(18][2].

A computag¢io em nuvem oferece vantagens, como escalabilidade,
capacidade de processamento de dados e economia de custos opera-
cionais. Permite a alocacdo dindmica de recursos computacionais
conforme a demanda, otimizando o uso de servidores e infraestru-
tura [12]. Além disso, facilita a implementagéo de solucdes de banco
de dados de alta disponibilidade, proporcionando colaboracdo em
tempo real e mobilidade, o que facilita o acesso a dados e aplicativos
de qualquer lugar e a qualquer hora [23].

No entanto, enfrenta algumas limita¢es, como a dependéncia de
uma conexao estavel a Internet, maior laténcia devido a distancia
entre o dispositivo do usuério e os data centers na nuvem [16], e
possiveis vulnerabilidades de seguranca durante a transmissao dos
dados [25].

Para mitigar essas limitagdes, a computacido em névoa surge
como uma evolucgdo da computacéo distribuida, com o objetivo de
superar as limitacdes dos modelos atuais baseados em computagéo
em nuvem [16][6]. E possivel processar os dados e obter recursos
de armazenamento e comunica¢io na borda da rede, mais proxima
dos sensores e usuarios. Isso pode proporcionar um monitoramento
continuo e em tempo real, disparos alertas com menor laténcia,
mesmo em condi¢des de falha na rede [26], bem como pré processa-
mento de dados antes de serem enviados para a camada de nuve [6].
Essa capacidade de processamento e analise descentralizados sido
particularmente vantajosos para aplicacdes de satide que requerem
respostas rapidas e confiaveis [15].
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Alguns trabalhos realizaram implementacées de computacdo em
névoa e nuvem para o monitoramento de saide, contudo, poucos
[3][1] exploraram testes e avaliacdes de integridade dos dados cole-
tados e laténcia em ambientes externos com alta densidade popula-
cional e interferéncias, como praias, estadios de futebol e metros.
Esses ambientes apresentam desafios adicionais devido a alta quan-
tidade de dispositivos conectados e a instabilidade das redes.

O trabalho em [19] prop6s uma arquitetura de monitoramento
de sinais vitais utilizando computagdo em névoa, chamada CEN.
A arquitetura é composta de 3 (trés) camadas (sensores, névoa e
nuvem) e emprega o protocolo de comunicacdo Message Queuing
Telemetry Transport (MQTT). O protocolo MQTT é caracterizado
por ser mais leve (em termos de processamento) e eficiente e ideal
para transmissdo de dados em tempo real em redes com recursos
limitados e instaveis [20], sendo avaliado nos cenarios do Estadio
do Maracana e Praia de Copabacana.

O presente artigo se diferencia de [19] por descrever com mais
detalhes a implementacéo da arquitetura e por realizar testes em
outros ambientes externos na cidade do Rio de Janeiro, tais como
o metrd, o Estadio Olimpico Nilton Santos (Engenhéo) e o trecho
da Baia de Guanabara (entre as cidades de Niter6i e Rio de Janeiro).
Esses testes em diferentes cenarios tiveram como objetivo demon-
strar a eficiéncia da arquitetura em condi¢des de instabilidade de
rede.

O artigo esta organizado da seguinte forma: Na Secéo 2, discuti-
mos os desafios técnicos e operacionais da computacio em nuvem e
névoa na area médica. Na Sec¢do 3, revisamos trabalhos relacionados
e comparamos com nossa abordagem. A Secéo 4 detalha a arquite-
tura desenvolvida e suas caracteristicas. Na Secéo 5, abordamos a
avaliacdo das implementacdes e cenarios de testes. Na Secéo 6, ap-
resentamos os resultados dos experimentos, incluindo desempenho
em cenarios externos, testes de laténcia e atrasos na emissao de
alertas. Finalmente, na Secéo 7, concluimos o artigo e sugerimos
trabalhos futuros.

2 FUNDAMENTACAO TEORICA

2.1 Computacio em Nuvem na Area Médica

Aplicacdes na area da saude desenvolvidas e baseadas em com-
putacdo em nuvem possuem alta capacidade de armazenamento e
poder computacional, logo, tém sido conhecidas como formas efi-
cientes de transferir, processar e armazenar dados [22]. No entanto,
existem algumas deficiéncias dos modelos atuais [6], tais como:

o Infraestrutura de rede: A falta de conectividade com servi-
dores, dados ou aplica¢des hospedadas na nuvem devido a
falhas nas redes de comunicacio, como as redes moveis, rep-
resenta um grande obstaculo. Em contextos médicos, onde o
acesso continuo a informacdes é essencial para decisdes rap-
idas, a interrup¢io de rede pode causar atrasos prejudiciais
no atendimento.

e Largura de banda: O grande volume de trafego de dados
pode levar os provedores de nuvem a aplicar restri¢des na
largura de banda para garantir o funcionamento adequado
da rede. Isso pode afetar negativamente o desempenho de
aplicacdes criticas na area da satide, como monitoramento
que exigem transferéncia de grandes volumes de dados em
tempo real. Com restri¢des de largura de banda, os tempos
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de resposta podem ser significativamente aumentados, difi-
cultando o acesso rapido e eficaz as informagdes necessarias
para decisdes imediatas.

e Confiabilidade: Problemas na nuvem podem resultar em
varias implicagdes. A integridade dos dados é vital para
garantir a precisdo das informacdes e a continuidade dos
servicos. Em situa¢des de falha, pode ocorrer perda ou cor-
rupgdo de dados, afetando diretamente a consisténcia de
prontuarios médicos e outros registros essenciais. Isso pode
resultar em diagnosticos incorretos ou atrasos no tratamento,
comprometendo a seguranga e o bem-estar dos pacientes.

e Tempo de resposta: Aplicacdes médicas, como sistemas
de monitoramento de pacientes, exigem tempos de resposta
extremamente rapidos para alertar os profissionais de saude
sobre mudancas criticas no estado do paciente. A laténcia na
comunicacdo com a nuvem pode causar atrasos na deteccdo
e resposta a essas mudangas, potencialmente comprome-
tendo a capacidade dos profissionais de satde de intervir de
maneira oportuna e eficaz.

Tendo em vista os aspectos observados, modelos de IoT utilizando
apenas a camada de computagdo em nuvem nio necessariamente
oferecem a solucdo mais viavel para aplicativos criticos [3] e en-
frentamento dos desafios de IoT atrelados a area médica [22]. Nesse
contexto, computacdo em névoa surge como um paradigma de
computacéo distribuida que estende a capacidade da nuvem para
dispositivos localizados préximos aos usuarios ou no limite da rede,
como sensores, cameras e redes corporais sem fio

2.2 Computacio em Névoa na Area Médica

A integracédo de tecnologias de computacdo em névoa com disposi-
tivos de saude, como smartbands e smartphones, apresenta desafios
técnicos e operacionais que devem ser superados para garantir a
eficicia e seguranca dos sistemas de monitoramento de saide [25].
A computacdo em névoa oferece vantagens significativas, como pro-
cessamento descentralizado e melhoria na capacidade de resposta
em tempo real, mas também traz desafios para uma implementagéo
bem-sucedida [6][1][25], tais como:

e Seguranca e Privacidade dos Dados de Saude: A protegio
dos dados de satde é crucial devido a sua sensibilidade. A
comunicacio entre a smartband, o smartphone (n6 de névoa)
e a nuvem envolve multiplas etapas suscetiveis a vulnerabil-
idades, exigindo criptografia ponta a ponta e autenticacio
robusta para garantir a integridade dos dados.

o Gestiao de Conectividade e Interferéncias: Ambientes
densamente povoados, como praias, estadios e metrds, ap-
resentam desafios devido a alta densidade de dispositivos
conectados, bem como o relevo do terreno, resulta em con-
gestionamentos e interferéncias na rede. Utilizar um proto-
colo de comunicagéo leve como o MQTT pode mitigar esses
problemas.

e Complexidade de Implementacio e Integracao: Integrar
smartbands, smartphones e camada de computacdo em nuvem
em uma arquitetura envolvendo a computagdo em névoa, ne-
cessita da coordenacdo de multiplos componentes heterogé-
neos. A interoperabilidade entre dispositivos e plataformas,
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como Android e Apple, é essencial, assim como o desenvolvi-
mento de aplicagdes e plugins especializadas para gerenciar
a comunicacio entre dispositivos e a camada de computacéo
em nuvem.

Em resumo, a integracio de dispositivos de satide com a com-
putagdo em névoa e nuvem enfrenta desafios criticos: seguranca
e privacidade dos dados, gestdo de conectividade em ambientes
externos com varios dispositivos conectados, e a complexidade de
integracdo de sistemas heterogéneos. Superar esses desafios é essen-
cial para uma arquitetura de multicamadas, combinando sensores,
camada de névoa e nuvem.

3 TRABALHOS RELACIONADOS

Os trabalhos relacionados nesta area de pesquisa exploraram os
conceitos de laténcia, tolerancia a falhas [13], simulagéo de coleta e
coleta de dados reais em sistemas de monitoramento de pardmetros
de satde [18]. Esses estudos investigaram abordagens para mini-
mizar a laténcia na transmissdo e processamento de dados, bem
como propuseram técnicas para lidar com falhas e instabilidades
nas redes de comunica¢des méveis [5][8]. Além disso, utilizaram
simulagdes para avaliar o desempenho dos sistemas em diferentes
cenarios e também realizaram coletas de dados reais para validarem
suas propostas [21].

A revisdo dos trabalhos relacionados abordou critérios relevantes
alinhados com a arquitetura desenvolvida neste artigo, tais como:

e Laténcia: Garantir que o tempo de transmissdo e proces-
samento dos dados seja minimizado para proporcionar re-
spostas rapidas e eficientes. Isso exige a otimizagdo da latén-
cia tanto na computacio em névoa quanto na nuvem, de
forma a manter a agilidade do sistema.

e Tolerancia a falhas: Desenvolver arquiteturas capazes de
suportar falhas em dispositivos, redes ou processos, man-
tendo a operacéo do sistema sem interrupgdes. Isso assegura
a continuidade do servico e a confianga, mesmo em condicoes
adversas.

e Smartphone como né da camada de névoa (Fog Node): Os
smartphones desempenham um papel chave na arquitetura de
computacgdo em névoa, atuando como nos periféricos da rede.
Com seu alto poder de processamento e armazenamento,
eles podem realizar tarefas computacionais localmente, re-
duzindo a laténcia e se conectando de forma eficiente a redes
moveis, Wi-Fi e outros dispositivos proximos.

¢ Diferentes protocolos de comunicaciao de rede: Apli-
cacdo de protocolos, como HTTP, MQTT e CoAP, no contexto
da saude, explorando diferentes abordagens. Esses protoco-
los oferecem suporte a troca eficiente de dados clinicos, ao
monitoramento remoto de pacientes e a integragdo com re-
des corporais sem fio, promovendo uma comunicac¢do mais
eficaz entre dispositivos.

e Coleta de dados: validar e calibrar os sistemas de moni-
toramento, permitindo verificar confiabilidade e eficacia do
sistema, e assim otimizar o sistema como um todo com base
nas condicdes reais de uso.

Os estudos comparativos abordaram os desafios enfrentados
em ambientes internos e externos, considerando a presenca ou
auséncia de redes de comunicacdo moveis, como 2G, 3G, 4G e 5G, e a
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utilizacdo de Wi-Fi [22][15]. Ambientes internos foram identificados
como oferecendo infraestrutura de rede mais estavel, facilitando a
comunicagio entre dispositivos de monitoramento de satide. Em
contraste, ambientes externos apresentam maior variabilidade e
desafios de conectividade.

Solucdes foram propostas para lidar com a falta de rede e insta-
bilidades em ambientes externos [21], incluindo armazenamento
temporario de dados, tecnologias de armazenamento local e re-
des ad hoc [9]. Essas estratégias visam garantir a confiabilidade
da coleta de dados em ambientes desafiadores. Em suma, os estu-
dos destacaram a importancia de considerar as caracteristicas de
cada ambiente, a presenca ou auséncia de redes moveis e Wi-Fi, e
as diferentes geracdes de redes méveis no projeto de sistemas de
monitoramento de pardmetros de satide em diferentes contextos.

As tecnologias e ferramentas computacionais utilizadas em tra-
balhos anteriores [20][21], como banco de dados ndo-relacionais
NoSQL, sistemas de mensageria e o padréo de projeto em arquitetura
de software Design Pattern, Transactional Outbox, contribuiram para
um aprofundamento e implementacio da arquitetura desenvolvida.
Essas contribui¢des técnicas fornecem melhorias significativas, per-
mitindo uma coleta de dados mais eficiente, confiavel e escalavel.

Os bancos de dados NoSQL permitem que os sistemas de moni-
toramento de satide lidem de forma flexivel e eficiente com grandes
volumes de dados, especialmente dados heterogéneos e néo estru-
turados. Eles possibilitam rapida insercéo e consulta de dados em
tempo real, essencial para o monitoramento continuo de pacientes
[7][21]. E observado também a capacidade de ampliar a escalabili-
dade horizontal, permitindo a expanséo do sistema para gerenciar
mais aplicagdes e dados coletados [4], garantindo uma resposta
rapida e eficaz as necessidades dos pacientes.

Em relacgdo a ferramentas de sistemas de mensageria e streaming
de dados distribuidos para lidar com fluxos continuos de dados
em tempo real, é empregada a comunicagio assincrona entre os
componentes do sistema, tornando a troca de informagdes mais
flexivel e escalavel [14], desempenhando papel fundamental no
monitoramento em ambientes externos, onde as condi(;c”)es de rede
podem ser instaveis. Além disso, do padrdo Transactional Outbox
garante a consisténcia e a atomicidade nas operacdes de envio
de mensagens [22][21], evitando perdas ou duplica¢des de dados
durante a comunicagéo assincrona.

Por fim, para o trafego dos dados para a camada de nuvem, estu-
dos recentes demonstram que o protocolo de comunicagdo Message
Queuing Telemetry Transport (MQTT) apresenta alta eficiéncia e
tolerancia a falhas de conexdo [3][5], permitindo reconexio au-
tomatica quando ha interrupgao ou alteragdo na conectividade,
sendo possivel adaptar-se a diferentes niveis de qualidade de rede,
incluindo as de baixa largura de banda e conexdes instaveis, como as
de 2G e 3G, ou em situagdes de sobrecarga da rede devido a varios
dispositivos moveis conectados simultaneamente, otimizando o
trafego dos dados com base nas condi¢des da rede [22][15].

Apesar dos avangos e contribuicdes significativas dos trabalhos
analisados, algumas limita¢des foram identificadas. Primeiramente,
muitos estudos ndo abordaram de forma abrangente a integracio
entre diferentes tecnologias de comunicacdo, como Wi-Fi e redes
moveis de diferentes geragdes (2G, 3G, 4G e 5G), resultando em
possiveis lacunas na continuidade do monitoramento em ambientes



WebMedia’2024, Juiz de Fora, Brazil

com variabilidade de conectividade. Embora alguns trabalhos ten-
ham proposto solugdes para tolerancia a falhas e armazenamento
temporéario de dados, a implementacio dessas solu¢des em cenarios
reais ainda carece de testes extensivos e validacdes praticas. A
maioria das abordagens focou-se em ambientes internos, onde a
estabilidade da rede é maior, deixando uma lacuna significativa em
estudos voltados para ambientes externos com condigdes adversas
de conectividade.

Outra limitacdo observada é a subutiliza¢do do poder computa-
cional dos smartphones como nés da camada de névoa. Muitos
estudos ndo exploraram totalmente o potencial destes dispositivos
para executar tarefas computacionais na borda da rede, o que pode
reduzir a laténcia e melhorar a eficiéncia do sistema. Essas limi-
tagdes destacam a necessidade de abordagens mais integradas e
solucdes que possam ser aplicadas em uma variedade de cenarios
de monitoramento de satde.

O presente artigo se diferencia ao apresentar uma arquitetura
que sera testada em ambientes externos com condicdes adversas de
conectividade, como praias, estadios de futebol, e transporte publico
como metros, proporcionando uma avaliacdo mais abrangente e
pratica.

A arquitetura desenvolvida utiliza poder computacional dos
smartphones como nos da camada de névoa (fog nodes), onde sao
realizados o pré-processamento, a criptografia e a anonimizacéo
dos dados para conformidade com a LGPD (Lei Geral de Protecdo
de Dados).

Por fim, a aplicac¢do de bancos de dados NoSQL e o uso do proto-
colo de MQTT para fluxo continuo de dados em tempo real de dados,
apresentam uma perspectiva de superar os desafios de escalabili-
dade e eficiéncia na transmissio de dados. Essas abordagens visam
melhorar a eficiéncia, reduzir a laténcia e aumentar a resiliéncia
do sistema, representando uma contribuicio significativa para o
campo do monitoramento de saide em ambientes externos.

4 ARQUITETURA DESENVOLVIDA
4.1 Concepcio da Arquitetura

As etapas de desenvolvimento e implementacgio da arquitetura estdo
integradas aos principios fundamentais da Engenharia de Software
e a garantia da Qualidade de Software. Cada fase, desde o levan-
tamento bibliografico até os testes em ambientes reais, demonstra
uma abordagem metodoldgica e técnica para garantir um completo
desenvolvimento da arquitetura. O processo inclui: a) levantamento
bibliografico, b) definicio de requisitos funcionais e nao funcionais,
c) selecdo de tecnologias e frameworks, d) testes preliminares de
variagdes de redes de comunica¢des em ambientes externos, e) de-
senvolvimento da arquitetura, f) testes da arquitetura em ambientes
externos, g) avaliacdo de desempenho da arquitetura.

A arquitetura de monitoramento de satide inclui trés camadas
principais: sensores, computacdo em névoa e computagdo em nu-
vem. Os sensores, como smartbands, coletam dados vitais em tempo
real. A computacdo em névoa, utilizando smartphones como nds
de névoa, realiza o pré-processamento, criptografia, anonimiza-
¢éo e persisténcia dos dados em caso de instabilidade de conex&o,
além de transmitir dados para a nuvem via MQTT. A computacio
em nuvem é responsavel pelo armazenamento, analise, geracdo de
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dashboards de acompanhamento e emissao de alertas, permitindo
monitoramento em tempo real.

A partir da conexdo Bluetooth entre a smartband e o smartphone
do paciente, sera possivel realizar a coleta continua de pardmetros
de saude, fornecendo informacdes precisas e atualizadas. Esta ar-
quitetura viabiliza um monitoramento mais eficaz e personalizado.

Ao processar os dados proximos a fonte por meio da computacéo
em névoa, a arquitetura podera garantir uma coleta e transmisséo
de dados mais eficiente e agil. Isso pode solucionar desafios rela-
cionados a geracdo de dados eletronicos confiaveis, atendimento a
requisitos temporais e tolerancia a falhas, coletando pardmetros de
satde como frequéncia cardiaca, nimero de passos e geolocalizagdo
do paciente.

Os dados coletados e processados poderao ser utilizados para
obter uma visdo clara da condicdo de satde dos pacientes e serdo
enviados periodicamente para servidores em nuvem. No contexto
de e-Health, ambulancias, enfermeiros e médicos poderio acessar
remotamente essas informacdes para avaliar a condi¢io de saude
dos pacientes monitorados.

4.2 Implementacao

4.2.1 Camada de Computagdo em névoa. Na Figura 1, é apresen-
tado o diagrama de componentes e ferramentas da arquitetura de
computagido em névoa, incluindo a camada de sensores e o aplica-
tivo mével (Publisher API) desenvolvido para Android e Apple, que
se comunica com a nuvem. Utilizando a conexdo Bluetooth entre
a smartband e o smartphone do paciente, sdo coletados continua-
mente parametros de saide como frequéncia cardiaca, nimero de
passos e geolocalizagao.

Na implementacdo desta camada, o smartphone atua como né
da névoa, realizando diversas funcoes criticas. Primeiramente, ele
realiza o pré-processamento dos dados coletados. No caso de insta-
bilidade de conexdo com a nuvem, o smartphone utiliza um banco de
dados local para persistir temporariamente os dados. Isso garante
que nenhuma informacio seja perdida durante interrupcdes na
conectividade.

Os dados processados sdo enviados para a nuvem via protocolo
MOQTT, que assegura a entrega eficiente e resiliente das informacoes.
Na camada de névoa, além de receber os dados dos sensores, ocorre
o processo de ETL (Extract, Transform, Load), que inclui a extragdo
dos dados brutos, a aplicacéo de filtros e o armazenamento local.
Esse processo permite a sele¢io e processamento apenas dos dados
relevantes, reduzindo a quantidade de informacdes a serem enviadas
para a nuvem e otimizando o consumo de recursos.

Para gerenciar a persisténcia e a transmissdo dos dados, imple-
mentamos o padrao de projeto Transactional Outbox. Este padrao
permite que, em caso de falha ao se conectar ao broker MQTT na
nuvem, as mensagens sejam armazenadas localmente. Quando a
conexao é restabelecida, o banco de dados local é consultado e os da-
dos armazenados sdo reenviados automaticamente ao broker MQTT.
Isso assegura que a integridade dos dados seja mantida e que to-
das as informacdes sejam corretamente processadas e transmitidas,
mesmo em condicdes adversas de conectividade.

4.2.2 Camada de Computagdo em Nuvem. Na Figura 2, é apre-
sentado o diagrama de componentes e ferramentas da arquitetura
de computagdo em nuvem, que complementa a camada de névoa.
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Figure 1: Diagrama de Componentes da Camada de Com-
putacao em névoa (Autor)

Esta camada, hospedada na AWS (Amazon Web Services), oferece
uma infraestrutura escalavel e segura, garantindo conformidade
com a LGPD ao implementar politicas rigorosas de seguranca e
privacidade.

Os dados processados e transmitidos via protocolo MQTT pelo
smartphone sdo enviados para um broker MQTT, que atua como
intermediario na comunicacéo entre a camada de névoa e a nuvem.
Em caso de desconexdo do smartphone, o broker envia logs para um
banco de dados NoSQL através do Amazon SNS (Simple Notification
Service) e dispara Will Messages — mensagens configuradas para
serem enviadas automaticamente quando ocorre uma desconexao
— para a Subscriber APL

A Subscriber APIL, implementada em Java com o framework
Spring, consome as mensagens do broker MQTT . O Spring facilita
a criacgdo de aplicac¢des Java, proporcionando uma infraestrutura
robusta para gerenciar componentes, configurar funcionalidades
e integracdes broker MQTT , RabbitMQ e bancos de dados. A Sub-
scriber API enfileira as mensagens no RabbitMQ, um sistema de
mensageria que permite a comunicacio assincrona e escalavel en-
tre os componentes do sistema, e armazena-as no banco de dados
NoSQL. Para garantir a anonimizacdo, a nuvem recebe apenas um
identificador tnico (ID) associado aos dados coletados, sem infor-
magdes pessoalmente identificaveis dos pacientes.

Com a utilizacdo do Prometheus, que é um sistema de moni-
toramento e alerta que coleta e armazena métricas em séries tem-
porais, permitindo flexibilidade na coleta e consulta de dados, é
possivel monitorar a satde do sistema e a integridade dos dados.
O Prometheus coleta dados de varios componentes do sistema, in-
cluindo o broker MQT'T, a Subscriber API e o banco de dados NoSQL,
e armazena essas métricas em uma base de dados otimizada para
consultas temporais.
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O Grafana é uma plataforma de visualizacéo e analise de codigo
aberto que se integra ao Prometheus para gerar dashboards inter-
ativos e painéis de controle. Esses dashboards permitem o acom-
panhamento em tempo real dos pardmetros de saude dos pacientes,
disparam alertas quando métricas especificas atingem determina-
dos limiares e fornecem uma interface de usuario (User Interface)
acessivel remotamente por profissionais de saude. O Grafana per-
mite que os usuarios criem visualizacdes customizadas dos dados
coletados pelo Prometheus, facilitando a detecgédo de anomalias e a
tomada de decisdes informadas.

Por fim, quando o broker MQTT detectar uma desconexdo com
o smartphone, ele podera disparar Will Messages para a Subscriber
API, indicando a desconexao, o nivel de bateria do smartphone, a
hora e o local. A Subscriber API podera entdo enviar essas men-
sagens para o Telegram para notificar os responsaveis. Esses logs de
eventos poderdo ser importantes para a pesquisa, pois permitirdo
o monitoramento da continuidade e da qualidade da conexao nos
ambientes externos co. Isso possibilitara a identificacio rapida de
problemas de conectividade e a implementacio de acdes corretivas
imediatas.

Computagio em Nuvem

Banco de dados NoSaL
Envio de Logs

wit —]
com o smartphone. -

Acesso a0 Banco do Dados.

Envio de Logs da aplicasdo para
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Figure 2: Diagrama de Componentes da Camada de Com-
putacio em névoa (Autor)

5 AVALIACAO

Além da arquitetura principal desenvolvida em camadas (névoa e
nuvem), chamada de implementacido com computagdo em névoa
(CEN), também foi desenvolvida uma implementacédo secundaria
chamada de implementacdo sem computa¢do em névoa (SCEN).
A implementacgido SCEN utiliza apenas a camada de computagio
em nuvem, onde o smartphone envia os dados diretamente para a
nuvem através do protocolo de comunicac¢ao HTTP, sem a utilizagdo
da camada de computagio em névoa.

Realizaremos a avalia¢do da arquitetura desenvolvida, compara-
ndo as duas implementacdes distintas descritas anteriormente. Esta
avaliacdo visa identificar as vantagens e limita¢des de cada abor-
dagem, especialmente em termos de confiabilidade e eficiéncia na
transmissao de dados de saude.

Por fim, a avaliagdo incluira a analise da arquitetura como um
todo, considerando aspectos como laténcia, emissdo de alertas e
capacidade de operar em diferentes ambientes com variabilidade
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de conectividade. Os critérios de avaliacdo incluirdo a estabilidade
da conexio, a taxa de transferéncia de dados, a perda de pacotes e
a eficicia na emissao de alertas em tempo real.

5.1 Arquitetura Principal e Implementacio
Secundaria

A utilizagdo do protocolo HTTP apresenta limita¢des significativas
em comparac¢io com o MQTT. O HTTP é um protocolo baseado
em requisicdes e respostas, o que significa que a comunicacéo é
unidirecional e somente ocorre quando o smartphone envia uma
solicitacdo e a nuvem responde. Isso pode resultar em maior laténcia
e menor eficiéncia na transmissdo de dados em tempo real, pois cada
comunicacéo requer o estabelecimento de uma nova conexio [22].
Além disso, o HTTP néo possui mecanismos internos para garantir
a entrega dos dados, o que pode levar a perda de informagdes em
condicdes de rede instaveis ou intermitentes [20]. Essas limita¢des
podem impactar negativamente a confiabilidade e a eficiéncia da
transmissao de dados criticos de saide.

Em contraste, o MQTT é projetado para comunicacgio bidire-
cional continua, permitindo que os dados sejam enviados e rece-
bidos em tempo real com menor laténcia. O MQTT oferece garantias
de entrega de mensagens através de diferentes niveis de qualidade
de servico (QoS), essenciais para a confiabilidade dos dados de satude
em ambientes com conectividade instavel [5].

Na arquitetura, utilizamos o nivel de QoS 1, que garante que uma
mensagem seja entregue pelo menos uma vez, com confirmacéo
de recebimento. Este nivel de servigo equilibra confiabilidade e
eficiéncia, garantindo a entrega dos pacotes de dados mesmo em
caso de falhas temporarias de rede, sem a sobrecarga de multiplas
transmissdes redundantes [5]. Isso mantém uma alta taxa de entrega
de mensagens com baixa laténcia.

5.2 Critérios de Avaliacao

A comparacio entre a Computagdo em Névoa (CEN) e a Sem Com-
putacdo em Névoa (SCEN), com foco na conexdo com o Broker
MQTT abordara limita¢des identificadas em trabalhos anteriores,
como a falta de integracdo entre diferentes tecnologias de comuni-
cagdo e a subutilizagido do poder computacional dos smartphones.

A arquitetura visa superar essas limitacdes utilizando smart-
phones como nds da camada de névoa (fog nodes). A aplicacéo de
bancos de dados NoSQL e o uso do protocolo MQTT para fluxo
continuo de dados em tempo real sdo elementos centrais dessa
abordagem.

A comparacio entre as implementagdes CEN e SCEN sera con-
duzida com base nos seguintes critérios:

¢ Estabilidade da Conexao: Avaliar a frequéncia de desconexdes

e a capacidade de reconex&o automatica.

e Laténcia: Medir o tempo de transmissao dos dados desde
a coleta até a persisténcia dos dados nos bancos de dados
presentes na camada de computagdo em nuvem.

e Taxa de Transferéncia de Dados: Avaliar a quantidade de
dados transmitidos ao longo dos experimentos.

e Perda de Pacotes: Monitorar os dados perdidos durante a
transmissao.
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5.3 Cenarios de Teste

As coletas e aferi¢des de dados foram realizadas em trés cenarios
distintos usando o software Open Signal, que testa sinal de rede,
incluindo download, upload e laténcia, e permite detectar a presenca
e qualidade de sinal e identificar a performance da rede.

e Metro do Rio de Janeiro, Linha 1: Observou-se variagdes
constantes na qualidade do sinal, com areas de auséncia
de conectividade e sinal fraco a moderado. Estacdes subter-
raneas apresentaram alta laténcia e desconexdes frequentes,
comprometendo a continuidade do monitoramento de satde
em tempo real.

Estadio Olimpico Nilton Santos (Engenhio), Rio de
Janeiro - RJ: Em dias de jogos, a rede sofre sobrecarga dev-
ido ao grande niimero de dispositivos conectados, resultando
em instabilidade, atrasos e perdas de dados, impactando neg-
ativamente o monitoramento de saide.

Baia de Guanabara, Rio de Janeiro - R]J: Durante o deslo-
camento da barca entre as cidades do Rio de Janeiro e Niterdi,
o trajeto apresentou varia¢des na qualidade do sinal devido a
interferéncia do ambiente marinho e a adaptacdo a mudanca
de 4reas de cobertura, resultando em aumento da laténcia e
desconexdes ocasionais.

Estes cenarios de teste destacam os desafios significativos na
manutencao de uma conexao de rede estavel e confidvel em ambi-
entes urbanos e de alta densidade populacional. A anlise desses
dados é essencial para avaliar a eficicia das implementagdes CEN e
SCEN em diferentes condi¢des de conectividade e para identificar
areas potenciais para melhorias na transmissdo de dados criticos
de saude.

6 RESULTADOS

Esta secdo analisa os resultados de dois experimentos em trés
cenarios de teste como mostrado na Figura 3. O primeiro exper-
imento avaliou o desempenho das arquiteturas SCEN e CEN no
Metrd e no Estadio Olimpico Nilton Santos (Engenhdo), focando na
eficiéncia em lidar com intermiténcias de rede. Durante os testes,
pacotes de dados foram enviados a cada segundo para monitorar in-
formagdes em tempo real. O segundo experimento testou a laténcia
e emisséo de alertas no Engenhéo e no deslocamento de barca entre
Rio de Janeiro e Niter6i, analisando a comunicac¢do em cenarios de
alta densidade e variacdo de rede.

6.1 Desempenho das Arquiteturas CEN e SCEN
no Metroé

Durante o experimento no metrd, ambas as arquiteturas foram
utilizadas simultaneamente, e identificamos 12 intermiténcias na
transmissdo, variando entre 10 segundos e 2 minutos, ao longo de
90 minutos, totalizando o envio de 5400 pacotes de dados. Essas
intermiténcias causaram perda de pacotes. A Tabela 1 apresenta os
resultados, destacando o desempenho de cada arquitetura frente as
intermiténcias.

Essa abordagem SCEN, embora simples via protocolo HTTP,
pode introduzir laténcia adicional e é mais susceptivel a perda de
dados em casos de intermiténcia na conexao, devido a necessidade
de estabelecer uma nova conexo para cada transagio de dados. Os
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Figure 3: Coleta de dados nos cenarios de teste: (a) Metro,
(b) Estadio de futebol, e (c) Baia de Guanabara, utilizando a
pulseira Xiaomi Mi Smart Band 4 durante a execucao dos
experimentos. (Autor)

Table 1: Comparacao de Métricas de Desempenho no Metro

Métrica SCEN CEN
Total de Pacotes 5400 5400
Pacotes Perdidos 1680 176
Pacotes de Sucesso 3720 5224
Taxa de Sucesso (%) 68.89  96.73
Taxa de Falha (%) 31.11 3.27

valores observados na tabela para SCEN refletem essa dinimica,
com uma taxa de sucesso de 68.89% e uma taxa de falha de 31.11%,
evidenciando desafios potenciais em termos de laténcia e perda de
dados durante interrupg¢des na conectividade.

Por outro lado, a arquitetura CEN ao utilizar o protocolo MQTT,
suportando conexdes persistentes e permitindo o uso do padrao
Transactional Outbox para registrar os dados coletados localmente
antes de serem enviadas a nuvem em caso de desconexio e in-
termiténcias da rede. Essa abordagem oferece uma vantagem em
ambientes externos, onde a conectividade demonstrou ser instavel.
Os dados da tabela para CEN mostram uma taxa de sucesso de
96.73% e uma baixa taxa de falha de 3.27%, destacando a eficiéncia
da arquitetura CEN em garantir uma resposta rapida a eventos
criticos com minima sobrecarga de rede e menor susceptibilidade a
perda de dados.

6.2 Desempenho da Arquiteturas SCEN e CEN
no Estadio Olimpico Nilton Santos
(Engenhao)

Apos a avaliacdo no metrd, um experimento semelhante foi real-

izado no estadio, durante o classico entre Vasco e Fluminense, em

10/08/2024, com um publico de 20.003 torcedores (Figura 3). Durante

as duas horas do evento, foram enviados 7200 pacotes de dados.

Observou-se uma degradacéo significativa na qualidade das redes

moveis devido a sobrecarga de dispositivos conectados, resultando

em alta laténcia, taxas de transferéncia reduzidas e perda de pa-
cotes. A Tabela 2 compara o desempenho de cada arquitetura nesse
cenario.
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Table 2: Comparacio de Métricas de Desempenho no Estadio
Olimpico Nilton Santos (Engenhio)

Métrica SCEN CEN
Total de Pacotes 7200 7200
Pacotes Perdidos 2231 198
Pacotes de Sucesso 4969 7002
Taxa de Sucesso (%) 69.01 97.25
Taxa de Falha (%) 30.99 275

Esses dados destacam a vantagem da arquitetura CEN em am-
bientes desafiadores e de alta demanda, onde a rede enfrenta so-
brecarga e interferéncias significativas. O Estadio Engenhdo, sendo
um local externo e sujeito a diversas condi¢des de rede, representa
um cenario complexo para a conectividade movel. A arquitetura
CEN demonstrou maior eficiéncia na entrega de pacotes, com uma
taxa de sucesso de 97.25% e uma taxa de falha de apenas 2.75%. Em
comparagio, a arquitetura SCEN apresentou uma taxa de sucesso
de 69.01% e uma taxa de falha de 30.99%. Esses resultados mostram
como a CEN proporcionou menor perda de dados e melhor estabili-
dade de conexo.

6.3 Teste de Laténcia e Emissao de Alertas

Os testes de laténcia foram conduzidos no Estadio Olimpico Nilton
Santos (Engenhio) e ao longo do trajeto de barca entre a cidade do
Rio de Janeiro e Niteroi, na Baia de Guanabara. O objetivo foi avaliar
a laténcia do sistema de monitoramento de frequéncia cardiaca,
configurado para enviar alertas ao detectar frequéncia cardiaca ano-
mala continuamente por 5 minutos. Medimos o tempo necessario
para processar e transmitir sinais do dispositivo de monitoramento
para o servidor na nuvem, além do atraso na emisséo de alertas em
diferentes condicdes de rede (5G, 4G, 3G).

O sistema de monitoramento é configurado para detectar segmen-
tos temporais nos quais a frequéncia cardiaca permanece elevada
ou anormal por um periodo continuo de 5 minutos. Essa duracdo
foi escolhida com base em recomendacdes médicas e trabalhos rela-
cionados, que sugerem que esse periodo é suficiente para indicar
problemas cardiacos agudos ou crénicos que requerem atengio
médica imediata.

Quando um segmento de 5 minutos com frequéncia cardiaca ele-
vada é identificado, o sistema emite alertas para notificar os profis-
sionais de satide ou cuidadores responsaveis pelo acompanhamento
do paciente. Ao analisar esses resultados, também examinamos a
laténcia das arquiteturas CEN e SCEN, que impactam diretamente
nos atrasos na emissdo dos alertas.

Durante ambos os experimentos, foram observadas variagdes
na qualidade da rede, resultando em intermiténcias entre 5G, 4G e
3G devido a alta demanda e sobrecarga da infraestrutura de rede e
possiveis interferéncias. Essas condic¢des reais permitiram medir a
laténcia e o atraso na emissdo de alertas em diferentes cenarios de
conectividade.

6.3.1 Resultados dos Testes de Laténcia. Os resultados mostrados
na tabela a seguir destacam as diferencas de desempenho entre as
arquiteturas:
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Table 3: Teste de Laténcia - Cenario Estadio Olimpico Nilton
Santos (Engenhao)

Meétrica CEN SCEN
Tempo de Resposta Médio 5G (ms) 98 871
Tempo de Resposta Médio 4G (ms) 245 1314
Tempo de Resposta Médio 3G (ms) 383 2608

Table 4: Teste de Laténcia - Cenario Baia de Guanabara

Métrica CEN SCEN
Tempo de Resposta Médio 5G (ms) 326 1951
Tempo de Resposta Médio 4G (ms) 754 2697
Tempo de Resposta Médio 3G (ms) 1229 4012

6.3.2 Calculo do Atraso Acumulado para Emissdo de Alerta. O
atraso acumulado é uma medida do tempo total que se passa desde
a deteccdo de um evento até a emissdo de um alerta, considerando
a laténcia na rede. Esse atraso é influenciado pela laténcia de envio
de cada pacote de dados através da rede. A férmula para calcular o
atraso acumulado em minutos é dada por:

Tempo de Resposta Médio (ms) X 300
1000 X 60
Os resultados dos testes de laténcia nos dois cenarios, o Estadio
Engenhéo e a Baia de Guanabara, estdo apresentados nas tabelas a
seguir:

Atraso Acumulado (min) =

Table 5: Atraso Acumulado em Diferentes Condi¢des de Rede
no Estadio Olimpico Nilton Santos (Engenhio)

Métrica CEN SCEN
Atraso Acumulado 5G (min) 049 436
Atraso Acumulado 4G (min) 1.23 6.57
Atraso Acumulado 3G (min) 192  13.04

Table 6: Atraso Acumulado em Diferentes Condi¢oes de Rede
no Cenario Baia de Guanabara

Métrica CEN SCEN
Atraso Acumulado 5G (min)  1.63 9.76

Atraso Acumulado 4G (min) 3.77  13.49
Atraso Acumulado 3G (min) 6.15  20.06

6.3.3 Analise dos Resultados. Os resultados dos testes indicam que
a arquitetura CEN apresenta tempos de resposta significativamente
menores que a arquitetura SCEN em ambos os cenarios analisados.
No Estadio Olimpico Nilton Santos (Engenhdo), a arquitetura CEN
obteve atrasos acumulados inferiores em todas as redes testadas
(5G, 4G e 3G) em comparacio com a SCEN. J& no cenario da Baia de
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Guanabara, os atrasos foram maiores em relacdo aos experimentos
realizados no estadio, possivelmente devido as condi¢des do ambi-
ente maritimo. O deslocamento da embarcacéo, a maior distancia
das torres de celular e a propagacéo do sinal sobre a agua podem
influenciar a qualidade da conexdo, contribuindo para o aumento
da laténcia observada ao longo do trajeto.

6.3.4 Impacto do Atraso na Emissdo de Alertas. O atraso na emis-
sdo de alertas pode ter um impacto significativo na capacidade de
resposta dos profissionais de satde a situacdes criticas. No contexto
do monitoramento continuo de pacientes, especialmente em ambi-
entes de grande porte e alta densidade como o Estadio, a rapidez
na deteccéo e resposta a anomalias na frequéncia cardiaca pode ser
crucial para salvar vidas.

e Arquitetura CEN: Com um atraso acumulado de aproxi-
madamente 2 minutos no pior caso de rede identificado (3G),
a arquitetura permite que os profissionais de satde sejam
notificados rapidamente sobre uma condi¢éo critica. Essa
agilidade pode ser vital para iniciar interven¢des médicas
imediatas e evitar complicacoes graves.

e Arquitetura SCEN: Em contraste, apresenta um atraso acu-
mulado de aproximadamente entre 13 e 20 minutos no pior
caso de rede identificado (3G). Esse tempo de resposta sig-
nificativamente mais longo pode atrasar a notificacdo dos
profissionais de saude, reduzindo a janela de oportunidade
para intervengodes rapidas e potencialmente comprometendo
a eficacia do atendimento médico.

7 CONSIDERACOES FINAIS

A avaliacdo da arquitetura multicamadas para monitoramento re-
moto de saude, baseada em computagdo em névoa e nuvem, com-
provou sua eficicia em cendrios de conectividade desafiadora. Os
testes realizados em trés ambientes distintos — o Estadio Olimpico
Nilton Santos (Engenh&o), o metrd do Rio de Janeiro, e a Baia de
Guanabara — demonstraram que o processamento local nos smart-
phones, atuando como nos de névoa, foi fundamental para garantir a
integridade dos dados e minimizar os impactos de instabilidades na
rede. Essa abordagem se mostrou eficiente para o monitoramento
em tempo real, oferecendo uma solucéo adaptavel em condicdes
variadas de conectividade.

Apesar de uma pequena perda de pacotes, possivelmente atribuida
a interferéncias eletromagnéticas e a sobrecarga da rede, os resulta-
dos apontam para a necessidade de uma analise mais detalhada das
condicdes de rede em cenarios com alta mobilidade e congestion-
amento. O protocolo MQTT desempenhou um papel essencial na
adaptacdo da arquitetura as variacdes de laténcia, assegurando a
continuidade da coleta e transmissiao de dados, mesmo diante de
redes instaveis.

Com base nos resultados apresentados, a arquitetura CEN oferece
baixa laténcia na entrega de notificacdes, otimizando o monitora-
mento dos pacientes e facilitando decisdes rapidas e assertivas em
cenarios criticos, melhorando a gestdo de eventos. Como trabalho
futuro, os autores propdem investigar técnicas para reduzir inter-
feréncias e sobrecargas em redes méveis, visando aumentar a confi-
abilidade e eficiéncia da soluc¢do em situa¢des de monitoramento
critico.
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