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ABSTRACT

This study investigates the phenomenon of “Review bombing” on
Metacritic, a platform for aggregating media reviews. Review bombs
involve the deliberate posting of a large volume of negative reviews
to alter the reputation of a media work, often driven by political,
social, or creator-related disagreements. We collected extensive
data from Metacritic, comprising 145K games and 1M reviews to
understand and identify the characteristics of review bombing on-
line. Using clustering techniques and analyzing various user and
game-related metrics, we found that targeted games experience a
significant increase in review volume, often with similar content
and slightly higher toxicity, reflecting coordinated dissatisfaction
campaigns. Additionally, the clustering achieved an F1-score of
0.5263, revealing particular challenges to categorizing this kind of
attacks, such as the removal of evidence by platform moderation
and difficulty in labeling minor attacks. The study highlights the
need for robust mechanisms to detect and mitigate review bombs
to preserve the integrity of review platforms and consumer trust.

KEYWORDS

jogos, videogames, Metacritic, review bombing, clusterizagéo, dis-
curso de 6dio, toxicidade

1 INTRODUCAO

Atualmente, plataformas digitais desempenham um papel crucial na
maneira como as pessoas se relacionam, consomem e interpretam
conteudo. Neste sentido, websites que retinem revisdes e avaliagdes
de produtos e midias, como Rotten Tomatoes, Metacritic e IMDB! se
tornaram referéncias essenciais no universo do entretenimento [32].
Esses sites fornecem espacos para que individuos expressem suas
avaliagdes sobre diversas midias, estabelecendo-se como ferramen-
tas indispensaveis para consumidores em busca de orientacio sobre
produtos culturais. Consequentemente, um nudmero crescente de
pessoas consulta essas plataformas para verificar criticas, comenta-
rios e notas antes de investir seu tempo e dinheiro em filmes, séries,
jogos ou outras formas de entretenimento [29].

Entretanto, a ascensio destas plataformas ndo vem sem desafios.
Pontuacdes e opinides em plataformas agregadoras de criticas po-
dem influenciar diretamente as vendas de jogos e outras midias [12].

! Available at: https://www.rottentomatoes.com/, https://www.metacritic.com/ and
https://www.imdb.com/
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Um dos principais problemas derivados disso é o fenémeno de re-
view bomb (RB), pratica que tem se tornado uma preocupacio cres-
cente na industria de jogos. review bombing refere-se ao ataque
de usuarios de inundar plataformas de avaliacdo com criticas ne-
gativas de forma coordenada, geralmente em resposta a alguma
controvérsia relacionada ao jogo, desenvolvedores ou empresas.
Essa prética vai além da avaliag¢do da qualidade da obra e objetiva
ativamente distorcer a percepcdo publica sobre um produto e alte-
rar a reputacio da obra [16], muitas vezes motivados por questdes
politicas, sociais ou de desavencas com criadores de conteudo. O
review bombing também prejudica a credibilidade das plataformas
de avaliacdo e pode ter impactos financeiros significativos para os
desenvolvedores.

Identificar esse fendmeno, entretanto, ndo é uma tarefa simples,
dada a complexidade em distinguir entre criticas legitimas daquelas
criadas para sabotar a reputagio do produto [22]. A facilidade com
que as pessoas podem criar multiplas contas e mobilizar campa-
nhas coordenadas através de foruns como Reddit, Chans e outros,
aumenta ainda mais o impacto desses ataques enquanto torna ainda
mais dificil detectar e banir usuarios.

Tendo em vista detectar e classificar esse fendmeno, assim como
compreender as carateristas dos usuarios do Metacritic, esse artigo
investiga as seguintes perguntas de pesquisa: RQ1: Quais sdo as
caracteristicas de um jogo que sofre review bombing online? RQ2:
Como se comportam os usuarios que atacam a plataforma em suas
interagdes? RQ3: Quais as principais motivacdes dos comentarios
desses ataques?

Nesse contexto, o objetivo deste estudo é compreender as ca-
racteristicas campanhas de review bombing saber como identificar
esse fendmeno em plataformas online. Para tal, fizemos uma coleta
em larga escala na plataforma Metacritic de jogos e seus comenta-
rios/avalia¢des. Abrangemos em nossa coleta desde informacdes
gerais sobre as obras como titulo e data de lancamento, até infor-
macdes mais especificas sobre os comentarios, seus autores e suas
notas, resultando em um dataset com mais de 145k jogos e 1 milhdo
de comentarios. A partir desses dados, filtramos 12.200 jogos dis-
tintos relevantes para o estudo, selecionando apenas os jogos que
possuem ao menos 1 comentério e 1 nota, e rotulamos manualmente
titulos de jogos de destaque que sofreram ataques de RB entre aque-
les coletados. Em seguida, fizemos uma analise aprofundada sobre
este fendmeno, levando em consideracéo fatores como discurso de
6dio e toxicidade dos comentarios. Com isso utilizamos de méto-
dos de clusterizacio para agrupar as diferentes categorias de jogos,
identificando particularidades distintas dos jogos que sofreram al-
gum ataque. Por fim, aprofundamos no contetido dos comentarios
destes jogos para discutir quais os principais topicos presentes no
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ato do review bombing, assim como para identificar as principais
motivacdes por tras destes ataques.

Como resultado, pudemos observar que jogos que sofrem de
RB possuem caracteristicas Gnicas, além das notas baixas, que nos
permite diferenciar dos demais jogos na plataforma, como o volume
gigantesco de comentarios, maior engajamento dos usuérios em co-
mentarios negativos, comentarios mais toxicos e com uso de termos
especificos. Também encontramos nos comentarios ataques direcio-
nados a empresa e aos desenvolvedores, um apelo ao uso de termos
técnicos para dar maior validade as criticas, além de motivacoes
carregadas de discursos de 6dio, como sexismo e homofobia.

2 TRABALHOS RELACIONADOS

Avaliar e identificar review bombing é uma tarefa complexa. Os
usuarios almejam criar a impressio de que os comentarios e notas
negativos sdo organicos, e ndo recorrem diretamente ao discurso de
6dio ou a comentarios diretos sobre o ataque, porque assim as pla-
taformas conseguiriam banir com facilidade o contetido que viola
os termos de uso. Desse modo, os usuarios manipulam as ferramen-
tas disponiveis nas plataformas digitais de maneira coordenada,
como as notas em sites de criticas ou botdes de dislike, como os do
YouTube [19] [4].

Observando as relagdes entre o nimero de vendas e as notas
atribuidas as obras, é possivel notar que as avalia¢des de produtos
ou midias exercem uma influéncia direta e significativa sobre o
comportamento dos consumidores, influenciando diretamente o
volume de vendas [4] [2]. Especialmente no contexto das midias
eletrdnicas, conforme demonstrado por [9], parece existir uma rela-
¢do geométrica entre o nimero de vendas desses jogos e suas notas
no Metacritic, destacando que pontua¢des mais altas promovem
um aumento de vendas. Também existem indicios que destacam as
limitagdes das pontuagdes atribuidas no site como representagdes
completas e precisas das experiéncias dos jogadores [13]. O estudo
de [28] traz um interessante contraste entre as avalia¢des feitas por
amadores e por profissionais no Metacritic, onde se demonstra que
amadores tendem a fornecer avalia¢des mais polarizadas e favo-
raveis a obras antigas, mesmo as avaliando surpreendentemente
muito tempo apds o lancamento. Em contraste, especialistas geral-
mente emitem avalia¢des menos polarizadas, concentrando-se em
aspectos técnicos e contextuais dos jogos e tendem a avalia-los logo
apos o langamento.

Os resultados obtidos por [31] revelam a ineficicia da maioria
dos classificadores de sentimento na avaliagdo precisa de resenhas
de jogos. Uma analise mais detalhada apontou duas causas princi-
pais para as classificacdes incorretas: a presenca de resenhas que
destacam tanto os pontos positivos quanto os negativos, bem como
resenhas que fazem comparacoes entre diferentes obras, o que pode
confundir o classificador.

Diferente dos trabalhos apresentados, este se distingue, pois
utiliza técnicas de clusterizacdo e busca caracterizar padrdes de
review bombing. Assim como também foi realizada uma analise de
como os usuarios interagem e comentam com jogos que sofrem
ataques, e a relacdo deles com toxicidade e discurso de édio.

3 METODOLOGIA

O Metacritic retne criticas de uma variedade de midias de entreteni-
mento, incluindo filmes, programas de televiséo, albuns de musica
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e jogos. Na plataforma, os usuérios podem fornecer uma pontuagéo
com ou sem comentario para midias especificas. No sistema de
avaliacdo, os avaliadores sio categorizados como critica especiali-
zada ou usuarios amadores. Os criticos fazem parte de uma selecéo
cuidadosa e sua média ponderada resulta em um valor numérico
singular, chamada de Metascore. Enquanto isso, as pontuacdes dos
usuarios amadores contribuem para o UserScore. Para a analise dos
ataques de review bombing na plataforma, dada a auséncia de uma
API propria, foi necessario o desenvolvimento de um coletor e a
criacdo de um novo conjunto de dados foi considerada necessaria
para o estudo.

3.1 Coleta de Dados

Para obter os dados, foi implementado um web scrapper, conforme
mostrado na Figura 1, que manipula o navegador através do uso
do Selenium ? e coleta os dados nas paginas do Metacritic. O pri-
meiro passo envolve a navegacio pelo catalogo da plataforma. Este
catalogo contém uma lista completa dos jogos disponiveis no site.
A navegacdo é feita percorrendo todas as 6068 paginas existentes,
manipulando a URL para iterar por todas as paginas.

A cada pagina visitada, realiza-se uma extragio do HTML pre-
sente. Durante essa etapa, todos os titulos dos jogos sdo coletados e
armazenados. O objetivo dessa etapa é compilar uma lista de todos
os jogos disponiveis. Uma vez obtidos todos os titulos, o proximo
passo é acessar cada URL individualmente. Isso é realizado concate-
nando o titulo do jogo com a URL base do Metacritic, formando uma
URL no formato https://www.metacritic.com/game/gameName,
na qual sdo extraidas todas as informacoes desejadas. Dessa maneira
sdo coletadas as seguintes informagdes sobre os jogos: (1)plataforma,
(2)classificagdo etaria, (3)titulo, (4)editora, (5)desenvolvedor, (6)data
de lancamento, (7)género, (8)notas, (9)quantidade de notas positi-
vas, negativas e neutras. Quanto aos usuarios, tanto criticos quanto
amadores, foram coletados seus (i) comentarios, (ii) notas, (iii) no-
mes, (iv) data dos comentarios, (v) plataforma da qual o comentario
foi feito e o (vi) tipo de usuario. Cada jogo é caracterizado por 27
atributos distintos, abrangendo desde informacgdes sobre usuarios e
seus comentarios até detalhes intrinsecos das midias, como data de
lancamento e desenvolvedores. Além disso, implementamos outras
métricas como a variancia entre as notas dentro de um jogo, a re-
lacdo entre o UserScore/Metascore, contagem de palavras-chave
relacionadas ao contexto de discurso de d6dio, totalizando mais 8
atributos derivados.

Como resultado, coletamos 145.523 jogos e 1.017.504 comen-
tarios distintos. Para garantir a qualidade dos dados, foi elaborada
uma filtragem, onde foram removidas todos os jogos que néo ti-
nham nenhum comentario, ou que nio possuissem UserScore ou
Metascore, ou que faltasse algum dado relevante para analise. Com
isso, o conjunto de dados final contém 12.200 jogos propriamente
avaliados no Metacritic e os mesmos 1.017.504 comentarios dis-
tintos.

3.2 Rotulando Jogos alvos de Review Bombing

Dado nosso objetivo de estudo de identificar ataques de RB, tam-
bém precisamos estabelecer um conjunto bem definido de jogos
que foram alvos de ataques. Para levantar os jogos alvos de RB,

2Available at: https://selenium-python.readthedocs.io/
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Figura 1: Diagrama geral da coleta dos dados dos jogos do Metacritic.

rotulamos manualmente os jogos baseado em fontes externas. Para
isso, foram consultados trés sites distintos e bem citados na comu-
nidade gamer, que produziram matérias sobre casos notdrios de
review bombing [25, 33, 34]. A sele¢do dos candidatos foi realizada
com o seguinte critério nessas fontes: um jogo é marcado como
review bombing caso alguma fonte tenha explicitamente mencio-
nado que o jogo foi alvo de um ataque no Metacritic; ou caso mais
de uma unica fonte tenha simplesmente citado o jogo. Além disso,
também foram incluidos manualmente outros casos de destaque na
comunidade como: Horizon Forbidden West [27], Battlefield V [18],
e Diablo Immortal [5].

4 ANALISE DOS DADOS

Apos limpar e analisar o dataset, partimos para uma analise mais
aprofundada dos dados. Nesta secio, utilizamos técnicas de ciéncia
de dados, como derivagdo de features, utilizacdo de modelos de
aprendizado de maquina e clusterizagdo para podermos compre-
ender quais caracteristicas definem um ataque de review bombing.
Nesta secdo, portanto, analisamos como as caracteristicas dos jogos
no Metacritic (e.g., comentarios, curtidas, toxicidade, sentimento)
se comportam quando os jogos sofrem ataques, comparadas aquelas
dos que ndo sofreram. Dessa forma, conseguimos mensurar as ati-
vidades relacionadas a pratica de review bombing online e discutir
as motivacOes e implicagdes de tais ataques para as comunidades
online.

4.1 Engajamento no Metacritic

Ao analisar os dados, é possivel perceber como a se¢io de jogos do
Metacritic é composta. Onde apenas 8.3% dos jogos tem tanto um
comentério, um userScore e um Metascore. Além disso, conforme a
Figura 2a, mais de 60% dos jogos possuem menos de 10 avaliacdes.
Isso evidencia que uma parte significativa dessa secio é vazia, com
intimeros jogos pouco avaliados, ou com um engajamento muito
baixo. Também é importante ressaltar o limite superior do grafico de
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10.000 comentarios. Esse limite é imposto pela propria plataforma
como o numero maximo de comentarios visiveis por jogo, mas
demonstra que alguns jogos atraem uma grande atencédo do publico.

Em relagéo aos autores de comentarios, os dados mostram a pre-
senca de 333.624 usuarios unicos. Destes, 99,08% sio classificados
como amadores e apenas 0,92% sdo criticos especializados. Dentro
dessa minoria, aproximadamente 23% deles produziram mais de
um comentarios. Contudo, essa pequena parcela de profissionais é
responsavel por 34,22% de todos os comentarios produzidos no site,
indicando um nicho de altissima produtividade. com alguns usua-
rios escrevendo quase 10.000 comentarios, como visto na CDF da
Figura 2b. Ja os amadores, mais de 98% possuem até 10 comentarios,
demonstrando que a maioria deles néo participam tdo ativamente
na plataforma do Metacritic, apenas opinando em jogos de seu in-
teresse. Entretanto, também temos usuarios altamente ativos, com
alguns chegando a perto de 100 jogos avaliados.

4.2 Analise de Toxicidade

Além das informagdes ja obtidas, foi também processada a toxi-
cidade de cada comentario, através da ferramenta do Perspective
API3. Esse modelo analisa textos e identifica niveis de toxicidade
numa pontuagdo que varia de 0 a 1. Baseando-se em outros estudos
[17], nés consideramos que um comentario é determinado toxico,
se ele esta acima do limiar de 0.75. Além disso, mantivemos o idi-
oma original de cada comentario, uma vez que o modelo mostra
bom desempenho no cenario com multiplos idiomas [14]. Assim,
processamos todos os comentarios dos usuarios amadores (669.277)
a fim de mensurar a toxicidade dos jogos coletados.

Nossa primeira analise focou nas principais plataformas no qual
0s jogos sio publicados, PlayStation, Nintendo, PC e Xbox (Fig. 3a. E
possivel observar que, as curvas apresentadas sdo notavelmente si-
milares, indicando que a plataforma néo ser um fator determinando
na toxicidade. Mesmo que existam rivalidades nas comunidades
fas de cada plataforma e jogos exclusivos, tais caracteristicas ndo
refletem, de forma geral, em como os jogos séo recebidos no Me-
tacritic. Outra caracteristica interessante presente nos dados é o
género de cada jogo avaliado. A Figura 3b contabiliza a quantidade
de comentarios toxicos (> 0.75) por género. Observa-se que “Es-
portes” possui relativamente uma taxa de toxicidade muito maior
que as demais categorias (1.1%), muito superior a “Simulagdo”, que
vem em segundo lugar com 0.5%. Essa alta pode ser causada pela
natureza competitiva desse género, em que frustracio dos jogado-
res podem se refletir em criticas mais contundentes ao jogo em
questdo. Em contrapartida, géneros como, “Estratégia”, “Aventura” e
“RPG” apresentam toxicidade menor, proximo de 0.2%. Essas midias
tendem a ser mais focados em resolucéo de problemas, narrativa ou

Shttps://perspectiveapi.com/
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Figura 3: Analises de toxicidade e idioma dos comentarios dos jogos do Metacritic.

cooperagéo, podendo assim desmotivar sentimentos negativos. Por
fim, o grafico 3¢ mostra a distribuicdo percentual relativa de comen-
tarios toxicos por diferentes idiomas. Notavelmente, portugués tém
a maior taxa de toxicidade, atingindo quase 8%. Essa diferenca pode
ser um reflexo das normas de comunica¢io do idioma, onde uma
linguagem considerada toéxica por um povo, pode ser considerada
normal para outro.

5 CARACTERIZANDO REVIEW BOMBING

Nossa primeira abordagem para compreender a natureza dos ata-
ques de review bombing nos dados foi usar das features extraidas
para agrupar os jogos e encontrar possiveis padrdes. Para isso,
realizamos diversos experimentos com diferentes algoritmos de
clusterizacéo. Este processo foi desenvolvido em varias etapas, com
o objetivo de separar mais claramente as midias que sofreram ata-
ques de review bomb daquelas que nédo foram afetadas.

Dada a definicdo do review bombing que envolve as revisdes e
comentarios publicados pelos usuérios na plataforma, nesta etapa
foi realizada uma filtragem dos jogos do dataset com apenas aqueles
com pelo menos 50 comentarios, possibilitando assim, uma analise
mais aprofundada e com maior explicabilidade do conteudo dos
comentarios em cada jogo, levando ao dataset final de 1645 jogos
distintos. Esse valor foi alcan¢ado baseado nos resultados apontados
na Figura 2a, em que a média de comentarios por jogos é de 47.

Com o conjunto de dados final em méos, a préxima etapa foi defi-
nir quais features, dentre aquelas coletadas e derivadas descritas na
Secio 3, serdo utilizadas no algoritmo de clusterizacao, visando uma
separacdo mais clara entre os jogos que sofreram ataque daqueles
que néo sofreram.

Tendo em vista limitar ainda mais esse conjunto, aprimorando
assim ainda mais a preciséo dos clusters e reduzindo processamento
desnecessario, optou-se por utilizar o algoritmo do Mutual Informa-
tion (MI) [15] do sklearn para identificar quais pardmetros sdo mais
relevantes para conseguir discernir um alvo, no caso em questéo, jo-
gos que sofreram review bomb. Ao aplicé-lo, foi possivel selecionar
os atributos que apresentam maior relevancia e capacidade explica-
tiva no contexto em questdo. Assim, foram escolhidos os seguintes
parametros, que serdo utilizados na clusterizacio: “totalComments”
o0 nimero total de comentarios feitos em um jogo, “meanToxicity”
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Figura 4: Clusterizacao de jogos.

a toxicidade média dos comentérios, “totalAlike” o ntimero to-
tal de comentarios semelhantes (avaliados utilizando a biblioteca
fuzzywuzzy* com um threshold de 0.8), “userRtotal” o conjunto
total de notas atribuidas por usuarios amadores® “totalCurse” e o
numero total de comentérios que contém palavrdes (considerando
como palavrdo qualquer comentario que contenha **** dentro dele).
No qual valores de toxicidade, similaridade e palavrdes sdo expres-
sos em percentuais.

Para os algoritmos de clusterizagio, foram considerados o K-
means, HDBSCAN, DBSCAN, Gaussian Mixture. Foram realizados
testes de desempenho em todos, avaliando a capacidade de cada
um em separar os jogos normais daqueles que sofrefram RB. Como
resultado, calculamos a métrica de F1-score, considerando o cluster
com a maior propor¢éo de jogos que sofreram ataques, como o de
review bomb, e o outro, como sendo livre de ataque. Para casos com
mais de 2 clusters, foi escolhida a configuracdo que resultaria no
maior F1. Apos a realizacio dos testes, foi observado que, o k-means
com k = 2 apresentou os resultados mais satisfatorios.

Além disso, também foi aplicado um método de redugio de di-
mensionalidade com o UMAP, para melhorar a visualizacdo dos
clusters. Os resultados sdo apresentados na Figura 4. Nela, todos
os itens pertencentes ao cluster 1 (representado pela cor vermelho)

4 Available at: https://pypi.org/project/fuzzywuzzy/
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Predicao\Real Sim Nao Total
Sim 15 11 26
Nao 16 1603 1619
Total 31 1614 1645

Tabela 1: Matriz de confusao da clusterizagio

foram classificados como alvos de ataques, enquanto os itens do
cluster 0 (representado pela cor verde) foram classificados como
livres de ataques.

5.1 Matriz de Confusao

Na matriz de confusao, exibida na Tabela 1, observa-se um desem-
penho medido pelo F1-score de 0.5263. Este resultado, apesar de
modesto a primeira vista, merece uma discussio detalhada sobre
as peculiaridades de cada midia e revela caracteristicas e desafios
interessantes do problema analisado.

Focando inicialmente nos falsos negativos, ou seja, os jogos que
sofreram Review bombing, mas que nio foram identificados pelo mo-
delo de detecgdo. Alguns exemplos notaveis incluem Bastion e Toy
Soldiers, cujos comentarios negativos foram removidos pelo proprio
site do Metacritic [24], dificultando a identificacdo desses casos pelo
algoritmo. Além disso, existem situagdes como a de Borderlands
3[33], no qual a onda de comentéarios ocorreu na plataforma da
Steam, diferente do Metacritic, levando a uma classifica¢do incor-
reta do jogo. Examinando também os falsos positivos, isto é, os
jogos que foram classificados como alvos de Review Bombing, em-
bora néo estivessem presentes na nossa rotulacio inicial. Como é o
exemplo de FIFA 20 [6] e Baldur’s Gate 3, que ndo entrou na nossa
rotulacéo inicial, mas recentemente também foi alvo de ataques
de Review Bombing [3], porém, como esses ataques tiveram uma
menor repercussio ou foram mais recentes, acabaram néo incluidos
na rotula¢io original.

Portanto, vemos que a moderacéo ativa do Metacritic e variedade
de outras plataformas de avaliacdo podem apresentar um obstaculo
grande a analise do review bombing, uma vez que elas podem ocul-
tar as evidéncias dos ataques que esses jogos sofreram. Entretanto,
observando tanto a figura quanto os resultados, vemos que grande
parte dos jogos no cluster de Review bombing Compartilham carac-
teristicas semelhantes que sugerem que esse fendmeno pode ser
identificado e, portanto, combatido dentro das plataformas.

5.2 Atributos do Cluster Review Bombing

Seguindo os resultados da clusterizagio, podemos observar os cen-
troides de cada cluster na Figura 5 para entender melhor as ca-
racteristicas individuais dos jogos normais daqueles que sofreram
ataque.

Primeiramente, ao examinar o numero total de comentarios
(totalComments), tanto os valores absolutos dos centroides quanto
a distribui¢éio mostrada no boxplot indicam uma diferenca substan-
cial. O nimero médio de comentarios para os jogos afetados é quase
19 vezes maior em comparacdo com os jogos ndo afetados. Suge-
rindo assim, um aumento massivo de comentarios em jogos que
sofreram review bomb. Outro atributo relevante é o userRtotal),
que indica a quantidade total de notas atribuidas a um jogo. A quan-
tidade de notas que um jogo que sofreu ataque recebe também é
significativamente maior, quase 17 vezes mais. Refor¢ando ainda
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mais a ideia de que jogos atacados, recebem um aumento massivo
no numero de comentarios.

Abordando também a média de toxicidade (meanToxicity), e
o total de comentérios contendo palavrido (totalCurse), tem-se
uma pequena diferenca no valor de um centroide para o outro,
embora os Review Bomb sejam um pouco mais elevado. Ao comparar
ambos, é possivel notar uma variacdo muito menor dos quartis de
um cluster para outro, demonstrando que os jogos atacados sdo
mais consistentes. Um fator que pode explicar a semelhanca entre
os dois grupos é o sistema de moderacdo do Metacritic que apaga
comentarios muito toxicos ou ndo-apropriados. Ainda assim, ambos
atributos se mostraram relevantes na diferenciacdo dos jogos.

A métrica totalAlike, que representa quantos comentarios sdo
similares entre si, traz um debate interessante. A grande diferenca
nos valores sugere que os comentarios dos ataques sdo geralmente
compostos por um argumento inico ou repetitivo dentro da comu-
nidade, impulsionando a onda de comentarios negativos, enquanto
jogos normais possuem comentarios mais individualizados. Um
exemplo notéavel é o jogo Madden 21, em que os fas reclamaram
da falta de mudancas significativas de uma versdo para outra, re-
sultando em uma avalanche de comentarios com textos semelhan-
tes [33].

A definicdo de um review bomb como: “a inundacao de um site
com avalia¢des negativas (seja de um produto ou negdcio) [20]
se alinha com os resultados encontrados. Conforme discutido an-
teriormente, uma midia que sofreu um ataque tende a apresentar
um aumento massivo no nimero de comentarios, predominante-
mente negativas. No entanto, é possivel expandir essa definicido
para incluir também a similaridade entre os comentarios e uma
leve elevacéo na toxicidade. Essas outras caracteristicas refletem
o fato do Review bombing ser também uma campanha coordenada
e de insatisfacdo, gerando esse efeito negativo e homogéneo nos
comentarios.

6 ANALISE DE CONTEUDO DOS
COMENTARIOS

Nesta se¢do voltamos nossas analises para o contetdo dos co-
mentarios dos jogos que sofreram review bombing no Metacritic.
Utilizando-se de nuvens de palavra, buscamos observar tendéncias
gerais e topicos pertinentes que servem de motivacao para esses ata-
ques. Também foi realizada uma anéalise de discurso de 6dio presente
nos comentarios, relacionando com uma lista de palavras-chave
criada a partir do contexto de 6dio presente nos jogos.

6.1 Word Clouds

As Word Clouds sdo ferramentas analiticas Uteis que permitem uma
visualizacdo abrangente de topicos presentes em grandes volumes
de texto. No contexto deste estudo, foram geradas nuvens de pala-
vras a partir de todos os jogos que sofreram review bomb, com o
objetivo de identificar criticas recorrentes e topicos emergentes. A
analise dessas nuvens de palavras revelou a existéncia de trés topi-
cos comuns, que se repetiram em diversos jogos, fornecendo uma
visdo clara das principais areas de insatisfacdo dos usuarios que
praticam review bombing. O primeiro topico identificado envolve
criticas diretas as empresas responsaveis pelo desenvolvimento e
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Figura 5: Comparacio de atributos de jogos com Review Bombing e demais jogos, sendo o verde o centroide do cluster de jogos
normais e o vermelho o cluster dos jogos que sofreram review bombing.

lancamento dos jogos. Nesses casos, jogadores frequentemente ex-
pressam insatisfacdo com decisdes corporativas que, segundo eles,
afetam negativamente a qualidade dos jogos. Dois exemplos emble-
maticos dessa situacio sdo os caso de Grand Theft Auto: The Trilogy
— The Definitive Edition [25] e Diablo IV [26]. Conforme visto nas Fi-
guras 6¢ e 6f, os nomes das empresas (Rockstar e Blizzard) aparecem
em destaque nas nuvens de palavras, junto a palavras como "bug",
"money", "release", "content"e "patch". Observando os comentarios
e buscando por noticias relacionadas aos jogos, podemos ver que
ambas as empresas foram alvos de criticas que as acusam de ter
lancado os jogos inacabados ou com muitos bugs [7, 8, 21, 23, 30].

O préximo tépico comum das criticas sdo o conjunto histéria
e jogabilidade, como visto nas Figuras 6a e 6b. Esses pontos sdo
abordados principalmente nas midias que sofreram review bombing
por motivos politicos, como é o caso dos jogos The Last of Us 2
e Horizon Forbidden West. Os ataques aos jogos se deram princi-
palmente pela orientacdo sexual das personagens principais [27].
Como demonstrando anteriormente por [19], os usuarios que parti-
cipam de ataques ligados a questdes sociais tendem a demonstrar
seu ddio indiretamente para escapar da moderagio de conteudo,
pois comentarios com discurso de 6dio explicito sdo detectados
com mais facilidade. Desse modo, focam suas criticas na historia e
jogabilidade de maneira geral.

O terceiro topico envolve o julgamento sobre jogos percebidos
pelo publico como cdpias pouco inovadoras de versdes anteriores,
um problema particularmente comum em midias de esporte, como a
franquia Madden. Na Figura 6d, podemos ver que "franchise"e "mo-
ney"aparecem em destaque, relacionando o lancamento de novos
titulos da franquia com o intuito de apenas ganhar dinheiro. Como
ja citado, este jogo de futebol americano, lancado anualmente, foi
alvo de criticas dos usuarios que reclamam da falta de mudancas
significativas no titulo de um ano para o outro.

Por fim, existem as criticas diversas, que tratam de contextos
especificos. Um desses casos é o jogo Call of Duty: Modern Warfare,
que enfrentou uma enxurrada de comentarios negativos devido a
representacdo controversa dos russos [10], o que é constatado na
Figura 6e, em que "Russian"aparece em destaque. O jogo foi criticado
por insinuar que os russos estavam envolvidos no "Highway of
Death", um ataque ocorrido durante a Guerra do Golfo, realizado
por tropas aliadas aos Estados Unidos no Iraque, denunciado pelo
uso excessivo de forca [11].
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6.2 Discurso de Odio

Identificar discurso de 6dio é uma tarefa complexa, especialmente
em plataformas como o Metacritic, que possuem sistemas de mode-
racdo que ja removem diretamente contetidos mais ofensivos. No
entanto, usuarios muitas vezes conseguem contornar esses sistemas,
utilizando linguagem que sugere, de forma indireta, discurso de
odio.

Por esse motivo, foi compilada uma lista extensiva de palavras-
chave que, no contexto da plataforma, sdo geralmente utilizadas
em enunciados com discurso de 6dio. A lista comecou a ser elabo-
rada com a palavra "woke", que é majoritariamente utilizada em
contextos de critica a justica social e racial [1]. A partir dessa pa-
lavra foi realizada uma analise manual de todos os comentarios
que continham ela, buscando outras palavras que a acompanham
normalmente. Encontramos, por exemplo, as siglas SSJ (social jus-
tice warrior) e LGBTQIA+ (comumente utilizada de forma negativa
no site). Também foram adicionadas a lista, pelos autores, algumas
outras palavras consideradas explicitamente ofensivas.

Foram identificadas 22 palavras-chave em inglés. Considerando
que 87.6% do contetido do site esta nesse idioma, decidimos aplicar
essa lista a todos os idiomas que representam mais de 1% do site.
Isso inclui Espanhol com 4.5%, Russo com 2.8%, e Portugués com
2.3%. Logo, todas as palavras-chave foram traduzidas para cada um
desses idiomas, cabendo adapta-las devido as nuances dos idiomas
e girias, que variam conforme contexto linguistico. Cabe ressaltar
que, devido a falta de conhecimento dos autores sobre russo, foi
consultado um férum do site Reddit, especializado no idioma, onde
a tradugéo foi feita por terceiros.

Dessa maneira, foi possivel elaborar a Tabela 2, que mostra as
5 palavras-chave mais utilizadas e os cinco jogos que tem mais
palavras-chave, sendo esse percentual relativo ao total de comen-
tarios que possuem. E possivel perceber que os jogos com a maior
quantidade de palavras-chave sdo justamente os jogos que sofreram
review bombing por questdes sociais, como o género e sexualidade
das personagens. Como observado anteriormente nas nuvens de
palavras, os usuarios tendem a esconder seu discurso de 6dio, uti-
lizando criticas gerais a histdria e aos personagens para justificar
notas baixas e porque ndo gostaram do jogo.

Ao organizar o conjunto de dados em duas categorias, comenta-
rios com as palavras-chave e comentarios sem as palavras-chave,
foi possivel notar uma diferenca estatisticamente significativa na
toxicidade. O conjunto com as palavras-chave tem uma média de
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Figura 6: Comparacao entre outros jogos

Palavra Total ‘ Jogo Total
woke 1005 The Last of Us Part II 792
agenda 912 Mortal Kombat 11 200
Sjw 776 Ghost of Tsushima 175
lgbt 473 | Horizon Forbidden West DLC 157
lesbian 229 Battlefield V 133

Tabela 2: Jogos e Palavras-Chave

toxicidade de 0.291+0.209, enquanto o conjunto sem as palavras
apresenta uma média de 0.118+0.182. Esses resultados reforcam a
eficacia do método.

6.3 Discussao

Chegando ao final do estudo, foi finalmente possivel responder as
perguntas de pesquisa.

RQ1: Quais sdo as caracteristicas de um jogo que sofreu review
bombing online?

Com o auxilio dos centroides, foi possivel determinar que um
jogo que sofreu review bombing tem as seguintes caracteristicas: Um
numero de comentarios e reviews muito maior que a média. Uma
grande similaridade entre os comentarios, indicando um reclamagéo
em comum entre os usuarios. E por fim, uma toxicidade média e um
numero de palavras de baixo caldo levemente maior que o normal.

RQ2: Como se comportam os usuarios da plataforma e qual é o
nivel de toxicidade nas suas interacdes?

Em geral, os usuarios comuns do Metacritic ndo sdo muito ativos,
com a grande maioria tendo menos de 10 comentarios. No entanto,
ao observarmos os criticos, percebemos uma realidade diferente,
onde eles tendem a ser muito mais ativos na plataforma. Quanto
a toxicidade, o site consegue moderar bem, apresentando poucos
casos extremos. Contudo, ainda ha espaco para melhorias, pois é
possivel observar discrepancias no género de esportes e no idioma
portugués, que apresentam muito mais toxicidade, conforme visto
nas Figuras 3b e 3c. RQ3: Quais as principais motiva¢des dos
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comentarios desses ataques?

As motivagdes dos ataques variam de jogo para jogo, mas é pos-
sivel separar em 3 topicos diferentes. (1) Criticas diretas a empresa
e suas decisdes relativas ao desenvolvimento e vendas, como lancar
um jogo inacabado ou adicionar microtransagdes abusivas. (2) His-
toria e Jogabilidade, topico geralmente ligados ao discurso de 6dio
contra minorias, onde os usuarios disfarcam seu 6dio em criticas
gerais a historia, personagens e jogabilidade. (3) Franquias repetiti-
vas, em que as empresas desenvolvedoras langam jogos anualmente
sem muitas novidades e melhorias técnicas, porém cobrando precos
caros, o que ocorre principalmente em franquias de esporte. Por fim,
existem as outras criticas, que abordam temas especificos, que nao
compartilham um tdpico em comum. Abaixo, é possivel observar
algumas dessas reclamacgdes.

o “What a disgusting cash grab. It makes me so angry that rockstar
removed the original games from the stores.”

o “they ruined this game. focused on political correctness. Igbt agenda.
not worth the money. story is very weak.”

o “The same game as Madden 20. The face of the franchise is trash.”

7 CONCLUSAO

A motivagao deste trabalho ¢ analisar, caracterizar e pensar metodologias
para identificar o fendmeno de review bomb em plataformas de avaliacdo
de midias. Para tal, realizamos uma vasta coleta do Metacritic. A partir da
limpeza e caracterizacdo desses dados, conseguimos resultados relevantes a
respeito do comportamento dos usuarios e também percebemos que, me-
diante uma estratégia de aferi¢do de toxicidade aliada a clusterizacao, é
possivel aferir quais jogos sofreram review bombing. Dentre nossos resulta-
dos, foi possivel caracterizar o ataque de Review bombing como sendo uma
grande onda de comentarios altamente toxicos e similares uns aos outros,
refletindo a caracteristica de campanha coordenada de insatisfagio que eles
representam. Também identificamos trés categorias diferentes de topicos
que aparecem em review bombings no Metacritic: reclamacdes sobre as em-
presas desenvolvedoras e suas decisdes empresarias, reclamacdes quanto a
histoéria e personagens, que geralmente estdo permeadas por discurso de
4dio e, por fim, reclamacdes sobre jogos de franquias muito semelhantes a
seus antecessores.
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Embora néo encontrada diferengas significativas entre as plataformas
PlayStation, Nintendo, PC e Xbox, vimos que o género do jogo pode ser um
atributo relevante na caracterizagio dos ataques, com a categoria “Esportes”
sendo o tipo com comentarios mais toxicos. Além disso, vimos que os co-
mentérios no Metacritic feitos em portugués exibem niveis de toxicidade
mais elevados em comparacdo aos demais. Também notamos que discurso
de 6dio é bem presente dentro das comunidades, e é direcionado principal-
mente a comunidade LGBTQIA+, e se disfarca como criticas genéricas sobre
a historia, personagens e jogabilidade. Com nossos resultados, vimos que é
possivel identificar ataques aos jogos no Metacritic, e até mesmo suas moti-
vagoes. Isso pode servir como uma ferramenta para ajudar na moderagao
dessas plataformas, reduzindo o impacto que as review bombings geram. Em
trabalhos futuros, serdo introduzidas novas métricas, como analises tempo-
rais e de sentimento, para identificar ataques, com o objetivo de conseguir
detectar esses ataques enquanto eles ocorrem e alertar as plataformas.
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