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ABSTRACT

Given the increasing importance of instant messaging apps in the
dissemination of information, this study investigates coordination
patterns in user groups on the Telegram in post-2022 election Brazil.
Text messages shared in approximately 270 politically oriented
groups during the first two weeks of January 2023 were analyzed
using a methodology that includes media-centric network mod-
eling, backbone extraction techniques, and community detection
algorithms. Our results reveal evidence of user coordination in
promoting antidemocratic content, demonstrating how these com-
munities are capable of efficiently disseminating information on
a large scale. Specifically, we observed significant activity related
to the attack on Brazilian public institutions, including the govern-
ment, Supreme Federal Court (STF), Senate, and Congress.
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1 INTRODUCAO

Os servicos de mensagens instantaneas (Instant Messaging — IM),
tais como WhatsApp e Telegram, conferem a um tnico usuario
a capacidade de atingir uma audiéncia tdo vasta quanto aquela
dos meios de comunicacéo tradicionais [1]. No Brasil, o WhatsApp
estd integrado em quase 99% dos dispositivos méveis, enquanto o
Telegram observa um crescimento expressivo em sua base de usua-
rios desde 2020, marcando presenca em aproximadamente 65% dos
dispositivos méveis no pais e se estabelecendo como a quarta apli-
cacdo de mensagens mais popular [22]. Tal crescimento de usuarios
no Telegram é atribuida a valorizacdo da privacidade e a liberali-
dade em termos de encaminhamento de mensagens e moderacdo
de conteudo [5, 6].

Estes servicos transformaram como a informagéo é consumida,
apresentando desafios a sociedade, especialmente em relacdo a
disseminac¢io de conteido extremista e acdes coordenadas de de-
sinformac&o. No Brasil, o uso do WhatsApp para espalhar noticias
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falsas foi amplamente estudado [7, 20, 21], e ha evidéncias do Tele-
gram como uma plataforma preferida por grupos de extrema-direita
para a disseminacéo de conteudo extremista [3, 14, 15, 27]. No en-
tanto, a literatura ainda carece de estudos aprofundados sobre o
uso do Telegram no contexto politico brasileiro. Trabalhos iniciais,
como os de [16] e [28], analisaram a disseminacido de informagdes
na plataforma sem foco especifico em comunidades organizadas
para a propagacéo de conteddos, especialmente nos eventos apds
as eleicdes de 2022, incluindo os ataques aos prédios publicos em
Brasilia em 8 de janeiro de 2023!.

Neste contexto, este trabalho complementa resultados anteriores
[28], focando no uso do Telegram como ferramenta de coordena-
¢éo e difusdo de conteudo no periodo pds-eleicdo presidencial no
Brasil, especificamente em torno dos eventos de 8 de janeiro de
2023. Compilamos mensagens textuais de aproximadamente 270
grupos com orientagdo politica no Telegram, cobrindo um inter-
valo de 15 dias, de 01/01/2023 a 15/01/2023, em torno dos ataques
em Brasilia ocorridos no dia 8 de janeiro. Inspirados por pesqui-
sas precedentes [11, 19-21], buscamos indicios de coordenacédo na
promocgéo de contetido por meio de uma abordagem metodoldgica
composta pelos seguintes passos. Inicialmente, modelamos a disse-
minacédo de informacdo no periodo em questdo por meio de uma
rede media-centric, conectando usuarios que replicaram o mesmo
contetudo entre os grupos analisados. Posteriormente, recorremos
a técnicas avancadas de extracdo de backbone [24] para destacar
conexdes de rede que demonstram indicios de potencial coordena-
céo (diferenciando-se de usuarios que compartilharam contetido de
maneira independente). Finalizamos aplicando algoritmos de de-
teccdo de comunidades para identificar agrupamentos de usuarios
com forte interconexao, evidenciando padrdes de coordenacio e os
descrevemos em termos de caracteristicas topologicas, participagio
na disseminacio de informacdes e contetido compartilhado.

2 TRABALHOS RELACIONADOS

Nos dltimos anos, um conjunto amplo de trabalhos na literatura
estudou evidéncias de coordenacéo para impulsionamento de infor-
magdes a partir de modelos orientados a redes [4, 7, 12, 19-21].
Considerando o WhatsApp, o trabalho de Kiran et al. analisa os
padrdes de mensagens em grupos politicamente orientados [12].
Bursztyn et al. ampliaram o escopo desse estudo e analisaram como

Lhttps://www.nytimes.com/live/2023/01/09/world/brazil-congress-riots-bolsonaro
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a afiliacdo politica de um grupo influencia a dindmica da dissemina-
cdo de grandes mensagens [4]. Nobre et al. mostraram a existéncia
de comunidades do WhatsApp ativamente envolvidas na dissemina-
¢éo coordenada de informacdes, especialmente durante as elei¢des
brasileiras de 2018 [20, 21]. Chagas et al. abordaram a crescente
preocupacio com a propaganda digital e identificaram grupos te-
maticos e grupos funcionais consistentes com as estratégias de
influéncia e redes de desinformacio de agentes politicos [7].

O aumento significativo do uso do Telegram como meio de co-
municacdo motivou diferentes estudos de como o processo de disse-
minacdo de informagao ocorre entre os seus grupos. Por exemplo,
Urman et. al. investigaram redes de extrema-direita e suas caracte-
risticas de comunidade [27], enquanto Nobati et. al. adotaram uma
abordagem diferente e analisaram arestas de rede para identificar
mensagens de spam [9]. Adicionalmente, Slobozhan et al. [25] es-
tudaram o uso de diferentes midias de comunicagio no Telegram
durante os protestos em Belarus em 2020, revelando diferentes
papéis e tipos de contetido para cada meio. Os autores de [6] rea-
lizaram uma caracterizacéo e analise das redes de apoiadores do
ex-presidente Jair Bolsonaro no periodo que englobou as manifesta-
¢des de 7 de setembro de 2021 e 7 de setembro de 2022, analisando
as mudancas na estrutura da rede, similaridades e diferencas nas
discussdes realizadas. Por fim, Rossini et al. exploraram a complexa
relagdio entre a participacéo politica via aplicativos de mensagens
privadas e a disseminacdo descontrolada de desinformacéo eleito-
ral, enfatizando a maior probabilidade de que membros de grupos
politicos acreditem em desinformagéo [23].

Em complemento aos trabalhos encontrados na literatura, o ob-
jetivo principal deste artigo é mostrar o papel do Telegram como
impulsionador de informacéo no periodo subsequente as elei¢des
presidenciais de 2022, periodo este marcado por uma forte tensio
politica que culminou nos ataques ocorridos em Brasilia em 8 de
janeiro de 2023. Mais precisamente, revelamos o papel de diferentes
comunidades-chave na movimentacio dos grupos analisados no
periodo de interesse.

3 METODOLOGIA

Esta se¢do descreve a abordagem metodoldgica adotada neste es-
tudo, abrangendo desde a coleta e modelagem de dados até a extra-
¢éo dos backbones das redes e a analise das comunidades e caracte-
risticas textuais das mensagens disseminadas.

3.1 Coleta dos Dados

As mensagens analisadas neste trabalho foram coletadas a partir de
diversos grupos publicos politicos do Telegram, no periodo compre-
endido entre 01/01/2023 a 15/01/2023. Para encontrar estes grupos,
utilizamos uma estratégia que envolveu a utilizagdo da API do X
(anteriormente conhecido como Twitter).? que consistiu em seleci-
onar tweets que continham o termo t.me — indicativo de convites
para o Telegram — acompanhado por palavras-chave representando
regides do Brasil (Norte, Sudeste, Centro-Oeste, Sul, Nordeste), es-
pectros politicos (Esquerda, Direita, Centro) e todos os candidatos
presidenciais de 2022.

Apos a coleta dos grupos, acessamos as mensagens enviadas
nestes com o auxilio da biblioteca Telethon, que opera com base na

Zhttps://developer.twitter.com/en/docs/twitter-api/
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Tabela 1: Metadados usados na analise.

Campo  Descricao
message_id  ID da mensagem, tnico por grupo/canal
channel_id  ID do grupo/canal

retrieved_utc
updated_utc

Data de coleta da mensagem
Data hora da ultima atualizagao

message  Conteudo textual da mensagem
views  Numero de visualizagdes
forwards  Numero de compartilhamentos
from_id  ID do autor

Nome de usuario do autor
Data hora de envio da mensagem

post_author
message_utc

API do Teleglram.3’4 Adicionalmente, realizamos a exploracio das
mensagens dos grupos por mais convites a outros grupos, resultado
em uma cobertura total de 274 grupos e de 524.498 mensagens.

Para a anélise de contetdos representativos do debate politico,
excluimos mensagens padréo, tais como saudagdes curtas (por exem-
plo,’Bom dia’, ’Oi’ e "Ok’). Aplicamos um critério de exclusio para
mensagens com menos de 30 caracteres e aquelas compostas exclu-
sivamente por caracteres néo latinos. Ao final, temos um conjunto
de 226.679 mensagens provenientes de 17.661 usuarios (from_ids
unicos), cada um tendo contribuido com pelo menos uma mensa-
gem.

A Tabela 1 detalha os metadados coletados. Importante ressaltar
que, segundo o Telegram.”, a contagem de visualizacdes pode nio
refletir precisdo absoluta, uma vez que o contador pode ser reinici-
ado caso o conteudo seja replicado manualmente e visualiza¢des
pelo mesmo usudrio em momentos diferentes podem ser contadas
como distintas.

3.2 Modelagem da Rede

Para investigar a presenca de padrdes de coordenacio entre usuarios
na disseminacéo de contetido em grupos do Telegram, aplicamos o
modelo media-centric, utilizado anteriormente na literatura [20, 21].
Este modelo visa evidenciar possiveis atividades de coordenagio
entre usuarios que compartilham e promovem contetidos seme-
lhantes em diferentes plataformas online, tais como WhatsApp e
Twitter. Mais especificamente, para a janela de tempo de interesse,
modelamos o grafo G(V, E), onde um né v € V corresponde a um
usuario que postou uma mensagem em um dos grupos do Telegram.
Adicionalmente, uma aresta nio direcionada (v;,v;) € E ¢é formada
entre pares de usuarios que compartilharam a mesma mensagem
(i.e., 0o mesmo conteddo textual) pelo menos uma vez.

3.3 Extracio dos Backbones

A rede modelada permite identificar usuéarios com fortes evidéncias
de disseminacéo conjunta de um grande volume de mensagens nos
grupos observados. No entanto, o desafio é identificar as arestas
que ocorrem de forma esporadica (ou arestas fracas), que podem
esconder a verdadeira estrutura de rede relacionada ao fendmeno de
interesse, ou seja, evidéncias de coordenacéo. Assim, para identificar
e filtrar arestas esporadicas e, a0 mesmo tempo, preservar as arestas
que provavelmente sugerem coordenacdo, utilizamos dois métodos
de extracio de backbone [24]. Estes métodos foram previamente

Shttps://docs.telethon.dev/en/stable/
*https://core.telegram.org/
Shttps://telegram.org/faq_channels
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utilizados para o estudo de coordenacdo de usuarios em varias
plataformas [11, 17, 20, 21].

O primeiro método Disparity Filter (DF) identifica e preserva
arestas significativamente mais fortes que outras conexdes dos
mesmos nos, focando em usuarios que compartilham um niimero
de mensagens muito maior do que o esperado, indicando possivel
coordenac¢do. Uma aresta v;,0; é preservada no backbone se seu
peso difere do modelo de referéncia tanto para v; quanto para ;.
O segundo método DF+NB, proposto em [17], combina o DF com
o conceito de Neighborhood Overlap (NB) para superar a limitagdo
do DF de manter arestas periféricas ou pontes, desconsiderando
padrdes de vizinhanca. DF+NB foca em arestas que indicam co-
ordenacdo e conectam usuarios com muitos vizinhos em comum,
facilitando a descoberta de comunidades néo triviais e mais forte-
mente conectadas.

Considerando os parametros dos modelos, ambos os métodos
utilizam um p-value (¢ = 0,05) para testar a independéncia das
arestas entre usuarios, sendo este o parametro do modelo nulo do
DF, enquanto o DF+NB também requer a definicdo de um limiar
para a métrica de Neighborhood Overlap, assumindo o percentil 95° h
conforme o artigo original [17], permitindo a analise do backbone
sob diferentes perspectivas de possiveis esforcos de coordenagéo.

3.4 Deteccio de Comunidades

A partir da extracdo dos backbones, visamos identificar como essas
arestas com fortes evidéncias de coordenagio formam comunidades
representativas de usuarios que compartilham de maneira persis-
tente o mesmo contetdo, sugerindo uma possivel coordenacio para
o impulsionamento em massa deste conteudo.

Assim, aplicamos o algoritmo Louvain para encontrar as comu-
nidades que formam os backbones. O algoritmo Louvain maximiza a
modularidade das comunidades [2], sendo que este valor representa
a densidade de conexdes nas comunidades em comparacdo com
uma rede aleatoria. Os valores de modularidade variam de -0,5 a +1,
com pontuagdes mais altas (acima de 0,4) indicando estruturas de
comunidade bem definidas [18]. Em outras palavras, valores mais
altos de modularidade indicam redes mais densas e valores entre
0,3 e 0,7 sugerem comunidades bem definidas.

3.5 Analise de Topicos

Para analisar o contetdo politico disseminado pelas comunidades
de usuarios identificadas, utilizamos o framework BERTopic [13],
que extrai topicos de discussdo a partir de grandes conjuntos de
dados textuais, incluindo anéalises de discussdes em plataformas
de midia social [8, 10]. O BERTopic combina modelos de repre-
sentacdo vetorial com técnicas de agrupamento para identificar
temas recorrentes nas mensagens. Configuramos o BERTopic para
usar o modelo BERTimbau [26], eficaz na captura da seméantica do
portugués.® Apos gerar as representacdes vetoriais das mensagens,
o BERTopic reduz a dimensionalidade desses vetores com UMAP
e aplica o algoritmo HDBSCAN para agrupa-los por similaridade
semantica. Os topicos sdo definidos aplicando a técnica c-TF-IDF,
que identifica palavras-chave distintivas para cada grupo.

Para a parametrizagdo do BERTopic, adotamos as diretrizes es-
pecificadas na documentagio do framework para encontrar um

®https://huggingface.co/neuralmind/bert-base-portuguese-cased
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Tabela 2: Dados topolégicos das redes analisadas.

Rede #No6s  # Arestas Densi. Comu. Mod.
Completa 4.692 72.629 0,0066 153 0,3473
DF 316 668 0,0134 34 0,4695
DF+NB 64 69 0,0342 14 0,8718

Tabela 3: Analise da distribuicio de padroes de coordenacio.

Rede # Usu. # Mens. # Com. # Visu. # Grupos
(%) (%) (%) (%) (%)

Completa 4.692 33.966 2M 422M 193

DF 316 (6,73%) 9.385 (27,63%) 985K (38,7%) 203M (48,09%) 132 (68,39%)

DF+NB 64 (1,36%) 2447 (7,2%) 245K (9,65%) 91M (21,53%) 70 (36,27%)

equilibrio 6timo entre o niimero de topicos e o tamanho do con-
junto de dados [13].7 Como resultado encontramos: (i) niimero
de vizinhos e componentes para UMAP igual a 3 e; (ii) tamanho
minimo de topico igual a 80, que determina o menor conjunto de
mensagens Unicas que um determinado tépico pode representar e
garante que apenas topicos significativos e bem definidos sejam
considerados para analise.

4 RESULTADOS

Nesta secdo, apresentamos e discutimos nossas analises.

4.1 Analise Topoléogica e de Comunidades

A Tabela 2 apresenta as propriedades topoldgicas e de disseminacéo
de contetdo da rede completa e dos respectivos backbones extrai-
dos a partir das técnicas DF e DF+NB. Nota-se que as técnicas DF
e DF+NB eliminam, respectivamente, 93,63% e 98,63% dos nos e
99,08% € 99,90% das arestas. Apesar disso, os valores da modulari-
dade (Mod.) resultantes da execucéo do algoritmo Louvain, em cada
uma das topologias reveladas aumenta, especialmente no DF+NB
que chega a 0,87. Em ambos os casos, as comunidades detectadas
nos backbones extraidos sdo bem mais estruturadas do que a rede
originalmente modelada. Na pratica, estes resultados mostram que
os backbones revelam grupos de usuarios bem definidos e coesos
que podem, potencialmente, representar esforgos coordenados de
disseminac¢io de informacido ou mobilizacéo.

A Tabela 3 apresenta as principais estatisticas referentes ao po-
tencial de disseminag¢io de conteudo dos usuarios dos backbones
comparados a rede completa. Notavelmente, no backbone DF+NB,
composto por pouco mais de 1% dos usuarios, observa-se que 7,2%
das mensagens unicas foram disseminadas por eles. Tais mensagens
receberam 9,65% dos compartilhamentos totais (# Com.) e 21,53%
das visualizacdes (# Visu.). Analisamos a porcentagem de grupos (#
Grupos) que receberam mensagens diretas dos usuarios dos backbo-
nes, revelando que 68,39% dos grupos receberam informacdes dos
usuarios do DF e 36,27% do DF+NB. Essas estatisticas revelam como
um contingente reduzido de usuarios pode nao s6 de disseminar,
mas também de introduzir novas informacdes nos grupos.

A Figura 1 mostra a topologia do backbone DF, onde as cores
indicam as comunidades e o tamanho dos nés é proporcional ao
numero de mensagens disseminadas, destacando que algumas co-
munidades, como a 2, 3 e 5, tém usuarios com volumes significa-
tivamente maiores de informacdes disseminadas. No entanto, o

"https://maartengr.github.io/BERTopic/getting_started/quickstart/quickstart.html
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T
# Usuarios:5
# Mensagens94
# Grupos7
# Compartiinamentos 4.002
# Visualizacbes: 485012

ne 3

# Usudrios 35

# Mensagens: 1078

# Grupos:35

# Compartihamentos:98.074
# Visualizagdes: 13.160.093

N6

# Usudrios'5

# Mensagens:244

# Grupos33

o | # Compartinamentos:12 529
# Visualizacdes: 2.221.444

éb

g
# Usudrios 4

# Mensagens:319

# Grupos 11

# Compartilhamentos:13.528
# Visualizacbes: 1.212 282

ne 4

# Usudrios:24
#Mensagens:578

# Grupos:33

# Compartilhamentos:55.965
# VisualizagGes: 8.287.408

2
# Usudrios 82

# Mensagens 2480

# Grupos 45

# Compartiihamentos 301755
# Visualizagdes: 35.045.151

5

# Usudrios 17

# Mensagens 953

# Grupos:24

# Compartihamentos:92.822
# Visualizagdes: 29.463.909

ne: 1
# Usuarios:83
#Mensagens:2276

#Grupos 61

# Compartihamentos:376.129
# Visualizages: 109.493.271

Figura 1: Visualizacio das maiores comunidades do DF e suas
caracteristicas.

Tabela 4: Descricao dos topicos e padrdes de disseminacao.

ID #Compart. # Visu. Palavras Caracteristicas

1 M 209M militar, intervencao, patriotas, 2023

3M 39M poder, armadas, anos, ainda

3 M 21M 2023, dia, patriotas, atencio, congresso
4 96K 27M sigam, canal, guerra, urgente, deus
5 58K 6M manifestantes, esplanada, intervencdo
6 104K 10M posse, urgente, federal

7 80K 8M tomar, esplanada, dia, militares

8 29K 3M canal, anos, porque, sigam

9 57K 8M grupos, todas, aqui, pode, patriotas
10 58K 6M paralisacdo, sendo, STF, sistema

11 85K IM sigam, canal, agir, policia

12 63K 10M atencdo, 55, aqui, ainda, sistema

13 44K 11M federal, manifestantes, frente

14 39K 4M deus, pois, guerra, armadase

15 138K 15M policia, federal, manifestantes

padrédo predominante seja de usuarios com um nimero de men-
sagens compartilhadas uniforme.Por fim, notam-se desconexas da
maior componente, compostas majoritariamente por 2 e 3 usuarios.

4.2 Analise dos Topicos Disseminados

A seguir, focamos na analise dos topicos de discussdo a partir das
mensagens disseminadas como descrito na Secdo 3. A Tabela 4
apresenta os topicos mais populares, isto é, que tiveram pelo menos
100 mensagens Unicas.

Observa-se que varios topicos se relacionam com os eventos
politicos subsequentes ao ocorrido em 8 de janeiro, destacando-se o
topico 1, com o maior volume de mensagens, que enfatiza chamados
para intervencdo militar e tentativas de tomada de poder, exemplifi-
cado por mensagens que demandam ag¢des das forcas armadas e da
populagéo. Tais mensagens concentram-se especialmente em torno
do dia 8 e nos dias subsequentes, quando ocorre o pico de mensa-
gens como, por exemplo: “As forcas armadas estdo aguardando nosso
comando! O povo de forma ordeira tem que invadir o congresso! No
recesso de janeiro ndo tem ninguém! Temos que ocupar agora!”

J& o topico 5, concentrou mensagens a respeito do dia oito de
janeiro, dia dos ataques compostos por uma série de vandalismos,
manifestacdes e depredacgdes do patriménio publico em Brasilia.
Manifestantes invadiram edificios do governo federal visando ins-
tigar um golpe militar contra o governo eleito de Luiz Inacio Lula
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(a) DF (b) DF+NB
Figura 2: Percentual das mensagens nos topicos das quatro
maiores comunidades dos backbones extraidos.

da Silva e restabelecer Jair Bolsonaro como presidente do Brasil®.
Varias mensagens instigavam a organizacdo e ida de apoiadores
para Brasilia, “Quem precisar de énibus para Brasilia, s6 chamar no
WhatsApp OMITIDO, OMITIDO esté disponibilizando 3.000 Onibus.”
Em resumo, os demais topicos exploram uma variedade de temas,
cada um refletindo diferentes facetas da discussdo politica na rede.
Finalmente, buscando entender a operagéo das comunidades nos
backbones sobre a disseminacdo de topicos, calculamos a distri-
buicdo das mensagens das 4 maiores comunidades nos 15 topicos
principais, exibidos na Figura 2. Cada célula representa o total de
mensagens unicas disseminadas pela comunidade com normaliza-
¢80 z — score por coluna. Podemos observar que no DF, Figura 2(a),
a comunidade 1 abordou varios topicos, enquanto as comunidades
2, 3 e 4 focaram em topicos especificos. No DF+NB, Figura 2(b), as
comunidades 1 e 4 foram ativas em muitos topicos, enquanto as
comunidades 2 e 3 ndo se desviaram da média. Em resumo, nos-
sos resultados mostram que comunidades especificas do Telegram
podem emergir como influenciadoras centrais em determinadas
discussdes, refletindo uma dinadmica complexa de comunicago.

5 CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho apresentamos um conjunto de analises iniciais das
mensagens compartilhadas no Telegram pds-eleicdes de 2022 vi-
sando identificar evidéncias de coordenagio em comunidades que
potencialmente favoreceram a propagacio de contetidos antide-
mocraticos. Concentramos os esforgos em trés analises principais:
identificacdo de padrdes de coordenacio, investigacdo das comuni-
dades envolvidas e analise do contetido disseminado. Os resultados
mostram como uma parcela de usuarios do Telegram manifestou
indicios de coordenacio durante o periodo analisado, sendo respon-
saveis pela ampla disseminacéo de mensagens no periodo.

Para futuras investigagoes, pretendemos: (i) explorar outras ma-
nifestacdes de coordenagio, como a utilizacdo de hashtags e links,
visando um entendimento mais completo dessas dindmicas; (ii) exa-
minar o papel das midias alternativas nesse contexto; (iii) analisar o
posicionamento politico das mensagens coletadas e (iv) desenvolver
métodos para prever a popularidade e o impacto de determinados
contetidos com base em suas caracteristicas textuais.

Agradecimentos: Este trabalho foi parcialmente financiado pela
FAPEMIG, CAPES e CNPq.
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