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ABSTRACT

Data security in Internet of Things (IoT) devices is a critical chal-
lenge due to their inherent limitations in memory, energy, and
processing capacity. Traditional security mechanisms are often
unfeasible, driving the search for lightweight cryptographic algo-
rithms. In this context, DNA-based cryptography stands out as a
promising bioinspired approach. This study presents an empiri-
cal and direct comparison of four DNA-based cryptographic algo-
rithms, implemented on a real resource-constrained IoT device, the
ESP8266. The analysis quantified performance and efficiency in
both encryption and decryption modes, using instrumented mea-
surements of energy consumption (mJ), execution time (us), electric
current (mA), and RAM usage (B). The results reveal statistically
significant differences among the algorithms, confirmed by Shapiro-
Wilk and Wilcoxon tests. Alg_3 demonstrated the highest efficiency
in time and energy, being the fastest and with the lowest total
energy consumption, although it required the most RAM. The re-
search highlights the potential of bioinspired cryptography and
reinforces the importance of considering the constraints of the
target environment when selecting a cryptographic scheme.

PALAVRAS-CHAVE

Analise comparativa, Criptografia, DNA, Internet das Coisas, Sis-
temas Embarcados.

1 INTRODUCAO

A Internet das Coisas (IoT) é um paradigma tecnoldgico que des-
creve um sistema de dispositivos computacionais, equipados com
sensores, atuadores ou ambos, que se conectam entre si e & Internet
para coletar, trocar e processar dados de forma auténoma, permi-
tindo a automacéo e a integracdo entre os mundos fisico e digital
[14, 21]. A IoT esta transformando setores sociais ao conectar os
mais diversos dispositivos a Internet, coletar dados em tempo real
e automatizar processos. As principais oportunidades e aplica¢des
estdo em cidades inteligentes [37], transporte [24], saude [39], agri-
cultura [3] e educacéo [4].

No entanto, apesar desses avancos, ha um desafio relevante
quanto a seguranca dos dados processados e transmitidos nesses
sistemas, uma vez que muitos desses dispositivos sdo projetados
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com recursos computacionais limitados [15]. Essas limita¢des de
memoria, energia e capacidade de processamento dificultam a imple-
mentacdo de mecanismos de seguranca tradicionais e impulsionam
a necessidade de desenvolver e adotar algoritmos criptograficos
leves, compativeis com os recursos restritos dos dispositivos IoT
[10].

Diante desse cenario, torna-se essencial empregar solucdes que
equilibrem seguranca e eficiéncia operacional. Entre essas solugdes,
ganha destaque a criptografia baseada em DNA, uma abordagem bi-
oinspirada, que utiliza os principios do cédigo genético para realizar
operagdes criptograficas [16]. Algoritmos criptograficos baseados
em DNA sdo projetados para exigir menos processamento, memo-
ria e energia, tornando-os mais adequados para dispositivos IoT,
sem comprometer a seguranca dos dados [18]. Tais algoritmos bus-
cam atender aos principais requisitos de seguranca em ambientes
restritos, como confidencialidade, integridade e autenticidade.

Nos criptossistemas baseados em DNA, os dados digitais sdo
codificados utilizando as bases do DNA: Adenina (A), Guanina (G),
Citosina (C) e Timina (T). Essas bases sdo empregadas para co-
dificar dados binarios, com cada base de DNA correspondendo a
uma sequéncia especifica de bits. Essa abordagem permite a con-
versao de dados binarios em cadeias simbolicas inspiradas no DNA,
resultando em representacdes compactas e de alta densidade infor-
macional [17].

Apesar dessas caracteristicas promissoras, a literatura permanece
fragmentada no que se refere a mensuraciao comparavel: estudos em
microcontroladores costumam relatar tempo e memoria, enquanto
o consumo de energia é frequentemente estimado, sem medicdo
instrumentada [38]. Além disso, sdo raras as comparagdes diretas
entre multiplos algoritmos de DNA na mesma plataforma de IoT. O
mais frequente é encontrar estudos que comparam algoritmos de
DNA com cifradores cléssicos, como AES e RC4 [1], o que reduz
a comparabilidade intrinseca e prejudica a escolha do algoritmo
alternativo mais viavel para implementagio pratica em dispositivos
reais.

Diante desse cenario, este trabalho tem como objetivo realizar
uma comparacio direta, em uma mesma plataforma de IoT, entre
os principais algoritmos de criptografia baseados em DNA, quanti-
ficando tempo de processamento, uso de memoria e consumo de
energia, a fim de identificar o algoritmo mais eficiente para esse
contexto.

A contribuigdo deste estudo estid em oferecer um conjunto de
evidéncias empiricas, obtidas sob condi¢des controladas e reprodu-
tiveis, que auxiliam na avaliacdo da viabilidade de algoritmos de
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DNA em dispositivos com recursos limitados. Ao avaliar o desem-
penho dos algoritmos segundo métricas observacionais comumente
utilizadas em pesquisas experimentais sobre criptografia para IoT,
busca-se diminuir incertezas presentes na literatura e ampliar as
condigdes para aplicagdo pratica desses esquemas em ambientes
reais.

2 FUNDAMENTACAO TEORICA

Esta secéo apresenta os conceitos e técnicas essenciais para a com-
preensio da pesquisa, com foco em fundamentos diretamente re-
lacionados a criptografia baseada em DNA e ao contexto de sua
aplicacéo em dispositivos IoT.

2.1 Criptografia baseada DNA

A criptografia baseada em DNA oferece um método seguro e efi-
ciente para cifracdo de grandes mensagens em volume compacto,
aumentando a seguranca dos dados e a privacidade da comunicagio
[20]. Inspirada na biologia molecular, essa abordagem utiliza as
propriedades das sequéncias de DNA, compostas pelas bases A, C, G
e T, como meio de codificagio e transformacéo de dados digitais.

O processo tem inicio com a binarizagido dos dados (texto, ima-
gem, video ou sinal), seguida da conversdo de pares de bits em
bases de DNA, adotando-se 00 para A, @1 para C, 10 para G e 11
para T [23]. Em seguida, sdo aplicadas operagdes genéticas como
remodelacio, crossover e mutagdo. A criptografia utiliza uma chave
binaria ou codificada em base de DNA para executar uma operacao
XOR com os dados. A remodelagéo organiza as sequéncias em estru-
turas semelhantes a cromossomos. O crossover realiza trocas entre
segmentos dessas estruturas, e a mutacéo altera bits ou bases para
aumentar a imprevisibilidade.

A mutagao pode ocorrer de duas maneiras: Mutagdo de Comple-
mento e Mutagio de Substitui¢do [23]. Ambas as mutagdes estdo
exemplificadas na Figura 1. H4 uma fase Pré-Mutacao, que lida com
a sequéncia de bases de DNA resultante do crossover, convertendo-
a em uma sequéncia de bits. Apds a conclusdo da Pré-Mutacéo,
uma das estratégias de mutacgdo é executada. Na Mutaciao de Com-
plemento, dentro de um intervalo, cada bit é substituido pelo seu
complementar. Na Mutacdo de Substituicio, a sequéncia de bits é
convertida em bases de DNA, de forma que, dentro de um inter-
valo, a cada quatro bits, tais bits sdo convertidos em duas bases de
DNA (seguindo, por exemplo, o mapeamento da Tabela 1). Apds
a conversao em base de DNA, ¢ aplicado algum mapeamento, por
exemplo: G para A, Apara G, C para T e T para C. Em caso de mutacéo,
o0 processo inverso se da aplicando em ordem reversa os passos da
estratégia de mutacio abordada na cifracéo.

DNA Bits DNA Bits DNA Bits DNA Bits
TA 0000 GA 0100 CA 1000 AA 1100
TC 0001 GC 0101 CcC 1001 AC 1101
TG 0010 GG 0110 CG 1010 AG 1110
TT 0011 GT 0111 CT 1011 AT 1111

Tabela 1: Bases de DNA e Representacio de Bits!

! Adaptado de Mousa (2016)
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Aplicar etapa Pré-Mutacao:

Antes: ....cooeeeeeennd C CCCC CACGCAAT Toereenene
AAAAAAAAAAANAAA

Depois: .ocoeevenencs 0101010101 01000110 01000011 11...............

Aplicar Mutagdo de Complemento:

Antes:......cooeuennn. 0101010101 01000110 01000011 11................
PR PR TEE PR

Depois:.....cceueunene 01 10101010 10111001 10111100 11................

Aplicar Mutagéo de Substitui¢io DNA:

ANtes:.....coeuennene 0101010101 01000110 01000011 11................
L L L L L

Etapa l....cccooeuenene C GC GC GA GG GA AT T

L L L L L

Figura 1: Exemplos de mutacio

A complexidade estrutural do DNA e das operacdes biologicas
associadas aumentam a seguranga destes criptossistemas, dificul-
tando sua quebra [28, 31]. Além disso, a criptografia baseada em
DNA apresenta vantagens como paralelismo computacional intrin-
seco e baixo consumo de energia [28], o que a torna adequada para
aplicagdes em dispositivos com recursos limitados.

2.2 Algoritmos adotados para a comparacio

Para realizar a analise comparativa proposta neste estudo, foram
selecionados quatro algoritmos de cifracio baseados em DNA des-
critos na literatura. Os critérios de selecao encontram-se detalhados
na Secdo 4.1. A seguir, serdo descritas as principais caracteristicas
de cada algoritmo, com énfase nos mecanismos utilizados, comple-
xidade computacional e técnicas de seguranca adotadas.

2.2.1 A novel cryptosystem based on DNA cryptography,
hyperchaotic systems and a randomly generated Moore ma-
chine for cyber physical systems. Pavithran et al. (2022) apre-
sentaram um modelo de criptossistema desenvolvido para Cyber-
Physical Systems (CPS). O esquema combina técnicas de criptografia
baseadas em DNA e dindmicas hipercaéticas de uma Maquina de
Moore gerada aleatoriamente, com o objetivo de ampliar a alea-
toriedade do texto cifrado e otimizar a complexidade computacional.

O funcionamento do esquema se apoia em trés fundamentos
principais:

e Transformacio dos dados em cadeias de DNA, utilizando

codificacdo binaria de dois bits por base (00 para A, @1 para

C, 10 para G, 11 para T). Nessa etapa, sio empregadas regras

dinamicas definidas pelos oito bits iniciais do dado para au-

mentar a difusdo, propriedade pela qual pequenas alteracoes

no texto claro provocam mudancas significativas e distribui-

das no texto cifrado, dificultando a identificacdo de padrdes
que possam ser explorados em ataques.

o Geracdo de sequéncias pseudoaleatdrias por meio do sistema

hipercadtico de Rdssler em quatro dimensdes, um modelo

matematico sensivel as condi¢des iniciais e capaz de produzir
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valores numéricos altamente imprevisiveis. Esses valores sdo
normalizados e convertidos em binario, que por sua vez é
mapeado para bases de DNA (A, C, G, T), formando cadeias
de bases que intensificam a difuséo.

e Substitui¢cdes nas cadeias de bases de DNA sio realizadas por
meio de uma Maquina de Moore, cuja tabela de transi¢des é
definida de forma pseudoaleatéria. Nesse tipo de autémato
finito, cada estado corresponde a uma base de DNA. A or-
dem de percurso entre os estados, definida pelas regras da
tabela de transicoes, determina as substituicdes aplicadas.
Esse processo cria padrdes complexos e ndo deterministicos
que aumentam a confuséo e dificultam a deduc¢do da mensa-
gem original sem o conhecimento das regras de substitui¢ao.
Na criptografia classica, a técnica de substituicdo consiste
em trocar cada simbolo do texto claro por outro simbolo
de acordo com uma regra definida. No método descrito por
Pavithran et al. (2022), o principio é o mesmo: cada base de
DNA na cadeia é substituida por outra, segundo as regras de-
finidas na tabela de transicdes da Maquina de Moore. Assim
como nas cifras classicas, o objetivo é aumentar a confusio
e dificultar a deducio da mensagem original sem o conheci-
mento da chave ou das regras de substituicdo. A confuséo é
a propriedade que visa dificultar a identificacdo da relagéo
entre o texto cifrado e a chave, tornando mais complexa a
deducio da chave ou do contetdo original. No método des-
crito por Pavithran et al. (2022), esse papel é desempenhado
pela tabela de transi¢ées da Maquina de Moore, que define
as substitui¢des aplicadas as bases de DNA e cuja estrutura
deve permanecer desconhecida para garantir a seguranca do
sistema.

O sistema incorpora também um Key Pair Generator (KPG) para
distribuicdo de chaves assimétricas, garantindo a comunicacéo se-
gura dos parametros iniciais do sistema hipercaético de Rossler e
dos demais elementos necessarios para que o receptor reproduza o
processo para a decifracio.

Os testes revelam um espaco de chaves de 21% e efeito avalanche
médio de 54,75%, assegurando elevada resisténcia frente a ataques,
incluindo man-in-the-middle, ciphertext-only, known-plaintext, forca
bruta e criptoanalise diferencial. Destacam-se ainda a complexidade
linear (O(n)), tempos de processamento reduzidos e distribuicdo
estatistica uniforme das bases DNA. O método supera limitacdes
identificadas em abordagens anteriores, como alto custo computa-
cional, uso de cadeias curtas e vulnerabilidades a correlacdes.

Na implementacio, replicaram-se integralmente os procedimen-
tos indicados no artigo, incluindo a geragio das variaveis hiper-
cadticas por meio do sistema Rossler, determinacdo da Regra de
codificacdo de DNA (DCR) a partir do tempo do sistema e constru-
¢do da Maquina de Moore de maneira pseudoaleatoria.

2.2.2 An efficient environmental monitoring data encryp-
tion algorithm based on DNA coding and hyperchaotic sys-
tem. Conforme Taamté et al. (2022), o trabalho descreve um es-
quema de criptografia que integra codificagio DNA, sistemas hiper-
cadticos e uma Maquina de Moore dinamica, voltado & protecéo de
informacdes em sistemas de monitoramento ambiental.

O algoritmo opera aplicando regras dindmicas de DNA, opera-
¢des XOR, adicdo, subtracdo e sequéncias pseudoaleatérias oriundas
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de um sistema hipercaético de quarta ordem. A Maquina de Mo-
ore gerada de forma pseudoaleatéria, executa substituicdes sobre
cadeias de DNA, reduzindo padrdes previsiveis. A implementa-
¢éo foi realizada em Java (Eclipse IDE) sob ambiente Ubuntu 20.04,
processador Intel i5 e 4GB de RAM, com utilizacdo do dataset 20
Newsgroups. Os parametros empregados foram a = 36, b = 3, ¢ = 28,
k = —16 e p = 0.5, além das variaveis iniciais derivadas da soma dos
valores ASCII do texto claro. A constru¢do da Maquina de Moore
baseou-se na tabela de transi¢do convertida em binario e, posteri-
ormente, em DNA, obedecendo a uma regra selecionada de forma
pseudoaleatodria.

O modelo atinge espaco de chaves de e efeito avalanche
de 54,75%, mantendo distribuicéo estatistica uniforme e baixissima
correlacdo. A complexidade é linear (O(n)), e os tempos de execugio
sdo inferiores aos registrados em esquemas anteriores. Observa-se
resisténcia solida contra ataques como forca bruta, ciphertext-only,
known-plaintext, man-in-the-middle e criptoanalise diferencial.

Na aplicacio pratica, adotaram-se os parametros exatos descritos
no artigo, incluindo a geracdo das variaveis iniciais a partir da
soma dos valores ASCII, além da constru¢do da Maquina de Moore
conforme a metodologia apresentada.

2195

2.2.3 DNACDS: Cloud IoE big data security and accessing
scheme based on DNA cryptography. No artigo, Singh et al.
(2024b) propuseram um esquema criptografico para seguranca de
dados em ambientes de nuvem baseados em internet de todas as
coisas (Internet of Everything - IoE), combinando codificacio DNA,
dinémicas hipercadticas e uma Maquina de Moore de configuragio
pseudoaleatoria. O processo faz uso de regras dinamicas de DNA,
operacgdes XOR, adi¢do, subtracdo e sequéncias geradas a partir de
um sistema hipercadtico de quarta ordem. A Maquina de Moore,
construida aleatoriamente para cada operacéo, executa substitui-
¢oes nas cadeias DNA, eliminando padrdes previsiveis.

O sistema é constituido por trés agentes: Key-Pair Generator
(KPG), que gera e distribui chaves publicas e privadas; Data Owner
(DO), que realiza a cifracdo; e Data User (DU), responsavel pela
decifracdo. A comunicagéo é protegida via SSL. O fluxo de cifragio
inclui: geracdo da Maquina de Moore codificada em DNA, produgio
das sequéncias cadticas, operacdes sobre DNA (scramble, XOR, adi-
¢do, subtracdo, nova XOR, substitui¢do por Moore e complementagio
de bases). Dados e parametros sio cifrados com chaves assimétricas
e transmitidos ao receptor.

Na implementagédo, seguiram-se os parametros publicos p e g
apresentados no artigo, além da geracdo dos exponenciais alea-
torios segundo o protocolo StS KAP, mantendo a fidelidade aos
procedimentos descritos.

2.24 Image encryption based on 2DNA encoding and chao-
tic 2D logistic map. Alrubaie et al. (2023) em seu estudo apresenta
o algoritmo 2DNALM, que combina codificagio dupla em DNA com
um mapa logistico bidimensional de comportamento caético, dire-
cionado a protecdo de imagens digitais.

A metodologia contempla trés etapas: embaralhamento dos pi-
xels via chave cadtica, dupla codificacio dos canais RGB em DNA
mediante regras distintas e cifracdo das cadeias DNA com operagdes
DNA-XOR e duas sequéncias cadticas derivadas do mapa logistico
2D, parametrizado com r = 1.19, xo = 0.8909 e yo = 0.3342. As
chaves sao aplicadas separadamente sobre linhas pares e impares.
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A decifracéo consiste na execucéo inversa deste processo. Os tes-
tes indicam elevada sensibilidade a chave, onde qualquer pequena
alteracdo compromete a decifragio. A entropia aproxima-se de 8,
comprovando resisténcia contra analise estatistica. Os indices NPCR
(acima de 99,5%) e UACI (em torno de 33%) confirmam a robustez
contra ataques diferenciais.

As imagens cifradas exibem histogramas com distribuicdo es-
tatistica uniforme. Métricas como MSE elevado e PSNR reduzido
refletem alta distorcéo, caracteristica desejavel em esquemas de
cifracdo. Os coeficientes de correlagio, originalmente entre 0.90 e
0.95 nas imagens nao cifradas, reduzem-se a quase zero nas imagens
protegidas. O tempo médio de processamento varia de 6 a 8 segun-
dos para imagens RGB de 256 X 256, em hardware com processador
Core i7 (2.20 GHz) e 8GB de RAM, demonstrando alta eficiéncia.
O algoritmo confirma robustez contra ataques estatisticos, forca
bruta e criptoanalise diferencial.

Na implementacéo, foram adotados os parametros r = 1.19,
xo = 0.8909 e yo = 0.3342. A codificacio DNA seguiu a Regra
1 na primeira etapa e as Regras 3, 5 e 8 para os canais R, G e B,
respectivamente, replicando o procedimento estabelecido no artigo.

2.3 Analise de componentes principais

A Analise de Componentes Principais (PCA) é uma técnica de es-
tatistica utilizada para reduzir a dimensionalidade de dados multi-
valorados, preservando a maior quantidade possivel de variancia.
Proposta inicialmente Karl Pearson em 1901, a PCA consiste em
encontrar um subespaco de dimensao k que melhor aproxime os
dados, minimizando o erro de reconstru¢io normalmente medido
pela norma de Forbrenius minima ou a norma espectral minima
do erro de aproximacdo da matriz de dados [34]. Essa abordagem
projeta dados em componentes principais ortogonais obtidos via de-
composicdo espectral da matriz de covariancia, resultando em uma
representagdo compacta com menor erro quadratico médio [36]. A
PCA é amplamente aplicada como etapa pré-processamento em ta-
refas de aprendizado de maquina, compresséo e analise exploratoria

de dados.

2.4 Teste de classificacio sinalizada de Wilcoxon

Segundo Benavoli et al. (2014) , o teste de Wilcoxon com postos
sinalizados é um método estatistico ndo paramétrico utilizado para
determinar se ha uma diferenca significativa entre duas amostras
pareadas, especialmente quando a suposi¢do de normalidade nao é
valida. O teste baseia-se nos sinais e nas magnitudes das diferen-
cas entre observacdes pareadas. Ao final do processo de validagdo
cruzada, esse teste é aplicado as métricas coletadas em cada parti-
¢do para comparar o desempenho dos modelos. Para cada par de
modelos e cada métrica, calcula-se a estatistica de Wilcoxon e seu
p-valor utilizando os valores pareados, e os resultados sdo armaze-
nados em uma tabela indicando se a hipdtese nula foi rejeitada. Essa
abordagem fornece uma avaliacdo ndo paramétrica das diferengas
significativas de desempenho.

2.5 Teste de Shapiro-Wilk

De acordo com Mishra et al. (2019), o teste de Shapiro-Wilk é utili-
zado para verificar se um conjunto de dados segue uma distribuigéo
normal. A estatistica calculada, representada por W, considera a
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associacdo entre os dados organizados em ordem crescente e os
quantis tedricos de uma distribui¢do normal padréo. Quando o valor
de W se aproxima de 1, entende-se que os dados néo apresentam
desvios significativos da normalidade. Por outro lado, valores mais
baixos sugerem a presenca de assimetrias ou outros padrdes que
destoam da distribui¢do normal.

3 TRABALHOS RELACIONADOS

Os trabalhos correlatos foram selecionados por busca sistematica
nas bases IEEE Xplore, ACM Digital Library, SpringerLink e Scien-
ceDirect, utilizando a string (‘DNA encryption” OR “DNA crypto-
graphy”) AND (“comparison” OR “performance analysis” OR “bench-
marking”) AND (“embedded systems” OR “IoT devices” OR “embedded
devices”). A busca retornou 97 artigos, dos quais 7 foram selecio-
nados ap0s filtragem por duplicatas, leitura de titulos, resumos e
analise técnica. Os critérios aplicados foram criptografia com base
no DNA, aplica¢des com foco em dispositivos IoT ou dispositivos
embarcados, apresentacio de resultados quantitativos como con-
sumo de memoria e tempo de execucio, e sensibilidade a variacdes
de chave.

Qaid and Ebrahim (2023) propuseram um algoritmo leve de crip-
tografia baseado em computacdo de DNA, utilizando operacdes de
substituicao e transposicio. Os experimentos realizados envolveram
testes de eficiéncia com arquivos de texto e imagem em dispositivos
simulados com restri¢des de hardware. Os resultados demonstra-
ram que o algoritmo alcanc¢a menor tempo de cifragido, menor uso
de memoria e alta resisténcia contra ataques de analise diferencial.
O tempo médio de cifragio e decifragio foi de 0,067 segundos, o
uso de memoria foi de 1182 bytes, e a entropia dos dados cifrados al-
cangou 7,9972 bits/pixel, indicando forte aleatoriedade. Concluiu-se
que a proposta é eficaz para ambientes IoT, combinando seguranca
e leveza computacional, destacando-se pela simplicidade e baixo
custo computacional, embora ainda nao tenha sido validada em
dispositivos fisicos ou redes em larga escala.

Sasikumar and Nagarajan (2024) fizeram uma revisdo abrangente
de técnicas criptograficas em nuvem, incluindo DNA, criptografia
de curvas elipticas (em inglés, Elliptic curve cryptography - ECC),
homomorfica e hibrida. Entre os experimentos, foram comparados
algoritmos quanto ao uso de energia, tempo de resposta, comple-
xidade algoritmica e resisténcia a ataques. O estudo destaca que
técnicas baseadas em DNA e curvas elipticas oferecem boa escalabi-
lidade e seguranca, sendo recomendadas para sistemas em nuvem e
IoT. A partir da sintese das técnicas criptograficas e do mapeamento
das suas aplicacdes ideias, os autores concluiram que uma aborda-
gem hibrida é uma solugéo promissora para equilibrar desempenho
e seguranca, embora sua complexidade possa dificultar a adocdo
em dispositivos com recursos muito limitados.

Abdelaal et al. (2025b) propuseram um algoritmo hibrido de
criptografia leve baseado em DNA e computacdo optica, voltado a
cifracdo de imagens em dispositivos como o Arduino R3. Os experi-
mentos incluiram analise de tempo de execugéo, uso de memoria e
resisténcia a criptoanalise. O algoritmo alcancou um tempo médio
de cifracdo de 3956 us, com uso de apenas 773 bytes de memoria,
superando AES e XOR em desempenho. Concluiu-se que a aborda-
gem ¢é ideal para aplicagdes criticas em monitoramento médico e
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seguranca nuclear, embora dependa de operacdes Opticas dificeis
de integrar a dispositivos comerciais comuns.

Imdad et al. (2024) desenvolveram o algoritmo DNA-PRESENT,
que combina o algoritmo PRESENT com técnicas de replicacio de
DNA. Os experimentos envolveram a analise de difuséo, sensibili-
dade a chave e taxa de erro. Os resultados mostraram aumento da
sensibilidade a chave em 73,57%, com média de 50,2% de alteracao
nos bits para pequenas mudancas na entrada. O tempo de execugéo
foi reduzido em 0,2333s, com throughput de 176,47 kb/s. Os autores
concluiram que a adi¢do do DNA ao PRESENT melhora tanto a
seguranca quanto o desempenho, com um aumento de custo com-
putacional aceitavel (33,5%), embora ainda necessite de validagio
pratica em redes reais de IoT.

Aqeel et al. (2025) propuseram o DNA-LWCS, sistema leve que
combina chaves derivadas de sequéncias DNA publicas com ECC.
Os experimentos focaram em eficiéncia e seguranca em dispositivos
IoT com baixo poder computacional. A avaliagdo demonstrou me-
lhor desempenho em tempo e uso de recursos quando comparado
com AES, 3DES e ECC puro. O DNA-LWCS apresentou uma corre-
lagdo < 0,05 em dois dos trés conjuntos de teste, tempos de cifragio
inferior a 1.1s e uma vazio de até 12Bps. Os autores concluem que
ele demonstra eficiéncia e uma forte protecio em cenarios com
baixo poder computacional, embora tenha sido testado apenas em
ambientes simulados e com conjuntos de dados limitados, exigindo
validacdo futura em dispositivos reais.

Verma et al. (2024) apresentaram uma abordagem inovadora que
une criptografia baseada em DNA com tenologia blockchain, vi-
sando comunicacdes seguras em IoT de consumo. Os experimentos,
conduzidos em MATLAB, compararam a proposta com RSA e ou-
tros métodos hibridos. O sistema teve menor tempo de cifracio e
decifracdo e maior resisténcia a ataques de interceptagéo e falsifi-
cacdo. A conclusio foi que a integracdo entre DNA e blockchain
fornece transparéncia, rastreabilidade e seguranca, superando mé-
todos tradicionais para IoT, embora os testes tenham sido realizados
em ambiente simulado, limitando a validacao pratica da abordagem.

4 METODO DE PESQUISA

Esta pesquisa adota uma abordagem experimental e descritiva, com-
parando algoritmos de criptografia em DNA (apresentados na Sub-
secdo 2.2), aplicados a dispositivos IoT com recursos limitados. Tais
dispositivos apresentam restri¢cdes de processamento, RAM e ar-
mazenamento e ndo suportam criptografia que demandam muitos
recursos computacionais nem atualiza¢des avangadas, o que difi-
culta a correcdo de vulnerabilidades [6, 12]. A Figura 2 apresenta
uma visdo geral do processo metodologico, estruturado em etapas
que serdo detalhadas nas proximas segdes.

1. Selegdo dos 2. Variaveis 3. Ambiente 4. Experimentos 5. Resultados
algoritmos - dependentes —» de testes - e coleta de dados - e discussoes

Figura 2: Pipeline metodoldgico adotado.

4.1 Selecao dos algoritmos

A identificagdo dos algoritmos de criptografia baseados em DNA foi
realizada a partir de uma revisdo sistematica da literatura. Para isso,
foi definida uma estratégia de busca com base na frequéncia dos
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termos em repositdrios académicos (ScienceDirect, IEEE Xplore,
Scopus e ACM Digital Library) e no risco de retornarem resultados
irrelevantes. Foram utilizadas expressdes associadas a dois eixos
principais, criptografia baseada em DNA e IoT, e suas ocorréncias
foram quantificadas em cada base, de forma a estimar sua relevancia
na producio cientifica. Paralelamente, realizou-se uma triagem
qualitativa para avaliar a ambiguidade de cada termo, classificando-
os conforme o risco de retornar publicacdes fora do escopo da
pesquisa, utilizando os niveis “Sim”, “Néo” e “Talvez”. Essa triagem
revelou, por exemplo, que embora o termo "DNA encoding"seja
comum, ele tende a aparecer em contextos bioldgicos, o que reduz
sua utilidade na pesquisa proposta. Por outro lado, expressdes como
"Internet of Things"e "smart devices"mostraram-se amplamente
utilizadas e com baixa taxa de ambiguidade, sendo, portanto, mais
apropriadas para compor a expressio de busca.

Como resultado desse processo, definiu-se um conjunto final
de termos a seguinte string de busca: ("DNA based encryption"OR
"DNA cryptography") AND ("Internet of Things"OR "IoT"OR "smart
devices"OR "Internet of Everything"), que possibilitou a recuperacao
de publicacdes alinhadas ao tema da criptografia em DNA com apli-
cacOes em sistemas embarcados. As obras encontradas passaram
por uma filtragem rigorosa, considerando como critério a disponi-
bilidade de cédigo implementado ou pseudocddigo. Artigos cujo
foco era apenas a aplicacdo de técnicas de cifracdo em nivel teérico,
sem demonstracio pratica ou viabilidade de implementagéo, foram
desconsiderados.

Com base nesses critérios, foram selecionados os algoritmos que
atendem aos requisitos definidos. Eles constituem as variaveis inde-
pendentes deste estudo, pois representam os fatores manipulados
nos experimentos para avaliar seu impacto nos resultados [33]. Os
trabalhos foram listados a seguir, estando devidamente indexados
para facilitar a compreensio e a referéncia nas se¢des posteriores
deste trabalho:

« Alg_1: A novel cryptosystem based on DNA cryptography,
hyperchaotic systems and a randomly generated Moore ma-
chine for cyber physical systems [25].

« Alg_2: An efficient environmental monitoring data encryp-
tion algorithm based on DNA coding and hyperchaotic sys-
tem [30].

« Alg_3: DNACDS: Cloud IoE big data security and accessing
scheme based on DNA cryptography [29].

« Alg_4: Image encryption based on 2DNA encoding and cha-
otic 2D logistic map [5].

4.2 Definicao das variaveis dependentes

A etapa de defini¢do das variaveis dependentes identificam as métri-
cas que representam os resultados ou efeitos do experimento, sendo
medidas ou observadas pelo pesquisador para verificar o impacto
decorrente da manipulacgdo das variaveis independentes [33].

No presente estudo, as variaveis dependentes consideram limi-
tagdes tipicas de dispositivos IoT, organizadas em trés dimensdes
principais e avaliadas separadamente nos processos de cifracdo e
decifracdo: Consumo de memoria RAM (bytes), Tempo de execugio
(us), Consumo energético (mJ) e Corrente (mA).
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4.3 Ambiente de testes

Nesta etapa foram definidos os equipamentos, suas configuragdes
e a arquitetura utilizada para a coleta das métricas de consumo.
Os experimentos foram conduzidos no ambiente computacional
ilustrado na Figura 3. O dispositivo principal (Computer) foi um
notebook Lenovo LOQ-e 15iax9e, equipado com processador Intel
Core 15-12450HX, 16 GB de RAM, SSD de 512 GB, GPU dedicada
NVIDIA RTX 3050 com 6 GB DDR6 e Windows 11 Home (versao
24H2). Os dispositivos embarcados e periféricos empregados nos
testes foram:

« NodeMCU 1.0 (ESP8266): tensdo de entrada entre 7 e 12V,
tensdo de operacdo de 3,3 V, memoria flash de 4 MB, SRAM
de 64 KB, CPU Tensilica L106 32-bit RISC, clock de 80 MHz
e arquitetura single-core [11], utilizado para executar os
algoritmos selecionados.

+ Arduino UNO R3: baseado no microcontrolador ATmega32-

8P, com clock de 16 MHz, tensdo de entrada entre 7e 12V, 2

KB de SRAM, 32 KB de memoria flash e 1 KB de EEPROM

[8], utilizado para auxiliar na aquisi¢do de dados de consumo

energético durante os testes.

INA219: sensor de corrente e tensdo com interface I°C com-

pativel com SMBus, tensdo de operacdo de 3,0 V.a 5,5V,

consumo tipico de 0,7 mA (maximo de 1 mA), modo de eco-
nomia entre 6 pA e 15 pA, suporte a tensdes de barramento
de 0 V a 26 V, faixa de tensao diferencial de +40 mV a +320

mV (com PGA ajustavel entre +1 e +8) e resolucio ADC

configuravel de 9 a 12 bits. No contexto do experimento, o

INA219 foi responsavel por medir os parametros elétricos,

tensdo (V), corrente (mA), poténcia (mW) e queda de tensao

no shunt (mV), durante a execucio de cada algoritmo, viabi-
lizando a coleta de dados energéticos de forma nio invasiva

[32].

YwRobot MB102 Power Supply: modulo de alimentacdo

para protoboard, com entrada de 6,5V a 12 V (via conector

DC) ou 5 V (via USB), saidas selecionaveis de 3,3V ou5V

(via jumper), fornecendo corrente maxima inferior a 700 mA

[13].

.

Para a execugdo experimental, utilizou-se Python 3.13 na coleta
de dados do dispositivo principal e C++ (padrdo C++20) no desen-
volvimento dos algoritmos embarcados. O NodeMCU 1.0 (ESP8266)
executou os algoritmos, sendo alimentado exclusivamente pelo
YwRobot MB102 Power Supply, configurado para fornecer 5V. O
monitoramento do consumo energético foi realizado pelo Arduino
UNO R3 em conjunto com o sensor INA219, conectado em série
entre a fonte e o ESP8266 para medir a corrente consumida em
tempo real. O circuito foi estruturado de forma que uma saida de 5V
do YwRobot passasse pelo INA219 antes de alimentar o ESP8266, en-
quanto o proprio INA219 recebia alimenta¢io de uma segunda saida
de 5V do mesmo YwRobot MB102, independente da linha usada
para o ESP8266. A conexdo com o computador ocorreu apenas
para gravacdo dos algoritmos e coleta de métricas, ndo fornecendo
energia pela porta USB, de modo que a execucéo foi alimentada
exclusivamente pelo YwRobot MB102.
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4.4 Experimentos e coleta de dados

Os experimentos visaram avaliar o desempenho de quatro algo-
ritmos de criptografia em DNA, discutidos na Subsecédo 2.2, no
microcontrolador NodeMCU 1.0 (ESP8266). Adotou-se como en-
trada o binario de uma imagem, dado que o algoritmo proposto
no Alg_4 opera especificamente sobre dados imagéticos. A mesma
string binaria foi usada nos demais algoritmos, garantindo condi-
cOes equivalentes de teste e comparacdo imparcial.

Devido as limitacdes do ESP8266, a imagem foi redimensionada
para 32 x 32 pixels e convertida em um vetor de caracteristicas,
cuja dimensionalidade foi reduzida via Analise de Componentes
Principais (PCA), ilustrado na Figura 4. O vetor resultante foi trans-
formado em matriz binaria e utilizado como texto claro para todos
os algoritmos.

O processo de coleta das métricas foi conduzido de maneira siste-
matica e controlada. Cada algoritmo, em ambos os modos (cifragio
e decifragao), foi executado 100 vezes de forma independente. A exe-
cucdo ocorreu de maneira isolada para cada cenario; por exemplo,
no caso do Alg_1 em modo de cifracio, o algoritmo foi executado
individualmente em 100 iteracdes consecutivas, com o registro das
métricas associado a cada execucdo. Esse mesmo procedimento foi
repetido para todos os algoritmos e para os dois modos de opera-
cdo (cifracdo e decifracdo), visando a uniformidade no processo
experimental. As métricas obtidas em cada execucdo foram trans-
mitidas para o computador principal, no qual o script desenvolvido
foi responsavel por automatizar a aquisi¢éo, estruturar os dados e
armazena-los em formato CSV.

Na etapa subsequente, os dados brutos foram submetidos ao
método estatistico Interquartile Range (IQR), empregado para a
remocio de valores extremos em cada grupo de observacdes. Apds
esse tratamento, foram selecionadas exatamente 59 amostras por
grupo, de modo a manter a consisténcia do tamanho amostral (N)
entre todos os algoritmos e modos de execucdo. A partir desse
conjunto refinado, calcularam-se as métricas de desempenho e
consumo energético, fundamentadas no método proposto por [19],
com base na equacéo cléassica da eletrotécnica:

E=V-I-t

em que E representa a energia consumida, em miliJoules (m]); V
a tensao de operacéo, em Volts (V); I a corrente elétrica, em mili-
amperes (mA); e t o tempo de execucio da operacéo, em segundos

(s).
5 RESULTADOS E DISCUSSOES

A Tabela 2 apresenta as métricas de desempenho, consumo ener-
gético e uso de memoria dos algoritmos avaliados. A variancia
do consumo de memoéria RAM néo foi informada, pois o valor é
fornecido diretamente pelo dispositivo embarcado nos metadados
durante a execugio do algoritmo. Como ndo houve variacdo nos
registros, a variancia permaneceu sempre nula. Os dados sintetizam
informacdes essenciais para a analise comparativa, considerando
parametros diretamente relacionados a eficiéncia computacional e
a viabilidade em ambientes embarcados.

Foi realizada uma analise estatistica para investigar diferencas no
desempenho dos algoritmos em relagéo aos dois modos de operacéo.
Foram avaliados dados pareados das coletas realizadas. A partir dos
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Figura 3: Conexdes entre os dispositivos.

YwRobot MB102
Algoritmo Energia (mJ) Corrente (mA) Tempo (us) RAM (B)
Alg_1_encrypt 955.3 19.11 19073.88 28856
Alg_1_decrypt 239.4 21.76 2198.49 28412
Alg_2_encrypt 996.1 22.06 18128.10 28564
Alg_2_decrypt 15.7 19.19 164.00 29120
Alg_3_encrypt 298.6 19.22 3107.00 28420
Alg_3_decrypt 260.5 19.11 2727.32 29336
Alg_4_encrypt 1176.6 23.06 10197.88 28652
Alg_4_decrypt 813.4 17.55 9263.88 28440

Tabela 2: Valores médios das métricas avaliadas

testes estatisticos, Shapiro-Wilk e Wilcoxon, aplicados, foi possivel
avaliar com precisdo técnica os algoritmos analisados resumidos
na Tabela 3.

Meétrica Melhor Pior Observacao
Tempo Alg 3 Todos os Diferencas significativas en-
(us) demais tre todos; Alg_3 é o mais ra-
pido
Energia Alg 3 Alg 2 Todos diferem estatistica-
(mJ) mente; Alg_3 tem o menor

consumo

Corrente Alg 2e Alg 3 Alg_leAlg 4 ApenasAlg 2e Alg_3sdo es-

(mA) tatisticamente similares; dife-
rencas nos demais

RAM Alg 4 Alg 3 Consumo  total: Alg 4

(bytes) (57092) é o menor; Alg_3

(57756) é o maior
Tabela 3: Comparacio dos algoritmos.

Em relacédo ao tempo de execugio, os dados nédo seguiram dis-
tribuicdo normal, conforme verificado pelo teste de Shapiro-Wilk.
Por esse motivo, aplicou-se o teste ndo paramétrico de Wilcoxon
pareado, em vez de um teste que exige normalidade, como o t-test
de Student, por exemplo. Os resultados indicaram diferencas es-
tatisticamente significativas entre todos os algoritmos. O Alg_3
apresentou o melhor desempenho, com tempos médios de 3107 us
na cifracdo e 2727 ps na decifracdo, além de baixa variagéo entre as
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operacoes, refletindo execucéo estavel e previsivel. O Alg_2 mos-
trou o pior equilibrio, com forte assimetria entre os modos (18128 us
para cifracdo contra apenas 164 ps na decifracio), revelando uma
arquitetura desequilibrada. O Alg_1, embora apresente cifracio
lenta (19073 pus), compensa com decifracdo rapida (2198 pus), po-
dendo ser adequado em cenarios em que a leitura ocorre com maior
frequéncia que a escrita. Ja o Alg_4 apresentou tempos intermedia-
rios, porém ainda elevados (10197 us e 9263 us), o que compromete
sua viabilidade em sistemas com fortes restricdes temporais.

No que se refere ao consumo energético, o teste de Wilcoxon evi-
denciou diferencas estatisticas entre todos os algoritmos. O Alg_3
se destacou por apresentar o menor consumo total e baixa variagdo
entre cifracdo (298,6 mJ) e decifracdo (260,5 mJ), caracterizando-se
como o mais eficiente energeticamente. O Alg_1, embora apresente
custo mais elevado na cifracdo (955,3 mJ), manteve valores consis-
tentes e previsiveis entre as operagdes. O Alg_2 revelou a maior
assimetria (996,1 mJ na cifragio contra 15,7 mJ na decifracdo), sendo
estatisticamente inferior aos demais. O Alg_4, por sua vez, apresen-
tou os maiores consumos absolutos (1176,6 mJ e 813,4 mJ), limitando
sua adequacgdo em cenarios energicamente restritivos.

Quanto a corrente elétrica, as médias variaram entre 17,55 mA
e 23,06 mA. Apesar da proximidade dos valores, o teste de Wilco-
xon indicou diferencas estatisticamente significativas, exceto entre
Alg 2 e Alg_3. O Alg_3 apresentou os valores mais equilibrados
entre cifracdo (19,22 mA) e decifracdo (19,11 mA), refor¢cando sua
estabilidade. O Alg_4 mostrou a maior varia¢do (23,06 mA contra
17,55 mA), indicando maior instabilidade.

No que diz respeito ao uso de memoria RAM, o somatodrio das
operacdes revelou que o Alg_4 foi o mais eficiente (57092 B), seguido
de perto pelo Alg_1 (57268 B). O Alg_2 e o Alg_3 apresentaram
maiores demandas (57684 B e 57756 B, respectivamente), com o
Alg_3 sendo o mais exigente nesse aspecto.

De forma integrada, os resultados apontam que o Alg_3 é o mais
vantajoso em tempo e energia, além de apresentar consumo de
corrente estavel, embora demande mais memoéria. O Alg_1, por
sua vez, oferece bom equilibrio entre as métricas e menor uso
de RAM, o que o torna competitivo em cenarios embarcados. O
Alg_2 mostrou comportamento assimétrico e ineficiente em energia,
enquanto o Alg_4, apesar de eficiente em RAM, compromete-se
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Figura 4: Conversao de imagem em matriz de bits.

em tempo e energia, sendo menos adequado para ambientes com
severas restricdes de recursos. No caso do Alg_4, esse desempenho
decorre do processo de cifracdo, no qual o embaralhamento e os
célculos cadticos para geracido das chaves precisam ser executados
para formar o padrao pseudoaleatério inicial. Na decifracéo, esses
padrdes apenas sdo reutilizados para reverter as trocas, resultando
em menor consumo de energia e menor carga computacional.

6 CONCLUSAO

O presente estudo realizou uma analise comparativa de quatro algo-
ritmos de criptografia baseada em DNA, implementados e testados
em um microcontrolador ESP8266. Foram avaliadas métricas essen-
ciais para ambientes com restricdes computacionais, como tempo
de execugio, consumo de energia, corrente elétrica e uso de me-
moria RAM, relacionando os resultados ao desenho arquitetural de
cada algoritmo. Os dados mostraram que o Alg_3 se destacou como
o mais eficiente em termos de tempo e energia, além de apresentar
consumo de corrente estavel. Contudo, esse algoritmo também foi
0 mais exigente em termos de memoria RAM, o que pode restringir
sua aplicacdo em dispositivos com recursos extremamente limi-
tados. O Alg_1, por sua vez, apresentou bom equilibrio entre as
meétricas, com destaque para o baixo uso de RAM e comportamento
previsivel, configurando-se como uma op¢édo em cenarios embar-
cados. Em contraste, o Alg_4, embora eficiente em RAM, mostrou
consumo energético elevado e tempos de execucdo longos, limi-
tando sua aplicabilidade em sistemas criticos. O Alg_2 demonstrou
forte assimetria entre os modos de operacéo, principalmente no
consumo energético, o que o torna menos indicado para aplicagdes
sensiveis a eficiéncia.

Complementando a analise, os testes estatisticos de normalidade
(Shapiro-Wilk) e comparacéo pareada (Wilcoxon) confirmaram di-
ferencas significativas entre os algoritmos em praticamente todas
as métricas. Apenas no caso da corrente elétrica verificou-se proxi-
midade estatistica entre Alg_2 e Alg_3, enquanto os demais apre-
sentaram diferencas relevantes. Os achados reforcam que a escolha
do algoritmo deve considerar o perfil do sistema-alvo: o Alg_3 é
recomendado quando desempenho e eficiéncia energética sao priori-
dades, ao passo que o Alg_1 representa uma alternativa equilibrada
quando ha restricio de memoria. Nesse contexto, mesmo com bate-
rias melhores, o consumo energético para tarefas como criptografia,
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comunicacio e processamento continua impondo restri¢des, ja que
aumentar a capacidade da bateria pode nao ser viavel por limita-
¢des de tamanho, peso ou custo de hardware. Assim, estudos como
este contribuem para orientar decisdes de projeto em aplicacdes
IoT, promovendo o uso criterioso e eficiente de criptossistemas
bioinspirados em ambientes de recursos limitados.

Como trabalho futuro, sugere-se a realizagdo de testes de segu-
ranca mais aprofundados, com foco na robustez dos algoritmos
frente a ataques praticos. Isso inclui a aplicacdo de ataques de forca
bruta para avaliar a resisténcia ao espaco de chaves, bem como
testes de criptoanalise diferencial, estatistica e aprendizado de ma-
quina, visando identificar padrdes previsiveis nas saidas cifradas.
Adicionalmente, analises de entropia, correlacio e dispersido podem
ser aplicadas para quantificar a aleatoriedade dos dados cifrados,
além da investigacdo da eficiéncia energética sob diferentes condi-
¢des operacionais, como variacdo da frequéncia do clock e alteragio
de tensdo de alimentagdo. Também se destaca a necessidade de
investigar o impacto do processamento de imagens maiores como
forma de avaliar o consumo energético e computacional do disposi-
tivo. Essas abordagens complementariam a analise de desempenho
realizada neste estudo e permitiriam uma avaliacdo mais completa
da viabilidade desses algoritmos em cenarios reais.
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