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ABSTRACT
TV 3.0 establishes the Application-Oriented Platform (AoP) as the
core of the Brazilian digital TV receiver, integrating Ginga appli-
cations, viewer profiles, and home network devices. A distributed
microservices-based testbed was recently proposed for experiment-
ing with this platform. However, it lacks a reproducible infrastruc-
ture across heterogeneous environments and core functionalities
for an experimentation testbed: validation mechanisms, documen-
tation and data access control following the restrictions defined
by ABNT NBR 25608. This work demonstrates that the testbed
can be extended across all of its layers by leveraging an MQTT
publish/subscribe ecosystem, a persistent Redis store, and full con-
tainerization. Three contributions are presented, one per layer. On
the back-end, a native MQTT broker plugin enforces client access
control, per-service consent verification, and JSON Schema pay-
load validation. On the WebServices layer, a pair of API gateways
with distinct roles provides JWT-based authentication aligned to
the standard. On the visual layer, a new viewer-profile creation
microfrontend compliant with ABNT NBR 25608 demonstrates that
the interface can be extended without modifying existing compo-
nents. The evaluation examines the reproducibility of the experi-
mentation environment, comparing the configuration effort of the
containerized architecture against the original testbed. The pro-
posed extensions integrate without modifying existing components,
confirming the testbed’s extensibility across its three layers.
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1 INTRODUÇÃO
O Brasil concluiu o conjunto normativo da terceira geração de seu
Sistema Brasileiro de Televisão Digital, a TV 3.0, com a publicação
da norma ABNT NBR 25608 em dezembro de 2025 [5]. A norma
define a Plataforma Orientada a Aplicações (AoP) como o núcleo do
receptor digital brasileiro. Trata-se de uma especificação abrangente
de software que integra, em ummesmo ambiente, a execução de apli-
cações Ginga-NCL e Ginga-HTML5 transmitidas por radiodifusores,
o gerenciamento de perfis de telespectadores, a comunicação com
dispositivos inteligentes presentes na rede doméstica e o suporte
a experiências imersivas por meio de realidade virtual e efeitos
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sensoriais [17]. A Figura 1 ilustra a arquitetura da AoP conforme
definida pela norma.

Figure 1: Arquitetura da Plataforma Orientada a Aplicações
da TV 3.0. Fonte: [17]

A amplitude dessas funcionalidades impõe um desafio imediato à
comunidade acadêmica. A ausência de uma implementação aberta e
acessível da AoP dificulta o estudo, a experimentação e a proposta de
evoluções ao padrão. A implementação de referência domiddleware
Ginga-NCL, historicamente utilizada como base para prototipagem
de evoluções incorporadas à TV 2.5 [4, 6, 13], apresenta limitações
estruturais que inviabilizam seu uso nesse novo contexto. O código
encontra-se em descompasso com os avanços normativos recentes e
tem escopo restrito à execução de aplicações NCL [9]. Por fim, ainda
que receptores comerciais estejam disponíveis, estes, em geral, não
permitem sua extensão para testes de novas funcionalidades.

Diante desse cenário, trabalhos anteriores [9, 10] propuseram
uma arquitetura distribuída baseada em microsserviços para a cri-
ação de um testbed aberto da AoP. A arquitetura adota um broker
MQTT centralizado como repositório compartilhado do estado da
plataforma. Sua utilidade foi demonstrada com dois casos de uso.
O primeiro consiste na apresentação de cenas 360 em dispositivos
Head-Mounted Display (HMD) via motor Guaraná [19]. O segundo
é a renderização de efeitos sensoriais via Sensory Effect Presenta-
tion Engine. Ambos apresentam latências compatíveis com o uso
previsto [10].

A principal qualidade desse testbed para uma plataforma em
evolução é a extensibilidade. A AoP define pontos de extensão
em três camadas distintas: o back-end, composto por serviços que
mantêm e processam o estado da plataforma via broker MQTT;
a camada de WebServices, que expõe APIs a clientes locais e da
rede doméstica; e a camada visual, composta por microfrontends
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que formam a interface do receptor. O ecossistema adotado pelo
testbed favorece naturalmente essa extensão: o MQTT desacopla
os serviços de back-end, o Redis persiste o estado de governança
de forma consultável, e a abordagem de microfrontends integra
componentes visuais independentes.

Embora a arquitetura proposta estabeleça uma base funcional
para experimentação, ela apresenta lacunas que restringem sua
adoção em cenários com múltiplos grupos de pesquisa e com req-
uisitos de conformidade à norma. Os autores do testbed indicam,
como trabalho futuro, a necessidade da “adoção de um broker com
suporte à validação de esquemas, visando padronizar a comunicação
e aumentar a robustez da arquitetura distribuída” [9], bem como
uma análise comparativa de brokers segundo critérios de consumo
de recursos, suporte à validação de payloads, facilidade de con-
figuração e disponibilidade de plugins [9, 10]. Adicionalmente, a
análise da implementação de referência disponível [10] permite
identificar três outras lacunas relevantes para a conformidade do
testbed com a ABNT NBR 25608. A primeira é a inexistência de
controle de acesso diferenciado por classe de cliente (aqui, cliente
designa a aplicação que se conecta ao broker MQTT, e não o tele-
spectador, usuário humano dono de um perfil no receptor), embora
a norma estabeleça distinção entre aplicações internas ao receptor,
aplicações externas na rede doméstica e broadcasters [5]. A segunda
é a falta de um mecanismo de consentimento verificável em tempo
de execução, necessário para que o Gerenciador de Privacidade
previsto na norma, alinhado à ISO/IEC 27560:2023 [1], se traduza
em restrições efetivas ao acesso a dados de perfil do telespectador.
A terceira é a dependência de scripts de inicialização específicos
de sistema operacional, o que dificulta a reprodução do ambiente
por pesquisadores em configurações heterogêneas e contraria o
objetivo declarado de “disseminação e adoção em larga escala” do
testbed [9].

Este trabalho preenche algumas lacunas citadas anteriormente
entregando contribuições em cada uma das três camadas. Isso
demonstra a extensibilidade do testbed.

Na camada de back-end, um plugin nativo em C para o bro-
ker Mosquitto executa, em sequência, controle de acesso por lista
de clientes, verificação de consentimento por serviço, conforme a
ABNT NBR 25608 e a ISO/IEC 27560, e validação de esquema JSON
dos payloads. Na camada deWebServices, dois gateways de API com
papéis distintos centralizam a autenticação via JWT e a verificação
de consentimento para clientes externos e internos. Na camada
visual, um novo microfrontend de criação de perfis de telespecta-
dor demonstra que a interface pode ser estendida sem modificação
dos componentes existentes. Todo o ambiente é containerizado via
Docker Compose, substituindo scripts de inicialização específicos
de sistema operacional por uma topologia reproduzível com um
único comando. O esforço de configuração do ambiente é avaliado
por inspeção, em comparação com a arquitetura original.

O restante deste trabalho está organizado da seguinte forma. A
Seção 2 apresenta a arquitetura do testbed original que este trabalho
estende. A Seção 3 discute os trabalhos relacionados. A Seção 4
descreve as extensões propostas. A Seção 5 apresenta a avaliação
da reprodutibilidade do ambiente. A Seção 6 discute os resultados e
as limitações. Finalmente, a Seção 7 conclui o trabalho.

2 TESTBED PARA TV 3.0
Esta seção resume a arquitetura do testbed aberto para TV 3.0
proposta em [9, 10], estabelecendo uma base para a apresentação
das extensões propostas neste trabalho.

2.1 Arquitetura Distribuída da AoP
No front-end, a arquitetura adota a abordagem de microfrontends:
a interface do receptor é composta por componentes visuais inde-
pendentes, como o catálogo de aplicações, o seletor de perfis e a
aplicação bootstrap, carregados dinamicamente conforme o estado
publicado no broker [10].

A arquitetura proposta em [9] é baseada em microsserviços e
segue o padrão publish/subscribe com um brokerMQTT centralizado.
Cada componente da AoP é implementado de forma independente
e compartilha o estado da plataforma por meio de tópicos MQTT
retidos no broker. A Figura 2 ilustra o ecossistema de componentes
distribuídos. Nele estão presentes o servidor AoP, o componente de
TV 3.0 WebServices, o broadcaster e os componentes de aplicações
Ginga.

Figure 2: Ecossistema distribuído de componentes da AoP.
Adaptado de [9].

A estrutura de tópicos MQTT reflete o estado da plataforma, con-
forme definido em [9]. Os tópicos abrangem desde a identificação do
serviço e aplicação em execução, como em aop/currentService
e aop/<sId>/<aId>/path, até o estado de máquinas de eventos
de nós Ginga-NCL, como em .../presentationEvent/state e
.../attributionEvent/value. Há também tópicos para disposi-
tivos remotos registrados, como aop/devices/<class>. Todos os
tópicos com dados de estado são retidos no broker, sendo reenviados
automaticamente a novos assinantes.

2.2 Casos de Uso Validados
A utilidade da arquitetura foi demonstrada por dois casos de uso
[10]. No primeiro, o motor de apresentação Guaraná [19] registra-se
como dispositivo remoto da classe ncl-360-vr via Remote Devices
API do TV 3.0WebServices. A partir desse registro, o componente
Ginga-NCL associa cada nó ncl360 da aplicação a um dispositivo
conectado e o TV 3.0WebServices traduz as notificações de ação em
metadados JSON enviados ao Guaraná via WebSocket, convertendo
de volta em publicações os eventos recebidos do HMD. A inicial-
ização completa de uma cena 360 foi medida em seus estágios de
comunicação, sendo o tempo dominado pela preparação da cena
no Guaraná (1.801 ms), enquanto a posterior alteração de estado
de um objeto de mídia na cena já carregada permanece abaixo de
poucos milissegundos [10]. No segundo caso, a Sensory Effect Presen-
tation Engine (SEPE) registra-se como dispositivo remoto da classe
sensory-effect. A SEPE traduz comandos genéricos de efeitos
sensoriais em protocolos proprietários de dispositivos IoT, especifi-
camente uma lâmpada Xiaomi Yeelight controlada via TCP local
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e um difusor Moodo controlado via API em nuvem. As latências
medidas foram de 8,97 ms para efeitos de iluminação e 559,27 ms
para efeitos olfativos. Ambas estão dentro dos limites aceitáveis
para as respectivas modalidades [13].

2.3 Limitações Identificadas
Os trabalhos anteriores [9, 10] identificam como trabalhos futuros a
adoção de um broker com suporte à validação de esquemas de pay-
loads, visando incrementar a robustez da plataforma e impedindo
que o estado armazenado no broker se torne inconsistente; a análise
de brokers alternativos com base em critérios de consumo de recur-
sos, facilidade de configuração e disponibilidade de plugins, visando
suportar, e.g., a validação de payloads; e a inclusão demais funcional-
idades da AoP, como a criação completa de perfis de telespectadores.
A ausência de controle de acesso diferenciado por cliente e de verifi-
cação de consentimento em tempo de execução também constituem
limitações identificadas na análise da implementação da API de
usuários conforme a ABNT NBR 25608 [5]. Este trabalho endereça
parte dessas limitações com o objetivo central de demonstrar o
reúso e a extensibilidade do testbed, reduzindo o esforço necessário
para que novos desenvolvedores estendam a plataforma. As con-
tribuições apresentadas evidenciam essa extensibilidade em cada
camada: o plugin de governança (Seção 4.2) trata, no back-end, a
validação de esquemas de payloads, o controle de acesso por cliente
e a verificação de consentimento em tempo de execução; e o mi-
crofrontend de criação de perfis (Seção 4.4) estende a camada visual,
ambos integrados sem modificação dos componentes existentes. A
análise comparativa de brokers alternativos permanece em aberto,
uma vez que este trabalho opta por estender o Mosquitto em vez
de substituí-lo, conforme discutido na Seção 3.

3 TRABALHOS RELACIONADOS
A validação de payloads em brokers MQTT tem sido tratada na
literatura de IoT predominantemente pela substituição do broker
por soluções com registro de esquemas nativo. O EMQX [11] e
o HiveMQ Enterprise oferecem suporte a JSON Schema, Avro e
Protobuf em suas versões comerciais, com regras de roteamento e
rejeição configuráveis. Contudo, introduzir um broker distinto em
um testbed existente implica aprendizado de uma nova plataforma e
possível incompatibilidade com a comunidade acadêmica brasileira
de TV digital, que tem histórico de uso do Mosquitto. A abordagem
adotada neste trabalho mantém oMosquitto e o estende por meio de
um plugin C, preservando a superfície familiar enquanto adiciona
governança de dados. Essa decisão alinha-se à recomendação dos
autores do testbed original de realizar análise comparativa de brokers
antes de eventual migração [9].

No domínio de TV digital, trabalhos recentes abordam a vali-
dação de conformidade de middleware e de APIs REST em sistemas
DTV brasileiros. Maia et al. [16] propõem um analisador em tempo
real para o módulo de WebServices do Ginga CC, reduzindo em
66,84% o tempo de execução de testes frente ao processo manual.
Da Silva et al. [7] apresentam uma metodologia automatizada para
testes de conformidade e robustez de pilhas de processamento mul-
timídia em receptores DTV. Sua abordagem emprega tabelas de
causa-efeito e fuzzing baseado em gramática. Esses trabalhos focam

em verificação a posteriori de implementações existentes. A pre-
sente proposta é complementar, atuando preventivamente durante
a execução do testbed.

Ahmed and Bures [2], Ahmed et al. [3] discutem ainda os desafios
específicos do teste de aplicações para Smart TV. Esses desafios in-
cluem a fragmentação de plataformas e a navegação direcional
baseada em foco. Os autores propõem soluções modulares baseadas
em separação de modelos de navegação e funcionalidade. Emb-
ora distintos do escopo deste trabalho, esses estudos reforçam a
importância de arquiteturas modulares para o ecossistema de TV
digital, característica preservada pela presente proposta.

O controle de acesso e consentimento em sistemas de TV intera-
tiva é abordado indiretamente na literatura de TV 3.0. A própria
ABNT NBR 25608 [5] especifica um Gerenciador de Privacidade
alinhado à ISO/IEC 27560 [1], que define estrutura de registros
de consentimento. A tradução dessas especificações em mecanis-
mos verificáveis em tempo de execução não foi endereçada em
implementações abertas até o presente momento, o que representa
uma das principais contribuições deste trabalho no domínio de
conformidade normativa.

A reprodutibilidade de ambientes de experimentação em sis-
temas distribuídos é tema consolidado na literatura de DevOps e
computação em nuvem, com Docker Compose como padrão de
fato para orquestração de ambientes de desenvolvimento repro-
duzíveis [8]. No contexto do testbed da TV 3.0 AoP, a containeriza-
ção completa dos componentes traz duas vantagens diretas: elimina
a dependência de scripts de inicialização específicos de sistema
operacional, e padroniza o ambiente de execução entre diferentes
grupos de pesquisa que utilizem a plataforma.

A integração de componentes de interface independentes em
uma única aplicação é tratada na literatura pela abordagem de
microfrontends [12], que aplica ao front-end os princípios de de-
sacoplamento e desenvolvimento independente característicos dos
microsserviços. A arquitetura original do testbed já adota essa
abordagem na camada visual, e este trabalho a estende com um
novo componente de criação de perfis, conforme será descrito na
Seção 4.4.

4 ARQUITETURA ESTENDIDA
A arquitetura estendida proposta neste trabalho adiciona elementos
a cada camada de extensão do testbed original [9, 10], sustentados
por um modelo de dados comum. A Seção 4.1 descreve esse mod-
elo, que combina o broker MQTT e um store Redis persistente. A
Seção 4.2 apresenta o plugin de governança nativo ao broker MQTT,
que atua sobre o barramento de comunicação entre os serviços de
back-end. A Seção 4.3 descreve os dois gateways de API, na camada
de WebServices. A Seção 4.4 apresenta a extensão da camada vi-
sual por meio de um novo microfrontend. A Seção 4.5 descreve a
infraestrutura containerizada que integra todos esses componentes.

4.1 Modelo de Dados Compartilhado
A arquitetura original [9, 10] mantém todo o estado da AoP em
tópicos MQTT retidos no broker. Esse modelo é adequado para o
estado observável da plataforma, que precisa ser propagado em
tempo real aos componentes assinantes. São exemplos desse estado
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o perfil ativo, o serviço em execução e a lista de dispositivos remo-
tos. Contudo, para suportar as decisões de governança propostas
neste trabalho, o modelo precisa ser estendido. O plugin do broker
precisa consultar, no caminho crítico de cada publicação, estru-
turas de dados que não são naturalmente expressas por mensagens
em tópicos, como conjuntos de padrões de tópico autorizados por
cliente, conjuntos de serviços com consentimento concedido por
usuário e esquemas JSON associados a padrões de tópico.

Essas consultas ocorrem no caminho crítico de cada publicação,
o que impõe três requisitos ao mecanismo de armazenamento:
(i) acesso síncrono e de baixa latência, já que o plugin não pode
aguardar a entrega assíncrona de mensagens retidas; (ii) operações
de pertinência a conjunto com custo𝑂 (1), exigidas pela verificação
de ACL e de consentimento a cada mensagem; e (iii) persistência
em disco, para que o estado de governança sobreviva a reinícios.
O modelo de tópicos retidos do MQTT não atende (i) e (ii), pois
expõe estado por notificação e não por consulta direta indexada.
Optou-se pela utilização do Redis [18] por satisfazer os três req-
uisitos simultaneamente: estruturas consultáveis por chave com
pertinência 𝑂 (1) (e.g., SISMEMBER), persistência configurável em
modo AOF (Append-Only File) e provisionamento como um único
contêiner.

A solução adotada é a coexistência de dois stores persistentes. O
Mosquitto mantém persistência das mensagens retidas em disco,
conforme configuração padrão do broker, garantindo que o estado
observável da AoP sobreviva a reinícios. O Redis [18] é introduzido
como store chave-valor persistente para o estado de governança
e conformidade, com persistência configurada no modo AOF com
sincronização a cada segundo, oferecendo durabilidade comparável
à de um sistema de banco de dados relacional. A ideia central é que
os tópicos retidos do MQTT que representam estado consultado
pelo plugin sejam materializados como estruturas correspondentes
no Redis, permitindo que esse estado continue disponível como
canal de notificação para componentes assinantes e, simultanea-
mente, como estrutura consultável de forma síncrona pelo plugin.
Dessa forma, MQTT e Redis cumprem papéis complementares e
não duplicados: o MQTT é canal de notificação por tópico, com
semântica publish/subscribe, enquanto o Redis é store estruturado
consultável por chave, com semântica de acesso direto.

A Tabela 1 resume o mapeamento entre tópicos MQTT e es-
truturas Redis utilizado neste trabalho. O hash user:{id} man-
tém os campos do perfil de telespectador previstos na Tabela 7 da
ABNT NBR 25608, incluindo nickname, avatar, controles parentais
e atributos de acessibilidade. O hash user:\{id\}:broadcaster-attrs:
\{serviceContextId\} mantém atributos do usuário específicos ao
contexto de um serviço de radiodifusão, conforme a Seção C.6.16
da norma. A consistência entre os dois stores é mantida pelo com-
ponente de WebServices, que atua como ponto único de escrita: ao
receber uma operação que altera o estado da AoP, o componente
atualiza a estrutura correspondente no Redis e em seguida publica
a mensagem retida no tópico MQTT. Operações de leitura no cam-
inho crítico do plugin consultam exclusivamente o Redis, evitando
a complexidade de embarcar um cliente MQTT em código C nativo
e a latência associada a aguardar a entrega de mensagens retidas.

Tópico MQTT Estrutura Redis
aop/currentUser session:current-user (string)
aop/currentService session:current-service-id (string)
aop/users users:index (set) + user:{id} (hash)
(somente Redis) user:{id}:consent (set)
(somente Redis) user:{id}:broadcaster-attrs:

{serviceContextId} (hash)
(somente Redis) acl:{clientId} (set)
(somente Redis) schema:{pattern} (string)

Table 1: Mapeamento parcial para exemplo entre tópicos
MQTT e estruturas Redis nomodelo de dados compartilhado.

4.2 Plugin de Governança no Broker MQTT
O plugin é implementado como uma extensão nativa em C para o
broker Mosquitto. Ele intercepta o caminho de publicação por meio
do callback on_message, antes que qualquer payload seja retido
ou entregue a assinantes. Para cada mensagem recebida, o plugin
executa três verificações em sequência, consultando as estruturas
Redis descritas na Seção 4.1. A primeira é o controle de acesso,
que verifica se o padrão do tópico publicado pertence ao conjunto
autorizado para o cliente em acl:{clientId}. A segunda é a ver-
ificação de consentimento por serviço, que consulta o conjunto
user:{userId}:consent para confirmar que o usuário ativo au-
torizou o serviço associado ao tópico, em alinhamento ao Gerenci-
ador de Privacidade da ABNT NBR 25608 e à estrutura de registros
de consentimento da ISO/IEC 27560 [1]. A terceira é a validação
de esquema JSON do payload contra o esquema cadastrado para o
padrão de tópico correspondente em schema:{pattern}.

A validação de esquema é implementada por um módulo in-
dependente, denominado schema_validator.c. O módulo recebe
um objeto JSON-C como dado e um objeto JSON-C como esquema,
devolvendo uma estrutura validation_result com indicador de
validade e mensagem de erro. O validador implementa um sub-
conjunto do vocabulário de validação do JSON Schema, conforme
a especificação draft 2020-12 [14], com validação recursiva de es-
truturas aninhadas, o que permite a especificação de esquemas
para estruturas como os vetores de nós e interfaces da Tabela 1 de
[9]. A Tabela 2 relaciona os operadores implementados, agrupa-
dos por categoria. Operadores de composição lógica e referências
entre esquemas não são suportados, por não serem requeridos pe-
los esquemas dos tópicos da AoP; a implementação completa está
disponível no repositório1.

Os esquemas são armazenados no Redis com chaves no formato
schema:{pattern}, onde pattern é um padrão de tópico MQTT.
O plugin carrega os padrões cadastrados na inicialização e realiza
matching local a cada publicação. A política adotada é de allow-
by-default para tópicos sem esquema cadastrado, o que permite a
adoção incremental da validação sem interromper componentes
existentes. Quando um payload não passa na validação, a publi-
cação é rejeitada e o erro é registrado no log do broker, contendo
o identificador do cliente, o tópico e a descrição do erro retornada
pelo validador.

1https://github.com/multisens/TV30
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Categoria Operadores
Genéricos type, enum, const
Numéricos minimum, maximum, exclusiveMinimum,

exclusiveMaximum, multipleOf
Strings minLength, maxLength, pattern
Arrays items, minItems, maxItems, uniqueItems
Objetos properties, required,

additionalProperties, minProperties,
maxProperties

Table 2: Operadores do JSON Schema (draft 2020-12) imple-
mentados pelo validador.

4.3 Gateways de API
Clientes da rede doméstica, como aplicações companion e dispos-
itivos remotos, e os componentes internos do testbed acessam a
mesma camada de WebServices, mas precisam de tratamento dis-
tinto: requisições externas precisam ser autenticadas antes de aces-
sar a plataforma, enquanto chamadas entre componentes confiáveis
têm a identidade estabelecida pelo próprio ambiente containerizado
e dispensam esse passo. Implementar a autenticação dentro de cada
componente espalharia essa lógica pelo testbed; por isso ela é cen-
tralizada em gateways de API, que a aplicam de forma declarativa
e externa aos componentes de domínio. Optou-se pelo KrakenD
[15] por três características exigidas pelo ecossistema do testbed:
configuração declarativa por arquivo, que mantém a política ver-
sionável junto à infraestrutura; suporte a plugins nativos em Go,
que permite validar os tokens JWT no próprio gateway e estender
essa verificação a outras políticas baseadas em JWT; e geração de
documentação das rotas a partir da própria configuração, mantendo
especificação e implementação sincronizadas.

O gateway externo é o único ponto de entrada para clientes na
rede doméstica, como aplicações companion e dispositivos remotos.
Ele é equipado com um plugin escrito em Go que valida o formato e
a validade dos tokens JWT das requisições antes de encaminhá-las
ao componente interno correspondente, e que pode ser estendido
a outras verificações baseadas em JWT. O gateway interno atende
chamadas entre componentes confiáveis do testbed, sem essa val-
idação, uma vez que a identidade do cliente é estabelecida pelo
próprio ambiente containerizado.

O fluxo de autenticação segue o padrão de dois passos da ABNT
NBR 25608. O cliente solicita uma autorização que exibe um de-
safio na interface do receptor, na forma de QR code ou PIN. Após
resolução, o cliente obtém um par de tokens (acesso e renovação)
via JSON Web Token (JWT). Os tokens de acesso são validados
pelo gateway em todas as rotas protegidas antes de encaminhar a
requisição ao componente interno correspondente.

A documentação das rotas é gerada dinamicamente pelo middle-
ware a partir do arquivo de configuração do gateway, e disponibi-
lizada via Swagger UI. Essa abordagem mantém documentação e
configuração sincronizadas, eliminando a necessidade demanutenção
manual de especificações OpenAPI.

4.4 Extensão da Camada Visual via
Microfrontend

A camada visual da AoP é construída segundo a abordagem de
microfrontends, na qual componentes de interface independentes
são integrados em uma única aplicaçãoweb [12]. No testbed original,
essa camada contempla o catálogo de aplicações, o seletor de perfis e
a aplicação bootstrap, cada um carregado dinamicamente conforme
o estado publicado no broker. Para demonstrar a extensibilidade
dessa camada, este trabalho adiciona um novo microfrontend de
criação de perfis de telespectador.

Figure 3: Tela de criação de perfis de telespectador.

O componente adicionado é a tela de criação de perfis, ilustrada
na Figura 3. Ela apresenta um formulário aderente aos campos
definidos na Tabela 7 da ABNTNBR 25608, incluindo apelido, avatar,
controle parental, classificação etária máxima e atributos de acessi-
bilidade. Ao submeter o formulário, o componente invoca o end-
point de criação de perfil exposto pelo componente de WebServices,
que valida os campos requeridos, persiste o novo perfil no Redis e
publica a atualização no broker, de modo que os demais microfron-
tends sejam notificados e atualizem suas visões. A adição desse
componente não exigiu modificações nos microfrontends existentes,
evidenciando que a camada visual pode ser estendida de forma
independente, característica essencial para o desenvolvimento co-
laborativo da plataforma.

4.5 Infraestrutura Containerizada
A infraestrutura do testbed é orquestrada por um arquivo Docker
Compose que define todos os serviços que compõem a arquitetura
estendida: o broker Mosquitto com o plugin de governança, o Redis,
os dois gateways KrakenD, os middlewares de autenticação, o servi-
dor AoP, o componente deWebServices e o componente broadcaster.
Todos os serviços são executados em containers conectados por uma
rede interna dedicada, e o provisionamento completo do ambiente
é realizado com um único comando, eliminando a dependência de
scripts de inicialização específicos de sistema operacional presente
na arquitetura original. O testbed destina-se à execução local, em
um único host, como ambiente de estudo e experimentação, e não
a implantações em produção; as decisões de configuração e de se-
gurança descritas neste trabalho assumem esse contexto. Todos os
serviços são executados em containers conectados por uma rede
interna dedicada. A Figura 4 ilustra a arquitetura estendida, desta-
cando sobre o ecossistema original os componentes adicionados
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por este trabalho. Linux nativo e Docker com imagens base Linux
são suportados nesta arquitetura.

Figure 4: Arquitetura estendida do testbed. Os componentes
em destaque foram adicionados neste trabalho: o plugin de
governança embutido no broker Mosquitto, o store Redis e os
dois gateways KrakenD, sendo o externo equipado com um
plugin de validação de JWT em Go. O conjunto é orquestrado
via Docker Compose. Adaptada de [9].

5 AVALIAÇÃO
A avaliação examina a contribuição central deste trabalho do ponto
de vista da reprodutibilidade: o quanto a arquitetura containerizada
reduz o esforço necessário para colocar o testbed em execução,
em comparação com a arquitetura original. A análise é feita por
inspeção do artefato, contrastando as dependências de sistema e os
passos manuais exigidos por cada abordagem.

5.1 Esforço de Configuração do Ambiente
A Tabela 3 resume a comparação. A arquitetura original exige a
instalação manual de cinco dependências de sistema (Mosquitto,
Node.js, PM2, NW.js e FFmpeg) e mantém quatro arquivos de con-
figuração específicos por sistema operacional, com a execução
orquestrada externamente pelo PM2. A versão containerizada reduz
a dependência de host a uma única (Docker), substitui os arquivos
por sistema operacional por perfis do Compose e provisiona os
serviços com um único comando em ambiente Linux.

Aspecto Original Containerizada
Dependências de host 5 (manuais) 1 (Docker)

Mosquitto, Node.js,
PM2, NW.js, FFmpeg

Config. por SO 4 arquivos perfis do Compose
(linux/mac/
wsl/setexpo)

Provisionamento pm2 start docker compose up
Comandos manuais múltiplos um (Linux)

Table 3: Comparação da quantidade de elementos instalados
manualmente entre a arquitetura original e a containerizada.

A redução é mais relevante do que a contagem sugere. Entre as
dependências eliminadas estão NW.js e FFmpeg, sensíveis a versão
de sistema operacional e historicamente fonte de conflitos de build

na reprodução do ambiente. Ao encapsulá-las em imagens com
versões fixas, a abordagem containerizada torna o provisionamento
reprodutível entre diferentes máquinas e grupos de pesquisa. Para
verificar essa reprodutibilidade na prática, o provisionamento foi
executado em máquinas com configurações distintas de hardware e
sistema operacional, incluindo Ubuntu 22.04, 24.04, 26.04 e Fedora
40, com Docker Engine na sua versão mais recente.

5.2 Verificação Funcional do Validador
O validador de esquemas foi submetido a testes de sucesso e de
falha para cada operador da Tabela 2, cobrindo os tipos de dado
do JSON Schema: booleanos, inteiros, números, strings, arrays e
objetos, incluindo estruturas aninhadas. Os casos de sucesso uti-
lizam payloads conformes ao esquema cadastrado e verificam que
a publicação é aceita; os casos de falha violam individualmente
cada operador (e.g., tipo incorreto, valor fora do intervalo, campo
obrigatório ausente) e verificam que a publicação é rejeitada, com
o erro correspondente registrado no log do broker. Todos os casos
apresentaram o comportamento esperado.

5.3 Latência com o Plugin de Governança
Para quantificar o custo introduzido pelo plugin no caminho de
mensagens, mediu-se a latência do ciclo completo de requisição e
resposta sobre o broker MQTT: um cliente publica uma mensagem,
que é validada pelo plugin e retida pelo broker ; um segundo cliente
a consome e publica a resposta, que passa novamente pela vali-
dação e retenção antes de ser entregue ao cliente original. Cada
medição compreende, portanto, duas publicações e duas passagens
pelo plugin, incluindo a validação de esquema dos payloads. Cada
configuração foi executada em 5 repetições, variando o número de
clientes simultâneos conectados ao broker. A Tabela 4 apresenta a
latência média do ciclo por número de clientes.

Clientes Latência média (ms)
10 1,37
20 1,58
50 2,74
100 3,53

Table 4: Latência média do ciclo de requisição e resposta via
broker MQTT, com duas passagens pela validação do plu-
gin de governança, por número de clientes simultâneos (5
repetições por configuração).

A latência cresce de forma moderada com a concorrência, de
1,37 ms com 10 clientes a 3,53 ms com 100 clientes — o que corre-
sponde a menos de 2 ms por publicação validada mesmo na maior
concorrência avaliada; no pior caso observado, o percentil 95 do
ciclo foi de 7 ms, sem perda de mensagens em nenhuma configu-
ração. Esses valores são compatíveis com os limiares relatados para
o testbed original [10], indicando que a governança adicionada não
compromete o uso previsto da plataforma.

5.4 Extensibilidade sem Acoplamento
As extensões propostas foram integradas sem modificação dos com-
ponentes existentes do testbed. Cada contribuição foi adicionada
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como um novo elemento, o plugin de governança no broker, os
gateways de API e omicrofrontend de criação de perfis, preservando
a interface dos componentes originais. Isso confirma, na prática, a
propriedade de extensibilidade que motiva o uso do testbed como
base para desenvolvimento colaborativo.

6 DISCUSSÃO E LIMITAÇÕES
Os resultados indicam que a containerização atende ao objetivo de
reprodutibilidade do testbed, reduzindo o esforço de configuração
a uma dependência única e a um provisionamento por comando
único. Esta seção discute o alcance desse resultado e registra as
limitações da abordagem e da avaliação.

A primeira limitação refere-se à política de validação de es-
quemas. A adoção de allow-by-default para tópicos sem esquema
cadastrado favorece a adoção incremental, mas implica que a cober-
tura da validação depende do conjunto de esquemas registrados:
tópicos ainda não cobertos trafegam sem verificação. A ampliação
dessa cobertura para todos os tópicos definidos na ABNT NBR
25608 permanece como trabalho em andamento.

A segunda limitação diz respeito ao método de avaliação. A
redução de esforço de configuração foi avaliada por inspeção do
artefato, contrastando dependências e passos de provisionamento
entre as duas arquiteturas. Essa análise evidencia a diferença estru-
tural entre as abordagens, mas não quantifica o ganho percebido
por quem utiliza a plataforma. Uma avaliação com desenvolvedores,
que meça tempo de configuração e esforço percebido em diferentes
perfis de usuário, constitui um passo necessário para corroborar o
benefício relatado e está prevista como desdobramento futuro.

7 CONCLUSÃO
Este trabalho demonstrou que o testbed distribuído da TV 3.0 AoP
pode ser estendido em cada uma de suas três camadas, ao mesmo
tempo em que fechou lacunas de governança de dados e reprodutibil-
idade da arquitetura original [9, 10]. Na camada de back-end, um
modelo de governança em tempo de execução integrado ao broker
MQTT combina controle de acesso por cliente, verificação de con-
sentimento em conformidade com a ABNT NBR 25608 e a ISO/IEC
27560, e validação de esquema JSON dos payloads. Na camada de
WebServices, dois gateways de API centralizam a autenticação e
a verificação de consentimento para clientes externos e internos.
Na camada visual, um novo microfrontend de criação de perfis
demonstrou que a interface pode ser estendida sem modificação
dos componentes existentes. Todo o ambiente é containerizado via
Docker Compose, tornando-o reproduzível com um único comando
em ambientes Linux.

A principal contribuição deste trabalho é demonstrar que o
testbed da TV 3.0 AoP é extensível em todas as suas camadas sobre
um ambiente comum de microsserviços, troca de dados via MQTT e
persistência em Redis. Cada extensão apresentada foi integrada sem
acoplamento com os componentes existentes, validando o ambiente
como base para o desenvolvimento colaborativo da plataforma. O
fato de a validação, o controle de acesso e o consentimento serem
implementados em um único plugin nativo, sem substituir o bro-
ker nem introduzir componentes externos ao caminho de men-
sagens, mantém a arquitetura de microsserviços e o modelo de

estado retido propostos em [9], apenas adicionando governança
antes da retenção.

Como desdobramentos futuros, pretende-se estender os esque-
mas JSON cadastrados para cobrir todos os tópicos definidos na
ABNT NBR 25608. Também se pretende avaliar o impacto da vali-
dação em cenários de alta frequência de publicação, como atualiza-
ções de estado de nós Ginga-NCL durante apresentações interativas.
Pretende-se também conduzir um estudo de usabilidade com desen-
volvedores da plataforma para quantificar o ganho de esforço de
configuração.

CUIDADOS ÉTICOS
Não se aplica. Este trabalho não envolveu pesquisa com seres hu-
manos nem coleta, uso ou análise de dados pessoais. Os perfis de
telespectador utilizados são fictícios, criados apenas para fins de
demonstração da plataforma.
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