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ABSTRACT

The domain of Information and Communication Technology has
been going through a notable transformation which is
characterized by the global connectivity and the increasing use of
multimedia devices. These factors have afforded the development
of new transmission networks to handle large volumes of data and
increasing power transmission. As the development of several
multimedia technologies gets faster, even more data are generated
and transmitted over the network. When applied to military,
commercial and medical fields, for example, a major matter to be
concerned about is security and privacy. Thus, this paper presents
a secure scheme based on authentication and users authenticity
verification as well as based on distribution of encrypted streams.
This strategy was developed and integrated to Arthron, a tool for
high definition multimedia stream transmission.

RESUMO
A area de Tecnologia da Informacdo e Comunicacdo (TIC) tem
sofridlo uma notdvel transformacdo caracterizada pela

universalizacdo das formas de conectividade e popularizacdo de
dispositivos midiaticos. Tais fatores propiciaram o surgimento de
novas redes de transmissdo para lidar com grandes volumes de
dados e com grande poder de transmissdo. Com o rapido
desenvolvimento de vérias tecnologias multimidia, cada vez mais
dados sdo gerados e transmitidos pela rede. Quando aplicadas a
dominios médicos, comerciais e militares, por exemplo, um dos
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principais pontos a serem considerados é a seguranga e
privacidade. Assim, este trabalho apresenta uma estratégia de
seguranga ¢ privacidade, baseada na autenticagdo ¢ verificagdo de
autenticidade de wusuarios, além da distribuicdo de fluxos
criptografados. Tal estratégia foi desenvolvida e integrada a
Arthron, uma ferramenta para transmissdo de multiplos fluxos
midiaticos de alta definicao.

Categories and Subject Descriptors
C.2.0 [COMPUTER-COMMUNICATION NETWORKS]:
Language Contructs and Features —Security and protection.

General Terms
Management, Security, Video Streaming.

Keywords
Media Streaming, Security, Videoconference, telemedicine, UDP,
AES, RSA.

1. INTRODUCAO

A érea de Tecnologia da Informag@o e Comunicacdo (TIC) passa
por uma notavel transformagdo caracterizada pela universalizagao
das formas de conectividade e popularizagdo de dispositivos
midiaticos. Tais fatores propiciaram o surgimento de novas redes
de comunicagao para lidar com grandes volumes de dados e com
grande poder de transmissdo [1], como a Internet2 [11]. Redes
com alto poder de transmissdo permitem o desenvolvimento de
aplicagdes com uma grande demanda de banda passante.

Dentre esses cendrios encontra-se a transmissdo de fluxos de
midia em que, para determinados contextos, faz-se necessario
garantir a seguranca na transmissao dos fluxos pela rede. Um
exemplo de contexto ¢ a Telemedicina. De acordo com Lima et al
(2007), entre as diversas modalidades da telemedicina, incluem-se
as videoconferéncias, que permitem a integragdo em tempo real,



recebendo e enviando audio e video de alta qualidade entre pontos
distantes geograficamente. Para tanto, ¢ necessario utilizar
mecanismos de seguranga que garantam a transmissdo segura de

dados.

A ferramenta Arthron fornece um conjunto de componentes para
o gerenciamento de transmissdo de fluxos midiaticos de forma
simples e intuitiva [2], porém o sistema ndo utiliza qualquer
mecanismo de seguranga. Para suprir esta caréncia da Arthron e
poder aplica-la de maneira efetiva no dominio de telemedicina, foi
desenvolvida uma estratégia que utiliza métodos de criptogratia
de chave assimétrica e chave simétrica para garantir a
confidencialidade das midias transmitidas.

Neste artigo, apresentamos, portanto, uma estratégia de seguranca
e privacidade, baseada na autenticagdo de usudrios e na
transmissdo de fluxos multimidia criptografados. Esta estratégia
foi desenvolvida e integrada a Arthron. Sdo apresentados, ainda,
resultados de testes de desempenho realizados para avaliar o
impacto da introdugdo da estratégia de seguranga na Arthron.
Testes de verificagdo para o cenario de telemedicina foram
realizados no Hospital Universitario Lauro Wanderley para
transmissdo em tempo real de multiplos fluxos de video de
procedimentos cirurgicos.

2. SERVICOS DE TELEMEDICINA

A telemedicina teve inicio durante a corrida espacial, na década
de 60, quando as fungdes vitais de astronautas no espago eram
monitoradas na terra por médicos da National Aeronautics and
Space Administration (Nasa) [5]. No Brasil, uma das agdes de
telemedicina ¢ a Rede Universitaria de Telemedicina (RUTE)
[12], uma iniciativa que tem o objetivo de aprimorar a
infraestrutura de telemedicina nos hospitais universitarios e
proporcionar a integracdo dos projetos entre as instituigdes
participantes.

No entanto, a infraestrutura hoje disponivel na RUTE esta voltada
para o atendimento de servigos de videoconferéncia através de
solugdes dedicadas que dispensam o uso de computadores, pois
possuem sistema de gerenciamento proprio. Estas solugdes sdo
ligadas diretamente a um dispositivo de 4dudio e video e a rede,
porém sdo mais onerosas que as solu¢des para computador.

Outra limitagdo das solugdes dedicadas é requerer uma Unidade
de Controle Multiponto (Multipoint Control Unit — MCU) para
prover transmissdes com multiplos pontos. Este cenario ¢ um
método vidvel para a transmissdo de informagdo em tempo real
permitindo que cirurgides de diferentes lugares, distantes
geograficamente, trabalhem juntos durante procedimentos
cirtirgicos. A estacao de broadcast tem que ser capaz de receber
video e 4udio de computadores geograficamente distribuidos e
assim permitir a completa interag@o entre ambas as partes durante
a transmissdo. Neste caso, dados relacionados ao paciente devem
ser transmitidos, tais como saida de dados de equipamentos
médicos [13]. No entanto, a transmissdo de multiplos fluxos
também ¢ uma caracteristica intrinseca dos procedimentos
cirargicos. Esses multiplos fluxos transmitidos permitem uma
melhor avaliagdo do ambiente (através de diferentes pontos de
vista) por todas as partes envolvidas: médicos, alunos ou
profissionais. Portanto, apesar das solugdes dedicadas existentes
suprirem as necessidades de transmissdo de fluxos, o alto custo no
investimento ¢ um fator importante na decisdo de aquisi¢do. Logo,
uma solugdo generalizada voltada para computador se torna uma
alternativa de baixo investimento e que pode levar a uma ampla
expansdo da RUTE.
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Uma transmissdo de fluxo caracteriza-se pela captura da midia
gerada por alguma fonte (cdmera ou arquivo, por exemplo),
transformagdo da midia para o formato de stream e a consequente
transmissdo deste stream pela rede. Quando se trata de
transmissdo em tempo real, a fonte em um ambiente de
telemedicina pode ser uma camera (webcam ou camera
convencional ligada a uma placa de captura), a saida de
dispositivos de ultra-som ou raios X, por exemplo, o fluxo gerado
por sensores que verificam os sinais bioldgicos do paciente, entre
outras possibilidades que podem variar de acordo com a
necessidade do procedimento a ser realizado.

Geralmente os formatos utilizados para transmissao em tempo real
sdo desenvolvidos com base em aspectos inerentes as
transmissdes. Um desses aspectos € a caracteristica que permite ao
cliente acessar o fluxo em qualquer ponto do tempo da midia, e
ndo apenas a partir do inicio como acontece no acesso a um
arquivo, por exemplo. Para prover a sincroniza¢do dos elementos
de um fluxo (video, audio, etc), faz-se necessaria a utilizagdo de
mecanismos de transporte sinalizado, seja na forma de protocolos
de transmissdo, seja na forma de sinalizagdo na codificagdo do
video.

Outros fatores importantes estdo relacionados a infraestrutura
necessaria para transmissdo de video ao vivo, o que pode causar
atrasos ou perda de pacotes na transmissdo, caracteristicas que sdo
particularmente desagradaveis e que devem, portanto, ser
minimizadas.

3. METODOS DE CRIPTOGRAFIA

Os métodos de criptografia utilizados neste trabalho sdo o de
chave simétrica e assimétrica [6]. Esses métodos diferem
basicamente na forma como utilizam as suas chaves. O método
baseado em chave assimétrica necessita de um par de chaves,
ditas chave publica e privada, enquanto o de chave simétrica
utiliza apenas uma chave que é compartilhada entre os dois pontos
participantes da comunicagao.

Nos métodos de chave assimétrica, a origem utiliza, para fins de
sigilo na comunicagdo, a chave publica do destino para fazer a
criptografia, enquanto o destino utiliza sua chave privada para
efetuar a decriptografia. Ja4 o método de criptografia de chave
simétrica utiliza uma Unica chave para criptografar e
decriptografar. Tais métodos diferem também em seu
desempenho, em que os de chave assimétrica sdo quase 1000
vezes mais lentos que os de chave simétrica [7]. Porém, na
criptografia de chave simétrica ¢ necessario o compartilhamento
da chave entre os dois pontos. Portanto, sistemas que requerem
comunicag@o segura e alto desempenho comumente utilizam um
algoritmo de chave assimétrica para o compartilhamento da chave
simétrica entre os dois pontos participantes da comunicacdo e, a
partir de entdo, utilizam apenas a chave simétrica compartilhada
para a troca de informagdes.

Os algoritmos utilizados neste trabalho sdo: o Rivest-Shamir-
Adleman (RSA) de 1024 bits [4], como algoritmo de chave
assimétrica e o Advanced Encryption Standard (AES) de 128 bits
[3], como algoritmo de chave simétrica. Esses algoritmos foram
escolhidos por serem considerados como algoritmos padrdo de
criptografia [8]. Como o AES é um método de criptografia em
bloco, faz-se necessaria uma adaptacdo para funcionamento como
método de criptografa em fluxo. Neste modo de operacdo, cada
bloco passa a ser criptografado em funcdo de todos os blocos
anteriores, € ndo apenas em fungdo de si mesmo [9].



A transmissdo de fluxos multimidia pela rede ¢ uma tarefa que
requer que os dados transmitidos sejam enviados com tempo de
atraso delimitado e que os dados sejam exibidos em uma
determinada taxa [10]. A criptografia de fluxos multimidia deve,
portanto, ser feita em tempo reduzido e requerer baixo custo
adicional a fim de que ndo influencie na exibicdo dos dados. A
Figura 1 mostra um framework geral para a transmissao segura de
fluxo multimidia. Entretanto, para aplicacdes em tempo real ndo
existe buffer para o fluxo multimidia, visto que o fluxo deve ser
exibido assim que requisitado.
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Figura 1: Framework geral para transmissio segura de fluxo.
Fonte: Adaptado de [10].
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4. TRABALHOS CORRELATOS

Asghar et al (2010) propdem um esquema de seguranca com
intengdo de aplicar o méaximo de seguranga possivel na
transmissdo de contetido multimidia pela rede. O esquema de
seguranga realiza, para isso, autorizagdo de usudrios,
gerenciamento de chaves, criptografia, empacotamento e
esquemas de autenticagdo. No esquema proposto, o processo de
autorizacao ¢ feito liberando o acesso a rede apenas para usuarios
cadastrados, as chaves sdo geradas por intermédio do mecanismo
de troca de chaves Diffie-Hellman, o algoritmo AES ¢ usado para
criptografia dos dados e, entdo, os dados criptografados sdo
embarcados em um cabegalho SRTP (Secure Real-Time Transport
Protocol). Os informes do Sender e Receiver do SRTCP (Secure
Real-Time Transport Control Protocol) também sdo gerados para
reconhecimento dos dados. Um algoritmo keyed-hash € usado
para gerar um MAC (Message Authentication Code) para cada
pacote SRTP. Apos todos esses processos, os dados podem entdo
trafegar pela rede. A Figura 2 ilustra este processo.
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Figura 2: Esquema de seguranca de transmissio segura de
contetido multimidia. Fonte: Adaptado de [14].

Aly et al (2004) apresentam uma proposta de criptografia para
transmissdo de video em tempo real utilizando o algoritmo de
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criptografia AES. Neste trabalho o autor tem como objetivos
determinar como a criptografia pode ser implementada para
aplicagdes de video em tempo real, bem como computar o
desempenho e o custo adicional da seguran¢a multimidia. Em seus
resultados, eles mostram que a utilizagao do AES é uma solug@o
viavel para transmissdo de video em tempo real, visto que o
desempenho da encriptagdo € suficiente para mostrar os quadros
recebidos em tempo real e com baixo custo adicional.

5. ESTRATEGIA PROPOSTA

A estratégia desenvolvida fundamenta-se na autenticacdo de todas
as fontes e destinos de videos, bem como, na transmissido
criptografada dos fluxos de midia.

Uma forma de abordar a transmissao segura de multiplos fluxos ¢
o compartilhamento de uma chave simétrica para cada par de
usuarios (fonte/destino). Todavia, esta estratégia ¢ inviavel devido
ao alto custo de processamento na criptografia de um fluxo
diferente para cada destino, pois para cada par de usuarios um
novo processo de criptografia dos dados devera ser realizado, ja
que a chave de criptografia ¢ diferente para cada par de usudrios.

A ilustrag@o desse cenario pode ser visualizada na Figura 3.

m—3  FLUXO DE MIDIA

Figura 3: Cendrio ideal para transmissio de miltiplos fluxos
criptografados.

Para contornar essa limitagdo, o conceito de sessdo surge como
uma alternativa. A defini¢do de sessdo em dicionarios de lingua
portuguesa ¢ dada como um espago criado para agrupar usuarios e
compartilhar dados em uma reunido deliberativa. Este conceito
foi, portanto, utilizado para modelar o esquema de seguranga
utilizando sessdes. Uma sessdo criada pode ser moderada ou ndo,
0 que implica na permissdo de acesso a suas informagdes para
quaisquer usudrios ou apenas para usudrios convidados pelo seu
criador. A Figura 4 ilustra este ultimo cenario, atribuindo a sessdo
uma chave simétrica compartilhada entre todos os seus usudrios.
Desta forma, a criptografia ¢ realizada uma tnica vez ¢ o fluxo
criptografado ¢ distribuido a todos os destinos desejados.
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Figura 4: Cenario de criptografia de multiplos fluxos
utilizando sessao.
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A autenticagdo ¢ realizada por intermédio de consultas a um
cadastro de usuarios localizado em um servidor centralizado. Os
dados cadastrados sdo: nome de usuario, nome, enderego e-mail,
tipo de perfil, chave publica ¢ o hash da chave privada. Esses
dados sdo descritos na Tabela 1.

Tabela 1: Descricio dos dados do usuario armazenados no

servidor
DADO DESCRICAO
NOME Nome do usudrio
NOME DE Identificador do usuario
USUARIO
EMAIL E-mail do usuario
TIPO DE PERFIL Define permissoes
CHAVE PUBLICA Chave publica utilizada pelo AES

para comunicagdo com o servidor

HASH DA CHAVE
PRIVADA

O hash da chave privada utilizada
pelo RSA

Os dados armazenados da sessdo sdo: identificador, data de inicio
e término, criador da sessdo, usudrios participantes, chave
simétrica e a informagao se ¢ moderada. Esses dados sdo descritos
na Tabela 2.

Tabela 2: Descriciao dos dados da sessio armazenados no

servidor
DADO DESCRICAO
IDENTIFICADOR Identificacdo unica da sessao
DATA DE INiCIO A data da criagdo da sessdo
DATA DE TERMINO A data de finalizagdo da sessao
CRIADOR O usuario criador da sessdo
USUARIOS Os usuarios participantes
PARTICIPANTES (convidados pelo criador ou que

requisitaram acesso)

Chave secreta utilizada  para
criptografia/decriptografia dos
fluxos, utilizada pelo algoritmo AES

CHAVE SIMETRICA

MODO Designa se a sessao é moderada.
Quando moderada, apenas usuarios
convidados pelo criador podem

acessar

O processo de autenticagdo tem inicio com a requisicdo ao
servidor de um valor aleatdrio, valor este que é enviado ao usuario
de forma confidencial utilizando o algoritmo RSA. O cliente
concatena a esse valor o hash da chave privada RSA e gera um
hash dessa concatenag@o, valor este denominado “token”. Esse
valor ¢ enviado ao servidor de forma confidencial utilizando o
RSA e o servidor repete o processo de criagdo do token
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comparando sua igualdade. Caso os valores sejam iguais, estd
concluida a autentica¢ao do usuario e o valor aleatdrio recebido se
torna a chave simétrica AES a ser utilizada para futuras
comunicagdes entre o usuario e o servidor. Essa estratégia garante
que apenas o portador da chave privada, ou seja, o usuario crie um
token corretamente e, para cada nova conexdo, um novo foken
sera gerado. O processo de autenticag@o ¢ mostrado na Figura 5.

REQUISITA RANDOM - RSA

RANDOM - RSA
TOKEN = HASH(RANDOM:HASH(SENHA)) - AES Q
ACEITA OU REJEITA - AES
AES ‘
CLIENTE SERVIDOR
AES

Figura S: Processo de autenticaciio e posterior troca de dados
entre cliente e servidor.

Na comunicagdo entre os usudrios, o solicitante envia um segundo
token ao destino, token este que consiste em um hash da
concatenacao do token criado para autenticagdo no servidor com o
nome de usuario destino. O usudrio destino envia o token recebido
ao servidor juntamente com o nome do solicitante. O servidor faz
o mesmo processo de criagdo desse novo foken e verifica a
igualdade com o token do usuario solicitante, informando ao
usuario destino a autenticidade ou ndo do usudrio solicitante.
Dessa forma o usuario destino pode aceitar ou rejeitar a conexao
do usuario solicitante. Essa estratégia permite a verificagdo de
intrusdo ja que impossibilita que um usuario se passe por outro,
visto que, na verificagdo de autenticidade, um usuario usa um
token diferente para cada outro usuario.

A Figura 6 descreve o processo de verificagdo de autenticidade de
usudrios onde o cliente A estd devidamente autenticado e tem sua
conexdo aceita pelo cliente B. J& o cliente C tenta se passar pelo
cliente A, forjando um valor de token, porém o servidor informa a
ndo autenticidade de C e B rejeita a conexao.

SERVIDOR

@ Yivd NINOL 3983 118804 OYN Y EC

e ﬂ"‘;w
A Hasiyy,
e .
CLIENTEA CLIENTEB CLIENTE C
AUTENTICADO AUTENTICADO FORJANDO SER A

Figura 6: Verificaciio de autenticidade de clientes no servidor.



Entre os recursos a serem protegidos estdo os fluxos enviados
entre os usuarios da sessdo ¢ estes sdo previamente criptografados
utilizando sua chave simétrica do AES e decriptografados nos
destinos que possuirem essa chave.

O modo de operacao do AES utilizado neste trabalho ¢ o Modo
Contador (Counter Mode), em que o proximo bloco é gerado por
intermédio da encriptagdio de sucessivos valores de um
“contador”. O contador pode ser qualquer fun¢do que produza
uma sequéncia que garantidamente ndo se repetira por um longo
tempo, embora um contador de fato seja a solugdo mais simples e
popular. A Figura 7 ilustra o esquema de encriptagdo do AES no
Modo Contador.

CRIAR VETOR DE INICIALIZAGAO (IV)

INICIALIZAR CONTADOR COM IV

PEGAR O CONTADOR

FAZER UMA OPERACAO DE
CRIPTOGRAFIA DE BLOCO AES

XOR COM PROXIMO BLOCO DE DADOS

ARMAZENAR RESULTADO NA
MEMORIA COMO BLOCO CIFRADO

INCREMENTAR CONTADOR

CONCLUIDO
SIM

Figura 7: Esquema de encriptacio do AES no Modo
Contador.

6. ESTUDO DE CASO

A estratégia foi implementada e esta sendo utilizada na segunda
versdo da ferramenta Arthron. A Arthron 2.0 tem como principal
foco atender os requisitos de transmissdo de multiplos fluxos
simultaneos em um ambiente cirtrgico. O dominio de
telemedicina exige uma seguranca diferenciada para garantir a
confidencialidade dos dados a serem transmitidos.

6.1 Arthron 1.0

A Arthron [02] é uma ferramenta desenvolvida com o intuito de
gerenciar e articular remotamente fontes distribuidas de midia
com diferentes formatos de codifica¢do em eventos de cunho
artistico-tecnologico. Ela ¢ formada basicamente por oito
componentes: Decodificador, Codificador, Refletor, Articulador,
Gerenciador de Mapas, Servidor de Video para Web, Monitor e
Gerador de Cenario, em que cada modulo tem um papel
especifico na prepara¢do de um evento e podem estar localmente
ou geograficamente distribuidos na rede.

A Figura 8 ilustra a arquitetura dos componentes da Arthron 1.0
que estdo diretamente envolvidos com fluxos de midia.

217

IN

1
-

I1

1

ARTICULATOR VIDEOSERVER

(-....'___________

LEGENDA INTERNET

— ALUXOHD

> fwxoLn
4- == comunIcacio

Figura 8: Arquitetura da Arthron 1.0. Fonte: Adaptado de
[15].

6.2 Arthron 2.0

Para a construgdo da Arthron 2.0 os requisitos de seguranca e
videoconferéncia foram os que guiaram as mudangas. Novos
modulos foram criados para atender esses requisitos: o
WebService para gerenciar a criptografia e o VideoRoom para
propiciar uma interface com o usudrio mais intuitiva para
videoconferéncias. A arquitetura da versdo 2.0 esta ilustrada na
Figura 9.
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Figura 9: Arquitetura da Arthron 2.0

Na aplicagdo da estratégia de seguranga, o componente
WebService representa o servidor. Ele ¢ responsavel por manter o
cadastro de usuario, possibilitar a criagdo e gerenciamento de
sessdes e gerenciar a autenticagdo e verificacdo de autenticidade
desses usudrios.

Os componentes Articulador, Codificador, Decodificador e
Refletor sdo componentes que gerenciam, enviam, recebem ou
replicam fluxos de midia. Para cada um destes componentes ha
um usudrio associado. A comunicagdo entre os componentes € a
consequente troca de conteido ¢ permitida apenas apds
autenticacdo no WebService e verificagdo de autenticidade de
Seus usuarios.

A Figura 10 ilustra a aplicacdo da estratégia de seguranga na
Arthron 2.0.
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Figura 10: Estratégia de seguranca aplicada a Arthron 2.0

6.3 Experiéncias de Uso

A utilizagdo da Arthron na telemedicina envolve uma proposta
para transmissdo de cirurgias em dois hospitais universitarios da
rede RUTE: o Hospital Sdo Paulo da UNIFESP e o Hospital
Universitario Lauro Wanderley (HULW) da UFPB. Em ambos os
casos ¢ exigida a geréncia remota e a captura e distribui¢do segura
de multiplos fluxos simultdneos (video, 4udio e parametros
clinicos).

No primeiro caso - Hospital Sao Paulo da UNIFESP — o objetivo ¢
transmitir um procedimento cirrgico baseado em quatro fluxos
simultaneos de video, cujo nome ¢ cirurgia de implante
transapical de valva aortica. Neste procedimento uma protese €
utilizada para substituir a valvula problematica que pode ser
implantada por um corte minimo, sendo conduzida até o peito por
meio de um cateter. Durante o procedimento, o coragdo continua
batendo e ndo ha necessidade do equipamento de circulagdo extra-
corpdrea. Este procedimento exige uma alta complexidade para
sua execucdo e ainda ¢ mais complexo o seu acompanhamento por
alunos ou outros profissionais in loco. A Figura 11 mostra a
dinamica desse procedimento onde podemos observar o niimero
elevado de envolvidos.

Para contornar o problema do pouco espago na sala de cirurgia e
permitir o acompanhamento de um nUmero maior de

expectadores, a Arthron serd utilizada para prover a interagdo
entre o professor na sala de cirurgia e outros participantes
geograficamente distribuidos.

Figura 11: Procedimento cirurgico que demonstra uma aula
aos alunos do médico

No Hospital Universitario Lauro Wanderley (UFPB) a Arthron ja
foi utilizada para transmissdo cirGrgica. Nas experiéncias
realizadas foram feitas a transmissdo de multiplos fluxos entre a
sala de cirurgia, onde o procedimento cirtrgico foi realizado, a
sala de telemedicina, onde alunos e professores acompanhavam e
interagiam com o procedimento em tempo real.
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O procedimento transmitido foi uma cirurgia de hérnia inguinal
utilizando videolaparoscopia conforme pode ser observado na
Figura 12. Neste experimento, um cirurgido executou a cirurgia
enquanto outro médico acompanhava o procedimento com seus
alunos na sala de telemedicina do HULW conforme pode ser
observado na Figura 13. Os médicos poderiam interagir através de
audio e imagem a qualquer momento da cirurgia, dessa forma a
condugdo da aula tornou possivel o acompanhamento remoto de
todo procedimento. Duas cameras foram utilizadas durante o
experimento: a endocamera (visdo interna) e uma camera externa
na sala de cirurgia.

A Figura 14 exibe o Articulador, médulo que gerencia os fluxos
capturados pelos Codificadores e exibidos pelos Decodificadores
onde podemos observar os fluxos que sdo manipulados durante a
cirurgia.

A sala de cirurgia e a sala de telemedicina enviavam e recebiam
fluxos, 0o que permitia uma interacdo entre os participantes das
duas salas. Um fluxo multimidia era capturado na sala de
telemedicina e exibido na sala de cirurgia e dois fluxos multimidia
eram capturados na sala de cirurgia e exibidos na sala de
telemedicina, porém apenas um era exibido por vez. Esses fluxos
eram chaveados de acordo com a necessidade dos participantes
em ver o procedimento cirirgico de diferentes angulos. Os
pesquisadores no LAViD acompanhavam os acontecimentos de
ambas as salas, porém nao enviavam fluxo para nenhuma das
salas.

As impressdes do experimento realizado foram de boa avaliagdo
entre médicos, alunos e pesquisadores do LAViD. Foi gerada uma
expectativa para atividades similares e a possibilidade da adogdo
do método como parte das aulas realizadas no hospital.

Figura 12: Visao Esquematica da Cirurgia

§ i | 5
Figura 13: Visio da sala de telemedicina no HULW
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Figura 14: Articulador gerenciando a transmissiao de uma
cirurgia no Hospital Lauro Wanderley da UFPB

7. RESULTADOS E DISCUSSAO

Os resultados apresentados a seguir foram obtidos em uma
sequéncia de testes realizados com computadores com
processador Intel Core 2 Duo T5850 de 1.6 Ghz com 4 Gb de
memoria DDR3 1333Mhz. Os computadores possuiam Sistema
Operacional GNU/Linux Ubuntu 10.04 de 32 bits. Os testes foram
realizados utilizando um Codificador, um Decodificador ¢ um
Articulador onde cada modulo foi executado em uma maquina
separada sem a execu¢do de qualquer outra aplicagdo, exceto o
Monitor de Sistema do proprio Ubuntu.

Para os cenarios que envolvem a codificagdo do fluxo multimidia,
a Tabela 3 descreve a codificagdo de video ¢ a Tabela 4 descreve
a codificacdo de audio utilizadas no Encoder, no Decoder ¢ no
video utilizado para os testes.

Tabela 3: Codificacdes de video utilizadas nos testes

Encoder Decoder Video Teste
Codec MP4V MP4V MPEG-2
Taxa de bits 8192Kkbps 4096kbps 841kbps
FPS 30 30 25
Escala 1 1 1
Largura 640 640 480
Altura 480 480 576

Tabela 4: Codificacoes de audio utilizadas nos testes

Encoder Decoder Video Teste
Codec MPGA MPGA MPEG-1
Taxa de bits 64kbps 64kbps 224kbps
Taxa de 44100 44100 44100
amostragem
Canais 1 1 2

A implantacdo da estratégia de seguranga na Arthron 2.0 causou
impactos no processamento conforme exibido na Tabela 5. Neste
trabalho, o impacto no processamento foi medido como a
diferenga entre a média do percentual de processamento da CPU
executando os modulos com e sem seguranca. Nessa tabela ¢
possivel perceber que os impactos ndo sdo muito significativos no
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Articulador ja que seu processamento aumentou pouco mais que 3
pontos percentuais. Os principais impactos ocorreram no
Codificador e no Decodificador sem utilizagdo de codificagdo em
que os impactos chegaram perto dos 9 pontos percentuais. Pode-se
notar, também, que no cenario de fluxos criptografados sem
codificag@o a utilizagdo da CPU foi mais intensa que no cenario
com codificacdo. Isto se deve ao fato de que a codificagdo
utilizada diminui o trafego de dados pela rede, ou seja, a
quantidade de dados a serem criptografados e decriptografados ¢é
menor em relacdo ao cendrio sem codificacdo. Foi possivel
observar que a implantag@o da estratégia de seguranga nao causou
impactos significativos na utilizagdo de memoria.

A Tabela 6 ilustra os limites de execu¢do dos modulos da Arthron
sem e com a utilizagdo de criptografia dos fluxos
enviados/recebidos. Esses testes foram realizados executando
varios modulos iguais em uma mesma maquina até seu
processador atingir o limite de 100% de utilizagdo. E possivel
observar que, apesar de quase idénticos, os impactos causados no
Codificador sdo mais notaveis do que no Decodificador. Esse fato
¢ facilmente percebido nas linhas que tratam do Decodificador
com criptografia e sem codificagdo e na linha com criptografia e
com codificagdo, em que ambas tiveram o mesmo limite: 4
Decodificadores.

Tabela 5: Impactos de processamento na Arthron com a
adicdo de seguranca

Cenirio Moédulo CPU  Memoéria
Fluxos Criptografados ~ Codificador 8,95% 0%
sem Codificacao

Decodificador  7,1% 1,1%

Articulador 1,35% 0%
Fluxos Criptografados  Codificador 1,65% 0,6%
com Codificagao

Decodificador  3,95% 0%

Articulador 3,1% 0%
Fluxos Criptogratados ~ Codificador/ 3.2% 0%
no Articulador Decodificador
(miniatura)

Articulador 2,56% 0%

Tabela 6: Limites de execucio dos médulos da Arthron com e
sem criptografia e codificacio dos fluxos

Moédulo Criptografia Codificacio Quantidade
Codificador 6
Codificador X 4
Codificador X 4
Codificador X X 2

Decodificador 6
Decodificador X 4
Decodificador X 4
Decodificador X X 4




8. CONSIDERACOES FINAIS

A estratégia visa contemplar a aplicacdo da Arthron em cenarios
onde ¢ necessaria a transmissdo de fluxos mididticos com
seguranga. A evolucdo da Arthron para o ambito de telemedicina
integrado com o esquema proposto neste trabalho atendeu as
expectativas iniciais em prover uma estrutura eficiente, intuitiva e
com menor custo financeiro em relagdo as solugdes dedicadas
utilizadas na RUTE.

Como trabalhos futuros propde-se a verificacdo de aplicabilidade
da estratégia de seguranca em outros dominios como teatros
conectados e cinema digital.
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