CredibilityRank: um Arcabouco para Projeto e Avaliacao
de Modelos de Credibilidade de Servicos da Web ~

Sara Guimaraes, Arlei Silva, Wagner Adriano Pereira
Meira Jr. Centro Federal de Educacéo Tecnoldgica de
Universidade Federal de Minas Gerais (UFMG) Minas Gerais (CEFET-MG)
Depart. de Ciéncia da Computacdo Departamento de Computagéo
Av. Antbnio Carlos 6627 Av. Amazonas, 7675
31270-010 - BH, MG, Brasil 30510-000 - BH, MG, Brasil
{sara,arlei,meira}@dcc.ufmg.br adriano@decom.cefetmg.br
RESUMO which we evaluated different credibility models using distinct types

of information sources, and it allows to compare and evaluate these
edibility models. The results show that the credibility framework
as applicability and is capable to support decision of users of Web
services.

A popularizacéo das aplica¢cdes Web tem feito surgir novos servigos

a cada dia, bem como tem demandado mecanismos que assegure

a credibilidade desses servicos. Até o presente momento, muito

pouco foi feito no sentido de medir e entender a credibilidade dos

servicos neste complexo ambiente da Web, o que por si sO rep- ) ) )

resenta um grande desafio de pesquisa. Com base nas dificuldadésategories and Subject Descriptors

relacionadas a essa tarefa de atribuir um valor de credibilidade a umy , 4 [Computers and Society: Electronic Commerce; H.3.8]nline

servigo online da Web 2.0, propomos um arcabougo para 0 projeto, ¢, imation Services]: Web-based services; H.4.information

a implementacgéo e a avaliagdo de modelos de credibilidade. De'System$' Miscellaneous '

nominamos modelo de credibilidade uma fungdo capaz de atribuir

um valor de credibilidade a um servigo da Web, considerando difer-

entes critérios associados a esse servico e a seu fornecedor. Paf@eneral Terms

validar o arcabougco, realizamos experimentos usando dados reaigxperimentacéo, Confiabilidade

de um servigo de comércio eletrdnico, avaliando modelos de cred-

ibilidade baseados em diferentes critérios. Os resultados mostra

que o modelo é aplicavel, sendo capaz de dar suporte a tomada ggeywords

deciséo de usuérios de servigos na Web. Credibilidade, Modelos de Credibilidade, Servicos da Web, Mer-
cados Eletrdnicos, Web 2.0

ABSTRACT

o o . 1. INTRODUCAO
The popularization of Web applications has given rise to new ser- s L .
vices every day, demanding mechanisms to ensure the credibility A PoPUlarizacéo das aplicacdes eb2.0, onde usuarios po-
of these services. Since now, little has been done to measure and!€M interagir criando e compartilhando contetido, negociando pro-

understand the credibility of services on this complex Web envi- dutos e formando co,m.unidades, representou uma grande revolucéo
ronment, which itself is a major research challenge. From the chal- 92 forma como usuarios e corporagbes utilizaieh Essa rev-
lenges related to the task of assigning a credibility value to an on- olucéo trouxe d?S&fIOS rela0|9nados acredlblllldade dessa; gpllcagqes.
line service in Web 2.0 applications, we propose a framework for ©0MO consequéncia, mecanismos que permitam aos usuarios avaliar
the design, implementation and evaluation of credibility models. d€ forma mais fidedigna a credibilidade dos servicos\é séo
We call a credibility model a function capable of assigning a credi- €SS€nciais nos dias de hoje. o .
bility value to any transaction of a service on the Web, considering _ Bibliotecas digitais, mercados eletronicos [5], sistemas de com-
different criteria of this service and its supplier. To validate the Partilhamento e geracdo de contetdo [3, 4] séo exemplos de apli-
framework, we perform experiments using an actual dataset, from C2¢0€s que demandam mecanismos de avaliacéo da credibilidade.
Diversas dessas aplicacdes ja provéem sistemas para lidar com isso,
*CredibilityRank: a Framework for Design and Evaluation of (@is como sistemas de reputacéo. Em sistemas de compartilhamento
Credibility' Models in Web Applications de contelido, por exemplo, é comum atribuir uma reputacéo aos
usuarios com base em um histéricofdedbacksecebidos. Outras
informacdes disponibilizadas por essas aplicacdes podem ser vis-
tas como critérios de credibilidade, tais como o tempo de cadastro
de um vendedor em um mercado eletrdnico [7], ou o nimero de
citacdes de um autor em uma biblioteca digital. Entretanto, agregar
diferentes critérios de credibilidade, provendo suporte a tomada de
deciséo do usuério de forma efetiva, € um desafio.
A tarefa de avaliar e quantificar a credibilidade de um servigo
daWebrepresenta um grande desafio de pesquisa. Dentre as prin-
cipais dificuldades associadas a essa tarefa, podemos destacar: o
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grande numero de variaveis envolvidas e a baixa confiabdidad tudado naweh visando medir o quanto um usudrio confia em um
informacdes disponiveis. Com base nessas dificuldades, propomoservico ou informacéo disponivel. E consenso na literatura que a
um arcabouco, denominad@redibilityRank que permite projetar, credibilidade pode ser subjetiva ao usuario, mas também depende
executar e avaliar modelos de credibilidade capazes de gerar umale medidas objetivas. A credibilidade Wabse tornou um assunto
escala de credibilidadeanking) dos servicos com base em difer- multidisciplinar, com pesquisadores das areas de comunicagéo fo-
entes critérios. cando em uma avaliagdo mais qualitativa (e subjetiva) da credibili-

Modelos de credibilidade diferem dos modelos de reputagéo, jadade [8], enquanto pesquisadores da area de ciéncia da computagao
vastamente estudados na literatura [16, 26] porque néo considerantem focado em métricas mais objetivas. Os métodos propostos na
apenas deedbackdos usudarios como forma de avaliagdo de um area de ciéncia da computagdo sao fortemente baseados em confi-
servi¢co, mas um conjunto de atributos de credibilidade, relaciona- anca frust) e reputacéo e redes de citagao [12], alémaakings
dos ao servigo provido e também ao usuario fornecedor do servico,de credibilidade que levam em conta a fonte da informacéo [1] e
como forma de enriquecer a avaliagcao desse servigata conteudo [17].

A partir da formulagdo do problema da credibilidade apresen- Mecanismos de reputacdo sdo baseados em opinides virtuais,
tada neste artigo, diferentes modelos podem ser propostos. Conseornecidas por pessoas que geralmente ndo se conhecem pessoal-
guentemente, a avaliagdo de um modelo de credibilidade se tornamente. Portanto a confianga neste meio eletrénico é mais dificil de
essencial para a comparagéo de diferentes modelos para uma dadser estabelecida, se comparado ao mundo real. Em geral, a rep-
aplicacéo. Portanto, nosso arcabouco pode ser utilizado para projeutacdo de um comprador representa a probabilidade de pagamento
tar, implementar e avaliar modelos de credibilidade. Essa avaliagdodo bem adquirido e a reputacdo de um vendedor representa a prob-
€ baseada em uma amostra significativa de servicoseeddivacks abilidade de entrega bem sucedida do item anunciado (produto que
dos usuarios e numa escala de credibilidade gerada pelo modelofoi comprado) apds o pagamento [14]. Essas probabilidades estao
Quanto maior a capacidade do modelo de posicionar servigos satrelacionadas com confianca [20].
isfatorios sob o ponto de vista do usuario em posi¢cfes superiores Mercados eletrdnicos estao se tornando cada dia mais populares.
nessa escala, maior é a sua qualidade. Muitos trabalhos investigam sistemas de reputagdo e como eles in-

E importante explicar que, apesar dos problemas existentes nosluzem ao comportamento cooperativo. Dellarocas [6] realizou uma
sistemas de reputagao [23], é necessario usar informacdesdie profunda revisdo sobre isso. Ao mesmo tempo que fornece incen-
backpara que a opiniéo do usuario possa ser mensurada em relagatvos para um bom comportamento dos usuarios, sistemas de rep-
a um servico daVeh que em um modelo de credibilidade esta de- utacédo também podem fomentar comportamentos enganosos.
scrito por diferentes caracteristicas chamadas atributos de credibil- Klos et al. [18] analisaram o efeito da confianga e da reputagao
idade. Além disso, existem trabalhos especificos que lidam com osobre os lucros obtidos através de intermediarios em relagcdes com-
problema de melhorar a qualidade dos sistemas de reputacdo, taisrciais eletrbnicas. Diferentes esquemas de propagacdo de con-
como os que buscam identificar fraudadores desses sistemas [19fianca e desconfianga em comércio eletronico foram estudados e
que inclusive foi utilizado na mesma aplicacao real adotada nesteavaliados em Guha et al. [13]. Resnick et al. [24] mostraram que
trabalho. os vendedores com reputacdo mais elevada conseguem vender seus

Neste trabalho, realizamos experimentos usando dados reais d@rodutos mais facilmente, entretanto os ganhos nos precos finais
um servico daWeb- mercado eletrénico, com o qual avaliamos s&o reduzidos.
diferentes modelos de credibilidade usando diferentes tipos de fonte Resnick e outros autores [23] explicam que esses sistemas de
de informacdo, tais como atributos relacionados as ofertas, exper+eputacéo apresentam trés problemas principais: (i) os compradores
tise do vendedor e sua qualificagdo. Os resultados mostram a aplitém pouca motivagcdo para fornecer feedback aos vendedores; (ii)
cabilidade do arcabouco proposto através da analise de diferenteg dificil de obterfeedbacknegativo, pois € comum que as pessoas
modelos de credibilidade. Além disso, a analise dos resultados per{procurem negociar e resolver os problemas antes de preencher a
mitiu obter observagdes que favorecem o entendimento do estudcavaliagcao no sistema; (iii) € dificil assegurar avaliagdes honestas.
de caso e direcdes futuras para a pesquisa. Uma vez que é muito simples se cadastrar em tais sistemas, € muito

O restante deste artigo esta organizado da seguinte forma. Afacil criar uma identidade falsa que pode ser usada para comer-
secdo 2 descreve alguns trabalhos relacionados. Na secéo 3 é agializar com outros usuarios e distorcer o sistema de reputacao.
resentada uma formulagdo para o problema da credibilidade e 0 Como o sistema dieedbacké a base da reputacdo nos merca-
arcabouco para a implementacao e avaliagdo de modelos de credidos eletronicos e fornece a informacao que é usada antes que a
bilidade. A secéo 4 descreve o estudo de caso, usando uma amostri@ansagao acontega, € facil para fraudadores realizarem transacdes
significativa de dados de um grande provedor latino-americano deartificiais para que eles possam alcan¢ar uma boa pontuagao no sis-
servicos daMeb Finalmente, a secdo 5 apresenta as conclusdes etema de reputacdo. Basicamente, essa pontuacao artificial pode ser

trabalhos futuros. usada para enganar compradores que pagam e ndo recebem o pro-
duto certo ou pode ser usada como meio para vender mais, ja que
2. TRABALHOS RELACIONADOS o vendedor podera ter uma reputacao favoravel em relacéo a outros

L. ) . no mercado [23]. Considerando esta situacdo, os mercados devem
O que faz com que um usuario A ou B confie mais ou menos em dispor de ferr[am]entas ara identificar fraud%dores a fim de proteger
um servico daVebfornecido pelo usuério C ou D? Perguntas como porde P L. . proteg
0S usuarios honestos. Os usuarios que interagem com fraudadores

essa motivaram o desenvolvimento de pesquisas na area de credi- . < - .
bilidade. O conceito de credibilidade foi introduzido no final da podem também ter sua reputacdo afetada [20]. Gavish e Tucci [9]

. ; . L. . mostram que os compradores que sdo vitimas de fraudes reduzem
década de 90 para avaliar a capacidade de um usuario acreditar em - S
0 seu volume de transacdes, o que traz prejuizos para os mercados.

um sistema computacional, e definido como a percepgéo do usuario . -
= . e L . Os trabalhos aqui apresentados sugerem a crescente necessidade
em relac@o ao objeto de analise. A maioria dos pesquisadores con-

corda que essa percepgao € resultado da analise de varias dimerﬁj-e prover novos mpdelos (je credibilidade que fornegam SUbSi.diOS
sBes do objeto de interesse, sendo as duas principais a confian(;a%usuarlos de Servicos online para que possam atuar com mais se-
a expertise (experiéncia, competéncia) [27]. guranga e confianga b

Nos ultimos anos, o conceito de credibilidade passou a ser es-
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3. DEFINICAO DO ARCABOUCO um servigo provido por um fornecedor e uma visualizagio é uma

Nesta secéo nds descrevemo€redibility Rank um novo ar- transac&o entre um usuario e o fornecedor. Muitebsitesren-
cabougo para o projeto e analise de modelos de credibilidade. Ess&AVeis & populares, tais como Youtube, Wikipedia, Flickr, Myspace
arcabouco, baseado em uma nova modelagem do problema da cre® €Bay suportam essas interacdes entre usuarios e fornecedores
ibilidade, é a principal contribuicio deste trabalho, sendo que nesteCOMO intermediarios. Consequentemente, mecanismos eficientes
trabalho estudamos o problema da credibilidade no contexto dedU€ Permitam que o usuario avalie a credibilidade de servicos sao
uma aplicacadVeb de fupdamentgl |mportanc!a para o sucesso.dessas apllcagogs.

O arcabouco concebido é um conjunto de médulos de software A fim de estimar a qualidade dos mecanismos de avaliacéo da
elaborados como classes (seguindo paradigma de orientacéo a objéredibilidade, nés propomos um arcabouco para aplicacéo e analise
tos) capaz de executar algumas tarefas descritas a seguir: descrevéfe modelos de credibilidade. Um modelo de credibilidade € uma
e instanciar um modelo de credibilidade, ler um conjunto de atribu- fUNC&0 que permite a comparacdo entre servigos em termos de cred-
tos de credibilidade, processar esses atributos e aplicar um modeldpilidade. Um modelo de CfEdl_b”ldad?’ efetivo é capaz de indenti-
de credibilidade a estes dados ou transagées, produzindankm ficar quais sd0 0s servicos mais conflavells_ e denunciar quais 0s de
ing de credibilidade. Além disso, existe um médulo responsavel Menor confiabilidade para um dado usuario. Entretanto, o projeto
por realizar a avaliagdo da qualidade de um determinado modelo,de modelos de alta qualidade apresenta vérios desafios, tais como:
utilizando para isso alguma variavel resposta, corfeedbacldas
transagfes no contexto do estudo de caso que realizamos. A pro-
posta desse arcabouco € evoluir gradativamente, tornando-se um
ferramental mais completo para projetar, executar e avaliar mode-
los de credibilidade de servicos baseados em transacgoes.

A credibilidade de um servigo é associada a alguma informacao
que caracteriza ou descreve esse servi¢co. Essa informacéo pode es-
tar relacionada com a configuragdo do servigo e do usuario que a
oferece. Quando alguém usa um servigo, uma transacéo, que con-
tém informacdes sobre o servico e o seu fornecedor, é registrada. 2. Inexisténcia de classes bem definidasA confiabilidade

1. Informacdo limitada: A comunicagéo através Meebé bas-
tante limitada quando comparada ao mundo real. A maioria
das interacBes n&/ebsdo puramente virtuais, baseadas em
descri¢Oes textuais, fotos, identidades online e outras infor-
magc0Bes providas pela aplicagdo. A falta de informagéo con-
siderando tanto servigos quanto fornecedores € uma das prin-
cipais dificuldades relacionadas a credibilidade em servigos
online [23, 24, 25].

A partir de cada transacéo de um servigo € possivel extrair um con- ndo é uma variavel binaria sob a perspectiva do usuario. A
junto de informacdes que pode ser usado para modelar a credibili- decisdo do usuario é normalmente baseada em um compro-
dade. Além disso, a partir da qualificacdo que um usuario prové a misso entre fatores. Em um comércio eletrénico, por exem-

uma transagao, é possivel medir o seu grau de satisfacdo comela. A plo, compradores podem estar dispostos a assumir riscos na
partir dessa explicacéo geral, descrevemos algumas entidades que  credibilidade em troca de menores precos ou escolher dar
serdo usadas para definir conceitos importantes sobre credibilidade prémios de preco para um vendedor com alta reputagéo [25].
e gque serdo adotados neste trabalho: Dessa forma, uma escala que permite a avaliagao da credibil-

o o i . ) idade pode assistir as decisdes de usuéarios de sekigns
e Aplicacao: é o site intermediario onde servigos s&o providos

por fornecedores, como uma biblioteca digital ou um mer- 3. Necessidade de agregar informacéo de credibilidadéspli-
cado eletronico. cagOesWeb que suportam interagcdes entre usuarios geral-
mente possuem informacgdes relacionadas a credibilidade do
e Servico: € o servico online sendo oferecido, que pode ser servico. Por exemplo, muitas bibliotecas digitais mostram o
caracterizado por um conjunto de atributos. Um servico € nimero de visualizagSes e citagdes de artigos publicados e
descrito em termos de suas caracteristicas (como preco e du- também informacdes sobre autores, como afiliacao, niimero
racdo em um comércio eletrénico, ou nimero de visualiza- de publicacBes e citagdes. Embora essas informactes pos-
¢bes etags (rétulos) em um sistema de compartilhamento sam ser usadas a fim de avaliar a credibilidade do servico
de videos online) e informagGes do fornecedor (como rep- naWeh a tarefa de agregar tais informacdes é normalmente
utacdo, tempo de cadastro). deixada para o usuario.
e Fornecedor: usuario que fornece um servico. Exemplos po- 4, Informagdes pouco confiaveisA maior parte da informagéo
dem ser o dono de uma oferta de um produto em um comér- sobre servicos online providos ieebesta sujeita & incon-
cio eletrdnico, o autor de um contetido publicado ensite sisténcias e fraudes. Reputagdes arficialmente infladas e troca
demicrobloggingou um férum. de pseuddnimos, por exemplo, tém sido usados para pro-

mover usuarios e apagar histéricosfdedbacksegativos.
Além disso, descrigcBes enganosas de servi¢os sédo causas co-
muns de transagBes mal sucedida®Vied[9, 10, 11, 24].

e Usudrio: quem usa um servigo, o que gera uma transagao,
como comprar uma oferta de um produto em um mercado
eletrénico ou assistir um video online.

A maioria das aplicacdadlebexistentes que suportam interacdes
entre usuario provéem mecanismos para medir a credibilidade de
usuarios e servigos (ex. sistemas de reputacao) [23]. Entretanto,
tais mecanismos tém sua eficacia afetada pelos desafios descritos

e Feedback: é a opinido do usuario ou o grau de satisfacdo acima. Considerando o ponto de vista do usuario, selecionar um
com o servico usado. Cada transacéo tenfegdback servico confiavel naMebtem se tornado uma tarefa dificil, re-
duzindo a satisfagao dos usuarios e limitando a popularidade dessas

Por exemplo, um mercado eletrénico como o eBay é uma apli- aplicagbes [10, 11]. Além disso, quando servi¢os ruins podem re-
cacdo em que vendedores sdo fornecedores, ofertas sao servigosyltar em perdas financeiras aos usuarios, como em um mercado
negociagBes sdo transacdes e compradores sdo usuarios. Em usietrénico, assegurar a credibilidade de servigos providos se torna
site de compartilhamento de videos, como o Youtube, um video éainda mais critico.

e Transagdo: € o registro do uso de um servico, que gera
um evento que esté relacionado com um conjunto de infor-
magcBes associadas ao servico e a seu fornecedor.
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Critérios de credibilidade

I Modelo de Reputacdo

Servigo 1, Agente, C11, ... Cln
Servigo 2, Agente, C21, ... C2n

Ranking

Servi¢on, Agente, Cnl, ... Cnn
1.Agente z
2. Agente P

Repositério
de Dados

QualificacBes recebidas

n. Agente x

Servico 1, qualificacdo
Servigo 2, qualificacao

Servigo n, qualificagdo

Qualidade

do
Modelo

Figura 1: Esquema do ArcabougoCredibilityRank

O primeiro desafio mencionado estd mais relacionado ao projetorentes. Além disso, a identificacao idekingsé um problema am-
de novas interfaces para reduzir a barreira na comunicacéo entrglamente estudado em Recuperacao de Informagbes e Aprendizado
usuarios que interagem Neeh o que é um problema importante  de Maquinas.
na area de Interagdes Humano-Computador (IHC) e Trabalho Co- Dado um modelo de credibilidadet, é importante avaliar sua
laborativo Apoiado por Computador (CSCW). Embora a falta de efetividade. Com base na avaliagdo de modelos de credibilidade,
informacao tenha um papel importante na medi¢&o da credibilidadeé possivel comparar modelos existentes e selecionar o mais eficaz
de um servico, projetar novas interfatsbnao é o foco deste tra-  para uma aplicagdo especifica. Para quantificar a qualidade de um
balho. Os desafios 2, 3 e 4 tratam do uso efetivo da informacéomodelo de credibilidade, nés propomos um novo arcabouco exper-
disponivel acerca de servigos e fornecedores com o propésito démental baseado na ordencéo de servigos em termos de credibili-
prover mecanismos para avaliagdo da credibilidadé/el Para dade. O arcabouco proposto utiliza log de transagfes de servi-
avaliar esses problemas, nés propomos uma definicdo formal degos em aplicac6ed/ebpara avaliar os modelos de crediblidade.
um modelo de credibilidade como uma fungdo capaz de ordenar O arcabouco recebe ulbg de transagde® (repositério de da-
servicos em termos de credibilidade. Com base nessa formulacéogdos) e um modelo de credibilidade!. O log D contém transagfes
nds projetamos um arcabouco para a aplicar e avaliar modelos dele servigos e avaliagdes de credibilidade dadas por usuérios. Os
credibilidade. servigos sdo avaliados atravésfeedbacksitribuidos por usuérios

para a respectiva transacdo. Sistemageddbacksdo frequente-

Definicdo Um modelo de credibilidadé é uma funcéo que re-
cebe um conjunto de servi¢g6s= s1, sa, . . . $», Sendar 0 NUMero

de servigos &; a tupla de atributos do servigpe retorna uma or-
denacgdoranking) R, onde servicos sao posicionados em termos
de credibilidade baseado nos seus atributos.rahking pode ser
descrito por uma funga® : ¢ — Z, em queR(i) é a posi¢do do
servigoie0 < R(s;) < n,Vs; € S. Quanto maior a credibilidade
de um dado servi¢ode acordo com/, menor o valor dek (7).

mente empregados para gravar opinides de usuarios a respeito de
servigos providos através de aplicac®éh O arcaboucgo proposto
faz uso dessefeedbackpara avaliar a efetividade dos modelos de
credibilidade. Dado umanking de servicos baseado em um mod-
elo de credibilidadeM, o arcabouco avalid1 em termos de sua
capacidade de posicionar servigos que recebem altas qualificacdes
no topo das escalasfikings.

A Figura 1 ilustra os passos seguidos por nosso arcabouco. Ele

simula a interagdo do usuario com o modelo de credibilidade a fim

Umatuplas; pode ser composta de diferentes atributos do servicode avaliar a qualidade deankingsgerados. Primeiramente, um
relacionados ao seu fornecedor e também ao préprio servigo avali-histérico de transacdes € dividido em tuplas de servigo (ex. os
ado. Por exemplo, em um site de compartilhamento de video, atributos do servigo que originaram cada transacéo) e qualificagcGes
um servigos; pode conter informacdo sobre ha quanto tempo o (feedbackprecebidos. A seguir as tuplas de servigo séo ordenadas
fornecedor que disponibilizou o video esta registrado no site, quan-pelo modelo de credibilidade. A qualidade do modelo € avaliada
tos videos ele disponibilizou e também o nimero de visualizagcbesusando a qualificagéo dos usuarios em um passo final.
e avaliagdes positivas recebidas pelo video. Baseado nessas infor- Uma importante caracteristica dos atributos do servigo é que a
magdes, o modelo de credibilidade pode permitir ao usuério distin- maioria deles séo acumulativos. O numero de visualizagbes em
guir quais videos saspamsou discordam da descricdo mostrada.  um site de compartilhamento de video, a reputagéo de um vende-

O principal objetivo de um modelo de credibilidade é agregar dor em um mercado eletonico, o nimero de citagbes de um autor
atributos do servico a fim de prover uma avaliacéo efetiva da cred-em uma biblioteca digital, entre outros, s&o variaveis cujo valor
ibilidade. Além disso um modelo de alta qualidade deve basear-aumenta ao longo do tempo, o que torna irrealistica a aplicagéo
se nos atributos mais confiaveis a fim de atender com maior ex-de modelos de credibilidade em servi¢os providos em diferentes
atidao as expectativas do usuario.radking de servicos em ter- épocas. Comparar a reputagdo de dois vendedores que negociaram
mos de credibilidade pode ser visto como uma escala de credibili-em diferentes anos, por exemplo, néo € justo, ja que uma reputagéo
dade, o que n&o se restringe a uma classificacdo binaria (confiavel@lta no primeiro ano do mercado pode ser considerada muito baixa
nao confiavel), mas prové uma comparacio entre servicos concoralguns anos depois. A fim de evitar esse efeito temporal, nos fix-
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amos um intervalo de ativagao para cada servigo e ordenames ap senvolvido pelo maior provedor de servigos da Internet na América
nas servicos que estavam ativos durante o mesmo intervalo. Paraatina, chamado Universo Online Inc. (UGLEla também define
cada tupla de servigas, n6s ordenamos o conjunto de servicos alguns conceitos basicos relacionados ao mercado.
ativos enquanta; esta ativo e gravamos ambas as posi¢oes; de O TodaOferta[22] € umwebsitepara compra e venda de pro-
norankinge ofeedbackecebido por cada transacaosdeA avali- dutos através dseb A Tabela 1 mostra um resumo da base de
acao global de um modelo de credibilidade é basead&erdbacks dados doTodaOferta que diz respeito a um nimero significativo
recebidos pelas transacgdes dos servicos que estao no topo em todae usuarios, anuncios e negociagées. Porém, devido a confiden-
osrankingsgerados. cialidade dos dados, é importante ressaltar que informacdes quan-
titativas ndo seréo apresentadas neste artigo.

Algoritmo 1: Arcabouco CredibilityRank

Entrada: M, D — Cqbertura (tempo) Jun/2007 a Jul/2009
. . . gorias 32
Saida : Avaliagdo deM #sub-categorias 2.189
F <= emtraz._feedbacks(D); Média de anuncios por vendedgr 4248
7T <= extrai_transacoes(D);
R<0; Tabela 1: Resumo da amostra de dados
for t € 7 do
A <= ser WC@S_GUUOS(}Z T); No TodaOferta compradores sao usuarios, ofertas séo servicos
SRioﬁe(mi)ef'mco(t)’ e vendedores s&o fornecedores. O sistema de reputacBmide
58 . Ofertaé relativamente simples. Ap6s a negociagdo, compradores e
S <= S U (posicoes(s, R), F}); " . -
Avalia(S): vendedores s&o convidados a qualificar a outra parte de forma pos-
valia(5); itiva (1), negativa (-1) ou neutra (0). A reputacdo dos usuarios é
definida como a soma de todas as qualificacdes recebidas por ele.
O Algoritmo 1 é uma descrigdo em alto-nivelCiedibilityRank Osfeedbacksle um mesmo usuario s6 sao consideradas uma tGnica
0 arcabouco proposto neste trabalho. Além da extracdo da tuplavez para computar uma reputagdo. Sistemas de reputagdo sao Uteis
de servicos e da avaliacafe¢dback do log de transacde®, o para transmitir confianga em aplicacdes de comércio eletrdnico.

pseudo-codigo descreve como o arcabougo itera sobre o conjuntdEntretanto, dodaOfertgprové outras informagdes sobre os vende-
de transacdes ef. Para cada transac&po algoritmo identifica dores e compradores que podem ser utilizadas para identificar ser-
0 conjunto de servigod que estavam ativos quandéoi efetuado. vigos confiaveis ou ndo (ex. tempo de cadastro do vendedor, co-
Também é necessario indentificar o servico especifessociado mentérios deixados por usuérios que negociariam com o vendedor).
at. Através da aplicacéo do modelo de credibilidaderecebendo .

A e o servigos, n6s obtemos a ordenacdargking R. As posicdes 4.2 Experimentos

dos servicos neanking (posicoes(s, ?)) e feedbackd, recebidos Nesta sec&o nés aplicamos o arcaboGgedibilityRank para
por cada transagao sao incluidos em um conjsigue serd usado  avaliar alguns modelos de credibilidade usando a base de dados
na avaliagcéo dé. do TodaOferta O objetivo principal dessa avaliagdo experimental

O arcabougo n&o define um procedimento especifico de avali-usando uma base de dados real € promover um estudo da efetivi-
acao, ja que isso depende da aplica¢banalisada. Entretanto,  dade de diferentes informacoes existentes sobre vendedores e ofer-
varias métricas de avaliagdo baseadagamk podem ser usadas, tas como fontes de credibilidade.

dependendo do cenario de aplicagdo. Exemplos de métricas in- Dado um atributa;, definimos um modelo de credibilidade!;

cluem: que ordena os servigos de acordo co/m A menos que seja dito
« Namero défeedbaclnegativo/positivo nas top-K posicdes do  © contrario, quanto maior o valor dg para um dado servics,
rankt [2, 21]. mais alta a posicdo de no ranking Os resultados obtidos por
o L esses modelos que consideram apenas um atributo séo importantes
e Feedbackmeédio nas top-K posi¢Ges dank para motivar o projeto de novos modelos de credibilidade que com-

nbgnem atributos do servico a fim de quantificar com exatidéo a

credibilidade dos servigos. E importante enfatizar que os atributos

[para modelar a credibilidade podem ser um conjunto de atributos

combinados, ndo apenas modelos Unicos. N@s selecionamos os 12

atributos a seguir, divididos em 5 categorias, para serem usados no
A proxima secdo apresenta um estudo de caso onde aplicamos gankingde servicos:

avaliamos alguns modelos de credibilidade baseadosekuti-

lizando o arcabouc@redibilityRanke uma base de dados atual e e Caracteristicas da Oferta

representativa.

4. ESTUDO DE CASO

Esta se¢do apresenta 0 nosso estudo de caso onde aplicamos e
avaliamos alguns modelos de credibilidade baseadosaeking

e Métricas baseadas em ganho cumulativo descontado, tais co
NDCG (Normalized Discounted Cumulative Gaimue da
maiores pontuagdes a resultados corretos que apareceram ai
teriormente naanking[15].

— Preca preco do produto/servico sendo oferecido.

— Duragéa duracao da oferta (aniincio) estabelecido pelo
vendedor (em dias).

utilizando o arcabouce@redibilityRanke dados reais de um mer- — Destaque indica se a oferta foi anunciada com destaque
cado eletrénico brasileiro. (pacotes de andncio especiais).
4.1 Descrigéo da Base de Dados — Visualiza¢des o nimero de visualizagdes da oferta.

Esta secao descreveTodaOfertd, um mercado eletrdnico de-

Similar & precisdo em N (P@N).
http:/www.todaoferta.com.br 2http://www.uol.com.br

e Transagdo Segura
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— Oferta com Pagamento Seguroindica se uma oferta  contra-intuitivo, (2) usuarios tém maior tendéncia defdadback
tem a opgéo de utilizar o mecanismo de pagamento se- negativo quando compram produtos mais caros e (3) itens baratos,
guro provido pelo mercado eletrénico. que representam grandes volumes de venda, atraem vendedores

— Transagdo Seguraidentifica a transacéo que foi efet- profis.sionais, que séo~mais capazes de prover servicos sa.tisfgtérios.
uada adotando o mecanismo de pagamento seguro. Coqsnderando ﬁ_)urg(;a_oda oferta, podemos ver que as primeiras
posi¢cBes deankingindicam uma pequena porcao de qualificacdes
e Expertise do Vendedor negativas. Por outro lado, as Ultimas posigdes mostram uma taxa
) ) crescente da probabilidade fEedbacknegativo. Esse resultado
— ltens Vendidos o montante total de itens que o vende-  sygere que usuéarios confiam mais em antncios de produtos que

dor ja vendeu no mercado. déem mais tempo para que o comprador decida comprar ou n&o o
— Tempo de cadastro ha quanto tempo o vendedor est4d produto, e ndo agir compulsivamente devido ao pequeno periodo de
registrado no mercado eletrénico. duragdo. Analizando o atributddsualizagBesconcluimos que ele
ndo é um bom critério para qualificar a credibilidade das transagdes
e Qualificagéo do Vendedor nesse mercado, ja que nas posicdes do topeadking ha um

numero significativo déeedbacknegativo, que continua crescendo
constantemente e depois apresenta um pequeno decrescimento no
final.
— Reputacdo a soma das qualificagdes do vendedor, con-  Considerando a expertise do vendedor, a Figura 2(b) mostra a
siderando diferentes tipos de qualificacGes recebidas. probabilidade de receber qualificacéo negativa para dois outros atrib-
utos: Itens Vendidgse Tempo de Cadastrdmbos mostram resul-
tados similares, uma pequena probabilidaddéegelbacknegativo
— Megavendedor indica se 0 usuario é considerando um nas posicdes do topo danking e também um pequeno cresci--
vendedor de destaque pdlodaOferta mento dessa probabilidade nas proximas posigoes dele. Nas posicdes

finais doranking (ap6s 70% dele - eix&) podemos observar um
alto crescimento dessa probabilidade. Comparando-os, podemos
ver queltens Vendidog melhor queTempo de Registraté o meio
do ranking exceto nas primeiras posicoes. Também podemos ver
gue ambos estdo abaixo da curva linear representadepor

A Figura 2(c) apresenta a probabilidade fdedbacknegativo
ara atributos agrupados de acordo co@ualificacdo do Vende-

dor. Ambos séo bons indicadores de credibilidade na primeiras
aoosigﬁes doanking como pode ser visto no grafico. Comparando-
0s, podemos ver qu@ualificacéo Positiva melhor, ja que concen-
tra um maior nimero de feedbacks negativos nas Ultimas posi¢des

— Qualificacéo Positiva o montante de qualifica¢des pos-
itivas que o usuario (vendedor) recebeu.

e Tipo de Vendedor

— Selo Qualidade denota o vendedor que possui um cer-
tificado de qualidade, provido por uma empresa a parte.

Cada um dos atributos descritos € usado por um diferente mod-
elo de credibilidade. Um modelo ordena os servigos ativos, con-
siderando as transacdes (ex. uma venda feita no mercado eletrénico
de acordo com o atributo dado. Para atributos binarios, ddega-
vendedore Transagdo Segurao modelo considera um vendedor
que apresenta o critério mais confiavel que um que néo o apresent

A métrica aplicada na avaliagdo dos modelos de credibilidade
€ a probabilidade de recebferedbacknegativo nas X% primeiras

. . . e L doranking Além disso, os dois estdo abaixo da curva linga.
posicbes daanking Essa é uma metrica de avaliagdo intuitiva que A Tabela 2 apresenta uma analise comparativa entre os 7 atrib
apresenta como importante caracteristica o fato de ser mais con- P P

- " - Py n&o-binari iscutidos. Par mparagao pr
fiavel que a déeedbaclpositivo na maioria dos mercados eletroni- utos ndo-binarios discutidos. Para cada comparacdo proposta, a

: o i
Cos, ja que ataques tipicos tentam inflacionar a reputagao de vendet-at?e.Ia mostra aNporcentagemfde@paclnegahyo nas 20 /° primeiras
Ultimas posicdes danking divididas entre intervalos iguais de

dore_s através de f_eedbacks~ positivos. Como a_métrica selecionadio% cada. Um bom atributo de credibilidade tem baixa probabil-
considera apenas informacdo sdeedbacksiegativos, o que pode idade de recebdeedbacknegativo nas primeiras posi¢ées e uma

ser assumido como confiavel, ela pode prover uma analise com b o SR, . ;
alta porcentagem nas ultimas posi¢cdesatiking ja que isso in-

maior acuracia da qualidade dos modelos de credibilidade. dica que as qualificacdes negativas estdo mais concentradas nas
A Figura 2 mostra os resultados obtidos pelos modelos de cred-~ " gue as q cag 9 .
posic¢des finais, e ha poucas no topaalking

ibilidade de atributos ndo binarios. Os graficos estdo agrupados
de acordo com os critérios. Os resultados para atributos binarios

(ex. Destaque Selo de Qualidadeseréo apreserltados separada- Atributos Primzri?s: ggii%igf;‘;ldﬁngfg;égs %
mente. E importante notar que os resultados sdo acumulativos de 0-10 | 10-20 | 90-100] 80-90
acordo com as posicdes tanking(i.e. de todos ofeedbackseg- Preco 548 11.25 19.23 44.42
ativos recebidos, quantos aparecem nas primaifagosicodes). E Duragao 4.97 7.91 22.81 10.09
util comparar os resultados obtidos por cada critério com a fungéo | Visualizagbes 18.08 9.86 7.28 8.63
y = x, que prové os resultados de um modelo de credibilidade thgnmSp\éedn:gZ;astrc S el e R
hipotético e randdmico. Um modelo que gera uma curva similar a Feedback Posiivo | 8.21 3.69 35.50 14.42
do modelo randdmico pode ser considerado inefetivo. Reputacao 9.05 452 14.21 411

A Figura 2(a) apresenta a probabilidade de rectmthackeg-
ativo nas primeirag’ % posi¢des deanking considerando os atrib- ~ Tabela 2: Porcentagem deFeedback Negativo nas Primeiras e
utos relacionados a caracteristica da oferta (exceto o atributo binaridJItimas posic6es do Ranking de Credibilidade
Destaqug O valor dePregcoé normalizado para diferentes produ-
tos baseado nas suas categorias. Ofertas de produtos com menores
precos estao localizadas nas posi¢fes do topardang O resul- Os resultados sao consistentes com os obtidos na FigBragb
tado mostra que ofertas com precos altos estdo normalmente ass@ um bom indicador, ja que nas 10% ultimas posi¢cdesadking
ciadas com transagdes que recelieedbackiegativo. Levantamos  ha 44.42% de todos deedbacksiegativos, e nas suas primeiras
trés hipodteses para esse resultado: (1) Dado um prétjuds anin- posicgles, s6 5.48%. O atribuluracdotambém é um bom in-
cios que o ofertam por menores pre¢os sao mais confiaveis, o que éicador de credibilidade, com 4.97% teedbacksegativos nas
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ol preco itens vendidos % qualificacao positiv.
fffffff duracao -------- tempo de cadastro -------- reputacao A~
. 08} visualizacoes . 081 — y=x . 08 — y=x
w06 w06 w06
\Y 4 \Y
o o o
— 047 — 047 — 047
Z £ Z
a a a
0.2 0.2 + 0.2 |
0 : - : : 0 : : : : 0 : : : :
0 0.2 0.4 0.6 0.8 1 0 0.2 0.4 0.6 0.8 1 0 0.2 0.4 0.6 0.8 1
X X X

(a) Caracteristicas da Oferta

(b) Expertise do Vendedor

(c) Qualificagéo do Vendedor

Figura 2: Modelos de Credibilidade - Probabilidade de feedback negativo nas primeiras X% posi¢6es do ranking

primeiras 10% posi¢des danking e quase 23% nas Ultimas. A
Qualificacéo Positivaé um indicador muito bom também, apre-
sentando baixa porcentagem f@éedbacknegativo nas primeiras

tados sdo os relacionadoEapertise do VendedpQualificagao

do Vendedoe Tipo do Vendedgrjuntamento com alguns atributos
individuais, comoPre¢q Duragédoe Transacao SeguraOs atrib-

10% posicoes (8.21%) e uma porcentagem muito alta nas Ultimasutos Visualizacdeg Oferta com Pagamento Seguméo foram tdo

posi¢cBes daanking (35.50%). Semelhantemente, podemos con-
cluir queltens Vendidos Tempo de Cadasti®éo bons indicadores,
mas nao tanto quanto os descritos anteriormenfeputacamao

conclusivos, ou até mesmo mostraram-se ruins para indicar a cred-
ibilidade do servico. Esses resultados motivam trabalhos futuros,
mostrando que h& muito mais a analisar e concluir sobre esses mod-

pode ser considerada um atributo bom ou ruim para modelar a cred-elos de credibilidade e como podemos combina-los para gerar out-
ibilidade quando comparados os valores do topo e da parte inferiorros modelos que podem ser mais confiaveis e ajudar usuarios a ex-

do ranking Ja o atributovisualizagegem um resultado difer-
ente. Ele ndo pode ser visto como bon indicador de credibilidade,
pois tem altas porcentagens fdedbacksegativos nas primeiras
posicdes e baixas nas Ultimas.

A Tabela 3 mostra a andlise de atributos binarios de credibil-

utos estdo ativos (ou verdadeiros). Observamos que os atributos d
grupoTipo de Vendedasé@o os melhores. Vendedores que possuem
0 Selo de Qualidadéém apenas 2.99% de probabilidade de rece-
ber feedback negativavlegavendedore®m 17.78% dessa prob-

abilidade, o que também é um bom indicador. Considerando os
mecanismos de pagamento seguro, pode-se observar que prove
essa opcdo ndo é garantia de credibilidade, entretanto transagée

que realmente adotaram 0 mecanismo apresentam uma porcen
agem relativamente pequena de recdbedbacknegativo. O re-
sultado do atribut®estaquendo é tdo conclusivo como os demais.

[ Atributos | Probabilidade déeedbackNegativo (%) |
Selo de Qualidade 2.99
Megavendedor 17.78
Transagao Segura 20.06
Destaque 30.32
Oferta com Pagamento Segufo 48.90

Tabela 3: Porcentagem dd~eedback Negativo para Atributos
Binarios

ecutar transagdes segurasiiieb

5. CONCLUSAO

Neste trabalho, estudamos o problema da credibilidade em ser-

idade. Para cada um deles, calculamos a probabilidade de rece?'¥0S daWeb Nesse contextdpmecedoresoferecemservicos

berfeedbacknegativo considerando a situagdo em que esses atrlb-g credibilidade de um servico Miebrepresenta um problema de

a usuarios em qualqueraplicacdoWeb2.0. A tarefa de avaliar

pesquisa com varios desafios, como: informacao limitada, inex-
isténcia de classes bem definidas, necessidade de agregar infor-
magcéo de credibilidade e baixa confiabilidade das informagbes dis-
poniveis.
O principal objetivo da nossa pesquisa € propor o arcabougo
omeaddCredibilityRanh para projetar, implementar e avaliar de
modelos de credibilidade. Denominamos um modelo de credibili-
dade uma funcdo capaz de atribuir um valor de credibilidade a uma
transacdo de um servico tfeeh cosiderando diferentes critérios
associados a esse servico e seu fornecedor. Essa modelagem per-
mite a definicdo ou projeto de sistemas (ou modelos) de credibili-
dade que podem geram escalamkingg de credibilidade basea-
dos em varios critérios diferentes. Os valores de credibilidade dos
servigos, representados por transacdes, criam uma escala que nos
permite avaliar esses modelos baseado em métricas de avaliagéo de
rankings amplamente utilizadas em Recuperagédo de Informagdes.
NOs executamos experimentos para avaliar diversos modelos de
credibilidade usando tipos diferente de fontes de informacgé&o e uma
base de dados atual de um mercado eletrénicoTednOferta

Nesta se¢do nds apresentamos nosso estudo de caso e a anali®s resultados mostraram a aplicabilidade do arcabougo proposto.

dos resultados obtidos pela aplicacdoGledibilityRankusando

Além disso, a analise dos resultados proveu informacdes que con-

modelos diferentes, cada um deles usando um atributo especificdribuem para entender o cenario do estudo de caso e para identificar

para gerar unnankingde credibilidade das transa¢fes de uma apli-
cacdoWeh que é um mercado eletrénico. A partir deskings

direcdes para trabalhos futuros.
Essa nova modelagem do problema da credibilidade em servigos

gerados, nés propomos um método de avaliagdo que consiste n@aWebvisa promover mecanismos de credibilidade mais eficientes,

quantificacdo do total déeedbackgecebidos nas primeiras X%

uma vez que permite a combinacgao de varios atributos cosiderados

posicdes para cada modelo de credibilidade proposto. Os resulrelevantes no célculo da confiabilidade do servigo. Essa formulacéo
tados mostram que quanto menor a porcentagem nas posi¢cdes doonsiderando unmanking € mais apropriada pois ndo restringe o

topo e maior o montante deedbacknegativo nas posicdes finais,

problema a simplesmente classificar o servigo como confiavel ou

melhor o modelo é. A partir do conjunto de modelos de credibil- n&o. Além disso, o arcabouco permite a comparagao e avaliagéo de
idade que ndés avaliamos, aqueles que geraram os melhores resubliversos modelos de credibilidade. Isso é importante ja que difer-
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entes modelos podem ser propostos para uma dada aplicacéo.

Como trabalhos futuros, pretendemos gerar e avaliar novos mod-

[12]

elos de credibilidade que combinem alguns dos modelos que ap-
resentamos e analisamos neste trabalho. A partir dos resultados
€ possivel inferir quais combinagdes tém maior chance de serem[13]
bem sucedidas. Além disso, implementaremos novos modelos de
credibilidade baseados em algumas técnicas ja propostas na liter-
atura, como SVM-Rank [28]. Por fim, queremos também aplicar
0 arcabougo em outros cenarios\Weah como bibliotecas digitais,
redes sociais e aplicagdes que provéem contelido para usuarios.
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