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RESUMO
A popularização das aplicações Web tem feito surgir novos serviços
a cada dia, bem como tem demandado mecanismos que assegurem
a credibilidade desses serviços. Até o presente momento, muito
pouco foi feito no sentido de medir e entender a credibilidade dos
serviços neste complexo ambiente da Web, o que por si só rep-
resenta um grande desafio de pesquisa. Com base nas dificuldades
relacionadas a essa tarefa de atribuir um valor de credibilidade a um
serviço online da Web 2.0, propomos um arcabouço para o projeto,
a implementação e a avaliação de modelos de credibilidade. De-
nominamos modelo de credibilidade uma função capaz de atribuir
um valor de credibilidade a um serviço da Web, considerando difer-
entes critérios associados a esse serviço e a seu fornecedor. Para
validar o arcabouço, realizamos experimentos usando dados reais
de um serviço de comércio eletrônico, avaliando modelos de cred-
ibilidade baseados em diferentes critérios. Os resultados mostram
que o modelo é aplicável, sendo capaz de dar suporte à tomada de
decisão de usuários de serviços na Web.

ABSTRACT
The popularization of Web applications has given rise to new ser-
vices every day, demanding mechanisms to ensure the credibility
of these services. Since now, little has been done to measure and
understand the credibility of services on this complex Web envi-
ronment, which itself is a major research challenge. From the chal-
lenges related to the task of assigning a credibility value to an on-
line service in Web 2.0 applications, we propose a framework for
the design, implementation and evaluation of credibility models.
We call a credibility model a function capable of assigning a credi-
bility value to any transaction of a service on the Web, considering
different criteria of this service and its supplier. To validate the
framework, we perform experiments using an actual dataset, from

∗CredibilityRank: a Framework for Design and Evaluation of
Credibility Models in Web Applications

.

which we evaluated different credibility models using distinct types
of information sources, and it allows to compare and evaluate these
credibility models. The results show that the credibility framework
has applicability and is capable to support decision of users of Web
services.
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Keywords
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1. INTRODUÇÃO
A popularização das aplicações daWeb2.0, onde usuários po-

dem interagir criando e compartilhando conteúdo, negociando pro-
dutos e formando comunidades, representou uma grande revolução
da forma como usuários e corporações utilizam aWeb. Essa rev-
olução trouxe desafios relacionados à credibilidade dessas aplicações.
Como consequência, mecanismos que permitam aos usuários avaliar
de forma mais fidedigna a credibilidade dos serviços daWebsão
essenciais nos dias de hoje.

Bibliotecas digitais, mercados eletrônicos [5], sistemas de com-
partilhamento e geração de conteúdo [3, 4] são exemplos de apli-
cações que demandam mecanismos de avaliação da credibilidade.
Diversas dessas aplicações já provêem sistemas para lidar com isso,
tais como sistemas de reputação. Em sistemas de compartilhamento
de conteúdo, por exemplo, é comum atribuir uma reputação aos
usuários com base em um histórico defeedbacksrecebidos. Outras
informações disponibilizadas por essas aplicações podem ser vis-
tas como critérios de credibilidade, tais como o tempo de cadastro
de um vendedor em um mercado eletrônico [7], ou o número de
citações de um autor em uma biblioteca digital. Entretanto, agregar
diferentes critérios de credibilidade, provendo suporte à tomada de
decisão do usuário de forma efetiva, é um desafio.

A tarefa de avaliar e quantificar a credibilidade de um serviço
daWebrepresenta um grande desafio de pesquisa. Dentre as prin-
cipais dificuldades associadas à essa tarefa, podemos destacar: o

187



grande número de variáveis envolvidas e a baixa confiabilidade das
informações disponíveis. Com base nessas dificuldades, propomos
um arcabouço, denominadoCredibilityRank, que permite projetar,
executar e avaliar modelos de credibilidade capazes de gerar uma
escala de credibilidade (ranking) dos serviços com base em difer-
entes critérios.

Modelos de credibilidade diferem dos modelos de reputação, já
vastamente estudados na literatura [16, 26] porque não consideram
apenas ofeedbackdos usuários como forma de avaliação de um
serviço, mas um conjunto de atributos de credibilidade, relaciona-
dos ao serviço provido e também ao usuário fornecedor do serviço,
como forma de enriquecer a avaliação desse serviço daWeb.

A partir da formulação do problema da credibilidade apresen-
tada neste artigo, diferentes modelos podem ser propostos. Conse-
quentemente, a avaliação de um modelo de credibilidade se torna
essencial para a comparação de diferentes modelos para uma dada
aplicação. Portanto, nosso arcabouço pode ser utilizado para proje-
tar, implementar e avaliar modelos de credibilidade. Essa avaliação
é baseada em uma amostra significativa de serviços comfeedbacks
dos usuários e numa escala de credibilidade gerada pelo modelo.
Quanto maior a capacidade do modelo de posicionar serviços sat-
isfatórios sob o ponto de vista do usuário em posições superiores
nessa escala, maior é a sua qualidade.

É importante explicar que, apesar dos problemas existentes nos
sistemas de reputação [23], é necessário usar informações defeed-
backpara que a opinião do usuário possa ser mensurada em relação
a um serviço daWeb, que em um modelo de credibilidade está de-
scrito por diferentes características chamadas atributos de credibil-
idade. Além disso, existem trabalhos específicos que lidam com o
problema de melhorar a qualidade dos sistemas de reputação, tais
como os que buscam identificar fraudadores desses sistemas [19],
que inclusive foi utilizado na mesma aplicação real adotada neste
trabalho.

Neste trabalho, realizamos experimentos usando dados reais de
um serviço daWeb - mercado eletrônico, com o qual avaliamos
diferentes modelos de credibilidade usando diferentes tipos de fonte
de informação, tais como atributos relacionados às ofertas, exper-
tise do vendedor e sua qualificação. Os resultados mostram a apli-
cabilidade do arcabouço proposto através da análise de diferentes
modelos de credibilidade. Além disso, a análise dos resultados per-
mitiu obter observações que favorecem o entendimento do estudo
de caso e direções futuras para a pesquisa.

O restante deste artigo está organizado da seguinte forma. A
seção 2 descreve alguns trabalhos relacionados. Na seção 3 é ap-
resentada uma formulação para o problema da credibilidade e o
arcabouço para a implementação e avaliação de modelos de credi-
bilidade. A seção 4 descreve o estudo de caso, usando uma amostra
significativa de dados de um grande provedor latino-americano de
serviços daWeb. Finalmente, a seção 5 apresenta as conclusões e
trabalhos futuros.

2. TRABALHOS RELACIONADOS
O que faz com que um usuário A ou B confie mais ou menos em

um serviço daWebfornecido pelo usuário C ou D? Perguntas como
essa motivaram o desenvolvimento de pesquisas na área de credi-
bilidade. O conceito de credibilidade foi introduzido no final da
década de 90 para avaliar a capacidade de um usuário acreditar em
um sistema computacional, e definido como a percepção do usuário
em relação ao objeto de análise. A maioria dos pesquisadores con-
corda que essa percepção é resultado da análise de várias dimen-
sões do objeto de interesse, sendo as duas principais a confiança e
a expertise (experiência, competência) [27].

Nos últimos anos, o conceito de credibilidade passou a ser es-

tudado naWeb, visando medir o quanto um usuário confia em um
serviço ou informação disponível. É consenso na literatura que a
credibilidade pode ser subjetiva ao usuário, mas também depende
de medidas objetivas. A credibilidade naWebse tornou um assunto
multidisciplinar, com pesquisadores das áreas de comunicação fo-
cando em uma avaliação mais qualitativa (e subjetiva) da credibili-
dade [8], enquanto pesquisadores da área de ciência da computação
tem focado em métricas mais objetivas. Os métodos propostos na
área de ciência da computação são fortemente baseados em confi-
ança (trust) e reputação e redes de citação [12], além derankings
de credibilidade que levam em conta a fonte da informação [1] e
conteúdo [17].

Mecanismos de reputação são baseados em opiniões virtuais,
fornecidas por pessoas que geralmente não se conhecem pessoal-
mente. Portanto a confiança neste meio eletrônico é mais difícil de
ser estabelecida, se comparado ao mundo real. Em geral, a rep-
utação de um comprador representa a probabilidade de pagamento
do bem adquirido e a reputação de um vendedor representa a prob-
abilidade de entrega bem sucedida do item anunciado (produto que
foi comprado) após o pagamento [14]. Essas probabilidades estão
relacionadas com confiança [20].

Mercados eletrônicos estão se tornando cada dia mais populares.
Muitos trabalhos investigam sistemas de reputação e como eles in-
duzem ao comportamento cooperativo. Dellarocas [6] realizou uma
profunda revisão sobre isso. Ao mesmo tempo que fornece incen-
tivos para um bom comportamento dos usuários, sistemas de rep-
utação também podem fomentar comportamentos enganosos.

Klos et al. [18] analisaram o efeito da confiança e da reputação
sobre os lucros obtidos através de intermediários em relações com-
erciais eletrônicas. Diferentes esquemas de propagação de con-
fiança e desconfiança em comércio eletrônico foram estudados e
avaliados em Guha et al. [13]. Resnick et al. [24] mostraram que
os vendedores com reputação mais elevada conseguem vender seus
produtos mais facilmente, entretanto os ganhos nos preços finais
são reduzidos.

Resnick e outros autores [23] explicam que esses sistemas de
reputação apresentam três problemas principais: (i) os compradores
têm pouca motivação para fornecer feedback aos vendedores; (ii)
é difícil de obterfeedbacknegativo, pois é comum que as pessoas
procurem negociar e resolver os problemas antes de preencher a
avaliação no sistema; (iii) é difícil assegurar avaliações honestas.
Uma vez que é muito simples se cadastrar em tais sistemas, é muito
fácil criar uma identidade falsa que pode ser usada para comer-
cializar com outros usuários e distorcer o sistema de reputação.

Como o sistema defeedbacké a base da reputação nos merca-
dos eletrônicos e fornece a informação que é usada antes que a
transação aconteça, é fácil para fraudadores realizarem transações
artificiais para que eles possam alcançar uma boa pontuação no sis-
tema de reputação. Basicamente, essa pontuação artificial pode ser
usada para enganar compradores que pagam e não recebem o pro-
duto certo ou pode ser usada como meio para vender mais, já que
o vendedor poderá ter uma reputação favorável em relação a outros
no mercado [23]. Considerando esta situação, os mercados devem
dispor de ferramentas para identificar fraudadores a fim de proteger
os usuários honestos. Os usuários que interagem com fraudadores
podem também ter sua reputação afetada [20]. Gavish e Tucci [9]
mostram que os compradores que são vítimas de fraudes reduzem
o seu volume de transações, o que traz prejuízos para os mercados.

Os trabalhos aqui apresentados sugerem a crescente necessidade
de prover novos modelos de credibilidade que forneçam subsídios
a usuários de serviços online para que possam atuar com mais se-
gurança e confiança naWeb.
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3. DEFINIÇÃO DO ARCABOUÇO
Nesta seção nós descrevemos oCredibility Rank, um novo ar-

cabouço para o projeto e análise de modelos de credibilidade. Esse
arcabouço, baseado em uma nova modelagem do problema da cred-
ibilidade, é a principal contribuição deste trabalho, sendo que neste
trabalho estudamos o problema da credibilidade no contexto de
uma aplicaçãoWeb.

O arcabouço concebido é um conjunto de módulos de software
elaborados como classes (seguindo paradigma de orientação a obje-
tos) capaz de executar algumas tarefas descritas a seguir: descrever
e instanciar um modelo de credibilidade, ler um conjunto de atribu-
tos de credibilidade, processar esses atributos e aplicar um modelo
de credibilidade a estes dados ou transações, produzindo umrank-
ing de credibilidade. Além disso, existe um módulo responsável
por realizar a avaliação da qualidade de um determinado modelo,
utilizando para isso alguma variável resposta, como ofeedbackdas
transações no contexto do estudo de caso que realizamos. A pro-
posta desse arcabouço é evoluir gradativamente, tornando-se um
ferramental mais completo para projetar, executar e avaliar mode-
los de credibilidade de serviços baseados em transações.

A credibilidade de um serviço é associada a alguma informação
que caracteriza ou descreve esse serviço. Essa informação pode es-
tar relacionada com a configuração do serviço e do usuário que a
oferece. Quando alguém usa um serviço, uma transação, que con-
tém informações sobre o serviço e o seu fornecedor, é registrada.
A partir de cada transação de um serviço é possível extrair um con-
junto de informações que pode ser usado para modelar a credibili-
dade. Além disso, a partir da qualificação que um usuário provê a
uma transação, é possível medir o seu grau de satisfação com ela. A
partir dessa explicação geral, descrevemos algumas entidades que
serão usadas para definir conceitos importantes sobre credibilidade
e que serão adotados neste trabalho:

• Aplicação: é o site intermediário onde serviços são providos
por fornecedores, como uma biblioteca digital ou um mer-
cado eletrônico.

• Serviço: é o serviço online sendo oferecido, que pode ser
caracterizado por um conjunto de atributos. Um serviço é
descrito em termos de suas características (como preço e du-
ração em um comércio eletrônico, ou número de visualiza-
ções etags (rótulos) em um sistema de compartilhamento
de videos online) e informações do fornecedor (como rep-
utação, tempo de cadastro).

• Fornecedor: usuário que fornece um serviço. Exemplos po-
dem ser o dono de uma oferta de um produto em um comér-
cio eletrônico, o autor de um conteúdo publicado em umsite
demicrobloggingou um fórum.

• Usuário: quem usa um serviço, o que gera uma transação,
como comprar uma oferta de um produto em um mercado
eletrônico ou assistir um vídeo online.

• Transação: é o registro do uso de um serviço, que gera
um evento que está relacionado com um conjunto de infor-
mações associadas ao serviço e a seu fornecedor.

• Feedback: é a opinião do usuário ou o grau de satisfação
com o serviço usado. Cada transação tem umfeedback.

Por exemplo, um mercado eletrônico como o eBay é uma apli-
cação em que vendedores são fornecedores, ofertas são serviços,
negociações são transações e compradores são usuários. Em um
site de compartilhamento de vídeos, como o Youtube, um vídeo é

um serviço provido por um fornecedor e uma visualização é uma
transação entre um usuário e o fornecedor. Muitoswebsitesren-
táveis e populares, tais como Youtube, Wikipedia, Flickr, Myspace
e eBay suportam essas interações entre usuários e fornecedores
como intermediários. Consequentemente, mecanismos eficientes
que permitam que o usuário avalie a credibilidade de serviços são
de fundamental importância para o sucesso dessas aplicações.

A fim de estimar a qualidade dos mecanismos de avaliação da
credibilidade, nós propomos um arcabouço para aplicação e análise
de modelos de credibilidade. Um modelo de credibilidade é uma
função que permite a comparação entre serviços em termos de cred-
ibilidade. Um modelo de credibilidade efetivo é capaz de indenti-
ficar quais são os serviços mais confiáveis e denunciar quais os de
menor confiabilidade para um dado usuário. Entretanto, o projeto
de modelos de alta qualidade apresenta vários desafios, tais como:

1. Informação limitada: A comunicação através daWebé bas-
tante limitada quando comparada ao mundo real. A maioria
das interações naWebsão puramente virtuais, baseadas em
descrições textuais, fotos, identidades online e outras infor-
mações providas pela aplicação. A falta de informação con-
siderando tanto serviços quanto fornecedores é uma das prin-
cipais dificuldades relacionadas à credibilidade em serviços
online [23, 24, 25].

2. Inexistência de classes bem definidas:A confiabilidade
não é uma variável binária sob a perspectiva do usuário. A
decisão do usuário é normalmente baseada em um compro-
misso entre fatores. Em um comércio eletrônico, por exem-
plo, compradores podem estar dispostos a assumir riscos na
credibilidade em troca de menores preços ou escolher dar
prêmios de preço para um vendedor com alta reputação [25].
Dessa forma, uma escala que permite a avaliação da credibil-
idade pode assistir as decisões de usuários de serviçosWeb.

3. Necessidade de agregar informação de credibilidade:Apli-
caçõesWeb que suportam interações entre usuários geral-
mente possuem informações relacionadas à credibilidade do
serviço. Por exemplo, muitas bibliotecas digitais mostram o
número de visualizações e citações de artigos publicados e
também informações sobre autores, como afiliação, número
de publicações e citações. Embora essas informações pos-
sam ser usadas a fim de avaliar a credibilidade do serviço
naWeb, a tarefa de agregar tais informações é normalmente
deixada para o usuário.

4. Informações pouco confiáveis:A maior parte da informação
sobre serviços online providos naWebestá sujeita à incon-
sistências e fraudes. Reputações arficialmente infladas e troca
de pseudônimos, por exemplo, têm sido usados para pro-
mover usuários e apagar históricos defeedbacksnegativos.
Além disso, descrições enganosas de serviços são causas co-
muns de transações mal sucedidas naWeb[9, 10, 11, 24].

A maioria das aplicaçõesWebexistentes que suportam interações
entre usuário provêem mecanismos para medir a credibilidade de
usuários e serviços (ex. sistemas de reputação) [23]. Entretanto,
tais mecanismos têm sua eficácia afetada pelos desafios descritos
acima. Considerando o ponto de vista do usuário, selecionar um
serviço confiável naWeb tem se tornado uma tarefa difícil, re-
duzindo a satisfação dos usuários e limitando a popularidade dessas
aplicações [10, 11]. Além disso, quando serviços ruins podem re-
sultar em perdas financeiras aos usuários, como em um mercado
eletrônico, assegurar a credibilidade de serviços providos se torna
ainda mais crítico.
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Figura 1: Esquema do ArcabouçoCredibilityRank

O primeiro desafio mencionado está mais relacionado ao projeto
de novas interfaces para reduzir a barreira na comunicação entre
usuários que interagem naWeb, o que é um problema importante
na área de Interações Humano-Computador (IHC) e Trabalho Co-
laborativo Apoiado por Computador (CSCW). Embora a falta de
informação tenha um papel importante na medição da credibilidade
de um serviço, projetar novas interfacesWebnão é o foco deste tra-
balho. Os desafios 2, 3 e 4 tratam do uso efetivo da informação
disponível acerca de serviços e fornecedores com o propósito de
prover mecanismos para avaliação da credibilidade naWeb. Para
avaliar esses problemas, nós propomos uma definição formal de
um modelo de credibilidade como uma função capaz de ordenar
serviços em termos de credibilidade. Com base nessa formulação,
nós projetamos um arcabouço para a aplicar e avaliar modelos de
credibilidade.

Definição Um modelo de credibilidadeM é uma função que re-
cebe um conjunto de serviçosS = s1, s2, . . . sn, sendon o número
de serviços esi a tupla de atributos do serviçoi, e retorna uma or-
denação (ranking) R, onde serviços são posicionados em termos
de credibilidade baseado nos seus atributos. Umrankingpode ser
descrito por uma funçãoR : i → Z, em queR(i) é a posição do
serviçoi e0 ≤ R(sj) < n,∀sj ∈ S. Quanto maior a credibilidade
de um dado serviçoi de acordo comM , menor o valor deR(i).

Uma tuplasi pode ser composta de diferentes atributos do serviço
relacionados ao seu fornecedor e também ao próprio serviço avali-
ado. Por exemplo, em um site de compartilhamento de vídeo,
um serviçosi pode conter informação sobre há quanto tempo o
fornecedor que disponibilizou o vídeo está registrado no site, quan-
tos vídeos ele disponibilizou e também o número de visualizações
e avaliações positivas recebidas pelo vídeo. Baseado nessas infor-
mações, o modelo de credibilidade pode permitir ao usuário distin-
guir quais vídeos sãospamsou discordam da descrição mostrada.

O principal objetivo de um modelo de credibilidade é agregar
atributos do serviço a fim de prover uma avaliação efetiva da cred-
ibilidade. Além disso um modelo de alta qualidade deve basear-
se nos atributos mais confiáveis a fim de atender com maior ex-
atidão as expectativas do usuário. Oranking de serviços em ter-
mos de credibilidade pode ser visto como uma escala de credibili-
dade, o que não se restringe a uma classificação binária (confiável,
não confiável), mas provê uma comparação entre serviços concor-

rentes. Além disso, a identificação derankingsé um problema am-
plamente estudado em Recuperação de Informações e Aprendizado
de Máquinas.

Dado um modelo de credibilidadeM, é importante avaliar sua
efetividade. Com base na avaliação de modelos de credibilidade,
é possível comparar modelos existentes e selecionar o mais eficaz
para uma aplicação específica. Para quantificar a qualidade de um
modelo de credibilidade, nós propomos um novo arcabouço exper-
imental baseado na ordenção de serviços em termos de credibili-
dade. O arcabouço proposto utiliza umlog de transações de servi-
ços em aplicaçõesWebpara avaliar os modelos de crediblidade.

O arcabouço recebe umlog de transaçõesD (repositório de da-
dos) e um modelo de credibilidadeM. O logD contém transações
de serviços e avaliações de credibilidade dadas por usuários. Os
serviços são avaliados através defeedbacksatribuídos por usuários
para a respectiva transação. Sistemas defeedbacksão frequente-
mente empregados para gravar opiniões de usuários a respeito de
serviços providos através de aplicaçõesWeb. O arcabouço proposto
faz uso dessesfeedbackspara avaliar a efetividade dos modelos de
credibilidade. Dado umrankingde serviços baseado em um mod-
elo de credibilidadeM, o arcabouço avaliaM em termos de sua
capacidade de posicionar serviços que recebem altas qualificações
no topo das escalas (rankings).

A Figura 1 ilustra os passos seguidos por nosso arcabouço. Ele
simula a interação do usuário com o modelo de credibilidade a fim
de avaliar a qualidade dosrankingsgerados. Primeiramente, um
histórico de transações é dividido em tuplas de serviço (ex. os
atributos do serviço que originaram cada transação) e qualificações
(feedbacks) recebidos. A seguir as tuplas de serviço são ordenadas
pelo modelo de credibilidade. A qualidade do modelo é avaliada
usando a qualificação dos usuários em um passo final.

Uma importante característica dos atributos do serviço é que a
maioria deles são acumulativos. O número de visualizações em
um site de compartilhamento de vídeo, a reputação de um vende-
dor em um mercado eletônico, o número de citações de um autor
em uma biblioteca digital, entre outros, são variáveis cujo valor
aumenta ao longo do tempo, o que torna irrealística a aplicação
de modelos de credibilidade em serviços providos em diferentes
épocas. Comparar a reputação de dois vendedores que negociaram
em diferentes anos, por exemplo, não é justo, já que uma reputação
alta no primeiro ano do mercado pode ser considerada muito baixa
alguns anos depois. A fim de evitar esse efeito temporal, nós fix-
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amos um intervalo de ativação para cada serviço e ordenamos ape-
nas serviços que estavam ativos durante o mesmo intervalo. Para
cada tupla de serviçossi, nós ordenamos o conjunto de serviços
ativos enquantosi está ativo e gravamos ambas as posições desi

no rankinge ofeedbackrecebido por cada transação desi. A avali-
ação global de um modelo de credibilidade é baseada nosfeedbacks
recebidos pelas transações dos serviços que estão no topo em todos
osrankingsgerados.

Algoritmo 1 : Arcabouço CredibilityRank
Entrada: M,D
Saída : Avaliação deM
F ⇐ extrai_feedbacks(D);
T ⇐ extrai_transacoes(D);
R ⇐ ∅;
for t ∈ T do

A ⇐ services_ativos(t, T );
s ⇐ obtem_servico(t);
R ⇐ M(s,A);
S ⇐ S ∪ (posicoes(s,R), Ft);

Avalia(S);

O Algoritmo 1 é uma descrição em alto-nível deCredibilityRank,
o arcabouço proposto neste trabalho. Além da extração da tupla
de serviços e da avaliação (feedback) do log de transaçõesD, o
pseudo-código descreve como o arcabouço itera sobre o conjunto
de transações emD. Para cada transaçãot, o algoritmo identifica
o conjunto de serviçosA que estavam ativos quandot foi efetuado.
Também é necessário indentificar o serviço específicos associado
a t. Através da aplicação do modelo de credibilidadeM recebendo
A e o serviços, nós obtemos a ordenação (ranking) R. As posições
dos serviços noranking(posicoes(s, R)) e feedbacksFt recebidos
por cada transação são incluídos em um conjuntoS, que será usado
na avaliação deM.

O arcabouço não define um procedimento específico de avali-
ação, já que isso depende da aplicaçãoWebanalisada. Entretanto,
várias métricas de avaliação baseadas emrank podem ser usadas,
dependendo do cenário de aplicação. Exemplos de métricas in-
cluem:

• Número defeedbacknegativo/positivo nas top-K posições do
rank1 [2, 21].

• Feedbackmédio nas top-K posições dorank.

• Métricas baseadas em ganho cumulativo descontado, tais como
NDCG (Normalized Discounted Cumulative Gain), que dá
maiores pontuações a resultados corretos que apareceram an-
teriormente noranking [15].

A próxima seção apresenta um estudo de caso onde aplicamos e
avaliamos alguns modelos de credibilidade baseados emrank uti-
lizando o arcabouçoCredibilityRanke uma base de dados atual e
representativa.

4. ESTUDO DE CASO
Esta seção apresenta o nosso estudo de caso onde aplicamos e

avaliamos alguns modelos de credibilidade baseados emranking
utilizando o arcabouçoCredibilityRanke dados reais de um mer-
cado eletrônico brasileiro.

4.1 Descrição da Base de Dados
Esta seção descreve oTodaOferta1, um mercado eletrônico de-

1Similar à precisão em N (P@N).
1http://www.todaoferta.com.br

senvolvido pelo maior provedor de serviços da Internet na América
Latina, chamado Universo Online Inc. (UOL)2. Ela também define
alguns conceitos básicos relacionados ao mercado.

O TodaOferta[22] é umwebsitepara compra e venda de pro-
dutos através daWeb. A Tabela 1 mostra um resumo da base de
dados doTodaOferta, que diz respeito a um número significativo
de usuários, anúncios e negociações. Porém, devido à confiden-
cialidade dos dados, é importante ressaltar que informações quan-
titativas não serão apresentadas neste artigo.

Cobertura (tempo) Jun/2007 a Jul/2009
#categorias 32
#sub-categorias 2.189
Média de anúncios por vendedor 42,48

Tabela 1: Resumo da amostra de dados

No TodaOferta, compradores são usuários, ofertas são serviços
e vendedores são fornecedores. O sistema de reputação doToda-
Ofertaé relativamente simples. Após a negociação, compradores e
vendedores são convidados a qualificar a outra parte de forma pos-
itiva (1), negativa (-1) ou neutra (0). A reputação dos usuários é
definida como a soma de todas as qualificações recebidas por ele.
Osfeedbacksde um mesmo usuário só são consideradas uma única
vez para computar uma reputação. Sistemas de reputação são úteis
para transmitir confiança em aplicações de comércio eletrônico.
Entretanto, oTodaOfertaprovê outras informações sobre os vende-
dores e compradores que podem ser utilizadas para identificar ser-
viços confiáveis ou não (ex. tempo de cadastro do vendedor, co-
mentários deixados por usuários que negociariam com o vendedor).

4.2 Experimentos
Nesta seção nós aplicamos o arcabouçoCredibilityRankpara

avaliar alguns modelos de credibilidade usando a base de dados
do TodaOferta. O objetivo principal dessa avaliação experimental
usando uma base de dados real é promover um estudo da efetivi-
dade de diferentes informações existentes sobre vendedores e ofer-
tas como fontes de credibilidade.

Dado um atributoai, definimos um modelo de credibilidadeMi

que ordena os serviços de acordo comai. A menos que seja dito
o contrário, quanto maior o valor deai para um dado serviços,
mais alta a posição des no ranking. Os resultados obtidos por
esses modelos que consideram apenas um atributo são importantes
para motivar o projeto de novos modelos de credibilidade que com-
binem atributos do serviço a fim de quantificar com exatidão a
credibilidade dos serviços. É importante enfatizar que os atributos
para modelar a credibilidade podem ser um conjunto de atributos
combinados, não apenas modelos únicos. Nós selecionamos os 12
atributos a seguir, divididos em 5 categorias, para serem usados no
rankingde serviços:

• Características da Oferta

– Preço: preço do produto/serviço sendo oferecido.

– Duração: duração da oferta (anúncio) estabelecido pelo
vendedor (em dias).

– Destaque: indica se a oferta foi anunciada com destaque
(pacotes de anúncio especiais).

– Visualizações: o número de visualizações da oferta.

• Transação Segura

2http://www.uol.com.br
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– Oferta com Pagamento Seguro: indica se uma oferta
tem a opção de utilizar o mecanismo de pagamento se-
guro provido pelo mercado eletrônico.

– Transação Segura: identifica a transação que foi efet-
uada adotando o mecanismo de pagamento seguro.

• Expertise do Vendedor

– Itens Vendidos: o montante total de itens que o vende-
dor já vendeu no mercado.

– Tempo de cadastro: há quanto tempo o vendedor está
registrado no mercado eletrônico.

• Qualificação do Vendedor

– Qualificação Positiva: o montante de qualificações pos-
itivas que o usuário (vendedor) recebeu.

– Reputação: a soma das qualificações do vendedor, con-
siderando diferentes tipos de qualificações recebidas.

• Tipo de Vendedor

– Megavendedor: indica se o usuário é considerando um
vendedor de destaque peloTodaOferta.

– Selo Qualidade: denota o vendedor que possui um cer-
tificado de qualidade, provido por uma empresa à parte.

Cada um dos atributos descritos é usado por um diferente mod-
elo de credibilidade. Um modelo ordena os serviços ativos, con-
siderando as transações (ex. uma venda feita no mercado eletrônico),
de acordo com o atributo dado. Para atributos binários, comoMega-
vendedore Transação Segura, o modelo considera um vendedor
que apresenta o critério mais confiável que um que não o apresenta.

A métrica aplicada na avaliação dos modelos de credibilidade
é a probabilidade de receberfeedbacknegativo nas X% primeiras
posições doranking. Essa é uma métrica de avaliação intuitiva que
apresenta como importante característica o fato de ser mais con-
fiável que a defeedbackpositivo na maioria dos mercados eletrôni-
cos, já que ataques típicos tentam inflacionar a reputação de vende-
dores através de feedbacks positivos. Como a métrica selecionada
considera apenas informação sobrefeedbacksnegativos, o que pode
ser assumido como confiável, ela pode prover uma análise com
maior acurácia da qualidade dos modelos de credibilidade.

A Figura 2 mostra os resultados obtidos pelos modelos de cred-
ibilidade de atributos não binários. Os gráficos estão agrupados
de acordo com os critérios. Os resultados para atributos binários
(ex. Destaque, Selo de Qualidade) serão apresentados separada-
mente. É importante notar que os resultados são acumulativos de
acordo com as posições doranking(i.e. de todos osfeedbacksneg-
ativos recebidos, quantos aparecem nas primeirasX% posições). É
útil comparar os resultados obtidos por cada critério com a função
y = x, que provê os resultados de um modelo de credibilidade
hipotético e randômico. Um modelo que gera uma curva similar à
do modelo randômico pode ser considerado inefetivo.

A Figura 2(a) apresenta a probabilidade de receberfeedbackneg-
ativo nas primeirasX% posições doranking, considerando os atrib-
utos relacionados à característica da oferta (exceto o atributo binário
Destaque). O valor dePreçoé normalizado para diferentes produ-
tos baseado nas suas categorias. Ofertas de produtos com menores
preços estão localizadas nas posições do topo doranking. O resul-
tado mostra que ofertas com preços altos estão normalmente asso-
ciadas com transações que recebemfeedbacknegativo. Levantamos
três hipóteses para esse resultado: (1) Dado um produtoP , os anún-
cios que o ofertam por menores preços são mais confiáveis, o que é

contra-intuitivo, (2) usuários têm maior tendência de darfeedback
negativo quando compram produtos mais caros e (3) itens baratos,
que representam grandes volumes de venda, atraem vendedores
profissionais, que são mais capazes de prover serviços satisfatórios.
Considerando aDuraçãoda oferta, podemos ver que as primeiras
posições doranking indicam uma pequena porção de qualificações
negativas. Por outro lado, as últimas posições mostram uma taxa
crescente da probabilidade defeedbacknegativo. Esse resultado
sugere que usuários confiam mais em anúncios de produtos que
dêem mais tempo para que o comprador decida comprar ou não o
produto, e não agir compulsivamente devido ao pequeno período de
duração. Analizando o atributoVisualizações, concluímos que ele
não é um bom critério para qualificar a credibilidade das transações
nesse mercado, já que nas posições do topo doranking há um
número significativo defeedbacknegativo, que continua crescendo
constantemente e depois apresenta um pequeno decrescimento no
final.

Considerando a expertise do vendedor, a Figura 2(b) mostra a
probabilidade de receber qualificação negativa para dois outros atrib-
utos: Itens Vendidos, eTempo de Cadastro. Ambos mostram resul-
tados similares, uma pequena probabilidade defeedbacknegativo
nas posições do topo doranking e também um pequeno cresci-
mento dessa probabilidade nas próximas posições dele. Nas posições
finais doranking (após 70% dele - eixoX) podemos observar um
alto crescimento dessa probabilidade. Comparando-os, podemos
ver queItens Vendidosé melhor queTempo de Registroaté o meio
do ranking, exceto nas primeiras posições. Também podemos ver
que ambos estão abaixo da curva linear representada pory=x.

A Figura 2(c) apresenta a probabilidade defeedbacknegativo
para atributos agrupados de acordo com aQualificação do Vende-
dor. Ambos são bons indicadores de credibilidade na primeiras
posições doranking, como pode ser visto no gráfico. Comparando-
os, podemos ver queQualificação Positivaé melhor, ja que concen-
tra um maior número de feedbacks negativos nas últimas posições
do ranking. Além disso, os dois estão abaixo da curva lineary=x.

A Tabela 2 apresenta uma análise comparativa entre os 7 atrib-
utos não-binários discutidos. Para cada comparação proposta, a
tabela mostra a porcentagem defeedbacknegativo nas 20% primeiras
e últimas posições doranking, divididas entre intervalos iguais de
10% cada. Um bom atributo de credibilidade tem baixa probabil-
idade de receberfeedbacknegativo nas primeiras posições e uma
alta porcentagem nas últimas posições doranking, já que isso in-
dica que as qualificações negativas estão mais concentradas nas
posições finais, e há poucas no topo doranking.

Atributos
Probabilidade deFeedbackNegativo (%)

Primeiras Posições (%) Últimas Posições (%)
0-10 10-20 90-100 80-90

Preço 5.48 11.25 19.23 44.42
Duração 4.97 7.91 22.81 10.09
Visualizações 18.08 9.86 7.28 8.63
Itens Vendidos 9.04 4.76 18.61 14.68
Tempo de Cadastro 7.81 7.93 20.08 15.18
Feedback Positivo 8.21 3.69 35.50 14.42
Reputação 9.05 4.52 14.21 4.11

Tabela 2: Porcentagem deFeedback Negativo nas Primeiras e
Últimas posições do Ranking de Credibilidade

Os resultados são consistentes com os obtidos na Figura 2.Preço
é um bom indicador, já que nas 10% últimas posições doranking
há 44.42% de todos osfeedbacksnegativos, e nas suas primeiras
posições, só 5.48%. O atributoDuração também é um bom in-
dicador de credibilidade, com 4.97% defeedbacksnegativos nas
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Figura 2: Modelos de Credibilidade - Probabilidade de feedback negativo nas primeiras X% posições do ranking

primeiras 10% posições doranking e quase 23% nas últimas. A
Qualificação Positivaé um indicador muito bom também, apre-
sentando baixa porcentagem defeedbacknegativo nas primeiras
10% posições (8.21%) e uma porcentagem muito alta nas últimas
posições doranking (35.50%). Semelhantemente, podemos con-
cluir queItens VendidoseTempo de Cadastrosão bons indicadores,
mas não tanto quanto os descritos anteriormente. AReputaçãonão
pode ser considerada um atributo bom ou ruim para modelar a cred-
ibilidade quando comparados os valores do topo e da parte inferior
do ranking. Já o atributoVisualizaçõestem um resultado difer-
ente. Ele não pode ser visto como bon indicador de credibilidade,
pois tem altas porcentagens defeedbacksnegativos nas primeiras
posições e baixas nas últimas.

A Tabela 3 mostra a análise de atributos binários de credibil-
idade. Para cada um deles, calculamos a probabilidade de rece-
ber feedbacknegativo considerando a situação em que esses atrib-
utos estão ativos (ou verdadeiros). Observamos que os atributos do
grupoTipo de Vendedorsão os melhores. Vendedores que possuem
o Selo de Qualidadetêm apenas 2.99% de probabilidade de rece-
ber feedback negativo.Megavendedorestêm 17.78% dessa prob-
abilidade, o que também é um bom indicador. Considerando os
mecanismos de pagamento seguro, pode-se observar que prover
essa opção não é garantia de credibilidade, entretanto transações
que realmente adotaram o mecanismo apresentam uma porcent-
agem relativamente pequena de receberfeedbacknegativo. O re-
sultado do atributoDestaquenão é tão conclusivo como os demais.

Atributos Probabilidade deFeedbackNegativo (%)

Selo de Qualidade 2.99
Megavendedor 17.78
Transação Segura 20.06
Destaque 30.32
Oferta com Pagamento Seguro 48.90

Tabela 3: Porcentagem deFeedback Negativo para Atributos
Binários

Nesta seção nós apresentamos nosso estudo de caso e a análise
dos resultados obtidos pela aplicação doCredibilityRankusando
modelos diferentes, cada um deles usando um atributo específico
para gerar umrankingde credibilidade das transações de uma apli-
caçãoWeb, que é um mercado eletrônico. A partir dosrankings
gerados, nós propomos um método de avaliação que consiste na
quantificação do total defeedbacksrecebidos nas primeiras X%
posições para cada modelo de credibilidade proposto. Os resul-
tados mostram que quanto menor a porcentagem nas posições do
topo e maior o montante defeedbacknegativo nas posições finais,
melhor o modelo é. A partir do conjunto de modelos de credibil-
idade que nós avaliamos, aqueles que geraram os melhores resul-

tados são os relacionados àExpertise do Vendedor, Qualificação
do Vendedore Tipo do Vendedor, juntamento com alguns atributos
individuais, comoPreço, Duraçãoe Transação Segura. Os atrib-
utosVisualizaçõese Oferta com Pagamento Seguronão foram tão
conclusivos, ou até mesmo mostraram-se ruins para indicar a cred-
ibilidade do serviço. Esses resultados motivam trabalhos futuros,
mostrando que há muito mais a analisar e concluir sobre esses mod-
elos de credibilidade e como podemos combiná-los para gerar out-
ros modelos que podem ser mais confiáveis e ajudar usuários a ex-
ecutar transações seguras naWeb.

5. CONCLUSÃO
Neste trabalho, estudamos o problema da credibilidade em ser-

viços daWeb. Nesse contexto,fornecedoresoferecemserviços
a usuários em qualqueraplicação Web2.0. A tarefa de avaliar
a credibilidade de um serviço naWebrepresenta um problema de
pesquisa com vários desafios, como: informação limitada, inex-
istência de classes bem definidas, necessidade de agregar infor-
mação de credibilidade e baixa confiabilidade das informações dis-
poníveis.

O principal objetivo da nossa pesquisa é propor o arcabouço
(nomeadoCredibilityRank) para projetar, implementar e avaliar de
modelos de credibilidade. Denominamos um modelo de credibili-
dade uma função capaz de atribuir um valor de credibilidade a uma
transação de um serviço daWeb, cosiderando diferentes critérios
associados a esse serviço e seu fornecedor. Essa modelagem per-
mite a definição ou projeto de sistemas (ou modelos) de credibili-
dade que podem geram escalas (rankings) de credibilidade basea-
dos em vários critérios diferentes. Os valores de credibilidade dos
serviços, representados por transações, criam uma escala que nos
permite avaliar esses modelos baseado em métricas de avaliação de
rankings, amplamente utilizadas em Recuperação de Informações.

Nós executamos experimentos para avaliar diversos modelos de
credibilidade usando tipos diferente de fontes de informação e uma
base de dados atual de um mercado eletrônico - oTodaOferta.
Os resultados mostraram a aplicabilidade do arcabouço proposto.
Além disso, a análise dos resultados proveu informações que con-
tribuem para entender o cenário do estudo de caso e para identificar
direções para trabalhos futuros.

Essa nova modelagem do problema da credibilidade em serviços
daWebvisa promover mecanismos de credibilidade mais eficientes,
uma vez que permite a combinação de vários atributos cosiderados
relevantes no cálculo da confiabilidade do serviço. Essa formulação
considerando umranking é mais apropriada pois não restringe o
problema a simplesmente classificar o serviço como confiável ou
não. Além disso, o arcabouço permite a comparação e avaliação de
diversos modelos de credibilidade. Isso é importante já que difer-
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entes modelos podem ser propostos para uma dada aplicação.
Como trabalhos futuros, pretendemos gerar e avaliar novos mod-

elos de credibilidade que combinem alguns dos modelos que ap-
resentamos e analisamos neste trabalho. A partir dos resultados
é possível inferir quais combinações têm maior chance de serem
bem sucedidas. Além disso, implementaremos novos modelos de
credibilidade baseados em algumas técnicas já propostas na liter-
atura, como SVM-Rank [28]. Por fim, queremos também aplicar
o arcabouço em outros cenários daWeb, como bibliotecas digitais,
redes sociais e aplicações que provêem conteúdo para usuários.
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