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ABSTRACT

O processo de roteamento na Internet of Things (IoT) é um aspecto
chave quando dispositivos podem mover. O roteamento habilita a co-
municagdo entre os dispositivos, potencializando a funcionalidade
dos objetos do dia-a-dia. Contudo, a mobilidade causa frequentes
mudancas na topologia tornando o roteamento um desafio. A maio-
ria dos protocolos de roteamento da IoT usam um estimador de
qualidade de enlace (Link Quality Estimator (LQE)) no processo de
escolha de rotas, sendo o Expected Transmission Count (ETX) um
dos mais utilizados para ponderar enlaces sem fio entre dispositivos
estaticos. Contudo, o ETX néo funciona bem quando os dispositivos
se movem. Neste artigo, apresentamos o Mobility aware Expected
Transmission Count (MobETX) como estimador para enlaces sem
fio entre dispositivos méveis. MobETX mantém as caracteristicas
do ETX, mas usa métricas de mobilidade dos dispositivos para dar
assisténcia na escolha de rotas. Em nossos experimentos, o pro-
tocolo de roteamento usando MobETX apresentou melhora de ao
menos 5% na taxa de entrega de pacotes quando comparado com
ETX em cenarios de alta mobilidade e > 98% de entrega de pacotes
em cendrios estéticos.
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1 INTRODUCAO

Internet of Things (I0T) é um conceito que vem ganhando forca
no cenario moderno, sua ideia basica é aprimorar objetos diarios
através da comunicacéo (tipicamente sem fio) [1, 9, 11], facilitando
tomadas de decisdes ou obtengdo de respostas a um dado evento.

Para viabilizar o funcionamento da IoT, destacamos a construgio
e manutencio eficiente das rotas entre os dispositivos, como uma
das principais subtarefas de suporte a IoT. O Routing Protocol for
Low-Power and Lossy Networks (RPL) [17] é um protocolo de rotea-
mento com suporte ao Internet Protocol version 6 (IPv6) frequente-
mente utilizado na IoT. O RPL é baseado em vetor de distancias que
utiliza um estimador de qualidade de enlace, referenciados aqui pelo
termo em inglés Link Quality Estimator (LQE), que visa classificar
os enlaces sem fio em uma determinada janela de tempo.

Em [2] sdo apresentadas duas categorias de LQEs: Os LQEs basea-
dos em hardware, que obtém as informacdes diretamente do tran-
sceptor de radio (por exemplo, o radio CC2420 [8] e similares) e os
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LQEs baseados em software que aplicam algum método numérico
ou estatistico sobre o envio, recepcio e/ou confirmacéo de pacotes.
Naturalmente, os LQEs baseados em software saio amplamente em-
pregados devido ao seu facil projeto, implantacéo e custo associado.

Atualmente, o Expected Transmission Count (ETX) [4] tem noto-
riedade como LQE devido as suas caracteristicas que serdo citadas
na secéo 3.1. O ETX tem sido empregado em diferentes implemen-
tacdes de protocolos de roteamento ao longo do tempo [9, 10, 12, 13],
além disso, o ETX foi estendido de diferentes modos para acomodar
situacdes onde o ETX original ndo apresenta bons resultados [3, 5].

Neste trabalho, damos destaque ao cenario mével. Em redes, es-
pecialmente no ponto de vista de roteamento, a mobilidade implica
em mudangcas frequentes na topologia, que podem requerer atualiza-
¢des de rotas. Embora ji existam diversas métricas de roteamento,
atualmente essas métricas apenas qualificam os enlaces sem fio de
acordo com o LQE que, no melhor de nossos conhecimentos, ndo
levam em conta as caracteristicas de mobilidade dos dispositivos.

Diante do acima exposto, a principal contribuicdo deste trabalho
¢é a proposicdo de um LQE chamado de Mobility aware Expected
Transmission Count (MobETX), o qual incorpora caracteristicas
de mobilidade dos dispositivos ao ETX. O objetivo do MobETX
é melhorar a construcdo de rotas dos protocolos de roteamento
(ex.: RPL) mesmo sob eventos de mobilidade dos dispositivos. Este
trabalho também introduz o conceito de LQEs hibridos, estendendo
a classificacdo proposta em [2]. Em nossos experimentos, o MobETX
apresentou melhora na taxa de entrega de pacotes de ao menos
5%, em situa¢des com dispositivos moéveis, quando comparada com
outras métricas (ex.: Métricas baseadas em hop-count e ETX). E em
cenarios estaticos, 0 MobETX se comporta como o ETX entregando
> 98% dos pacotes quando uma rota existe e sem uso de mecanismos
de confirmacio.

2 TRABALHOS RELACIONADOS

O RPL é um protocolo genérico que se adapta a uma variedade de
tipos de rede ao usar diferentes Fun¢des Objetivo (OFs) [15]. Em
resumo, uma OF é usada para selecionar nds que serdo roteadores
(isto é, nds que servem como pais ou possiveis sucessores) em
direcdo a raiz da estrutura criada pelo RPL e para computar o rank
de um dispositivo, uma distancia logica entre a raiz e o no.

Uma OF descreve como um no selecionara parentes em potencial
a partir de sua vizinhanga. A escolha do novo pai preferido (ppnovo)
é feita através da comparacgio do custo da métrica do possivel pai
candidato (pc) com o pai preferido atual (pp,s4,41), tal como descrito
na Equacéo 1. Observe que é indicado um limiar (1) na Equacéo 1
que serve como fronteira para a troca de pai preferido.

se (pc < PPatual — )-
caso contrario

pe,

1
PPatual> ( )

PPnoovo = {
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2.1 Classificacio dos LQEs

Diversos LQEs foram propostos ao longo do tempo, em [2], os au-
tores propdem uma classificacdo para os LQEs até entdo existentes.
A principio, os LQEs foram classificados como aqueles baseados
em hardware ou em software (observe a Figura 1). N6s também con-
cordamos com tal classificacio e taxonomia. Porém, vamos além ao
estendé-la para acomodar também LQEs recentes, em um grupo que
chamamos de LQEs hibridos, isto é, aqueles que estdo na intersegéo
entre uso de hardware e software. No melhor de nossos conheci-
mentos esses LQEs nédo consideram caracteristicas de mobilidade.

[ Estimadores de Qualidade de Enlace (LQEs) ]

Baseados em Software

e
CCOR H csl
EEM MetricMap

Figura 1: Classificacao dos LQEs.

O MobETX se enquadra como LQE hibrido, assim como outras
propostas recentes (vide Figura 1). A principal diferenca da nossa
abordagem, é que o MobETX utiliza métricas de mobilidade para
considerar fatores da mobilidade dos dispositivos.

2.2 Meétricas de mobilidade

Métricas de mobilidade sdao medidas quantitativas que representam
diversos aspectos da mobilidade humana e podem ser extraidas
durante a movimentacdo de um dispositivo. Essas métricas sdo
usadas para analisar o comportamento dos dispositivos ao longo
de sua rota. Para aprofundamento sobre métricas de mobilidade
recomendamos a leitura de [14, 16].

As métricas utilizadas no MobETX séo: Velocidade média; Du-
rag¢do média do enlace e Numero total de enlaces. Todas as métricas
utilizadas se referem do inicio até o presente momento da rede.

3 OESTIMADOR MOBETX
3.1 Background

O ETX, um LQE baseado em software, é um dos LQEs com maior
notoriedade atualmente [9]. Ele foi desenvolvido como uma alter-
nativa ao Hop-Count, pois notou-se que em comunicacdes sem fio,
nem sempre a menor rota (em nimero de saltos) prové o melhor
desempenho na comunicacéo. Neste sentido, o objetivo do ETX é
auxiliar no calculo da rota com o menor nimero de transmissdes e
retransmissdes, levando em consideracéo a perda de pacotes e a as-
simetria dos enlaces sem fio. O ETX é calculado através da equagéo
ETX = W, onde dy ¢ a probabilidade do pacote ser entregue

com sucesso e dy é a probabilidade da confirmagéo ser recebida [4].

Os autores do ETX mostram que os protocolos de roteamento
que a usam, possuem maior rendimento em redes sem fio de multi-
plos saltos. Isso ocorre, pois 0 ETX minimiza o nimero esperado
de transmissdes e retransmissdes, para entregar um pacote com
sucesso. As principais caracteristicas do ETX sdo: Considerar a taxa
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de entrega de pacotes bem como assimetria dos enlaces; Penalizar
rotas com mais saltos; Minimizar o uso da banda com mensagens
de controle desnecessarias e; Diminuir a energia gasta na rede, pois
minimiza o nimero de transmissdes por pacote.

3.2 Um estimador hibrido: MobETX

Apresentamos aqui 0 MobETX, um estimador de enlace que se
difere dos anteriormente citados, pois utiliza informacées da mo-
bilidade do dispositivo, juntamente com o ETX, a fim de estimar
a qualidade do enlace, mantendo todas as caracteristicas do ETX
citadas previamente. Projetado para ser utilizado em cenarios com
padrdes de movimentagdo similar ao humano ou em cenarios com
grande variagdo de velocidade nos dispositivos.

Para estimar a mobilidade dos dispositivos, utilizamos métricas
de mobilidade, presentes nas Equacoes 2 e 3, representando a média
de tempo de duragio dos enlaces realizados pelo dispositivo e a
grandeza de sua velocidade média com relago a velocidade méaxima
(definida a priori) que pode ser alcangada na rede respectivamente,
onde (i) é o dispositivo em questdo. Na equacéo 2, n é um enlace
feito pelo no i, a duracéo do enlace é obtida através da camada de
enlace e Q é o conjunto de todos os enlaces feitos pelo né.

Na Equagéo 3, v; gy¢ indica a velocidade média do dispositivo e
Umax ¢ a velocidade maxima que os dispositivos podem alcancar na
rede. Na Equagéo 4, temos a Estimativa de Mobilidade (EM), onde
7 se refere ao tempo que o dispositivo esta conectado na rede e
([0, 1]) é responsavel por balancear as Equagdes 2 e 3. E importante
observar que estas métricas de mobilidade foram escolhidas devido
a sua facil obtenc¢do pelos nos, baixo custo e processamento e a ndo
necessidade de solicitar dados aos nds vizinhos, o que, poderia acar-
retar em mais transmissdes de controle. Dentre a métricas utilizadas,
apenas a velocidade, em v; 4, é obtida através de hardware.

_ 2neg, duragao,

YT @
_ 0, se Umax = 0.
vi = {% caso contrario ®)
EM; = ((1—(0{- (%)))+((l—a)-vi)) 4)
MOobETX = (8- ETX) + (1= f) - EM - y)) )

O MOobETX ¢ definido na Equagio 5 e considera tanto o ETX
quanto a EM. Na equagéao aparece o termo f, o qual é usado para
ajustar o peso entre o ETX e a EM. Essas métricas possuem escalas
diferentes, sendo assim y é usado para ajuste da EM.

Para a implementacdo do MobETX, sugerimos a utilizagdo da
Mobile Expected Transmission Count — Objective Function (MobETX-
OF) conforme Equacdo 6. A MobETX-OF é similar a Minimum
Rank Objective Function with Hysteresis (MRHOF) apresentada no
RFC6719 [7], mas utilizando-se 0 MobETX ao invés do ETX. A
MOobETX-OF seleciona seu nd pai a partir da comparagio entre
todos os nds de uma lista de possiveis pais, comparando dois a dois,
os Ranks destes possiveis pais e escolhendo o menor valor entre
eles. Para que haja uma troca eficiente de né pai, é recomendado
que se utilize o limiar minimo de 8, ou seja, a troca, somente é
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realizada caso o Rank deste seja 8 unidades menor que o Rank do né
pai atual. Apds a escolha, o dispositivo calcula seu proprio Rank a
partir da Equacéo 6, onde Ranky . é o valor de rank inicial de cada
né e Rankincremento € o valor adicionado a cada salto para evitar
lacos de roteamento. E recomendado que os valores de Rankp,
e Rankincremento sejam 128, como discutido na RFC6719 [7] e
definido como padrdo do Contiki-OS. Apés a defini¢cdo do Rank
atual do nd, este valor é divulgado a todos os nos vizinhos.

Rank = Ranky, s, + Rankincremento + MObETX 6)

4 MATERIAIS E METODOS

Nesta secdo iremos abordar os métodos utilizados para realizar os
experimentos e a avaliacdo dos resultados obtidos. Como ambiente
de experimentagao foi usado o emulador de redes Cooja presente
no Contiki-OS 3.0 [6]. Os parametros utilizados para simulacéo sido
descritos na Tabela 1, demais pardmetros foram mantidos como no
padrdo do sistema Contiki-OS. Para estudar o efeito da mobilidade
na taxa de entrega de dados usando os estimadores MobETX e ETX,
usamos um esquema de experimento fatorial 2¥.

Pardmetros do Contiki/Cooja

# de nods 100
Modelo de conectividade UDGM
Dimensao 1000 m?
Tipos de nés Cooja Mote
Protocolos RPL, Trickle
Intervalo de transmissédo de pacotes 300s
Randomizacio de transmissdo de pacotes 300
Tempo de simulacéo 24h

Tabela 1: Tabela com os parametros do Contiki/Cooja.

A mobilidade dos dispositivos é de fato um fator que influencia
no desempenho das métricas que estimam a qualidade dos enlaces,
sendo, portanto, um fator que sera considerado. Ademais, na con-
feccio do MobETX, trés outros fatores possuem destaque e podem
impactar no seu desempenho, sendo eles: O limiar A para troca
do pai preferido (vide Equacdo 1), o « da Equacdo 4 que ajusta o
compromisso entre média de duragio dos enlaces e velocidade do
dispositivo, e, por fim, o f da Equacéo 5, que faz o balanco do com-
promisso entre usar ETX e EM. Com base nesses 4 fatores (k = 4),
foram realizados 16 experimentos, sendo 3 repeti¢des “aleatorias”
para os de cendrio estatico e 2 repeti¢cdes para os de cenario movel,
diferenca essa, devido ao tempo de execugéo necessarios para cada
experimento. As configuracdes de cada experimento variaram da
seguinte forma: A assumindo os valores de 8 ou 16, « assumindo
os valores de 0,3 ou 0,7 e ff assumindo 0,5 ou 0,9. Como modelos
de mobilidade dos cenérios de experimentagao foram utilizados o
Random Waypoint, que representa mobilidade extrema e cenarios es-
taticos, ou seja, de mobilidade nula. Esses cenarios foram escolhidos
propositalmente para verificar os limites da abordagem proposta.
Desta maneira, espera-se que em cenarios de mobilidade moderada
0 MobETX venha a apresentar resultados satisfatorios.

4.1 Resultados

Esta secdo apresenta os resultados obtidos a partir dos experimen-
tos fatoriais 2X. Ademais, nas Tabelas 2 e 3 sio apresentadas as
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interacdes entre os fatores estudados e com isto, como cada um
interfere no resultado final do experimento. As colunas A, @ e 3, rep-
resentam as variaveis de configuracio das simulacdes! e a coluna
AVG representa a média dos resultados obtidos nos experimentos
configurados de acordo com A, a e . A tdltima linha das tabelas
apresenta o Valor de interacdo, o qual representa o quanto uma
determinada variavel ou conjunto delas impacta nos resultados
obtidos. Damos destaque para o « e § que apresentam os valores
mais significativos (realcado nas tabelas), sendo, portanto os fatores
que mais afetam os resultados, o que é justo pois, sdo exatamente
os fatores que ajustam os compromissos referentes a mobilidade
das entidades da rede e o balanceamento entre o ETX e a EM.

A a B AVG A a p Aa Ap ap Aaf
-1 -1 -1 87,94 -87.9 -87,9 -87,9 87,94 87,94 87,94 -87,9
1 -1 -1 88,75 88,75 -88,8 -88,8 -88,8 -88,8 88,75 88,75
-1 -1 1 82,44 -82,4 -82,4 82,44 82,44 -82,4 -82,4 82,44
1 -1 1 82,88 82,88 -82,88 82,88 -82,88 82,88 -82,88 -82,88
-1 1 -1 90,15 -90,2 90,15 -90,2 -90,2 90,15 -90,2 90,15
11 -1 9153 9153 9153 -91,5 9153  -915  -915 91,5
-1 1 1 83,31 -83,3 83,31 83,31 -83,3 -83,3 83,31 -83,3
1 1 1 83,42 83,42 83,42 83,42 83,42 83,42 83,42 83,42

Valor de interagio 0,68 1,59 -6,57 0,06 -0,4 -0,89 -0,22

Tabela 2: Matriz de efeito dos fatores em cenarios moéveis.

A a B AVG A a p Aa A af  Aap
-1 -1 -1 1,43 -1,43 -1,43 -1,43 1,43 1,43 1,43 -1,43
1 -1 -1 148 148 -148  -148 -148 -148 1,48 148
-1 -1 1 1,44 -1,44 -1,44 1,44 1,44 -1,44 -1,44 1,44
1 -1 1 1,30 1,30  -1,30 1,30  -1,30 1,30 -1,30  -1,30
-1 1 -1 3,41 -3,41 3,41 -3,41 -3,41 3,41 -3,41 3,41
1 1 -1 472 472 472 472 472 -472 472 472
-1 1 1 1,39 -1,39 1,39 1,39 -1,39 -1,39 1,39 -1,39
1 1 1 1,30 1,30 1,30 1,30 1,30 1,30 1,30 1,30

Valor de interag¢io 0,28 1,29 -1,40 0,32 -0,39 -1,31 -0,30

Tabela 3: Matriz de efeito dos fatores em cenarios estaticos.

Para verificar se a variacdo de A, a e f§ sdo significativos nos
resultados obtidos, construimos as Tabelas 4 e 5 ANOVA. A tabela
ANOVA tem como objetivo fazer uma analise estatistica dos efeitos
dos fatores em analise, a partir dos resultados dos experimentos.

Nas Tabelas 4 e 5, a razao F é o resultado obtido na ANOVA a fim
de ser comparado com o valor na tabela F e nos informar se este
valor é estatisticamente significativo. Em nossos experimentos, ao
se utilizar uma significancia de 5% para ambos os cenarios, obtemos
na tabela F, o valor de 5,32 no cenario estatico e 4,46 para o cenario
movel. Com estes valores, concluimos que a variacdo de a, § e de
sua interacdo sdo relevantes no cenario estatico e em cenario maével,
avariacdo de « e f§ tem efeito significativo em nossos resultados (em
destaque nas tabelas). Concluimos, por fim, que @ e f tem grande
relevancia em ambos os casos, e, portanto, em trabalhos futuros,
devem ser considerados na elaboracdo de novos LQEs similares.

Apos observacio das tabelas ANOVA e dos resultados obtidos,
a configurac¢io padrdo foi escolhida, com os valores de A = 16,
a=0.3ef=0.9. A partir desta configuracdo foram realizados 15
experimentos com ambos LQEs a fim de verificar a variancia dos
resultados e analisar a viabilidade do MobETX. Os resultados destes
experimentos podem ser visualizados nas Figuras 2(a) e 2(b).

Para finalizar os graficos de comparagio, as Figuras 2(c) e 2(d)
apresentam os intervalos de confianca obtidos nos experimentos,
com uma confianca de 95% (distribuicdo T-Student). Nestes graficos

Variavel em +1 para o maior valor e -1 para o menor valor possivel para a
determinada variavel conforme variacio citada anteriormente
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Fator ~ Soma dos quadrados  graus de liberdade ~ Quadrado médio Razao F
A 2,7973677 2 1,3986838 1,0701165
a 259,6240735 2 129,8120367 99,3176565
ﬂ 15,3482521 2 7,6741260 5,8713832
Aa 0,9998594 2 0,4999297 0,3824903
AB 0,0239234 2 0,0119617 0,0091517
aff 4,7842652 2 2,3921326 1,8301924
Aaf 0,2991444 2 0,1495722 0,1144359
Erro 10,4563108 8 1,3070388
Total 294,3331969 22

Tabela 4: Tabela ANOVA em cenario moével.
Fator  Soma dos quadrados  graus de liberdade = Quadrado médio ~ Razdo F
A 0,3195881 1 0,3195881 0,2906174
a 7,8822810 1 7,8822810 7,1677508
Vi 6,6748314 1 6,6748314  6,0697567
Aa 0,6306541 1 0,6306541 0,5734852
AB 0,4278915 1 0,4278915 0,3891030
af 6,9072746 1 6,9072746  6,2811289
Aapf 0,3636942 1 0,3636942 0,3307253
Erro 8,7974944 8 1,0996868
Total 32,0037093 15

% de pacotes perdidos
09,0000 009 09 09.00.00 (0 0D 02 09 00 0 D
ERBREIRRRRRR228E
Shothohoohononon

Tabela 5: Tabela ANOVA em cenario estatico.

Melhor cenério com nés méveis

Melhor cenério com nés estéticos

i A
A a Aoy

®  MobETX
4 ETX

A a4 A oA A

N

. A

% de pacotes perdidos

®  MobETX
4 ETX

2 4 6 8 10
Experimentos

@

12 14

2 4 6 8 10
Experimentos

(b)

12 14

% de perdas de pacotes em cenario mével

% de perdas de pacotes em cendrio estatico

. ETX

. ETX
s MobETX

. MobETX

MobETX

(©)

@
Figura 2: Experimentos na melhor configuracio.

podemos notar que o0 MobETX em um cenario mével apesar de,
uma variancia maior entre seus resultados (variando 0,91 enquanto
o ETX varia 0,20 pontos percentuais), possui uma melhora de aprox-
imadamente 5% em relacdo a porcentagem de perda de pacotes,
quando comparado aos resultados obtidos pelo ETX. Em cenario
estatico, mantém performance similar ao ETX (média de 1,32% para
0 MobETX e 1,42% do ETX).

5 CONCLUSAO

Um novo estimador, chamado MobETX, foi apresentado neste ar-
tigo. O MobETX, categorizado como um LQE hibrido, estima a
qualidade do enlace utilizando métricas de mobilidade dos nds da
rede em conjunto com o ETX para se obter uma melhora na taxa de
entrega de pacotes da rede. Foram feitos experimentos, baseados
no experimento fatorial 2% para definir os valores adequados dos
fatores de configuracéo. Apés, foram realizados experimentos a par-
tir da configuracéo escolhida em cenarios com dispositivos méveis

56

Reis, Gabriel and Santos, Bruno, et al.

e em cenarios com dispositivos estaticos, comparando os resultados
obtidos com o desempenho do ETX nos mesmos cenarios.

Os resultados obtidos indicam que o MobETX superou o ETX
em 5% na taxa de perda de pacotes em cenarios com dispositivos
moveis, com performance similar em redes com dispositivos es-
taticos. Estes resultados mostram que o MobETX pode ser uma
alternativa promissora ao ETX, visto que além da melhora na perda
de pacotes, mantém todas as caracteristicas do ETX, sem a necessi-
dade de alteracdes no protocolo de roteamento subjacente como,
por exemplo, o RPL.

Futuramente, o MobETX necessitara de experimentos mais com-
plexos de mobilidade como, por exemplo, cenarios com multiplos
padrdes de mobilidade simultaneos. Outro aprimoramento futuro é
adaptar o MobETX para fazer a estimativa de velocidade baseado na
forca do sinal recebido, caso a op¢do de hardware esteja indisponivel.
Ademais, destaca-se validar o MobETX em cenarios reais de testbed
dado que sua implementagio é compativel com o ContikiOS. O
MobETX pode ser incorporado com outros LQEs ja existentes, a
fim de otimizar outros fatores, aqui nao abordados, como consumo
energético da rede, laténcia, centralidade, entre outros.
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