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Abstract
A Internet of Things (IoT) tem sido marcada pelas inter-
ações entre dispositivos que cooperam para realizar ativi-
dades. Este cenário viabiliza o paradigma o Social IoT (SIoT),
onde múltiplos tipos de relacionamentos e confiabilidade po-
dem ser estabelecidos entre dispositivos. Neste artigo, abor-
damos as questões de como modelar laços sociais em IoT e
na proposição de modelos para, automaticamente, classificar
e predizer relações em SIoT. Assim, propomos a utilização
de aprendizado por representação para classificar diferentes
tipos de laços sociais em SIoT. Para isso, utiliza-se como es-
tratégias para classificação Graph Neural Networks (GNN)
ou Algoritmos Tradicionais de Classificação (ATC). Como
resultados, mostramos o compromisso no uso de GNN e ATC
em diferentes cenários.

Keywords: IoT, SIoT, Aprendizado por representação, Ma-
chine Learning

1 Introdução
A Internet das Coisas (do inglês Internet of Things (IoT)) en-
globa diversas tecnologias e dispositivos que já estão pre-
sentes em nosso cotidiano, os quais usam a estrutura de
endereçamento da Internet e protocolos de comunicação. Es-
sas características possibilitam que objetos interajam e cola-
borem por objetivos em comum. Com isso, surge o paradigma
Internet das Coisas Sociais (do inglês Social IoT (SIoT)) [1]
que aplica princípios das redes sociais à IoT, justamente para
explorar o potencial das relações entre dispositivos. Com isso,
a estrutura da SIoT pode ser moldada para se obter navega-
bilidade na rede tal como feito de modo escalável em redes
sociais humanas, o que é importante para IoT na descoberta
de dispositivos, serviços e recursos de maneira distribuída.

Neste sentido, existem ao menos dois desafios na SIoT que
podem ser explorados: a identificação dos diferentes tipos
de laços sociais que podem existir e a sua classificação. A
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complexidade desses desafios está na falta de consenso na
definição dos tipos de laços sociais na SIoT e na dinamicidade
em que nós (dispositivos IoT) e laços (relacionamentos) apare-
cem e desaparecem ao longo do tempo. Recentes avanços na
área de aprendizado de representação (do inglês representa-
tion learning) tem possibilitado o processamento de dados
representados no domínio dos grafos através de técnicas
como node embeddings e Graph Neural Networks (GNN). En-
tretanto, no melhor de nossos conhecimentos o uso de node
embeddings e GNNs para classificação das relações da SIoT
ainda é pouco explorado.
Neste artigo, propomos a utilização de aprendizado por

representação para classificação dos tipos de relações sociais
da IoT. O algoritmo criado recebe como entrada um grafo
representando a rede social IoT. Em seguida, a entrada é pro-
cessada utilizando GNN ou node embeddings combinado com
Algoritmos Tradicionais de Classificação (ATC). Como saída,
é produzido um modelo para classificação dos enlaces soci-
ais ainda não conhecidos. Em nossos experimentos, usamos
como base de dados1 a interação entre 16.216 dispositivos da
IoT dispostos na cidade de Santander, localizada na Espanha,
e comparamos com quatro diferentes técnicas de aprendizado
de máquina. Como resultado, GNN se mostrou mais rápido
na etapa de treinamento e classificação, enquanto apresenta
métricas 𝐹1−{𝑚𝑎𝑐𝑟𝑜,𝑚𝑖𝑐𝑟𝑜} 0.61 e 0.88, respectivamente. Ao
usar ATC, o treinamento e classificação são mais lentos que
GNN, ao passo que as métricas F1-{macro, micro} alcançam
valores entre 0.92 e 0.95, respetivamente.

O restante do artigo está organizado da seguinte forma.
A Seção 2 apresenta os trabalhos relacionados. Na Seção 3,
definimos o problema e descrevemos as abordagens de clas-
sificação utilizadas. Os ambiente de experimentação e a base
de dados são apresentados na Seção 4. Os resultados são dis-
cutidos na Seção 5. Por fim, Seção 6 apresenta a conclusão.

2 Trabalhos relacionados
2.1 Internet das Coisas Sociais e os tipos de relações

entre dispositivos
SIoT foi formalizada por [1], em que explorou-se a capaci-
dade dos dispositivos da IoT em formar redes sociais de
1Disponível em: http://www.social-iot.org/index.php?p=downloads.
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forma autônoma baseada em regras dos seus proprietários.
Após isso, pesquisas se concentraram em identificar políticas,
métodos e técnicas para o estabelecimento de relação entre
os dispositivos sem a necessidade de intervenção humana.

Table 1. Principais relações sociais da SIoT [8]

Relação IoT Tipo de relação entre dispositivos:

Parental object relationship (POR) Do mesmo tipo, modelo e marca;
Ownership object relationship (OOR) Pertencentes ao mesmo proprietário;
Co-location object relationship (C-LOR) Frequentemente no mesmo local;

Social object relationship (SOR)
e se encontram de forma intermitente,
Em que seus donos entram em
contato durante a rotina diária;

SOR2
Variante da SOR que estabelece
conexões entre dispositivos
público móveis e privado móveis.

Nesse sentido, [8] propuseram 4 tipos de relacionamen-
tos sociais que os dispositivos poderiam realizar uns com
os outros, vide Tabela 1. Eles levaram em consideração não
apenas que os dispositivos podem ser móveis (e.g. carros)
ou estáticos (e.g. impressora), como também se pertencem
a um domínio público ou são bens privados de um usuário.
No melhor de nossos conhecimentos, a utilização de mod-
elos de aprendizado de máquina capazes de classificar os
relacionamentos entre os dispositivos da SIoT ainda é uma
necessidade em aberto dentro literatura.

2.2 Aprendizado de representação para grafos
Recentemente diversas pesquisas vem sendo realizadas para
entender como modelos de aprendizado de máquina podem
auxiliar no estudo de redes sociais. Paradigmas focados em
GNN têm mostrado um alto potencial em predição e classifi-
cação de conexões [7], de forma que parte do aprendizado
está em identificar representações de baixa dimensão para
os nós da rede. Nessa etapa, duas abordagens podem ser
consideradas: o aprendizado transdutivo e o indutivo.
O aprendizado transdutivo consiste em aprender a incor-

poração de cada nó separadamente, aproveitando padrões
baseados em fatoração de matrizes [4] como, por exemplo, o
node2vec [3]. A limitação desses métodos está em classificar
nós não vistos na etapa de treino e sua complexidade cresce
com o tamanho da rede [10]. Por sua vez, o aprendizado
indutivo utiliza funções de agregação capazes de reconhecer
parâmetros globais do grafo [2, 9]. Dessa forma, modelos
indutivos como o GraphSage [5] são capazes de reconhecer
a inserção de novos nós. O tópico seguinte detalhará como
essas abordagens foram utilizadas nesse trabalho.

3 Fluxo de execução
Para o problema em questão, seja 𝐶 o conjunto de classes
existentes para os relacionamentos entre nós em uma rede
SIoT. Neste trabalho, um rede SIoT é representada como um
grafo 𝐺 = (𝑉 , 𝐸, 𝑟 ) com um conjunto 𝑉 de vértices para rep-
resentar os nós, um conjunto 𝐸 ⊆ 𝑉 × 𝑉 de arestas para

Figure 1. Fluxo de execução. Etapas (1-3) usamGNN e Etapas
(1, 4-6) utilizam ATCs para realizar a classificação.

representar as interações entre os nós da rede e uma função
𝑟 : 𝐸 → 𝐶 para mapear uma aresta para uma classe de rela-
cionamento. O problema consiste em, dada uma aresta 𝑒 ∈ 𝐸,
prever a classe 𝑐 da aresta, em outras palavras, precisamos
aprender uma função de aproximação da função 𝑟 .
Neste sentido, este trabalho busca utilizar técnicas de

aprendizado de máquina para encontrar a função de aproxi-
mação 𝑟 utilizando o aprendizado de representação da aresta
𝑒 como entrada para algoritmos de aprendizado de máquina.
O fluxo de execução dos algoritmos é ilustrada na Figura 1.
Os estágios compreendidos entre 1 e 3 mostram o passo a
passo utilizando GNN para gerar o modelo de classificação.
Por sua vez, as etapas 1, 4, 5 e 6 ilustram um processamento
alternativo, o qual permite que Algoritmos Tradicionais de
Classificação sejam utilizados para produzir o modelo de
classificação. O processo se inicia na etapa 1, em que as difer-
entes redes de relacionamentos sociais dos dispositivos são
integradas em um único grafo SIoT, onde: os nós represen-
tam os dispositivos e as arestas representam os múltiplos
relacionamentos entre o pares de dispositivos.

Após a geração do grafo SIoT na etapa 1, a etapa 2 emprega
um modelo GNN para realizar o aprendizado ponta-a-ponta,
isto é, tanto a etapa de aprendizado de representação quanto
a classificação são executadas conjuntamente. Por sua vez, a
segunda abordagem emprega o aprendizado de representação
na etapa 4 e classificação utilizando ATCs na etapa 5.

4 Experimentos
Nossos experimentos foram projetados para responder as
seguintes questões:
Q1. É possível classificar os tipos de laços sociais em SIoT?
Q2. Como a escolha da abordagem afeta o desempenho?

Para responder a essas questões, utilizamos uma base de da-
dos disponível na literatura e vários modelos de classificação
em nossos experimentos conforme detalhado a seguir.

4.1 Base de dados
A base de dados utilizada modela a interação entre 16.216
dispositivos IoT reais e sintéticos dispostos na cidade de San-
tander, localizada na Espanha (vide Tabela 1). Processamos a
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base de dados para construir uma rede de relacionamentos
para cada tipo de conexão IoT, cujos rótulos são OOR, C-LOR,
SOR e SOR2; esses rótulos compõem o conjunto 𝐶 com base
na definição do problema. Por simplicidade, para cada com-
binação possível entre os |𝐶 | rótulos existentes, criamos um
novo rótulo. Por exemplo, se, entre um par de vértices, hou-
ver apenas duas arestas com rótulos OOR e C-LOR, um novo
rótulo é criado para representar esses dois relacionamentos
no grafo simples, por exemplo OOR+C-LOR. Isso possibilita
simplificar o treinamento do modelo, onde é possível definir
classes que são independentes entre si.

A base de dados foi dividida aleatoriamente em 70% para
treino, 20% validação e 10% teste. Essa divisão foi realizada
de forma a manter aproximadamente a mesma frequência
das classes nos três conjuntos, isto é, empregamos um parti-
cionamento estratificado. Dessemodo, seis classes, duas delas
resultantes da combinação de dois tipos de relacionamento,
estão presentes na base de dados com sua porcentagem indi-
cada entre parênteses: OOR (50%); C-LOR (20%); SOR2 (18%);
SOR (7%); C-LOR+OOR (4.5%); C-LOR+SOR (0.5%).

4.2 Metodologia de avaliação
Para a avaliação dos resultados utilizamos a métrica F1 score,
definida como a média harmônica entre as métricas precisão
(precision) e revocação (recall). Uma vez que a base de dados
apresenta um desbalanceamento entre classes, reportamos
as versões micro e macro desta métrica. Enquanto a versão
macro calcula a métrica F1 para cada classe separadamente
e, então, calcula a média aritmética entre esses valores, a
versão micro, por sua vez, calcula a métrica de forma global.

4.2.1 Classificadores e calibração de hiperparâmetros.
Em nossos experimentos, para evitar o vazamento de infor-
mações (do inglês data leakage), os hiperparâmetros foram
calibrados com base no resultado da métrica F1-micro obtido
utilizando o conjunto de validação. Por fim, reportamos os re-
sultados do conjunto teste com base na melhor configuração
de hiperparâmetros para cada classificador. A seguir, discuti-
mos os parâmetros setados no grid search para a calibração
dos hiperparâmetros de cada um dos classificadores.
Classificador GNN. Para sua implementação, utilizamos
o modelo GraphSAGE da biblioteca DGL2, em que escolhe-
mos a função média como função agregadora e, a função
ReLU como função de ativação. A arquitetura da rede neu-
ral possui uma camada de entrada com 𝑑 dimensões, ℎ ca-
madas ocultas de dimensão 2𝑑 exceto a última camada oculta
que possui dimensão 𝑑 e, por fim, uma camada softmax de
saída. Para fins de treinamento, utilizamos o algoritmo de
otimização Adam. Para calibração de hiperparâmetros, nós
investigamos valores para 𝑑 ∈ {8, 16, 32, 64}, ℎ ∈ {0, 1, 2},
fator de decaimento𝑤𝑑 ∈ {1𝑒−5, 1𝑒−4, 1𝑒−3, 1𝑒 − 2} e taxa
de aprendizado 𝛼 ∈ {1𝑒−5, 1𝑒−4, 1𝑒−3, 1𝑒 − 2}.

2https://www.dgl.ai/

Classificadores ATC. Utilizamos o framework node2vec3
para o aprendizado de representação dos vértices, e os mod-
elos Logistic Regression (LR), Random Forest (RF) e Sup-
port Vector Machine (SVM) como classificador. O framework
node2vec possui os hiperparâmetros 𝑝 e 𝑞 que controlam a
largura e a profundidade da caminhada aleatória respectiva-
mente e 𝑑 dimensões de representação. Nesse sentido, inves-
tigamos valores para 𝑝, 𝑞 ∈ {0.5, 1, 2} e 𝑑 ∈ {8, 16, 32, 64}, já
os parâmetros walk length e number of walks foram fixados
em 80 e 10, respectivamente conforme sugerido em [6].

5 Resultados
Nesta seção, respondemos cada um dos questionamentos
levantados na Seção 4. O desempenho dos melhores modelos
sobre a métrica F1-score é apresentado na Figuras 2.

5.1 Classificação dos tipos de laços sociais em SIoT
Para responder a questão Q1, comparamos o desempenho
dos classificadores apresentados na Seção 4.2.1 com aquele
obtido por um simples classificador aleatório denominado
Randômico (RAN). A saber, RAN classifica uma aresta 𝑒 como
classe 𝑐 de forma aleatória com probabilidade 𝑝𝑐 . Em nossos
experimentos, 𝑝𝑐 é definido pela frequência de arestas da
classe 𝑐 no conjunto de treino.
As Figuras 2a e 2b apresentam as métricas F1-micro e F1-

macro, respectivamente, para cada classificador. É possível
identificar que todos os classificadores superam o classifi-
cador RAN nas métricas consideradas, com exceção do LR na
métrica F1-micro. Dessa forma, relembrando a pergunta Q1,
os resultados nos permitem concluir que é possível classificar
os tipos de laços sociais em redes SIoT.

5.2 Efetividade na classificação
Para responder a questão Q2, avaliamos o desempenho us-
ando GNN ou Algoritmos Tradicionais de Classificação (LR,
RF e SVM). Com base nas Figuras 2a e 2b, podemos con-
cluir que ao usar GNN melhores resultados são obtidos se
comparado com LR em todas as métricas. Por outro lado, a
abordagem GNN não é capaz de fornecer resultados supe-
riores àqueles do RF e do SVM, mantendo um desempenho
global de 92% do melhor modelo clássico. Não obstante, o
SVM apresenta resultados superiores àqueles obtidos por RF.
Apesar de não apresentar os melhores resultados na tarefa de
classificação, o GNN despende um tempo para treinamento e
classificação consideravelmente inferior ao seus pares, vide
Figura 2c. Podemos concluir que GNN despendeu o menor
tempo, aproximadamente 0.8% do tempo gasto por uma abor-
dagem que utiliza modelos simples, como o LR.

3http://snap.stanford.edu/node2vec/
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Figure 2

Uma análise mais detalhada dos resultados nos permite
identificar que a etapa utilizando GNN não é capaz de clas-
sificar corretamente instâncias das três classes menos rep-
resentativas na base de dados (i.e. SOR, C-LOR+OOR, C-
LOR+SOR), alcançando, então, taxa de acerto próximo a zero.
Desse modo, faz-se necessária a investigação de estratégias
para lidar com o desbalanceamento de classes, seja do ponto
de vista da base de dados seja do ponto de vista arquitetural
de redes profundas. Além disso, os resultados superiores do
SVM possui relação com o tamanho das dimensões escolhi-
das para a representação dos dispositivos, uma vez que esse
modelo é conhecido por sua efetividade em altas dimensões.

Em resumo, os resultados dentro dos parâmetros testados,
indicam quemodelos como LR são pouco eficientes para iden-
tificar os padrões presentes dentro da rede de relacionamento
da SIoT quando comparados com os outros classificadores
utilizados. Além disso, o RF obteve o melhor desempenho
dentre todos os modelos nas baixas dimensões, porém, o
aumento da dimensão dos embeddings deteriora os resulta-
dos desse modelo. Por outro lado, o SVM obteve a maior
acurácia sobretudo nas altas dimensões, no entanto, para
isso necessitou de um tempo, no mínimo, 10 vezes maior de
treinamento e classificação se comparado com seus pares.
Por fim, embora o GNN não tenha atingido os melhores re-
sultados, a vantagem desse modelo está no baixo tempo de
treinamento e classificação, além da capacidade indutiva de
reconhecer novos dispositivos adicionados na rede, sendo
essa uma vantagem importante em um cenário dinâmico.

6 Conclusões
Os avanços na área da IoT possibilitam que dispositivos sejam
capazes de realizar laços sociais uns com os outros, gerando
então o paradigma SIoT. Por natureza, essas conexões po-
dem representar múltiplos tipos de relacionamentos e obe-
decem às regras estabelecidas pelo proprietário. Entender
como esses relacionamentos são estruturados dentro da rede,
como também encontrar modelos capazes de classificar essas
relações, é um problema em aberto dentro da literatura.

Nesse sentido, utilizar os avanços na área de aprendizado
de máquina pode ser um caminho para encontrar técnicas

escaláveis e com capacidade de identificar, compreender e
predizer padrões sociais dos dispositivos. Por isso, nesse ar-
tigo utilizamos abordagens de GNN e ATC com aprendizado
por representação para classificar os tipos de laços sociais da
IoT. Para mostrar a efetividade dessas abordagens, compara-
mos os modelos na tarefa de classificar conexões de múltiplos
tipos em uma rede SIoT baseada em dispositivos reais. Com
os resultados pôde-se constatar que é possível classificar os
tipos de laços sociais em redes SIoT utilizando modelos de
aprendizado de máquina.
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