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Abstract entanto, as principais técnicas de ambas abordagens utilizam
The main objective of this tutorial is to present the funda- diretamente os dados resultantes do processo observacional,
mentals of temporal data analysis using ordinal patterns and que sdo sensiveis a ruidos e efeitos de contaminacéo. Em
descriptors from Information Theory, covering the tools and contrapartida, [2] propuseram a transformacéo em padrdes
steps necessary for developing applications and services to ordinais, uma abordagem néo paramétrica para analise de
detect botnets in the Internet of Things (IoT) scenarios. Thus, séries temporais que consiste em registrar a ordem relativa
we investigated and presented the solutions proposed in the das observagdes de pequenos subconjuntos da série tempo-
literature for the following questions: (i) What are the main ral. O uso de padrdes ordinais obtidos quando combinados
advantages of the Bandt-Pompe methodology in the tempo- com descritores da teoria da informac&o mostraram ter um
ral data analysis process? (i) How can we use Information alto poder de caracterizagdo do processo subjacente a dina-
Theory descriptors and ordinal patterns in data characteri- mica dos dados, sendo aplicados em caracterizacio de séries
zation activities? (iii) What are the main research problems? temporais nas mais diversas areas do conhecimento.
(iv) What are the main characteristics of the methodology Por outro lado, um ataque amplamente realizado em dispo-
that enable the development of applications in the context sitivos presentes na Internet das Coisas (Internet of Things —
of IoT and botnet detection? IoT), é sua infeccéo por bots, que possui como principal ame-
aca a seguranca a possibilidade de ataques orquestrados em
Keywords: Ordinal patterns, Botnet detection, Internet of grande escala, como entrega de spam e ataques distribuidos
Things, Information Theory de negacéo de servico (DDoS) [6]. Sob esse contexto, ao longo
deste tutorial apresentaremos uma introdugio a anélise de
1 Introdugﬁo séries temporais com o uso de padrdes ordinais extraidos

através da simbolizacdo de Bandt-Pompe, o estado-da-arte e
uma visao geral dos trabalhos existentes sobre a metodologia
e sua aplicacdo em diferentes cenarios de IoT, assim como os
desafios e as perspectivas futuras para o avancgo da area.

Nos tltimos anos, temos visto um crescimento significativo
no nimero de aplicagdes inteligentes envolvendo analise,
mineragéo e classificacdo de dados. Consequentemente, cau-
sando um aumento na diversidade e no volume de informa-
¢oes utilizadas. Com isso, aumentou-se também o nivel de

complexidade das investigagdes, a interdisciplinaridade e 1.1 Transformagio ordinal de Bandt-Pompe

o nimero de recursos necessarios para a realizacdo de tais Seja X = {x;},_, uma série temporal de comprimento T,
atividades. Assim, o estudo de abordagens simples, computa- podemos descrever a simbolizagdo de Bandt-Pompe como
cionalmente baratas e independentes do tipo de dados para o processo de obtencdo do conjunto de padrdes ordinais
extracio e caracterizagio de padrdes tornou-se fundamental. presentes ao longo de uma dada sequéncia. Para capturar
Dados provenientes de séries temporais carregam infor- tais informacdes de ordem, os seguintes passos devem ser
macdes valiosas sobre o sistema que produz os dados e sua realizados:
analise, tradicionalmente, é baseada em uma das duas gran- e Particionamento: A série inicialmente sera particio-
des frentes: nos dominios do tempo (natural) e no dominio nada em subconjuntos de dimensdo D, com 7 interva-
transformado (por exemplo, frequéncia e wavelet) [7]. No los entre os pontos da série, possuindo assim a seguinte
estrutura:
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forma que estes elementos sejam ordenados de forma
crescente.

Tradicionalmente, a partir do conjunto de padrdes ordinais
obtidos de uma determinada sequéncia podemos seguir com
dois tipos de analise: a distribui¢do marginal dos padrdes
(histograma de frequéncias) e suas transicoes [4].

Ao optar por essa nova representacio dos dados, a distri-
buicdo resultante torna-se menos sensivel a outliers e, como
nio depende de nenhum modelo, pode ser aplicada a diversas
situagdes. Apesar de sua simplicidade, este método é robusto
ao ruido e apresenta bons resultados na avaliacio da aleato-
riedade de uma sequéncia, caracterizacéo e classificagio de
sinais.

1.1.1 Histograma de frequéncias. A abordagem clas-
sica para calcular a distribui¢io de probabilidade de padrdes
ordinais é através do histograma de frequéncia. Seja IT a
sequéncia de simbolos obtida por uma dada série X;D’T). A
distribuicdo de probabilidade Bandt-Pompe sera dada pela
frequéncia relativa dos D! possiveis padrdes {7 }2' :

{X;D’T) é do tipo J?P}
-(D-1r1 ’ 9
onde t € {1,. — (D — 1)7}. Essas probabilidades aten-
dem as condlgoes p(irt )>0e Z lp(irt ) =1, e sdo invari-
antes a transformag¢des monotdnicas dos valores das séries

temporais. Por exemplo, a presenca de ruido multiplicativo
a em X ndo altera os resultados dos padrdes produzidos.

p(a) =

1.1.2 Grafos de Transicao. Alternativamente, também
podemos analisar o conjunto de padrdes ordinais como um
grafo orientado G = (V, E) que represente as transi¢des en-
tre dois padrdes ordinais consecutivos ao longo do tempo
t. Nesta nova representacgio, cada vértice correspondera a
um simbolo e as arestas as transicdes entre estes: V = {Uﬁf’ I
eE = {(v~D V7D ) P UzD,UzD € V} [5]. Os pesos W =

{me 070 F VgD, U~D € V} atribuidos a cada aresta descreve
a probablhdade de ex1sten61a de transicdes entre os padrdes
(07[[_1), v;rjz_)) ao longo da sequéncia, ou seja, os pesos sdo cal-

culados como a frequéncia relativa de cada transi¢io:

ITzp 70|
w S 2
PR T T—(D-1)1 -1 @

. . s~ ~ ~D

onde IH,;P’;})I ¢ o numero de transi¢des do padrdo 7;” para
~ ~D _ . ,
o padréo 7}, ZU}?.D’U}ED wvﬁiD,vi}J = 1, e o denominador é o
i J

numero de transi¢des presentes na série de comprimento
T-(D-1)r.
1.2 Plano Entropia-Complexidade

Um dos campos de estudo nesta area é a aplicacdo de des-
critores da Teoria da Informacéo. A Teoria da Informacéao
desenvolvida por Claude Shannon surgiu como um ramo
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interdisciplinar, produzindo intimeros resultados tanto do
ponto de vista tedrico quanto nas aplicacdes na extragio de
informacéo em sinais. Atualmente, consiste em uma pode-
rosa ferramenta para a quantificagéo dos diferentes niveis de
ordem e complexidade presentes nos processos que geram
os dados.

O uso de padrdes ordinais quando combinados com o uso
de descritores da Teoria da Informacdo mostraram ter um alto
poder de discrimina¢éo do processo subjacente a dinamica
dos dados. Dentre os descritores, dois deles por apresenta-
rem defini¢des complementares tém recebido grande desta-
que na literatura: a Entropia de Shannon e a Complexidade
Estatistica. Por exemplo, seja P = {P;TD PzDs- -5 PrD } =
{p1,...,pp} a distribuicdo de probablhdade obtlda a partlr
do histograma de frequéncias de padrdes ordinais. A Entropia
de Permutac¢do de Shannon mensurara o grau de desordem e
impreditibilidade de um sistema, sendo calculada utilizando
a seguinte féormula:

H(P) = ®3)

D!

— > pzp log pzo.
i=1

No entanto, na literatura opta-se por utilizar a entropia de

Shannon normalizada definida por [13]:

HP) _
Hmax

D!
Hs(P) = Z pzp log pzp, (4)
i=1

log D!
onde 0 < Hg(P) < 1.

Ja a complexidade estatistica, sera dada pelo produto da
Entropia de Permutacdo e uma medida de “desequilibrio”,
que consiste na distincia para uma distribui¢io de equili-
brio, que geralmente obedece a lei uniforme. A complexidade
estatistica quantifica, além da aleatoriedade, a presenca de
estruturas correlacionais entre os padrdes. Desta forma, dife-
rentes graus de estrutura podem ser quantificados, refletindo
propriedades reveladas pela distribui¢io de probabilidade do
processo subjacente e é dada por:

Cys(P,U) = Hs(P) - Qys(P,U), )

onde U = (ﬁ, ces ﬁ) corresponde a distribuicdo uniforme.
A medida de “disequilibrium” Qjs € calculada como:

-{H P+U H[P+U]}’ ©)
2 2

onde a constante de normaliza¢io ¢ dada por:

D!'+1
Q‘):_z{( D!

de modo que 0 < Qp < 1.

O conjunto de todos os pares (Hs(P), Cys(P, U)) para qual-
quer série temporal descrita por padrdes de comprimento D
estd em um subconjunto compacto de R?: o plano Entropia-
Complexidade (ou plano Complexidade-Entropia, H X C).
Através desta ferramenta é possivel descobrir a natureza da

Qys(P.U) = Qo

-1
)ln(D!+1)—21n(2D!)+1n(D!)} ,
(7)
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série apenas verificando sua regido de localizagdo no plano,
pois seus valores associados ajudam a determinar se ela cor-
responde a uma sequéncia cadtica, deterministica ou esto-
céstica.

1.3 Desafios e Oportunidades de Pesquisa

A analise de padroes ordinais foi proposta inicialmente em
meados de 2002 e desde entdo houve uma evolucéo da téc-
nica e sua capacidade de aplicacio nas mais diversas areas do
conhecimento. Como podemos ver no esquema da Figura 1,
muitos resultados foram obtidos com a aplicacéo direta da
metodologia em atividades de caracterizacdo de dados tem-
porais. No entanto, ao longo dos anos, a mudanca de foco
ocorreu no sentido de propor solucdes para lacunas no artigo
seminal. Entre algumas das limitac¢des investigadas estdo a
técnica aplicada a dados com mais de uma dimenséo, a adicéo
de informacdes de amplitude do sinal e a imputacéo de ele-
mentos repetidos junto com a série temporal. Por outro lado,
também pudemos observar certa tendéncia na automacéo,
com o surgimento de propostas de classificacio, previsio e
selegdo de hiperpardmetros. Como resultado, o uso de algo-
ritmos de aprendizado de maquina est4 se tornando mais
frequente.

Sob esse contexto, a seguir discutiremos alguns problemas
de pesquisa que sdo de grande interesse da comunidade de
analise de padrdes ordinais utilizando a simbolizagido de
Bandt-Pompe. Ndo temos como objetivo exaurir todos os
problemas de pesquisa em aberto na area, desse modo, para
uma discussdo mais completa, recomendamos o artigo de [8].

1.3.1 Deep Learning. O uso de inteligéncia artificial com
simbolizacdo de padrdes ordinais e descritores de Teoria
da Informacio ainda é incipiente, destacando-se no uso de
algoritmos de aprendizado de maquina (como k-vizinhos
mais proximos, maquina de vetores de suporte, algoritmos
baseados em arvore, etc.) em processos de caracterizacio
de dados. Dentre as metodologias aplicadas, destacam-se
aquelas obtidas a partir do plano complexidade-entropia.
Assim, podemos ver que o uso de técnicas de deep learning
para aumentar o poder discriminativo de padrdes ordinais
ainda é um problema em aberto e ainda pouco investigado.
Portanto, um campo frutifero de pesquisa.

1.3.2 Propriedades estatisticas do plano H XC. Embora
os limites de H X C estejam bem definidos, uma caracteriza-
¢éo completa de sua topologia intrinseca é um problema em
aberto, devido as restri¢des impostas pelo seu espaco curvili-
neo. O desconhecimento da distribui¢do conjunta dos pontos
obtidos por este plano, devido a correlacdo existente entre
suas variaveis, inviabiliza os estudos de estatisticas de teste
para séries temporais tipicas neste espaco de caracterizacéo.
No entanto, com o conhecimento da variabilidade esperada
de tais pontos, de acordo com a dinidmica subjacente, pode-
mos testar hipdteses para uma grande variedade de modelos.
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Resultados nessa direcdo podem ser encontrados na litera-
tura. [12] mostrou que o plano Entropia-Complexidade é um
bom indicador dos resultados dos testes Diehard para gera-
dores de nimeros pseudo-aleatérios. [10] avaliou formas de
melhorar sequéncias pseudo-aleatdrias para sua represen-
tacdo neste plano. Nesse contexto, um problema em aberto
presente na caracterizagdo de sequéncias usando o plano
H x C é a auséncia de uma distancia métrica representativa,
o que dificulta a construcéo de regides de confianca.

1.3.3 Padroées Ordinais Ponderados. Embora o uso da
simbolizacdo de Bandt-Pompe tenha varias vantagens em
relacdo a outros algoritmos de extracdo de caracteristicas,
ela possui duas lacunas principais em sua definicdo original
que foram abordadas por meio de métodos de ponderacio de
padrdes ordinais: (i) A ambiguidade ordinal presente quando
temos valores iguais na mesma subsequéncia, e (ii) A falta
de informacdes relacionadas as diferencas na amplitude da
amostra, ou seja, o valor médio das amplitudes e as diferencas
entre amostras vizinhas ndo sdo considerados pela metodolo-
gia original. No entanto, ainda existe uma lacuna de estudos
que busquem pesos 6timos capazes de aumentar o poder de
discriminacéo da técnica no plano de Entropia-complexidade
por meio de métodos de otimizacao.

1.4 Aplicacoes

A metodologia Bandt-Pompe e suas variantes tém sido utili-
zadas com sucesso na anéalise de diversos tipos de dindmicas,
recebendo até agora mais de 2160 citacdes advindas de 684
perioddicos distintos, de acordo com o Web of Science!. En-
contramos trabalhos utilizando essa abordagem em diversas
4reas do conhecimento cientifico, dentre elas, analise de da-
dos sob o contexto de IoT, como por exemplo: 0 mapeamento
da dindmica do trafego de rede [11]; a caracterizacdo de
eletrodomésticos através do seu consumo de energia [1]; pro-
posta de amostragem de dados para aplicacdes de cidades in-
teligentes baseado em infraestrutura de rede de sensores [15]
e estudos sobre velocidades de veiculos e identificacio de
meios de transporte com base em informagoes de GPS [9, 16].

1.5 Estudo de caso - Hands On

Para colocar em préatica os conhecimentos adquiridos, fina-
lizaremos com uma aplicacdo no contexto de detecgio de
ataques de botnet em IoT. Utilizaremos o conjunto de dados
publicos N-BaloT que consistem no trafego de rede coletado
de nove dispositivos IoT durante operacdes regulares (be-
nigno) e sob ataques de botnet (anomalias) [14]. O trafego de
rede andmalo foi gerado infectando cada dispositivo com as
familias de botnet Mirai e Bashlite [3]. Nosso principal obje-
tivo sera identificar anomalias na dindmica temporal de tais
dispositivos IoT. A modelagem do problema sera realizada
utilizando-se o pacote NATS?.

Werificado em 23 de outubro de 2021
https://github.com/EduardaChagas/NATS



Anais Estendidos do WebMedia’2022, Curitiba, Brasil

Bandt-Pompe
seminal paper

Randomness

Permutation entropy with

Chagas, Borges e Ramos

I . Ordinal Networks
mputation

techniques for tied

values . .
Machine Learning

analysis amplitude information Complex time Algorithms
series

2002 2005 2012 2013 2016 2017 2018 2019 2020 2021

Expansion to .
multivariate/two-dimensional Automatic Ordmzzil_ptz}ttems
Time series analysis New information theory prediction
o hyperparameters
characterization features selection

Figura 1. Visdo geral da evolucdo temporal dos temas investigados em analise de padrdes ordinais.

1.5.1 Ataques de botnet em IoT. Devido aos seus recur-
sos computacionais limitados, dispositivos IoT apresentam
uma maior vulnerabilidade a ataques de seguranca, incluindo
a sua infeccdo por bots. Um bot consiste em um software
malicioso para controlar remotamente dispositivos por um
invasor, o botmaster, sendo a rede de dispositivos comprome-
tidos por bots denominada botnet. As botnets sdo ameacas
com um alto grau de severidade, pois comumente acionam
ataques de negacio de servico, que sdo amplificados por
um grande nimero de dispositivos IoT [6]. Logo, nesta apli-
cacéo descrevemos como podemos utilizar transformacdes
de padrdes ordinais e descritores oriundos da Teoria da In-
formacéo, obtidos a partir de dados do nimero de pacotes
transmitidos por dispositivos ao longo do tempo, para iden-
tificar botnets em dispositivos IoT.

1.5.2 Caracterizacio de botnets. O NATS® (Non-para-
metric Analysis Time Series) é uma ferramenta portéatil, ra-
pida e de boa qualidade numérica que possibilita a analise
interativa e exploratoria de dados de uma série temporal por
meio de técnicas da Teoria da Informacgdo. Com ele, o usuario
dispde de um conjunto de técnicas de analise presentes na
literatura para processar e examinar seus dados de forma
eficiente e com um tempo minimo de aprendizado. Além de
fornecer um pacote de funcionalidades em R (utilizado neste
presente tutorial), a ferramenta é extensivel e apresenta um
sistema interativo web. Todo o cédigo fonte e dados utiliza-
dos se encontram disponiveis em nosso repositorio presente
no Github*.

Com os resultados obtidos, observamos que ao utilizar-
mos a distribuicdo de padrdes ordinais obtida pelo histo-
grama da frequéncia e calcularmos seus respectivos pontos
no plano Entropia-Complexidade, conseguimos discriminar

Shttps://github.com/EduardaChagas/NATS
*https://github.com/EduardaChagas/ordinal_pattern_botnet
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a dindmica temporal de algumas operacoes de ataques re-
gulares. No entanto, para uma melhor distin¢éo, aplicamos
uma analise multiescala em conjunto com as probabilidades
de auto-transicdo obtidas ao seguir a abordagem de anélise
transacional. Com isso, observamos que a medida que 7 au-
menta, maior a discriminacéo entre as operacdes de ataque
regulares e outras do dispositivo. Analise multiescala de pa-
drdes ordinais consiste na utilizacdo de diferentes tempos
de atraso (delay) no processo de simbolizagio e extracdo
de caracteristicas. Assim, conseguimos analisar a dependén-
cia e correlacdo temporal entre os elementos de uma dada
sequéncia, auxiliando na correta caracterizacdo da dindmica
geradora subjacente.

1.6 Consideracoes Finais

Este tutorial introduziu a metodologia de simbolizacdo de
Bandt-Pompe no contexto de Internet das Coisas e analise
de ataques de botnets em Internet das coisas. Inicialmente,
apresentamos uma breve introdugio a padrdes ordinais e
os descritores de Teoria da Informag¢édo mais utilizados na
literatura para caracterizagdo de séries temporais. Em se-
guida, foram apresentados alguns dos principais desafios de
pesquisa e listadas algumas das mais recentes aplicagdes da
area no contexto de IoT. Finalmente, introduzimos a proble-
matica de deteccdo de botnets e propomos um estudo de caso
com enfoque na caracterizagio das operacdes de ataque aos
dispositivos.
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