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Abstract
The main objective of this tutorial is to present the funda-
mentals of temporal data analysis using ordinal patterns and
descriptors from Information Theory, covering the tools and
steps necessary for developing applications and services to
detect botnets in the Internet of Things (IoT) scenarios. Thus,
we investigated and presented the solutions proposed in the
literature for the following questions: (i) What are the main
advantages of the Bandt-Pompe methodology in the tempo-
ral data analysis process? (ii) How can we use Information
Theory descriptors and ordinal patterns in data characteri-
zation activities? (iii) What are the main research problems?
(iv) What are the main characteristics of the methodology
that enable the development of applications in the context
of IoT and botnet detection?

Keywords: Ordinal patterns, Botnet detection, Internet of
Things, Information Theory

1 Introdução
Nos últimos anos, temos visto um crescimento significativo
no número de aplicações inteligentes envolvendo análise,
mineração e classificação de dados. Consequentemente, cau-
sando um aumento na diversidade e no volume de informa-
ções utilizadas. Com isso, aumentou-se também o nível de
complexidade das investigações, a interdisciplinaridade e
o número de recursos necessários para a realização de tais
atividades. Assim, o estudo de abordagens simples, computa-
cionalmente baratas e independentes do tipo de dados para
extração e caracterização de padrões tornou-se fundamental.
Dados provenientes de séries temporais carregam infor-

mações valiosas sobre o sistema que produz os dados e sua
análise, tradicionalmente, é baseada em uma das duas gran-
des frentes: nos domínios do tempo (natural) e no domínio
transformado (por exemplo, frequência e wavelet) [7]. No
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entanto, as principais técnicas de ambas abordagens utilizam
diretamente os dados resultantes do processo observacional,
que são sensíveis a ruídos e efeitos de contaminação. Em
contrapartida, [2] propuseram a transformação em padrões
ordinais, uma abordagem não paramétrica para análise de
séries temporais que consiste em registrar a ordem relativa
das observações de pequenos subconjuntos da série tempo-
ral. O uso de padrões ordinais obtidos quando combinados
com descritores da teoria da informação mostraram ter um
alto poder de caracterização do processo subjacente à dinâ-
mica dos dados, sendo aplicados em caracterização de séries
temporais nas mais diversas áreas do conhecimento.

Por outro lado, um ataque amplamente realizado em dispo-
sitivos presentes na Internet das Coisas (Internet of Things –
IoT), é sua infecção por bots, que possui como principal ame-
aça à segurança a possibilidade de ataques orquestrados em
grande escala, como entrega de spam e ataques distribuídos
de negação de serviço (DDoS) [6]. Sob esse contexto, ao longo
deste tutorial apresentaremos uma introdução à análise de
séries temporais com o uso de padrões ordinais extraídos
através da simbolização de Bandt-Pompe, o estado-da-arte e
uma visão geral dos trabalhos existentes sobre a metodologia
e sua aplicação em diferentes cenários de IoT, assim como os
desafios e as perspectivas futuras para o avanço da área.

1.1 Transformação ordinal de Bandt-Pompe
Seja X ≡ {𝑥𝑡 }𝑇𝑡=1 uma série temporal de comprimento 𝑇 ,
podemos descrever a simbolização de Bandt-Pompe como
o processo de obtenção do conjunto de padrões ordinais
presentes ao longo de uma dada sequência. Para capturar
tais informações de ordem, os seguintes passos devem ser
realizados:

• Particionamento: A série inicialmente será particio-
nada em subconjuntos de dimensão 𝐷 , com 𝜏 interva-
los entre os pontos da série, possuindo assim a seguinte
estrutura:

X(𝐷,𝜏 )
𝑡 = (𝑥𝑡 , 𝑥𝑡+𝜏 , . . . , 𝑥𝑡+(𝐷−1)𝜏 ),

para 𝑡 = 1, 2, . . . , 𝑁 , onde 𝑁 = 𝑇 − (𝐷 − 1)𝜏 .
• Permutação: Os padrões ordinais serão obtidos atra-
vés da permutação dos índices de cada partição, de
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forma que estes elementos sejam ordenados de forma
crescente.

Tradicionalmente, a partir do conjunto de padrões ordinais
obtidos de uma determinada sequência podemos seguir com
dois tipos de análise: a distribuição marginal dos padrões
(histograma de frequências) e suas transições [4].

Ao optar por essa nova representação dos dados, a distri-
buição resultante torna-se menos sensível a outliers e, como
não depende de nenhummodelo, pode ser aplicada a diversas
situações. Apesar de sua simplicidade, este método é robusto
ao ruído e apresenta bons resultados na avaliação da aleato-
riedade de uma sequência, caracterização e classificação de
sinais.

1.1.1 Histograma de frequências. A abordagem clás-
sica para calcular a distribuição de probabilidade de padrões
ordinais é através do histograma de frequência. Seja Π a
sequência de símbolos obtida por uma dada série X(𝐷,𝜏 )

𝑡 . A
distribuição de probabilidade Bandt-Pompe será dada pela
frequência relativa dos 𝐷! possíveis padrões {𝜋𝐷

𝑡 }𝐷!
𝑡=1:

𝑝 (𝜋𝐷
𝑡 ) =

#
{
X(𝐷,𝜏 )
𝑡 é do tipo 𝜋𝐷

𝑡

}
𝑇 − (𝐷 − 1)𝜏 , (1)

onde 𝑡 ∈ {1, . . . ,𝑇 − (𝐷 − 1)𝜏}. Essas probabilidades aten-
dem às condições 𝑝 (𝜋𝐷

𝑡 ) ≥ 0 e
∑𝐷!

𝑖=1 𝑝 (𝜋𝐷
𝑡 ) = 1, e são invari-

antes a transformações monotônicas dos valores das séries
temporais. Por exemplo, a presença de ruído multiplicativo
𝛼 em X não altera os resultados dos padrões produzidos.

1.1.2 Grafos de Transição. Alternativamente, também
podemos analisar o conjunto de padrões ordinais como um
grafo orientado 𝐺 = (𝑉 , 𝐸) que represente as transições en-
tre dois padrões ordinais consecutivos ao longo do tempo
𝑡 . Nesta nova representação, cada vértice corresponderá a
um símbolo e as arestas às transições entre estes:𝑉 = {𝑣𝜋𝐷

𝑡
},

e 𝐸 = {(𝑣𝜋𝐷
𝑡
, 𝑣𝜋𝐷

𝑡+1
) : 𝑣𝜋𝐷

𝑡
, 𝑣𝜋𝐷

𝑡+1
∈ 𝑉 } [5]. Os pesos 𝑊 =

{𝑤𝑣
𝜋𝐷𝑖

,𝑣
𝜋𝐷𝑗

: 𝑣𝜋𝐷
𝑖
, 𝑣𝜋𝐷

𝑗
∈ 𝑉 } atribuídos a cada aresta descreve

a probabilidade de existência de transições entre os padrões
(𝑣𝜋𝐷

𝑖
, 𝑣𝜋𝐷

𝑗
) ao longo da sequência, ou seja, os pesos são cal-

culados como a frequência relativa de cada transição:

𝑤𝑣
𝜋𝐷𝑖

,𝑣
𝜋𝐷𝑗

=
|Π𝜋𝐷

𝑖 ,𝜋𝐷
𝑗
|

𝑇 − (𝐷 − 1)𝜏 − 1 , (2)

onde |Π𝜋𝐷
𝑖 ,𝜋𝐷

𝑗
| é o número de transições do padrão 𝜋𝐷

𝑖 para
o padrão 𝜋𝐷

𝑗 ,
∑

𝑣
𝜋𝐷𝑖

,𝑣
𝜋𝐷𝑗

𝑤𝑣
𝜋𝐷𝑖

,𝑣
𝜋𝐷𝑗

= 1, e o denominador é o
número de transições presentes na série de comprimento
𝑇 − (𝐷 − 1)𝜏 .

1.2 Plano Entropia-Complexidade
Um dos campos de estudo nesta área é a aplicação de des-
critores da Teoria da Informação. A Teoria da Informação
desenvolvida por Claude Shannon surgiu como um ramo

interdisciplinar, produzindo inúmeros resultados tanto do
ponto de vista teórico quanto nas aplicações na extração de
informação em sinais. Atualmente, consiste em uma pode-
rosa ferramenta para a quantificação dos diferentes níveis de
ordem e complexidade presentes nos processos que geram
os dados.

O uso de padrões ordinais quando combinados com o uso
de descritores da Teoria da Informaçãomostraram ter um alto
poder de discriminação do processo subjacente à dinâmica
dos dados. Dentre os descritores, dois deles por apresenta-
rem definições complementares têm recebido grande desta-
que na literatura: a Entropia de Shannon e a Complexidade
Estatística. Por exemplo, seja 𝑃 = {𝑝𝜋𝐷

1
, 𝑝𝜋𝐷

2
, . . . , 𝑝𝜋𝐷

𝐷!
} =

{𝑝1, . . . , 𝑝𝐷!} a distribuição de probabilidade obtida a partir
do histograma de frequências de padrões ordinais. A Entropia
de Permutação de Shannon mensurará o grau de desordem e
impreditibilidade de um sistema, sendo calculada utilizando
a seguinte fórmula:

𝐻 (𝑃) = −
𝐷!∑︁
𝑖=1

𝑝𝜋𝐷
𝑖
log𝑝𝜋𝐷

𝑖
. (3)

No entanto, na literatura opta-se por utilizar a entropia de
Shannon normalizada definida por [13]:

𝐻𝑆 (P) = 𝐻 (P)
𝐻𝑚𝑎𝑥

= − 1
log𝐷!

𝐷!∑︁
𝑖=1

𝑝𝜋𝐷
𝑖
log𝑝𝜋𝐷

𝑖
, (4)

onde 0 ≤ 𝐻𝑆 (P) ≤ 1.
Já a complexidade estatística, será dada pelo produto da

Entropia de Permutação e uma medida de “desequilíbrio”,
que consiste na distância para uma distribuição de equilí-
brio, que geralmente obedece a lei uniforme. A complexidade
estatística quantifica, além da aleatoriedade, a presença de
estruturas correlacionais entre os padrões. Desta forma, dife-
rentes graus de estrutura podem ser quantificados, refletindo
propriedades reveladas pela distribuição de probabilidade do
processo subjacente e é dada por:

𝐶 𝐽 𝑆 (𝑃,𝑈 ) = 𝐻𝑆 (𝑃) ·𝑄 𝐽 𝑆 (𝑃,𝑈 ), (5)

onde𝑈 = ( 1
𝐷! , . . . ,

1
𝐷! ) corresponde a distribuição uniforme.

A medida de “disequilibrium” 𝑄 𝐽 𝑆 é calculada como:

𝑄 𝐽 𝑆 (𝑃,𝑈 ) = 𝑄0 ·
{
𝐻

[
𝑃 +𝑈
2

]
− 𝐻 [𝑃 +𝑈 ]

2

}
, (6)

onde a constante de normalização é dada por:

𝑄0 = −2
{(

𝐷! + 1
𝐷!

)
ln (𝐷! + 1) − 2 ln (2𝐷!) + ln (𝐷!)

}−1
,

(7)
de modo que 0 ≤ 𝑄0 ≤ 1.

O conjunto de todos os pares (𝐻𝑆 (𝑃),𝐶 𝐽 𝑆 (𝑃,𝑈 )) para qual-
quer série temporal descrita por padrões de comprimento 𝐷
está em um subconjunto compacto de 𝑅2: o plano Entropia-
Complexidade (ou plano Complexidade-Entropia, 𝐻 × 𝐶).
Através desta ferramenta é possível descobrir a natureza da

134



Uso de padrões ordinais na caracterização e análise de ataques de botnets em IoT Anais Estendidos do WebMedia’2022, Curitiba, Brasil

série apenas verificando sua região de localização no plano,
pois seus valores associados ajudam a determinar se ela cor-
responde a uma sequência caótica, determinística ou esto-
cástica.

1.3 Desafios e Oportunidades de Pesquisa
A análise de padrões ordinais foi proposta inicialmente em
meados de 2002 e desde então houve uma evolução da téc-
nica e sua capacidade de aplicação nas mais diversas áreas do
conhecimento. Como podemos ver no esquema da Figura 1,
muitos resultados foram obtidos com a aplicação direta da
metodologia em atividades de caracterização de dados tem-
porais. No entanto, ao longo dos anos, a mudança de foco
ocorreu no sentido de propor soluções para lacunas no artigo
seminal. Entre algumas das limitações investigadas estão a
técnica aplicada a dados commais de uma dimensão, a adição
de informações de amplitude do sinal e a imputação de ele-
mentos repetidos junto com a série temporal. Por outro lado,
também pudemos observar certa tendência na automação,
com o surgimento de propostas de classificação, previsão e
seleção de hiperparâmetros. Como resultado, o uso de algo-
ritmos de aprendizado de máquina está se tornando mais
frequente.

Sob esse contexto, a seguir discutiremos alguns problemas
de pesquisa que são de grande interesse da comunidade de
análise de padrões ordinais utilizando a simbolização de
Bandt-Pompe. Não temos como objetivo exaurir todos os
problemas de pesquisa em aberto na área, desse modo, para
uma discussão mais completa, recomendamos o artigo de [8].

1.3.1 Deep Learning. O uso de inteligência artificial com
simbolização de padrões ordinais e descritores de Teoria
da Informação ainda é incipiente, destacando-se no uso de
algoritmos de aprendizado de máquina (como k-vizinhos
mais próximos, máquina de vetores de suporte, algoritmos
baseados em árvore, etc.) em processos de caracterização
de dados. Dentre as metodologias aplicadas, destacam-se
aquelas obtidas a partir do plano complexidade-entropia.
Assim, podemos ver que o uso de técnicas de deep learning
para aumentar o poder discriminativo de padrões ordinais
ainda é um problema em aberto e ainda pouco investigado.
Portanto, um campo frutífero de pesquisa.

1.3.2 Propriedades estatísticas do plano𝐻 ×𝐶. Embora
os limites de 𝐻 ×𝐶 estejam bem definidos, uma caracteriza-
ção completa de sua topologia intrínseca é um problema em
aberto, devido às restrições impostas pelo seu espaço curvilí-
neo. O desconhecimento da distribuição conjunta dos pontos
obtidos por este plano, devido à correlação existente entre
suas variáveis, inviabiliza os estudos de estatísticas de teste
para séries temporais típicas neste espaço de caracterização.
No entanto, com o conhecimento da variabilidade esperada
de tais pontos, de acordo com a dinâmica subjacente, pode-
mos testar hipóteses para uma grande variedade de modelos.

Resultados nessa direção podem ser encontrados na litera-
tura. [12] mostrou que o plano Entropia-Complexidade é um
bom indicador dos resultados dos testes Diehard para gera-
dores de números pseudo-aleatórios. [10] avaliou formas de
melhorar sequências pseudo-aleatórias para sua represen-
tação neste plano. Nesse contexto, um problema em aberto
presente na caracterização de sequências usando o plano
𝐻 ×𝐶 é a ausência de uma distância métrica representativa,
o que dificulta a construção de regiões de confiança.

1.3.3 Padrões Ordinais Ponderados. Embora o uso da
simbolização de Bandt-Pompe tenha várias vantagens em
relação a outros algoritmos de extração de características,
ela possui duas lacunas principais em sua definição original
que foram abordadas por meio de métodos de ponderação de
padrões ordinais: (i) A ambiguidade ordinal presente quando
temos valores iguais na mesma subsequência, e (ii) A falta
de informações relacionadas às diferenças na amplitude da
amostra, ou seja, o valor médio das amplitudes e as diferenças
entre amostras vizinhas não são considerados pela metodolo-
gia original. No entanto, ainda existe uma lacuna de estudos
que busquem pesos ótimos capazes de aumentar o poder de
discriminação da técnica no plano de Entropia-complexidade
por meio de métodos de otimização.

1.4 Aplicações
A metodologia Bandt-Pompe e suas variantes têm sido utili-
zadas com sucesso na análise de diversos tipos de dinâmicas,
recebendo até agora mais de 2160 citações advindas de 684
periódicos distintos, de acordo com o Web of Science1. En-
contramos trabalhos utilizando essa abordagem em diversas
áreas do conhecimento científico, dentre elas, análise de da-
dos sob o contexto de IoT, como por exemplo: o mapeamento
da dinâmica do tráfego de rede [11]; a caracterização de
eletrodomésticos através do seu consumo de energia [1]; pro-
posta de amostragem de dados para aplicações de cidades in-
teligentes baseado em infraestrutura de rede de sensores [15]
e estudos sobre velocidades de veículos e identificação de
meios de transporte com base em informações de GPS [9, 16].

1.5 Estudo de caso - Hands On
Para colocar em prática os conhecimentos adquiridos, fina-
lizaremos com uma aplicação no contexto de detecção de
ataques de botnet em IoT. Utilizaremos o conjunto de dados
públicos N-BaIoT que consistem no tráfego de rede coletado
de nove dispositivos IoT durante operações regulares (be-
nigno) e sob ataques de botnet (anomalias) [14]. O tráfego de
rede anômalo foi gerado infectando cada dispositivo com as
famílias de botnet Mirai e Bashlite [3]. Nosso principal obje-
tivo será identificar anomalias na dinâmica temporal de tais
dispositivos IoT. A modelagem do problema será realizada
utilizando-se o pacote NATS2.
1Verificado em 23 de outubro de 2021
2https://github.com/EduardaChagas/NATS
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Figura 1. Visão geral da evolução temporal dos temas investigados em análise de padrões ordinais.

1.5.1 Ataques de botnet em IoT. Devido aos seus recur-
sos computacionais limitados, dispositivos IoT apresentam
umamaior vulnerabilidade a ataques de segurança, incluindo
a sua infecção por bots. Um bot consiste em um software
malicioso para controlar remotamente dispositivos por um
invasor, o botmaster, sendo a rede de dispositivos comprome-
tidos por bots denominada botnet. As botnets são ameaças
com um alto grau de severidade, pois comumente acionam
ataques de negação de serviço, que são amplificados por
um grande número de dispositivos IoT [6]. Logo, nesta apli-
cação descrevemos como podemos utilizar transformações
de padrões ordinais e descritores oriundos da Teoria da In-
formação, obtidos a partir de dados do número de pacotes
transmitidos por dispositivos ao longo do tempo, para iden-
tificar botnets em dispositivos IoT.

1.5.2 Caracterização de botnets. O NATS3 (Non-para-
metric Analysis Time Series) é uma ferramenta portátil, rá-
pida e de boa qualidade numérica que possibilita a análise
interativa e exploratória de dados de uma série temporal por
meio de técnicas da Teoria da Informação. Com ele, o usuário
dispõe de um conjunto de técnicas de análise presentes na
literatura para processar e examinar seus dados de forma
eficiente e com um tempo mínimo de aprendizado. Além de
fornecer um pacote de funcionalidades em R (utilizado neste
presente tutorial), a ferramenta é extensível e apresenta um
sistema interativo web. Todo o código fonte e dados utiliza-
dos se encontram disponíveis em nosso repositório presente
no Github4.
Com os resultados obtidos, observamos que ao utilizar-

mos a distribuição de padrões ordinais obtida pelo histo-
grama da frequência e calcularmos seus respectivos pontos
no plano Entropia-Complexidade, conseguimos discriminar

3https://github.com/EduardaChagas/NATS
4https://github.com/EduardaChagas/ordinal_pattern_botnet

a dinâmica temporal de algumas operações de ataques re-
gulares. No entanto, para uma melhor distinção, aplicamos
uma análise multiescala em conjunto com as probabilidades
de auto-transição obtidas ao seguir a abordagem de análise
transacional. Com isso, observamos que à medida que 𝜏 au-
menta, maior a discriminação entre as operações de ataque
regulares e outras do dispositivo. Análise multiescala de pa-
drões ordinais consiste na utilização de diferentes tempos
de atraso (delay) no processo de simbolização e extração
de características. Assim, conseguimos analisar a dependên-
cia e correlação temporal entre os elementos de uma dada
sequência, auxiliando na correta caracterização da dinâmica
geradora subjacente.

1.6 Considerações Finais
Este tutorial introduziu a metodologia de simbolização de
Bandt-Pompe no contexto de Internet das Coisas e análise
de ataques de botnets em Internet das coisas. Inicialmente,
apresentamos uma breve introdução a padrões ordinais e
os descritores de Teoria da Informação mais utilizados na
literatura para caracterização de séries temporais. Em se-
guida, foram apresentados alguns dos principais desafios de
pesquisa e listadas algumas das mais recentes aplicações da
área no contexto de IoT. Finalmente, introduzimos a proble-
mática de detecção de botnets e propomos um estudo de caso
com enfoque na caracterização das operações de ataque aos
dispositivos.
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