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ABSTRACT

This study investigates the main tools for generating images
through Artificial Intelligence (AI) known as “Text-to-Image”.
Free tools available on the Web were collected and evalua-
ted for their ability to generate inappropriate content (i.e.,
NSFW). The work emphasizes the importance of a solid ethi-
cal foundation in implementing these tools, considering the
risks of disseminating inappropriate information. The results
provide a compilation of the identified tools, along with an
analysis of the content generated by them.

Warning! This paper contains offensive image examples.
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1 Introducao

Recentemente, as ferramentas de modelagem generativa tém
experimentado avancos rapidos e progressos impressionan-
tes, despertando o interesse do publico em geral [3, 5, 8].
Essas ferramentas tém demonstrado uma notavel capacidade
em realizar uma ampla variedade de tarefas que antes eram
consideradas inatingiveis [4]. Elas tém exibido suas habili-
dades abrangentes tanto em tarefas de Linguagem Natural
quanto em Visdo Computacional, gerando contetdos artifici-
ais de alta qualidade que frequentemente sdo indistinguiveis
dos produzidos por seres humanos [1, 5].

Os contetudos gerados por modelos generativos baseados
em Inteligéncia Artificial (IA) tem o potencial de revolucionar
a forma como criamos e consumimos conteido, impulsio-
nando a produtividade humana [4]. O sucesso na produgio
de contetdo de alta qualidade esté diretamente relacionado
ao surgimento e ao avanco de modelos e conjuntos de dados
de grande porte [8]. Dessa forma, essas ferramentas, com sua
vasta capacidade, possibilitam a geracgéo de diversos tipos de
contetdos, incluindo imagens, textos, audios e videos.

A notével capacidade dos modelos generativos, particular-
mente os baseados em difusdo como os Text-to-Image [2, 4, 5,
8, 15], em criar imagens convincentes a partir de um prompt
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de texto permite sua aplicacdo em uma ampla gama de areas,
como geracdo de artes visuais, produgio de videos e visuali-
zacdo de histérias, bem como a geragio e edigio de objetos
em 3D, entre outras [15]. Em comparacio com abordagens
anteriores, tal qual as GANs [6] ou VAEs [7], os modelos de
difuséo, como, DALL-E 2 [10] e Stable Diffusion [12], produ-
zem amostras de maior qualidade sintética e sdo mais faceis
de escalar e controlar [2]. A vista disso, eles rapidamente se
tornaram as ferramentas predominantes para a geracio de
imagens (artificiais) de alta resolucéo.

Embora este seja um grande passo para as IA’s generati-
vas, a popularidade e o progresso juntamente com o acesso
massivo e a facilidade de uso dessas ferramentas desperta-
ram anseios relacionados as suas implicacdes éticas e sociais
e seu uso responsavel [1, 5, 8]. Dentre os potenciais riscos,
pode-se mencionar o uso indevido e o viés implicito dos
modelos, acusac¢des de roubo de estilo artistico e sequestro
de identidade, geracdo de dados maliciosos, indistin¢éo en-
tre imagens reais e artificiais, propagacdo de preconceito,
toxicidade, desinformagio [11], entre outros [1, 3, 4]. Logo,
torna-se necessario que estudiosos continuem explorando os
limites desses modelos e promovam restri¢des, politicas e ori-
entacdes como maneiras de combater a geracido destes tipos
de contetdos, permitindo que o contetdo gerado por IA seja
usado responsavelmente para beneficiar a sociedade [3, 4, 8].

Diante desse cenario, é crescente o nimero de esforcos
relacionados permeando diversas areas do conhecimento,
incluindo Ciéncia da Computacéo [1-5, 8, 9, 14, 15]. Bansal
et al. [1], por exemplo, propuseram um conjunto de dados
de referéncia de intervengdes éticas de linguagem natural na
geracdo de imagem a partir de texto para estudar a mudanca
no viés social percebido dos modelos Text-to-Image na pre-
senca de intervencdes éticas. Em [8] os autores apresentaram,
pensando no entendimento de usuarios nio-especialistas e
no acesso educacional do publico a técnicas modernas de
IA, uma ferramenta de visualizagdo interativa que explica de
forma detalhada como o modelo Stable Diffusion transforma
os prompts de texto em imagens. Recentemente, Fernandez
et al. [5] realizaram um ajuste fino no decodificador dos mo-
delos de difuséo latente, possibilitando a incorporagao de
marcas d’agua robustas e invisiveis ao olho humano em to-
das as imagens que eles geram como estratégia para detectar
imagens criadas por esses modelos com alta performance.
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Tabela 1. Sumario das Ferramentas Text-to-Image analisadas.

Nome ‘ Disponibilidade ‘ Modelo ‘ Gratuito ‘ Prompts gratuitos ‘ Imagens geradas por padrao
Big Sleep Projeto CLIP+BigGAN | v Tlimitado | 1

Bing Image Creator | Mobile, Web DALL-E 2 v Ilimitado 4

Blue Willow Discord Stable Diffusion e outros nao informados v Ilimitado 4
Craiyon ‘Web DALL-E Mini v Ilimitado 9
DALL-E API, Web DALL-E 2 | x| 15 | 4

Dream API, Discord, Mobile, Web | Buliojourney 2, Realistic Vision 2, Horror Cut 2, etc v Ilimitado 1
getimg.ai Web Stable Diffusion (1.5 e 2.1), Analog Diffusion, Open Journey, Realistic Vision, etc X 25 4
Imagen Privado Imagen Privado Privado Nao Informado
JasperAi Web Jasper X Nio Nio Informado
Leap Ai API, Web Stable Diffusion (1.5 e 2.1), Future Diffusion, Open Journey 4, etc X 100 1
Leonardo.AI API, Web Stable Diffusion (1.5 e 2.1), Leonardo Diffusion, Leonardo Creative, etc X 18 4
Lexica Web Lexica Aperture (2 e 3) X 25 4
MidJourney Discord MidJourney X 25 4
Neural.Love API, Web NL 0.3 e adi¢ao de personalizaveis X* 5 4

Night Cafe Web Stable Diffusion (1.5 e 2.1), DALL-E 2, CLIP-Guided Diffusion e VQGAN + CLIP X* 5 1
Pixray API, Projeto CLIP guided Diffusion v Tlimitado 1
Playground AL Web Stable Diffusion (1.5 e 2.1), DALL-E 2, Playground 1 X 1000 1
Prodia API, Web Stable Diffusion (1.4 e 1.5), Open Journey 4, Realistic Vision 2, Anything (3, 4.5 e 5), etc v Ilimitado 1
Shutterstock Web DALL-E 2 X* 67 4
SoulGen Web Nao Informado X 3 1
Stable Diffusion Modelo, Projeto Stable Diffusion (1.4, 1.5, 2.0 e 2.1) v Tlimitado 1
Starryai Mobile, Web VQGAN-CLIP, CLIP Guided Diffusion X 5 1
StockImg Web Disco Diffusion, Analog Diffusion, Disney Model, Anime Diffusion, etc X 1 1

Wepik Mobile, Web Nio Informado v 3 4

Nota: Foram tratadas como gratuitas ferramentas que em pelo menos uma de suas plataformas de disponibilidade o sdo. Gratuitox: Indica que é possivel gerar imagens gratuitas com configuracdes especificas.

Prompts Gratuitosf: Foi possivel alcancar mais prompts gratuitos que os especificados pela plataforma.

Apesar da inegavel importancia desses trabalhos anterio-
res em direcdo ao entendimento dessas ferramentas, um
problema critico enfrentado pela sociedade é a possibili-
dade de utilizacio desses mecanismos (i.e., ferramentas Text-
to-Image) para criagdo de contetidos sensiveis classificados
como “ndo seguros para o trabalho”, do inglés, Not Safe For
Work (NSFW). Na literatura, foram encontrados poucos es-
forcos que discutem a tematica [9, 14]. Dessa forma, com o in-
tuito de auxiliar no preenchimento dessa lacuna de pesquisa,
este trabalho propdem a realizacéo de um levantamento das
caracteristicas dos principais modelos que compdem as fer-
ramentas Text-to-Image disponiveis na atualidade. Ademais,
também é apresentado uma analise do comportamento e/ou
robustez dessas ferramentas em relacdo a geracdo de conted-
dos NSFW (i.e., potencialmente improprios/inadequados).

Em suma, as descobertas do trabalho sdo valiosas para
orientar a aplicacdo responsavel e ética dessa nova tecnolo-
gia, oferecendo diretrizes e conhecimentos relevantes para
usuarios finais, pesquisadores, profissionais e tomadores
de decisdo nessa area. Para os usuarios finais, é necessario
conscientizé-los sobre os perigos intrinsecos ao uso destes
modelos generativos. A seguir, descrevemos a metodologia
adotada neste estudo. Depois, os resultados sdo relacionados.
Por fim, apresentamos uma discusséo e considera¢des finais.

2 Metodologia

Nesta secdo é apresentada a metodologia proposta para re-
alizacdo do trabalho que pode ser dividida em duas etapas
principais, conforme detalhado a seguir.

I) Levantamento das Ferramentas. Esta etapa foi realizada
a partir de mecanismos de busca populares, como Google
e Microsoft Bing, além de artigos cientificos e ferramentas
de chat apoiadas por IA, como o ChatGPT e o Bing Chat.
As ferramentas foram identificadas a partir dos resultados
de pesquisas que incluiam os termos “Ferramentas Text-to-
Image”, “Ferramentas de Geragdo de Imagens por IA” e simi-
lares, tanto em Portugués quanto em Inglés.
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Apbs o processo de pesquisa, foram estabelecidos parame-
tros gerais de caracterizacéo, incluindo o nome, a plataforma
de disponibilidade, os modelos disponiveis para geracgao de
imagens, informacoes relativas a gratuidade da ferramenta, a
quantidade de prompts gratuitos e a quantidade de imagens
geradas por padrao a partir de uma entrada. Esses parametros
permitem uma analise detalhada das caracteristicas e limita-
¢Oes de cada ferramenta. Ressalta-se que a tltima atualizagio
do levantamento foi em 17 de maio de 2023.

Diante das ferramentas levantadas, selecionou-se para a
proxima etapa somente aquelas que sdo gratuitas, de am-
plo acesso ao publico e com submissdo de prompts “ilimita-
dos”. Devido a esses critérios, as ferramentas disponibilizadas
como projetos foram excluidas deste estudo por possuirem
uma barreira de utilizagéo capaz de limitar usuarios a um ni-
cho com conhecimentos mais aprimorados em computacio.

IT) Geracao de Contettdos NSFW. Com as ferramentas
de geracio de imagens selecionadas, o proximo passo deste
trabalho foi investigar o comportamento dessas ferramentas
durante a geracdo de imagens a partir de sentencas com-
postas por contetidos NSFW. Pelo fato das ferramentas Text-
to-Image necessitarem de prompts textuais fornecidos como
entrada para a geracdo de imagens, a primeira etapa da abor-
dagem experimental constitui-se da selecio de conjuntos
de dados apropriados, neste caso, composto por sentencas
textuais consideradas NSFW. No entanto, devido a limitacdo
na disponibilidade desse tipo de conjuntos de dados espe-
cificamente, este trabalho restringiu-se a cobrir os topicos
NSFW sobre pornografia, nudez e discurso de 6dio.

Com a definicdo dos topicos NSFW, foram selecionados
dois conjuntos de dados, um composto por descrigdes de mi-
dia sexual adulta! e outro sobre discursos de 6dio presentes
no Twitter?, para extracdo das sentencas que seriam subme-
tidas nas ferramentas Text-to-Image. Em seguida, realizou-se

1 https://components.one/datasets/metadata-from-218000-pornhub-videos-jan-2008-dec-2018
https://www.kaggle.com/datasets/mrmorj/hate-speech-and-offensive-language-dataset
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o processo de extragdo do conteudo textual (i.e., “tweet” e
“title”) de cada conjunto de dados, respectivamente, que, por
sua vez, contém as sentencas de interesse para o experi-
mento e a submissdo dessas a procedimentos de tratamento
e limpeza de dados. Na sele¢io das sentengas, foram aplica-
das técnicas de Processamento de Linguagem Natural (PLN)
para remogao de palavras nio significativas (e.g., stop words),
acentuacdes e termos nio pertencentes a lingua inglesa. Isso
permitiu que fosse possivel ordenar as sentencas de forma
decrescente em grau de quantidade de palavras significantes,
promovendo aquelas contendo o maior nimero de informa-
¢Oes relevantes para a coleta das sentencas finais a serem
trabalhadas. A partir da ordenacéo, foram selecionadas as
cinco primeiras sentencas de cada conjunto de dados (dez,
no total) que por sua vez foram reunidas para submissdo nas
ferramentas Text-to-Image investigadas.

Uma vez que as sentencas foram definidas, a proxima etapa
é o fornecimento das mesmas as ferramentas selecionadas
com base nos critérios estabelecidos. Neste experimento,
mantiveram-se os parametros do modo padréo para as ferra-
mentas, com excec¢do da Craiyon que teve seu estilo alterado
de “Art” para “None”, objetivando a remocao de viés. Vale
informar que no caso das ferramentas que por padrio ge-
ram mais de uma imagem por sentenca, apenas a primeira
imagem retornada foi considerada. Por fim, com as imagens
geradas pelas diferentes ferramentas Text-to-Image, é reali-
zada a etapa de avaliacdo dos resultados. Especificamente,
foram verificados manualmente, devido a baixa quantidade
de imagens, a existéncia de conteitddos NSFW nas imagens
geradas. Os resultados sdo apresentados nas segdes a seguir.

3 Resultados

I) Ferramentas. A Tabela 1 exibe uma compilagio das fer-
ramentas analisadas, totalizando 24 ferramentas coletadas.
Essas ferramentas variam em termos de disponibilidade, gra-
tuidade, modelos oferecidos e outras caracteristicas relevan-
tes. Das ferramentas investigadas, aproximadamente 38%
sdo gratuitas, enquanto 33% delas possuem prompts “ilimi-
tados”. Entre os modelos mais frequentemente encontrados,
destacam-se o Stable Diffusion e o DALL-E 2, com 8 e 5 ocor-
réncias, respectivamente, entre as ferramentas analisadas.
Quanto a disponibilidade, cerca de 75% das ferramentas
estdo acessiveis por meio de plataformas Web, enquanto 29%
podem ser utilizadas por meio de uma API Outras 17% estéo
disponiveis na forma de aplicativos Mobile, 13% sdo projetos
independentes, 13% podem ser encontradas na plataforma
Discord e 4% estdo disponiveis como modelos pré-treinados.
IT) Contetido NSFW. Ao inserir as 10 sentencas reunidas
nas cinco ferramentas selecionadas (Bing Image Creator, Blue
Willow, Craiyon, Dream e Prodia), todas destacadas em cinza
na Tabela 1, constatou-se que cada uma delas emprega es-
tratégias distintas para abordar tanto a analise dos prompts
quanto a geragéo de imagens, uma vez que os modelos presen-
tes nas ferramentas sdo passiveis de produzirem resultados
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@ Aviso de conteiido

Este prompt foi bloqueado. Nosso sistema sinalizou esta

porque ela pode entrar em conflito com nossa politica
de conleddo. Mais violagBes da politica podem levar a suspensao
automitica do seu acesso.

For unrestricted access, ry
WOMBOT inour discord server.

_n Try WOMBOT

Se vocé acha que IS0 & um erro, denuncie para nos ajudar a
melhorar.

Figura 1. Adverténcias retornadas pelo Bing Image Creator
e Dream, respectivamente.

imprevisiveis. Diante disso, realizou-se uma anélise e catego-
rizacdo das imagens geradas pelas ferramentas, agrupando as
ferramentas em trés categorias: (1) aquelas que néo retorna-
ram imagens, (2) as que retornaram imagens sem contetido
NSFW e, por fim, (3) as que retornaram imagens com esse
tipo de conteddo. Uma observagio relevante sobre o com-
portamento dessas ferramentas é a consisténcia na geracio
de resultados. Todas as ferramentas que foram capazes de
gerar imagens o fizeram para todas as sentencas, assim como
ocorreu com aquelas que néo produziram resultados.

A respeito do grupo (1), menciona-se o Bing Image Crea-
tor e Dream. Ambos bloquearam a geracdo das imagens por
identificar a presenca de conteudos sensiveis nas sentencas
de entrada submetidas. Essas duas ferramentas retornaram
mensagens de alerta (Figura 1) informando o motivo do blo-
queio do resultado, porém, com intuitos diferentes. Enquanto
o Bing Image Creator alertou sobre a possibilidade de blo-
queio do usuario em caso de reincidéncias de sentencas do
género, o Dream informou que os resultados com esse tipo de
conteudo sdo restritos a usuarios assinantes de seus servigos.

Ja as ferramentas Blue Willow e Craiyon, compdem o
grupo (2). Nesse aspecto, é valido destacar a abordagem
adotada pela Blue Willow que consiste em analisar o texto
submetido e remover as palavras que védo contra a sua po-
litica de geracao de imagens antes de submeter a sentenca
ao modelo de geracdo Text-to-Image. O Craiyon, por outro
lado, identificou e alertou sobre a presenga de termos im-
proprios na sentenca, porém gerou resultados e esses foram
desprovidos de conteudos improprios.

Por fim, a ferramenta Prodia, utilizando o modelo Stable
Diffusion em sua versdo 1.4, foi a Gnica integrante do grupo
(3), que por sua vez apresentou resultados com conteudos
NSFW de forma inadvertida. Ao todo, cerca de 20% das 30
imagens geradas pelas ferramentas neste experimento apre-
sentaram resultados NSFW de nudez e pornografia, sendo
cinco delas provenientes da base de contetidos sexuais e uma
da base de discursos de 6dio®. A Figura 2 ilustra amostras
censuradas dos resultados obtidos da ferramenta Prodia.

4 Discussao e Consideracdes Finais

Este trabalho aborda a geracdo de imagens sensiveis por
meio de ferramentas Text-to-Image gratuitas e amplamente

30s resultados foram validados pela API de classificacio NSFW da API 4 AT
(https://api4.ai/apis/nsfw), que atribuiu uma probabilidade média de 99%
para contetdo nio seguro nas imagens identificadas como geragdo NSFW
durante este experimento.
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Figura 2. Amostras NSFW geradas pelo Prodia.

acessiveis aos usuarios. Nele, é apresentado um levantamento
das ferramentas utilizadas neste contexto bem como uma
analise delas, o que por si somente pode ser destacado como
uma das contribui¢des do presente esforco.

Apesar de mencionada a existéncia de ferramentas pagas
que oferecem prompts gratuitos, cuja renovacgio pode ou néo
ocorrer apdés um determinado periodo, é importante destacar
que, mesmo nessas circunstancias, as limitagdes impostas
ndo representam barreiras significativas. Embora o estudo
aqui apresentado possa ter explorado um niimero aparente-
mente pequeno de amostras, é importante mencionar que
um Unico resultado gerado a partir de uma sentenca mal
intencionada é suficiente para comprometer pessoas e ins-
tituicdes de inumeras formas. Acredita-se que apresentar
indicios do problema hoje, pode ser importante para cria-
¢io de ferramentas mais robustas no futuro. Além disso, o
fato de algumas das ferramentas submetidas a testes néo
apresentarem resultados nio seguros nio significa que estas
ndo sejam capazes de fazé-lo, mas sim, que foram robustas o
suficiente para mitigar a geracdo de contetidos improéprios
para as sentencas fornecidas como entrada.

Ademais, a disponibilidade publica de modelos como o
Stable Diffusion implica em uma acdo irreversivel. Embora as
versoes futuras possam ser tratadas para inibir a presenca de
contetidos improprios em seus treinamentos, a possibilidade
de realizar fine-tunnings nesses modelos permanece, criando
versdes com capacidade de comprometer figuras publicas e
andnimas de diversas maneiras. Nesse cenario, é importante
mencionar o movimento na Web que busca a criagdo do mo-
delo “Unstable Diffusion” [13], focado em contetidos NSFW.
Esse movimento destaca a preocupacéo com a facilidade de
acesso e a disseminacéo de conteidos inapropriados gerados
por essas ferramentas. Pode-se mencionar também a preo-
cupaciio com a existéncia de websites como o Civit AI*, que
reune diversos modelos refinados, inclusive utilizando ima-
gens de pessoas publicas em seu treinamento. Essa pratica
torna-se perigosa e representa uma violacio da privacidade
e dos direitos dessas pessoas.

Embora Emad Mostaque, CEO da Stability AL tenha afir-
mado, em entrevista concedida ao site The Verges, que néo
é responsabilidade da empresa o que é feito com o modelo,
argumenta-se que esse processo nao deve ser conduzido ir-
responsavelmente. A liberagdo de modelos com potencial
de geracgdo de imagens sensiveis deve ser acompanhada por

4ht‘tps://civitai.com
> https://www.theverge.com/2022/9/15/23340673/ai-image- generation-stable-diffusion-explained-
ethics-copyright-data
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medidas adequadas para proteger a sociedade e garantir o
uso ético dessas tecnologias.

Diante desse contexto, torna-se cada vez mais urgente a
implementacio de regulamentacdes que abordem os para-
metros éticos dos modelos baseados em IA, especialmente os
modelos generativos (e.g., ferramentas Text-to-image). Afi-
nal, estamos caminhando para um mundo onde a maxima
“uma imagem vale mais que mil palavras” esta se tornando
cada vez mais uma falacia. Nesta circunstancia, a falta de
regulamentacdes éticas adequadas coloca em risco a privaci-
dade, a seguranca e a integridade de individuos e institui¢des,
exigindo a¢do imediata por parte dos responsaveis pela elabo-
racdo de politicas e das organizac¢des envolvidas na pesquisa
e desenvolvimento de IA’s generativas. Por fim, como traba-
lhos futuros, planeja-se aprofundar a investigacdo de outros
aspectos relacionados ao conteudo produzido por estas fer-
ramentas, como Vviés e justica.
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