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ABSTRACT

This paper presents VulnScan Suite, an integrated tool developed
in Python for automated vulnerability analysis in local networks.
The tool orchestrates multiple cybersecurity tools, including Nmap,
Nikto, Dirb, TestSSL, Enum4linux, SearchSploit, and SNMP Scanner,
providing a unified approach for security audits. The system imple-
ments automatic host discovery, parallel scan execution, and report
generation in multiple formats. Experimental tests demonstrated
the tool’s capability to identify 910 vulnerabilities in a single host,
with optimized execution time through parallelization, resulting in
67% improvement compared to manual execution of the same tools.
The tool aims to facilitate the work of security professionals and
serve as an educational platform for cybersecurity students, being
distributed under MIT license for maximum accessibility.
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1 INTRODUCAO

A crescente complexidade das infraestruturas de rede e a evolucao
constante das ameacas cibernéticas tornam a analise de vulnera-
bilidades uma tarefa cada vez mais desafiadora. Profissionais de
seguranca frequentemente precisam utilizar multiplas ferramentas
especializadas, cada uma com suas proprias interfaces, configu-
racdes e formatos de saida, resultando em processos fragmentados
e demorados.

Ferramentas tradicionais como Nmap [4], Nikto [6], Dirb, TestSSL,
Enumadlinux, SearchSploit e SNMP Scanner sdo amplamente recon-
hecidas por sua eficacia em dominios especificos, mas sua utilizacao
isolada apresenta limitagdes significativas: (1) necessidade de exe-
cucdo manual sequencial, (2) dificuldade na correlacéo de resultados
entre diferentes ferramentas, (3) auséncia de padronizagio nos re-
latérios gerados, e (4) complexidade na configuracéo e orquestracao
de multiplas anélises.

Este cenario motivou o desenvolvimento do VulnScan Suite, uma
ferramenta que integra e automatiza o uso de multiplas ferramen-
tas de seguranca, proporcionando uma abordagem unificada para
analise de vulnerabilidades. A ferramenta foi projetada para aten-
der tanto profissionais experientes quanto estudantes em formacao,
oferecendo diferentes niveis de complexidade e detalhamento.
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2 METAS DA APLICACAO

O VulnScan Suite foi desenvolvido com os seguintes objetivos
principais:

Automatizacao Inteligente: Eliminar a necessidade de exe-
cucgdo manual sequencial de ferramentas, implementando descoberta
automatica de hosts e orquestracéo inteligente de scans baseada
nas caracteristicas dos targets identificados.

Integracao Unificada: Proporcionar uma interface nica para
multiplas ferramentas especializadas, mantendo a flexibilidade de
configuracéo individual enquanto oferece uma experiéncia de usuario
consistente.

Otimizacdo de Performance: Implementar execugio paralela
de scans e algoritmos de otimizacio de tempo, reduzindo significa-
tivamente o tempo total de analise sem comprometer a qualidade
dos resultados.

Relatorios Padronizados: Gerar relatérios consolidados em
multiplos formatos (JSON, TXT, HTML), facilitando tanto a analise
humana quanto o processamento automatizado dos resultados.

3 ARQUITETURA
3.1 Visao Geral da Arquitetura

O VulnScan Suite adota uma arquitetura modular baseada em
camadas, conforme ilustrado nas Figuras 1 e 2. Esta abordagem
permite separacio clara de responsabilidades, facilita manutencao
e possibilita extensibilidade futura. A camada de interface (CLI)
interage com o orquestrador principal, que gerencia os médulos
especializados. Cada mddulo encapsula uma ferramenta externa
(Nmap, Nikto, etc.), tratando da sua execucio e do parsing dos
resultados. Uma camada de configuracio centralizada (JSON) per-
mite customizar o comportamento das ferramentas, enquanto um
sistema de logging monitora toda a operagéo.

3.2 Componentes Principais

Orquestrador Principal: O médulo vulnscan_suite.py atua
como controlador central, gerenciando o fluxo de execucéo, coor-
denando mddulos especializados e implementando logica de par-
alelizacdo através de ThreadPoolExecutor.

Modulos Especializados: Cada ferramenta externa é encapsu-
lada em um moédulo Python dedicado, responsavel por configuragéo,
execucdo, tratamento de erros e parsing de resultados especificos.

Sistema de Descoberta: O modulo network_discovery.py im-
plementa algoritmos para expansio de redes CIDR, teste de conec-
tividade e otimizagdo de targets, utilizando técnicas de ping scan
para identificacio eficiente de hosts ativos.
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Figura 1: Arquitetura de arquivos do VulnScan Suite.
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Figura 2: Diagrama de blocos mostrando os relacionamentos
dos componentes do VulnScan Suite.

4 PRINCIPAIS FUNCIONALIDADES

O VulnScan Suite segue um fluxo de execucao bem definido,
conforme ilustrado na Figura 3. Este processo garante eficiéncia e
cobertura completa da analise de vulnerabilidades.

4.1 Descoberta Automatica de Rede

A funcionalidade de descoberta automatica representa um difer-
encial significativo da ferramenta. O sistema é capaz de processar
notagdes CIDR (ex: 192.168.1.0/24) e identificar automaticamente
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Figura 3: Fluxo de execucio do VulnScan Suite

hosts ativos na rede, utilizando técnicas otimizadas de ping scan
que reduzem significativamente o tempo de descoberta.

4.2 Integracio Multi-Ferramenta

O VulnScan Suite integra sete ferramentas especializadas: Nmap
para scanner de portas e detecgio de servigos, Nikto para anélise de
vulnerabilidades web, Dirb para descoberta de diretdrios, TestSSL
para analise SSL/TLS, Enum4linux para enumeracio Linux/Samba,
SearchSploit para busca de exploits, e SNMP Scanner para verifi-
cagio de configuracoes SNMP.

4.3 Niveis de Intensidade Configuraveis

A ferramenta oferece quatro niveis de intensidade: Quick (scan
basico com as 100 portas mais comuns), Basic (deteccdo de servigos
nas 1000 portas principais), Normal (scan abrangente com detecgéo
de versdes), e Comprehensive (analise completa incluindo scripts
de vulnerabilidade NSE).

4.4 Sistema de Execucio Paralela

A implementagdo de paralelizagao utiliza ThreadPoolExecutor
com execucdo concorrente de multiplas ferramentas no mesmo
target, gerenciamento inteligente de recursos e tratamento robusto
de timeouts individuais por ferramenta.

4.5 Geracao de Relatorios

Um dos principais objetivos da ferramenta é consolidar os re-
sultados de multiplas fontes em um relatério unificado e de facil
interpretacdo. Conforme ilustrado na Figura 4, o relatério gerado
(em formato HTML, TXT e JSON) apresenta um sumario executivo
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com as principais estatisticas, seguido por uma analise detalhada
para cada host, facilitando a identificacdo e priorizacdo de vulnera-
bilidades.

VulnScan Suite

Relatorio de Analise de Vulnerabilidades

Gerado em: 17/08/2025 as 11:32:40

1 1 23
Targets Analisados Hosts Ativos Portas Abertas
910 7 0
Vulnerabilidades Achados Web Problemas SSL

[Z] Informacgées do Scan

Data de inicio: 2025-08-17T11:21:07.645022
Data de término: 2025-08-17T11:32:40.014016
Ferramentas utilizadas: nmap, dirb, nikto

Intensidade do scan: comprehensive
Descoberta de rede: Habilitada

@ Resultados por Target

@ 192.168.2.100

@ Nmap

& Status do Host: UP
Y Portas Abertas (23)

21/tep
ftp
vsftpd 2.3.4

25/tep
smtp

Postfix smtpd

111/tcp
rpebind
2 (RPC #100000)

512/tcp

netkit-rsh rexecd

1099/tcp
Java-rmi

GW Classpath grmiregistry

2121/tep
ceproxy-fip?

5900/ tcp

wic (protocol 3.3)

. e mais 3 portas.
& Vulnerabilidades (910)

*EXPLOIT*

22/¢ep

ssh

OpenssH 4.7p1 Debian Subuntul
(protocol 2.6)

53/tep
domain

15C 81D 9.4.2

139/tep
netbios-ssn

Sanba sbd 3.X - 4.X (vorkgroup:

HORKGROUP)

513/tep
login

1524/tcp
bindshell
Hetasploitable root shell

3306/tcp
mysql

HySQL 5.0.51a-3ubuntus

6000/ tcp
x11

(access denied)

Porta 21/tcp: FFO2A46B-33EF-5995-B22B-451D42342473 10.0
https://vulners.com/githubexploit/FFO02A46B-33EF-5995-B22B-451D42342473 *EXPLOIT*

23/tep
telnet

Linux telnetd

80/tcp
http
Apache httpd 2.2.8 ((Ubuntu) DAV/2)

aas/tep
netbios-ssn

Samba smbd 3.X - 4.X (workgroup!
WORKGROUP)

2089/tcp
nfs
2-4 (RPC #100003)

sa32/tcp
postgresal

PostgresQL DB £.3.0 - £.3.7

Porta 21/tcp: PACKETSTORM:162145 10.0 https://vulners.com/packetstorm/PACKETSTORM: 162145

Figura 4: Exemplo do relatéorio HTML gerado pela ferramenta,
mostrando o resumo de vulnerabilidades e os resultados de-

talhados por host.
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5 AVALIACAO EXPERIMENTAL
5.1 Ambiente de Teste

Os experimentos foram conduzidos em ambiente controlado
utilizando Metasploitable 2 (Ubuntu 8.04 com vulnerabilidades in-
tencionais) em rede isolada 192.168.2.0/24, executado em hardware
AMD Ryzen 5 5500u, 20GB RAM, SSD 256GB com Ubuntu 20.04 LTS.
O ambiente Metasploitable 2 foi escolhido por ser uma maquina
virtual de referéncia, projetada especificamente para testes de segu-
ranga, contendo um vasto conjunto de vulnerabilidades conhecidas
em servigos como FTP (vsftpd), SSH (OpenSSH), Telnet, e aplicacdes
web (DVWA, Mutillidae). Isso permite uma avaliagio representativa
da capacidade da ferramenta em detectar falhas comuns em um
ambiente realista.

5.2 Métricas de Performance

Os resultados experimentais demonstraram alta eficacia: 910 vul-
nerabilidades identificadas, 23 portas abertas detectadas, 21 servigos
identificados, tempo total de execucdo de 11 minutos e 33 segun-
dos no modo comprehensive. Conforme detalhado na Tabela 1, a
ferramenta proporcionou 67% de reducéo de tempo comparado a
execucdo sequencial manual, além de eliminar erros de configu-
racdo observados na execucdo manual. A ferramenta foi capaz de
identificar uma proporcao significativa das vulnerabilidades inten-
cionalmente presentes no Metasploitable 2, validando a eficacia da
integracdo das ferramentas.

Tabela 1: Comparacio de Performance: VulnScan Suite vs.
Execucao Manual

Métrica VulnScan Suite Execucdo Manual
Tempo Total 11m 26s 35m 12s
Configuracéo Automatica Manual
Correlacido de Dados Automatica Manual
Taxa de Erro 0% 15%

6 TIPO DE LICENCA

O VulnScan Suite é distribuido sob licenga MIT, uma licenca
permissiva que oferece flexibilidade para uso, modificacio e dis-
tribuigo.

7 PERSPECTIVAS E APLICACOES
7.1 Uso Académico

A ferramenta serve como plataforma educacional para ensino
de seguranga cibernética, oferecendo experiéncia pratica com ferra-
mentas de seguranca. Facilita pesquisas em automagcéo de testes de
penetracdo e é ideal para laboratorios praticos, proporcionando aos
estudantes experiéncia com metodologias profissionais de auditoria.

7.2 Uso Profissional

No ambiente profissional, a ferramenta oferece capacidades para
auditorias de seguranca automatizadas, testes de penetragio otimiza-
dos, monitoramento continuo de infraestrutura e geragéo de re-
latérios padronizados para compliance.



WFA’2025, Rio de Janeiro/R], Brasil

7.3 Potencial Comercial

O potencial comercial inclui desenvolvimento de versao enter-
prise com funcionalidades avancadas, servigos especializados de
consultoria, integracdo em plataformas corporativas e programas
de treinamento e certificagdo.

8 TRABALHOS RELACIONADOS

Ferramentas comerciais como Nessus [1] oferecem funcionali-
dades robustas mas com limitacdes em customizacio e custo ele-
vado. OpenVAS é uma solugéo open source robusta [5], porém com
complexidade de configuragdo. O VulnScan Suite diferencia-se por
integrar nativamente multiplas ferramentas especializadas, com
foco educacional especifico [3], interface intuitiva e arquitetura
extensivel [2, 7].

9 RECURSOS DISPONIVEIS

Para facilitar a reproducédo dos experimentos e a avaliagdo da
ferramenta, disponibilizamos os seguintes recursos:

Repositorio do Cddigo: O codigo-fonte do VulnScan Suite esta
disponivel no GitHub: https://github.com/GabrielFrazz/VunlScan

Video e relatorios: Uma demonstracdo da ferramenta em fun-
cionamento juntamente com os relatérios gerados esta disponivel
para download no Google Drive: https://drive.google.com/drive/
folders/1fru9JbgINgQNs9IL-VV601_4s38]pwzp?usp=drive_link

10 ANALISE DOS RESULTADOS

Os testes realizados com o VulnScan Suite demonstraram a efica-
cia da ferramenta na identificacéo e catalogacio de vulnerabilidades
em ambiente controlado. Utilizando o Metasploitable 2 como target
de teste (IP 192.168.2.100), a ferramenta executou um scan compre-
hensive com as ferramentas Nmap, Dirb e Nikto, completando a
analise em 11 minutos e 33 segundos.

Os resultados obtidos revelaram um total de 23 portas aber-
tas no sistema alvo, incluindo servigos criticos como FTP (vsftpd
2.3.4), SSH (OpenSSH 4.7p1), HTTP (Apache 2.2.8), MySQL (5.0.51a),
PostgreSQL (8.3.0-8.3.7), entre outros. A ferramenta identificou
multiplas vulnerabilidades de alta criticidade, incluindo backdoors
conhecidos (CVE-2011-2523 no vsftpd), vulnerabilidades SSL/TLS
(POODLE, CCS Injection), e falhas de injecido SQL detectadas pelo
scanner automatizado.

Particularmente notéavel foi a detec¢io de vulnerabilidades criti-
cas como o backdoor do vsFTPd 2.3.4, que permite execucio remota
de codigo com privilégios de root, e multiplas vulnerabilidades no
Apache HTTP Server 2.2.8 com scores CVSS de até 10.0. A Figura 5
ilustra o detalhamento dessa vulnerabilidade conforme apresentado
no relatério JSON gerado.

O sistema também identificou configura¢des inseguras de SSL/TLS,
incluindo suporte a cifras fracas e grupos Diffie-Hellman insufi-
cientes.

A integracdo das ferramentas permitiu uma visao abrangente
da superficie de ataque, com o Nmap fornecendo descoberta de
servigos e detec¢io de vulnerabilidades através de scripts NSE, o
Nikto identificando falhas especificas de aplicag¢des web, e o Dirb
descobrindo diretdrios e arquivos sensiveis expostos. Esta abor-
dagem integrada demonstrou ser mais eficiente que a execucdo
manual sequencial das ferramentas, proporcionando correlagiao
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-B22B-451042342473\t *EXPLOTT*" ,

backdoor™,
"State: VULNERABLE (Exploitable]

Figura 5: Exemplo de vulnerabilidade critica encontrada na
porta 21 (vsftpd 2.3.4).

automatica dos resultados e eliminando a necessidade de analise
manual fragmentada.

11 CONCLUSOES E TRABALHOS FUTUROS

O VulnScan Suite demonstrou eficicia significativa na autom-
atizacdo e integracdo de analises de vulnerabilidade, oferecendo
reducéo de no tempo de execugdo. A arquitetura modular provou-se
robusta e extensivel, atendendo com sucesso aos objetivos propos-
tos.

Trabalhos futuros incluem o desenvolvimento de um sistema
embarcado especializado baseado no VulnScan Suite, criando um
dispositivo de hardware dedicado para andlise automatizada de
vulnerabilidades em redes. Este sistema embarcado seria um appli-
ance plug-and-play que, ao ser conectado fisicamente a uma rede,
iniciaria automaticamente uma analise completa da infraestrutura
sem necessidade de configuracdo manual. Além disso, a ferramenta
apresenta potencial para aplica¢des educacionais, sendo possivel
explorar a criacdo de guias de laboratério e conduzir estudos de
usabilidade para coletar feedback de usuarios.
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