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ABSTRACT
This paper presents VulnScan Suite, an integrated tool developed

in Python for automated vulnerability analysis in local networks.
The tool orchestrates multiple cybersecurity tools, including Nmap,
Nikto, Dirb, TestSSL, Enum4linux, SearchSploit, and SNMP Scanner,
providing a unified approach for security audits. The system imple-
ments automatic host discovery, parallel scan execution, and report
generation in multiple formats. Experimental tests demonstrated
the tool’s capability to identify 910 vulnerabilities in a single host,
with optimized execution time through parallelization, resulting in
67% improvement compared to manual execution of the same tools.
The tool aims to facilitate the work of security professionals and
serve as an educational platform for cybersecurity students, being
distributed under MIT license for maximum accessibility.
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1 INTRODUÇÃO
A crescente complexidade das infraestruturas de rede e a evolução

constante das ameaças cibernéticas tornam a análise de vulnera-
bilidades uma tarefa cada vez mais desafiadora. Profissionais de
segurança frequentemente precisam utilizar múltiplas ferramentas
especializadas, cada uma com suas próprias interfaces, configu-
rações e formatos de saída, resultando em processos fragmentados
e demorados.

Ferramentas tradicionais comoNmap [4], Nikto [6], Dirb, TestSSL,
Enum4linux, SearchSploit e SNMP Scanner são amplamente recon-
hecidas por sua eficácia em domínios específicos, mas sua utilização
isolada apresenta limitações significativas: (1) necessidade de exe-
cução manual sequencial, (2) dificuldade na correlação de resultados
entre diferentes ferramentas, (3) ausência de padronização nos re-
latórios gerados, e (4) complexidade na configuração e orquestração
de múltiplas análises.

Este cenário motivou o desenvolvimento do VulnScan Suite, uma
ferramenta que integra e automatiza o uso de múltiplas ferramen-
tas de segurança, proporcionando uma abordagem unificada para
análise de vulnerabilidades. A ferramenta foi projetada para aten-
der tanto profissionais experientes quanto estudantes em formação,
oferecendo diferentes níveis de complexidade e detalhamento.
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2 METAS DA APLICAÇÃO
O VulnScan Suite foi desenvolvido com os seguintes objetivos

principais:
Automatização Inteligente: Eliminar a necessidade de exe-

cuçãomanual sequencial de ferramentas, implementando descoberta
automática de hosts e orquestração inteligente de scans baseada
nas características dos targets identificados.

Integração Unificada: Proporcionar uma interface única para
múltiplas ferramentas especializadas, mantendo a flexibilidade de
configuração individual enquanto oferece uma experiência de usuário
consistente.

Otimização de Performance: Implementar execução paralela
de scans e algoritmos de otimização de tempo, reduzindo significa-
tivamente o tempo total de análise sem comprometer a qualidade
dos resultados.

Relatórios Padronizados: Gerar relatórios consolidados em
múltiplos formatos (JSON, TXT, HTML), facilitando tanto a análise
humana quanto o processamento automatizado dos resultados.

3 ARQUITETURA
3.1 Visão Geral da Arquitetura

O VulnScan Suite adota uma arquitetura modular baseada em
camadas, conforme ilustrado nas Figuras 1 e 2. Esta abordagem
permite separação clara de responsabilidades, facilita manutenção
e possibilita extensibilidade futura. A camada de interface (CLI)
interage com o orquestrador principal, que gerencia os módulos
especializados. Cada módulo encapsula uma ferramenta externa
(Nmap, Nikto, etc.), tratando da sua execução e do parsing dos
resultados. Uma camada de configuração centralizada (JSON) per-
mite customizar o comportamento das ferramentas, enquanto um
sistema de logging monitora toda a operação.

3.2 Componentes Principais
Orquestrador Principal: O módulo vulnscan_suite.py atua

como controlador central, gerenciando o fluxo de execução, coor-
denando módulos especializados e implementando lógica de par-
alelização através de ThreadPoolExecutor.

Módulos Especializados: Cada ferramenta externa é encapsu-
lada em ummódulo Python dedicado, responsável por configuração,
execução, tratamento de erros e parsing de resultados específicos.

Sistema de Descoberta:Omódulo network_discovery.py im-
plementa algoritmos para expansão de redes CIDR, teste de conec-
tividade e otimização de targets, utilizando técnicas de ping scan
para identificação eficiente de hosts ativos.
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Figura 1: Arquitetura de arquivos do VulnScan Suite.

Figura 2: Diagrama de blocos mostrando os relacionamentos
dos componentes do VulnScan Suite.

4 PRINCIPAIS FUNCIONALIDADES
O VulnScan Suite segue um fluxo de execução bem definido,

conforme ilustrado na Figura 3. Este processo garante eficiência e
cobertura completa da análise de vulnerabilidades.

4.1 Descoberta Automática de Rede
A funcionalidade de descoberta automática representa um difer-

encial significativo da ferramenta. O sistema é capaz de processar
notações CIDR (ex: 192.168.1.0/24) e identificar automaticamente

Figura 3: Fluxo de execução do VulnScan Suite

hosts ativos na rede, utilizando técnicas otimizadas de ping scan
que reduzem significativamente o tempo de descoberta.

4.2 Integração Multi-Ferramenta
O VulnScan Suite integra sete ferramentas especializadas: Nmap

para scanner de portas e detecção de serviços, Nikto para análise de
vulnerabilidades web, Dirb para descoberta de diretórios, TestSSL
para análise SSL/TLS, Enum4linux para enumeração Linux/Samba,
SearchSploit para busca de exploits, e SNMP Scanner para verifi-
cação de configurações SNMP.

4.3 Níveis de Intensidade Configuráveis
A ferramenta oferece quatro níveis de intensidade: Quick (scan

básico com as 100 portas mais comuns), Basic (detecção de serviços
nas 1000 portas principais), Normal (scan abrangente com detecção
de versões), e Comprehensive (análise completa incluindo scripts
de vulnerabilidade NSE).

4.4 Sistema de Execução Paralela
A implementação de paralelização utiliza ThreadPoolExecutor

com execução concorrente de múltiplas ferramentas no mesmo
target, gerenciamento inteligente de recursos e tratamento robusto
de timeouts individuais por ferramenta.

4.5 Geração de Relatórios
Um dos principais objetivos da ferramenta é consolidar os re-

sultados de múltiplas fontes em um relatório unificado e de fácil
interpretação. Conforme ilustrado na Figura 4, o relatório gerado
(em formato HTML, TXT e JSON) apresenta um sumário executivo
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com as principais estatísticas, seguido por uma análise detalhada
para cada host, facilitando a identificação e priorização de vulnera-
bilidades.

Figura 4: Exemplo do relatórioHTMLgerado pela ferramenta,
mostrando o resumo de vulnerabilidades e os resultados de-
talhados por host.

5 AVALIAÇÃO EXPERIMENTAL
5.1 Ambiente de Teste

Os experimentos foram conduzidos em ambiente controlado
utilizando Metasploitable 2 (Ubuntu 8.04 com vulnerabilidades in-
tencionais) em rede isolada 192.168.2.0/24, executado em hardware
AMDRyzen 5 5500u, 20GB RAM, SSD 256GB comUbuntu 20.04 LTS.
O ambiente Metasploitable 2 foi escolhido por ser uma máquina
virtual de referência, projetada especificamente para testes de segu-
rança, contendo um vasto conjunto de vulnerabilidades conhecidas
em serviços como FTP (vsftpd), SSH (OpenSSH), Telnet, e aplicações
web (DVWA, Mutillidae). Isso permite uma avaliação representativa
da capacidade da ferramenta em detectar falhas comuns em um
ambiente realista.

5.2 Métricas de Performance
Os resultados experimentais demonstraram alta eficácia: 910 vul-

nerabilidades identificadas, 23 portas abertas detectadas, 21 serviços
identificados, tempo total de execução de 11 minutos e 33 segun-
dos no modo comprehensive. Conforme detalhado na Tabela 1, a
ferramenta proporcionou 67% de redução de tempo comparado à
execução sequencial manual, além de eliminar erros de configu-
ração observados na execução manual. A ferramenta foi capaz de
identificar uma proporção significativa das vulnerabilidades inten-
cionalmente presentes no Metasploitable 2, validando a eficácia da
integração das ferramentas.

Tabela 1: Comparação de Performance: VulnScan Suite vs.
Execução Manual

Métrica VulnScan Suite Execução Manual
Tempo Total 11m 26s 35m 12s
Configuração Automática Manual
Correlação de Dados Automática Manual
Taxa de Erro 0% 15%

6 TIPO DE LICENÇA
O VulnScan Suite é distribuído sob licença MIT, uma licença

permissiva que oferece flexibilidade para uso, modificação e dis-
tribuição.

7 PERSPECTIVAS E APLICAÇÕES
7.1 Uso Acadêmico

A ferramenta serve como plataforma educacional para ensino
de segurança cibernética, oferecendo experiência prática com ferra-
mentas de segurança. Facilita pesquisas em automação de testes de
penetração e é ideal para laboratórios práticos, proporcionando aos
estudantes experiência commetodologias profissionais de auditoria.

7.2 Uso Profissional
No ambiente profissional, a ferramenta oferece capacidades para

auditorias de segurança automatizadas, testes de penetração otimiza-
dos, monitoramento contínuo de infraestrutura e geração de re-
latórios padronizados para compliance.
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7.3 Potencial Comercial
O potencial comercial inclui desenvolvimento de versão enter-

prise com funcionalidades avançadas, serviços especializados de
consultoria, integração em plataformas corporativas e programas
de treinamento e certificação.

8 TRABALHOS RELACIONADOS
Ferramentas comerciais como Nessus [1] oferecem funcionali-

dades robustas mas com limitações em customização e custo ele-
vado. OpenVAS é uma solução open source robusta [5], porém com
complexidade de configuração. O VulnScan Suite diferencia-se por
integrar nativamente múltiplas ferramentas especializadas, com
foco educacional específico [3], interface intuitiva e arquitetura
extensível [2, 7].

9 RECURSOS DISPONÍVEIS
Para facilitar a reprodução dos experimentos e a avaliação da

ferramenta, disponibilizamos os seguintes recursos:
Repositório do Código: O código-fonte do VulnScan Suite está

disponível no GitHub: https://github.com/GabrielFrazz/VunlScan
Vídeo e relatórios: Uma demonstração da ferramenta em fun-

cionamento juntamente com os relatórios gerados está disponível
para download no Google Drive: https://drive.google.com/drive/
folders/1fru9JbglNgQNs9IL-VV6O1_4s38Jpwzp?usp=drive_link

10 ANÁLISE DOS RESULTADOS
Os testes realizados com o VulnScan Suite demonstraram a eficá-

cia da ferramenta na identificação e catalogação de vulnerabilidades
em ambiente controlado. Utilizando o Metasploitable 2 como target
de teste (IP 192.168.2.100), a ferramenta executou um scan compre-
hensive com as ferramentas Nmap, Dirb e Nikto, completando a
análise em 11 minutos e 33 segundos.

Os resultados obtidos revelaram um total de 23 portas aber-
tas no sistema alvo, incluindo serviços críticos como FTP (vsftpd
2.3.4), SSH (OpenSSH 4.7p1), HTTP (Apache 2.2.8), MySQL (5.0.51a),
PostgreSQL (8.3.0-8.3.7), entre outros. A ferramenta identificou
múltiplas vulnerabilidades de alta criticidade, incluindo backdoors
conhecidos (CVE-2011-2523 no vsftpd), vulnerabilidades SSL/TLS
(POODLE, CCS Injection), e falhas de injeção SQL detectadas pelo
scanner automatizado.

Particularmente notável foi a detecção de vulnerabilidades críti-
cas como o backdoor do vsFTPd 2.3.4, que permite execução remota
de código com privilégios de root, e múltiplas vulnerabilidades no
Apache HTTP Server 2.2.8 com scores CVSS de até 10.0. A Figura 5
ilustra o detalhamento dessa vulnerabilidade conforme apresentado
no relatório JSON gerado.

O sistema também identificou configurações inseguras de SSL/TLS,
incluindo suporte a cifras fracas e grupos Diffie-Hellman insufi-
cientes.

A integração das ferramentas permitiu uma visão abrangente
da superfície de ataque, com o Nmap fornecendo descoberta de
serviços e detecção de vulnerabilidades através de scripts NSE, o
Nikto identificando falhas específicas de aplicações web, e o Dirb
descobrindo diretórios e arquivos sensíveis expostos. Esta abor-
dagem integrada demonstrou ser mais eficiente que a execução
manual sequencial das ferramentas, proporcionando correlação

Figura 5: Exemplo de vulnerabilidade crítica encontrada na
porta 21 (vsftpd 2.3.4).

automática dos resultados e eliminando a necessidade de análise
manual fragmentada.

11 CONCLUSÕES E TRABALHOS FUTUROS
O VulnScan Suite demonstrou eficácia significativa na autom-

atização e integração de análises de vulnerabilidade, oferecendo
redução de no tempo de execução. A arquitetura modular provou-se
robusta e extensível, atendendo com sucesso aos objetivos propos-
tos.

Trabalhos futuros incluem o desenvolvimento de um sistema
embarcado especializado baseado no VulnScan Suite, criando um
dispositivo de hardware dedicado para análise automatizada de
vulnerabilidades em redes. Este sistema embarcado seria um appli-
ance plug-and-play que, ao ser conectado fisicamente a uma rede,
iniciaria automaticamente uma análise completa da infraestrutura
sem necessidade de configuração manual. Além disso, a ferramenta
apresenta potencial para aplicações educacionais, sendo possível
explorar a criação de guias de laboratório e conduzir estudos de
usabilidade para coletar feedback de usuários.
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