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ABSTRACT

This article describes the methodology of Ganesh, an extracurricu-
lar group at the University of Sao Paulo (USP) Sdo Carlos, dedicated
to promoting knowledge about Information Security among under-
graduate students and the technology community. Ganesh began
in 2010 as part of a university outreach project that, over the past
few years, has developed teaching materials, specialized courses,
and workshops, in addition to creating educational projects for pu-
blic and private schools. Ganesh connects with the public through
various outreach initiatives, including their YouTube channel, an an-
nual selection process (PING), and participation in Capture the Flag
(CTF) competitions. Using a methodology that combines hands-on
learning, challenge solving, and weekly meetings has positioned
them among the top teams in Brazil and among the country’s top
university teams in the best Information Security competitions.
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1 INTRODUCAO

Alcancar uma educacio de qualidade! é um dos 17 objetivos da
ONU para o desenvolvimento sustentavel até 2030. Dentre os objeti-
vos especificos, busca-se “aumentar substancialmente o nimero de
jovens e adultos que tenham habilidades relevantes, inclusive com-
peténcias técnicas e profissionais, para emprego, trabalho decente
e empreendedorismo”. Desde entéo, diferentes iniciativas tém sido
propostas no mundo para melhorar a educacgio e oferecer meios
de desenvolvimento para jovens e adultos. Por exemplo, o projeto
“Codifique” oferecido pelo Programa de Educagdo Tutorial (PET)
Computagio ? realiza um curso para ensinar logica de programacéo
para estudantes do ensino médio, utilizando a linguagem Python.
A dependéncia da sociedade em sistemas tecnoldgicos, Web e fer-
ramentas multimidia vem aumentando a cada ano, afetando diversas
tarefas do cotidiano como educacio, saude e comércio [10, 11]. Uma
consequéncia importante do uso dessas ferramentas digitais é a

Uhttps://brasil.un.org/pt-br/sdgs/4
Zhttps://pet.icmc.usp.br/
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necessidade de garantir a seguranca e a privacidade dos usuarios
desses sistemas. Sendo assim, um aspecto fundamental amparado
pela Lei Geral de Protegio de Dados (LGPD) [1].

Mesmo com a aplicagio de frameworks de seguranca, regulamen-
tacdes e legislacdes como a LGPD, a confiabilidade dos sistemas é
recorrentemente desafiada. Incidentes relacionados a vazamento de
dados sdo noticiados constantemente, como os casos envolvendo
Google, Apple e Meta [2], ou ainda, o caso do Banco Neon [5]. Es-
ses episodios reforcam a urgéncia da sociedade em implementar
solu¢des mais robustas de protecéo, além de fomentar uma consci-
entizacdo mais ampla da sociedade sobre essa realidade.

Com o aumento da demanda por profissionais qualificados para
garantir a seguranca de sistemas empresariais e governamentais, ha
pouco otimismo de que a oferta sera capaz de suprir tal demanda,
pois estima-se uma escassez de aproximadamente 140 mil profis-
sionais de seguranca cibernética até 2025 [13]. Por isso, projetos
educacionais, que integrem alunos e alunas, surgem como inicia-
tivas fundamentais para disseminar conhecimento na busca pela
formacéao de profissionais qualificados na area.

Contudo, a area de Seguranca da Informacao pode ser abstrata,
tornando, assim, a compreenséo e o desenvolvimento de habilidades
praticas um desafio consideravel para novos estudantes [12]. Nesse
contexto, as competi¢des do tipo Capture The Flag (CTF) surgem
como uma estratégia pedagogica eficaz para o ensino pratico de
Seguranca da Informagcéo [6] ao desafiar os participantes a aplicar
suas habilidades em cenarios que simulam sistemas reais e vulne-
raveis, oferecendo uma experiéncia de aprendizado ativa e pratica.
Essa abordagem gamificada, além de estimular o engajamento, favo-
rece o desenvolvimento de competéncias, como pensamento critico,
resolucdo de problemas, trabalho em equipe e tomada de decisio.

Com esses principios em mente, alunos do ICMC-USP fundaram
em 2010 o Ganesh: grupo de extensdo em seguranca da informacéo
sediado no Instituto de Ciéncias Matematicas e de Computacio
(ICMC) da USP em Séo Carlos, que tem como propbésito incentivar
o aprimoramento dos alunos e alunas em técnicas de seguranca
digital. Uma das principais fun¢ées do grupo é a participagdo em
competicdes de CTF, onde se destacaram por terem conquistado
0 14° lugar global e 1° lugar nacional no SwampCTF 2025°, assim
como o 3° lugar global e 1° lugar nacional no DawgCTF 2025

Este artigo esta dividido como segue: a Secéo 2 descreve a origem
e a histéria do projeto de extensdo Ganesh, a Secdo 3 descreve a
estrutura do curso, a Se¢do 4 discorre sobre os cursos ministrados,

Shttps://2025.swampctf.com/scoreboard
“https://ctftime.org/event/2651
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a Secdo 5 descreve os relatos de alunos e participantes do curso, a
Secdo 6 descreve os aspectos éticos do projeto e a Secéo 7, por fim,
discorre sobre as considera¢des finais.

2 GANESH: HISTORIA

Em 2010, alunos ingressantes do curso de Engenharia de Compu-
tacdo (Escola de Engenharia de Sao Carlos - EESC / Instituto de
Ciéncias Matematicas e de Computacéo - ICMC) criaram um grupo
de estudos voltado para a area de Administracdo de Redes e Se-
guranca. Esse grupo foi idealizado inicialmente pelos estudantes
Lucas A. M. Magalhées e Luis H. G.Patire. Na fase de concepcéo, o
grupo se inspirou em Ganesha, uma divindade da tradi¢do hindu
e védica reconhecida como o deus do intelecto, da sabedoria e da
fortuna, dando origem ao nome Ganesh. Desde o principio, um dos
objetivos era criar um espago para o desenvolvimento de projetos e
a realizacdo de eventos que permitissem aplicar, na pratica, os con-
ceitos aprendidos. Para consolidar a iniciativa, os alunos buscaram
o apoio de docentes que assumiram o papel de tutores, auxiliando
no desenvolvimento das atividades do grupo.

A associacdo a divindade hindu se tornou ainda mais relevante,
ja que Ganesha é representado na forma de um elefante capaz de
colocar e remover obstaculos. Essa metafora pode ser associada
ao proposito do grupo, que buscava compreender as técnicas de
seguranca para atuar tanto na criacdo de barreiras contra ataques e
vulnerabilidades quanto na proposicio de solugdes que viabilizas-
sem a seguranca de sistemas computacionais. Assim, em 2010, foi
oficialmente fundado o grupo Ganesh, que iniciou suas atividades
com a missdo de unir o estudo coletivo, inclusivo e voltado a desa-
fios praticos para formar estudantes mais qualificados na area de
Seguranca da Informacéo. Na Figura 1, é possivel visualizar o logo

do grupo de extenséo.

GANESH

Figura 1: Logo do grupo de extensiao Ganesh - ICMC/USP.

3 CURSOS MINISTRADOS

3.1 PING

O PING (Processo de INGresso) (Figura 2) é a porta de entrada para
pessoas interessadas em aprender sobre Seguranca da Informagéo
no grupo Ganesh, funcionando como um processo de ingresso
com aulas introdutoérias ao longo do primeiro semestre. As aulas
acontecem duas vezes por semana, com o mesmo contetdo sendo
repetido para atender estudantes tanto externos quanto internos
a comunidade USP, que possuem afinidade basica com a area e
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com diferentes disponibilidades de horario. Na Tabela 1, é possivel
visualizar o cronograma de atividades da edi¢ao de 2025.

Com o objetivo de proporcionar uma base ampla na area de
Seguranca da Informacéo, o grupo explora um tema novo a cada
semana, abrangendo tdpicos essenciais, como: sistemas Linux, Crip-
tografia, Seguranca em Redes de Computadores, Seguranga Web,
Engenharia Reversa, Pwning, além de outros temas. Essa metodolo-
gia, alinhada a resolucéo de desafios praticos no formato de CTFs
que incentivam a aplicacdo dos conceitos tedricos e engajam os
alunos a desenvolver um entendimento sélido sobre como falhas
de seguranga ocorrem e como preveni-las em cenarios reais.

Tabela 1: Distribuicao dos temas por semana no PING 2025.

Semana | Tema N° de Aulas
1 Linux 2
2-3 Criptografia 4
4-5 Redes de Computadores 4
6-7 Seguranca Web 4
8-9 Engenharia Reversa 4
10 Pwning 2
11 OSINT, Forense e Resposta a Incidentes 2

O PING é realizado todos os anos desde 2019, totalizando 7 edi-
¢oes. Em 2025, o projeto passou a realizar transmissdes ao vivo
pela Internet, nas quais instrutores interagem em tempo real com
os comentarios dos espectadores, ampliando o alcance do projeto
para além da comunidade da USP e assim totalizando 116 partici-
pantes. Ao final do PING, aqueles que desejam seguir no Ganesh
podem se tornar membros efetivos do grupo. Assim, o PING néo é
um processo de selecdo no qual somente alunos com os melhores
resultados podem participar, mas sim de inscri¢do. Ou seja, qual-
quer aluno que demonstre interesse e empenho, mesmo sendo da
comunidade externa, independentemente de formacdes anteriores
ou grau de dificuldade pessoal, pode fazer parte do grupo. Dessa
forma, o PING garante que o Ganesh seja um espaco de formagéo
pratica, mas também comunitaria e ética, que conecta os estudantes
ao universo da Seguranca da Informagcéo.

Figura 2: Primeiro dia de aulas do PING 2025 ministrado por
membros do Ganesh.
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3.2 Semana de Seguranca

O projeto de extensdo do Ganesh mobiliza alunos de graduacéo e
pos-graduacéo para organizar a Semana de Seguranca, uma inicia-
tiva que oferece a comunidade da USP de Sao Carlos uma programa-
cdo intensa de atividades educativas em Seguranca da Informacéo.

O evento promove educagio de qualidade com diversos minicur-
sos, palestras e desafios oferecidos pelos membros do grupo. Na
edicao de 2024, foram ministrados minicursos, como: Game Hacking,
“HTTPS e TLS: A Protecdo da Web”, “Uma Visdo Geral da Compu-
tacdo Forense”, “Lock picking 101”7, “Desenvolvendo Sites Seguros”,
“Engenharia social: seja a primeira linha de defesa” e “Seguranca na
era da Internet das Coisas”, totalizando aproximadamente 16 horas
de minicursos ao longo da semana. Dessa forma, promovendo o
ensino de temas importantes e propondo debates relevantes. Ao
total, foram atingidas cerca de 60 pessoas.

O publico alvo dos cursos ministrados, incluindo a Semana de
Segurancga, ja possui um conhecimento introdutério de computacao.
Entretanto, ao realizar a transmissdo ao vivo dos eventos, possibi-
litamos que publicos de diferentes niveis de escolaridade possam
consumir o contetido igualmente.

3.3 Minicursos

Outra iniciativa relevante do Ganesh é a disseminacio de conheci-
mento na area de Seguranca da Informacio ao oferecer minicursos
gratuitos abertos a comunidade. Em 2024, foi promovido o mini-
curso “Como se sentir mais seguro na internet e ndo cair em golpes
digitais?” com duas sessdes presenciais no campus da USP em Séo
Carlos (Figura 3).

Esse minicurso foi organizado por dez membros do Ganesh, sob a
coordenacio pedagogica de uma docente e com participagio direta
do coordenador geral do grupo. O objetivo foi promover conscienti-
zagdo e fornecer habilidades praticas para que cidaddos enfrentem
os riscos do ambiente digital com mais seguranca. A linguagem
simples permitiu que o minicurso fosse acessivel a comunidade
externa a universidade e sem muito conhecimento de computacéo,
com cerca de 20 participantes durante o minicurso.

A realizacdo desses minicursos evidenciam o papel do Ganesh
como um projeto consolidado de extensdo universitaria, visto que
possibilita a participacdo do publico geral externo em temas de rele-
vancia social, como a criacdo de senhas seguras, o reconhecimento
de links maliciosos, nog¢des basicas de Criptografia e informacdes so-
bre os direitos do cidaddo com o surgimento da Lei Geral de Prote¢ao
de Dados (LGPD).

4 METODOLOGIA DE ENSINO

O Ganesh disponibiliza diferentes tipos de conteudos em platafor-
mas de acesso gratuito visando disseminar o conhecimento para
todos os interessados na area de Seguranca da Informacéo.

4.1 Aulas Didaticas

A elaboracéo de aulas didaticas sobre Seguranca da Informacio
por estudantes em um projeto de extensdo universitaria oferece
beneficios significativos tanto para alunos que ministram os cursos
quanto para os que participam. Para os instrutores, a preparacio do
contetido requer uma pesquisa aprofundada do tema, uma dedicagéo
a elaboracdo dos materiais e uma organizacao didatica para que
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Figura 3: Oferecimento do minicurso “Como se sentir mais
seguro na internet e nio cair em golpes digitais?” ministrado
por membros do Ganesh.

conceitos complexos sejam ensinados para diferentes niveis de
conhecimento. Esse processo contribui significativamente para o
desenvolvimento de habilidades de comunicacéo, permitindo que
os membros do Ganesh transformem conhecimento em material
gratuito e didatico.

Na Figura 4, é apresentado um exemplo pratico de aula ofere-
cido pelo Ganesh, para pessoas externas a comunidade com qual
qualquer nivel de conhecimento chamado de “Seguranca Essen-
cial: como estar seguro na internet?”. A imagem ilustra o processo
de conexdo a uma Virtual Private Network (VPN), destacando trés
etapas principais: (1) o processo de autenticagio e troca de chaves
entre o cliente e o servidor de VPN, garantindo que apenas usuarios
autorizados possam estabelecer a conexo; (2) a criagdo de um tinel
criptografado, no qual toda a comunicagéo do cliente é protegida; e
(3) a troca de mensagens entre o cliente e o servidor final por meio
desse tinel, permitindo que dados sensiveis sejam transmitidos com
confidencialidade.

Esse tipo de representacéo visual é aplicado aos materiais, pois
as experiéncias ao longo dos anos mostraram que os participantes
compreendem conceitos abstratos de criptografia e redes de maneira
mais concreta.

Me conectando com uma VPN

1. Processo de autenticacao e de troca de chaves

2. Criagdo de um tanel - canal encriptado em que uma
requisicdo inteira é encapsulada e encriptada

3. Troca de mensagens entre o cliente e o servidor de VPN por
meio do tunel

Tanel

| ] sewigorven

HTTP

Cliente — Servidor

Figura 4: Exemplo de material didatico exemplificando a
conexio de um cliente com um servico de VPN desenvolvido
por membros do Ganesh para o curso “Seguranca Essencial:
como estar seguro na internet?”.
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4.2 Ganesh GitBook

O Ganesh GitBook > ¢ um site que conta com tutoriais de ensino
tedrico das bases de Seguranca da Informacao (Figura 5). Obser-
vando o material didatico ilustrado na Figura 6, é possivel observar
a demonstragao da utilizagdo do comando “dig”, presente em siste-
mas Linux, para a resolugdo manual de nomes de dominio (Dormain
Name System - DNS). Esse comando permite realizar consultas a ser-
vidores de nomes e obter os enderecos IP associados a determinado
dominio. Assim, os estudantes podem ter seu primeiro contato com
conteudos fundamentais, como, por exemplo, essa compreensio
mais concreta do processo de traducdo de nomes em enderecos de
rede.

. Introducao a segurana digital

Introducao a Seguranca Digital

Introdugao a Linux

Figura 5: Ferramenta GitBook Ganesh para divulgacao de
conteudos didaticos sobre diferentes topicos que formam a
base para os estudos em Seguranca da Informacio.

| Introducao  seguranca digital
2 pelo DN Serve

Fazendo uma resolugdo DNS manual

QESTION estd
o prépria IP do dominio que esta

Como funciona o DNS Cache Poisoning

Figura 6: Exemplo de contetido didatico sobre o uso do co-
mando Linux “dig” utilizado para coletar informacdes de
DNS.

O Ganesh também produz material didatico audiovisual, disponi-
bilizado no canal do Youtube GaneshICMC?, que conta com aulas,
palestras e atividades que alimentam a curiosidade de jovens, adul-
tos e criancas nos mais diversos assuntos da area de Seguranga
da Informacéo. Por fim, cédigos fonte e arquivos de configuracio
de servidores dos CTFs, bem como respectivas solugdes, sio com-
partilhados no repositério ptiblico do Github?, o que auxilia no

Shttps://gitbook.ganeshicme.com
Chttps://www.youtube.com/c/GaneshICMC
"https://github.com/ganesh-icme
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entendimento de ferramentas usadas por profissionais da area e for-
nece formas de praticar programando e testando vulnerabilidades
de seguranga.

4.3 CTFs

O Grupo Ganesh?® se destaca em competicoes de Capture the Flag
(CTF) que testam conhecimento de Seguranga da Informagao por
meio de desafios diversos como descriptografar dados ou explorar
vulnerabilidades em servigos Web. Desde 2019, o grupo mantém
uma posi¢ao solida entre as melhores equipes do Brasil, inicialmente
conquistando a 8 posicdo no ranking brasileiro, e 5° lugar no ano
seguinte. Durante o periodo de 2021 a 2023, o Ganesh manteve-se
entre as trés melhores equipes do pais e a melhor equipe universi-
taria. Segundo a plataforma CTFtime® que agrega pontuacdes de
diversas competicdes de CTFs, em 2024 o Ganesh foi o melhor time
do pais e 184° do mundo. No ano atual, a disputa continua e o grupo
atualmente estd em primeiro lugar no ranking nacional e 32° no
ranking global.

Portanto, os CTFs sdo ferramentas de aprendizado relevantes, que
possibilitam a exploracio de diferentes tipos de vulnerabilidades em
diversos sistemas computacionais dentro de ambientes controlados.
Dessa forma, a ideia é que ao aprender em ambientes simulados, o
participante consiga identificar e relatar falhas em sistemas reais
para que possam ser corrigidas antes de um atacante malicioso
causar danos ao sistema [9].

4.4 CTFd: um framework Web de ensino

O CTFd'? é uma plataforma Web utilizada pelo grupo para pro-
por desafios praticos voltados para o ensino dos temas abordados
durante os cursos. Essa plataforma customizavel e open source foi
criada pela comunidade de Seguranca da Informagido como uma
estratégia de ensino gamificada para engajar os estudantes. Nela, é
possivel criar desafios proprios com diferentes categorias de conhe-
cimento, oferecer dicas durante os exercicios e disponibilizar de-
safios dinAmicos personalizaveis atribuindo diferentes pontuagdes.
Uma abordagem interessante é que em alguns casos, a plataforma
oferece a op¢ao de os administradores oferecerem dicas conforme o
participante conclua algumas tarefas. Ao longo do desafio, também
é possivel acompanhar as pontuagdes de todos os estudantes no
desafio e avaliar o aprendizado de forma inovadora.

A plataforma foi utilizada inclusive no PING 2025'! com desafios
de Seguranga da Informacéo para os ingressantes responderem e
pontuarem conforme os acertos durante os exercicios. Foram 116
participantes no CTF do PING 2025, proporcionando uma expe-
riéncia inicial engajadora para novos alunos e alunas presentes.
Na Figura 7, é apresentado um dashboard personalizado com o
desenvolvimento dos jogadores ao longo dos desafios do CTF.

A gamificagdo [8] surge como uma alternativa para o apren-
dizado de conceitos abstratos, como algoritmos de criptografia e
protocolos de redes, que muitas vezes podem desencorajar os alunos
em um primeiro contato. A partir dos conceitos e desafios iniciais,

8https://ctf-br.org/wiki/ganesh
https://ctftime.org/team/54706
WOhttps://ctfd.io/
Uhttps://ganesh.icme.usp.br/ctf/scoreboard



Ganesh:

Painel de controle

Top 10 Users

Place  User Pontuacio

1 deskow 19316
sekglesd2 14316
sulino.out 12216

astrothunder 8608

PN

Figura 7: Dashboard oferecido pela plataforma CTFd repre-
sentando a distribuiciao e o desempenho dos participantes do
PING 2025 ministrado pelo Ganesh.

o participante consegue se engajar em desafios mais complexos
individualmente ou muitas vezes em equipe.

Com isso, o uso do CTFd promove uma integragio entre dife-
rentes alunos do grupo, que se engajam na solucdo das tarefas e
no aprendizado das vulnerabilidades encontradas nos desafios da
plataforma. A hospedagem da plataforma de CTF, dos websites e
outros servigos que fazem parte dos desafios foi proporcionada pela
Superintendéncia de Tecnologia da Informagéo (STI) do ICMC.

4.5 Eventos e Workshops

Diante das iniciativas do grupo, o Ganesh comecou sua trajetoria no
mundo das disputas das competicdes de CTFs, e também marcando
presenca em grandes eventos da comunidade brasileira e inter-
nacional de Seguranca da Informacéo, como a Hackers 2 Hackers
Conference (H2HC) [7] e a DEFCON [4].

A trajetéria competitiva do grupo comegou em 2019, quando
alcancou a 8° colocacgio no ranking brasileiro da plataforma CTFtime.
Posteriormente, alcanc¢ou-se a 5% colocacdo em 2020 e mantendo-se
em 3° lugar entre 2021 e 2023. Ja em 2024, obtiveram o melhor
resultado, sendo reconhecidos como a melhor equipe do Brasil e da
América Latina, figurando atualmente no grupo dos 150 melhores
times do mundo entre mais de 37 mil times registrados [3]. Com isso,
o Ganesh se consolidou como um projeto de influéncia no cenario
de Seguranca da Informacéao, sendo um dos principais grupos do
pais.

Uma trajetéria marcante do grupo foi a participa¢do no evento
Cyber Apocalypse 2024, onde o Ganesh conquistou o 36° lugar entre
mais de 3000 equipes, sendo a Unica equipe brasileira a ocupar
as primeiras 500 posicdes. Esses resultados demonstram o enga-
jamento dos estudantes e a dedicacio em transformar a teoria, as
aulas e o aprendizado em impactos praticos. O estudo colaborativo
proposto com metodologias de desafios constantes e o engajamento
em comunidade geram resultados expressivos na educagio dos
participantes.

Na Figura 8 é ilustrada a participa¢io do grupo Ganesh formando
a equipe “Pwn de Queijo” que enfrentou as eliminatérias da com-
peticdo de CTF da conferéncia DEFCON, uma das competicdes de

um grupo de extensao para ensino de Seguranca da Informagao do ICMC/USP
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Figura 8: Participacao do time Ganesh nas qualificatorias da
competicio de CTF entre diferentes times ao redor do mundo
da conferéncia internacional DEFCON.

Figura 9: Participacio do Ganesh na competiciao de CTF da
conferéncia H2HC na edicdo de 2024.

seguranca mais prestigiadas do mundo. A equipe foi formada por
Ganesh, “Boitatech” e “ELT”. As competi¢des e os desafios tiveram
duracdo de 48 horas, com aproximadamente 20 desafios. A equipe
alcancou a 17° posicdo no ranking global, promovendo a integragio
das atividades e dos conhecimentos técnicos do Ganesh junto a
diferentes equipes competitivas.

Outro evento em que o grupo Ganesh esteve presente foi a con-
feréncia H2HC (Figura 9). Diante de diferentes equipes, o grupo
participou de desafios competitivos no formato de CTF e conquistou
0 3° lugar.

5 RELATOS DOS ALUNOS E FEEDBACKS

Foram coletados dados via formulario sobre a satisfacdo de alguns
dos cursos oferecidos. O curso de “Seguranca defensiva para pessoas
leigas (como néo cair em golpes e baixar virus)” teve um feedback
positivo sobre o material apresentado. Algumas das mensagens dos
alunos (M) no ultimo dia de aula foram transcritas a seguir:

M1: “Adorei, equipe de parabéns, dinAmica muito clara. Otimo
curso, queria parabenizar a todos. Serdo 6timos profissionais e
ajudardo muito a sociedade na Seguranca. Para melhoria no curso,
seria melhorar a comunicacéo externa sobre o curso.”

M2: “O material foi muito bem organizado. Em cada tdpico vi algo
que ndo tinha conhecimento. A equipe é muito simpatica. Parabéns
a todos os envolvidos!”
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M3: “Descobri o curso pela FAPESP. Adorei! Sugiro apenas incluir
formas praticas, com exemplos, de como gerir a privacidade e onde
e como denunciar o descumprimento da LGPD”

Também foram coletados dados via formulario sobre o PING de
2025. Algumas das mensagens dos participantes (P) do PING deste
ano foram transcritas abaixo:

P1: “Aula bem boa, meio densa, mas inevitavel. S6 gostaria de ter
um pouco mais de demonstracdes, mas entendo que o tempo foi
curto, porém ainda foi uma aula bem proveitosa.”

P2: “adorei a didatica, sempre atenciosos com os alunos!”

P3: “Muito interessante, principalmente o funcionamento da crip-
tografia OTP e o motivo pelo qual ela néo é viavel”

P3: “A aula foi super incrivel! O uso de momentos mais dindmicos
como o Kahoot e a demonstracio de crib deixam a aula muito mais
interessante e fomentam bastante a participagido dos ouvintes! Os
conteudos abordados sdo muito bons também! E, aproveitando a
aula de hoje: K Npetqp z ibdrzy!”

P4: “Cai de paraquedas nesse conteudo. Youtube me recomendou
e curti muito a aula. Agradeco pelo video ter ficado publico. E
parabéns ao apresentador e a equipe. Contetido excelente.”

6 ETICA

Em todos os projetos do Ganesh, a participacdo do publico é reali-
zada de forma voluntaria. Sendo assim, os participantes assinam
um termo de Livre Consentimento para a participa¢do nos projetos
e minicursos. Além disso, os dados dos participantes, como por
exemplo, feedbacks gerais, controle de presenca e os desafios resol-
vidos apenas sdo utilizados para a melhoria dos cursos e atividades.
Na plataforma CTFd, os usuarios sdo identificados apenas por um
“apelido” definido pelo proprio usuério, que nio requer relagio com
o nome real, possibilitando participa¢do completamente andnima
daqueles que assim desejam. Portanto, nenhum dado em relagéo aos
participantes é publicado e divulgado externamente pelo Ganesh.

7 CONSIDERACOES FINAIS

Os cursos de extensdo universitaria exercem um papel essencial
entre a universidade e a sociedade, oferecendo oportunidades de
aprendizado continuo e democratizando o acesso a educacéo, espe-
cialmente em areas de destaque, como a Seguranca da Informacao.
Mais do que atender a exigéncia de horas complementares, esse
projeto, desde sua criacdo, promove a troca de experiéncias e a co-
laboracio, adquirindo competéncias fundamentais para os desafios
da sociedade atual. Ao longo dos anos, diversos docentes e estudan-
tes da USP participaram do projeto Ganesh como coordenadores
e monitores, colaborando na construcéo e no aprimoramento da
metodologia adotada.

O principal propésito de um grupo de extensio é envolver a
comunidade académica e o publico externo, e o Ganesh tem cum-
prido esse papel ao promover a¢des de impacto positivo disponibi-
lizando materiais didaticos, trocando experiéncias e conhecimen-
tos em eventos, além de realizar diversos cursos que promovem a
disseminacido de contetidos técnicos de Seguranca da Informagéo.
Reconhecendo que a educagéo é um processo continuo e em cons-
tante desenvolvimento, o projeto responde a crescente demanda
por profissionais qualificados capazes de proteger sistemas e dados
sensiveis em um mundo cada vez mais digitalizado. Além disso,
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o processo seletivo do PING ¢ inclusivo, pois permite que todos
participem, garantindo que qualquer pessoa interessada na area
tenha acesso a uma educacio de qualidade e gratuita, onde pode-se
abrir possibilidades concretas no mercado de trabalho e na area
académica.

O projeto, dessa forma, contribui diretamente para a meta da
Agenda 2030 da ONU relacionada a Educagiao de Qualidade, ao
oferecer conhecimento técnico de forma inclusiva, acessivel e trans-
formadora. Espera-se que essa experiéncia sirva de inspiracdo para
que outros grupos, de diferentes areas possam criar contetidos para
propagar conhecimento a pessoas que possuem pouco acesso a
informacéo, usando de plataformas de alto alcance, como o You-
Tube, Gitbook, Instagram para criacdo de conteudo e divulgacdo de
conteudo e propdsito educacional, reunir pessoas com interesses
no contetido, como, por exemplo: via salas virtuais no Google Meet
ou em encontros presenciais caso haja envolvimento com alguma
universidade. Assim, estimulando um caminho pedagégico para
que universidades ou grupos independentes implementem acdes
similares, ampliando o alcance da educacdo em Seguranca da Infor-
magcao e fortalecendo a cultura de protecéo digital e educacional na
sociedade.
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