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ABSTRACT

Digital messaging plays a central role in modern society, but it is
currently dominated by centralized platforms that compromise user
privacy and control. This position paper argues that decentralized
messaging systems, based on open protocols and free software,
can serve as public communication infrastructure and exemplify
Web3 as a digital common good. We discuss the limitations of
current services (identity lock-in, user fragmentation, data expo-
sure) and present decentralized approaches (peer-to-peer, federated,
blockchain-based) according to recent literature. We relate these
models to the concept of public digital infrastructure, essential
communication systems managed in a non-exclusive manner, and
the notions of digital commons. As illustrative cases, we cite open
protocols like Matrix and Web3 initiatives that adopt blockchain-
based identity (e.g., XMTP), showing that such systems exhibit the
characteristics of common resources: public specification, collective
governance, and open-source software.
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1 INTRODUCAO

Na era da Web3, cresce a demanda por servigos digitais que fun-
cionem como bens publicos. A comunicacéo online é fundamental
para a vida social e econdmica contemporanea, mas ainda hoje se
baseia na maioria em plataformas fechadas e privadas (e.g. What-
sApp, Telegram, Messenger...). Tais sistemas centralizados impoem
riscos significativos: usuarios perdem controle sobre seus dados,
tornando-os vulneraveis a censura e vigilancia. Como observa Ye-
ung [15], “a comunicacdo é a espinha dorsal do mundo digital, e
sua centralizacdo implica riscos significativos... especialmente em
termos de privacidade, seguranca e soberania dos dados”. Além
disso, a dependéncia de poucas empresas leva a casos de banimento
arbitrario de contas e fragmentacéo de identidade - cada usuario
precisa manter multiplas contas em servicos diferentes, dificultando
a interoperabilidade.

Por outro lado, a Web3 surge com a promessa de tecnologias
descentralizadas como blockchain, redes peer-to-peer e protocolos
abertos, que permitem um novo paradigma de servicos colabora-
tivos. A literatura sobre bens digitais comuns aponta exemplos
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exitosos de recursos globais geridos por comunidades, como o soft-
ware livre e a Wikipédia[10]. Nesse contexto, propde-se que a men-
sageria descentralizada seja vista como um bem comum digital e
tratada como infraestrutura publica de comunicacéo. Isto significa
projetar e implementar sistemas de mensagens abertos, baseados
em software livre e governanga distribuida, visando maximizar o
bem publico. A tabela 1, demonstra como podemos analisar abor-
dagens técnicas como Peer-to-Peer (P2P), Federacéo e Blockchain
para mensageria descentralizada e conectarmos esses conceitos a
teoria de infraestrutura digital.

2 METODOLOGIA

A abordagem metodolégica adotada neste trabalho é de carater qual-
itativo e exploratdrio, buscando articular conceitos de infraestrutura
digital publica, bens comuns digitais e tecnologias de mensageria
descentralizada com estudos de caso contemporaneos. O objetivo
foi compreender de que maneira a centralizacdo da comunicacdo
em plataformas privadas impacta a soberania digital e quais alter-
nativas podem ser construidas como servicos essenciais.

O percurso metodoldgico desenvolveu-se em trés frentes comple-
mentares. Em primeiro lugar, realizou-se uma revisio bibliografica
e documental, abrangendo literatura académica, relatérios técnicos,
fontes jornalisticas para levantamento da opinido publica sobre
o assunto e documentos de organismos internacionais sobre in-
fraestrutura digital, Web3 e mensageria descentralizada, bem como
referenciais tedricos acerca de bens comuns digitais e soberania
tecnolégica. Por fim, procedeu-se a analise de iniciativas gover-
namentais de mensageria publica em diferentes paises, incluindo
Franca, Alemanha, OTAN/EUA e Brasil. A comparagio entre esses
casos permitiu discutir potencialidades e limitacoes das diferentes
abordagens, articulando a anélise conceitual, os resultados empiri-
cos recentes e o levantamento de politicas publicas em um quadro
critico sobre a construcdo da mensageria descentralizada como
infraestrutura publica e bem comum digital.

3 INFRAESTRUTURA DIGITAL PUBLICA E
BENS COMUNS DIGITAIS

Infraestrutura digital publica (PDI) é entendida como um servico
de comunicacéo essencial gerido sob parametros publicos e néo-
extrativos[8]. Analogamente as ruas, redes elétricas ou protocolos
bésicos da internet, uma PDI maximiza valor publico ao combinar
atributos abertos (codigos, padrdes e dados livres) com funcdes
estatais ou coletivas. Na Web3, fala-se também em Digital Public
Goods bens que sdo ndo-rivais, ndo-excludentes e desenvolvidos
abertamente, geralmente sob licengas de codigo aberto[10]. Men-
sageria descentralizada encaixa-se nessa definicdo de duas formas:
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Como um servigo de comunicacio fundamental para espagos publi-
cos digitais, e também pode ser construido como software open-
source e protocolo aberto, operado por comunidades. Ou seja, pode
tornar-se uma infraestrutura publica digital ou bem comum digital.

Como ressalta Rozas[10], recursos mantidos por grandes comu-
nidades colaborativas como software livre, enciclopédias online
e plataformas de cédigo aberto, exemplificam commons digitais
globais. Estes sistemas coexistem sem hierarquia centralizada sendo
sustentados por regras transparentes e participacdo comunitaria.
Protocolos de mensageria descentralizada (e.g. o protocolo Ma-
trix ou plataformas baseadas em IPFS) seguem modelo semelhante:
sdo especificagdes publicas, suportadas por comunidades de desen-
volvedores e adotadas em ambientes publicos, e, portanto podem
ser vistos como infraestruturas compartilhadas. De fato, projetos
como o Matrix.org Foundation definem o protocolo Matrix como
um common digital, ressaltando sua especificacdo aberta e gov-
ernanga coletiva[5]. Tais iniciativas ilustram que a comunicacdo
criptografada e federada ja esta sendo pensada como infraestrutura
comum na Web atual.

3.1 Abordagens de Mensageria Descentralizada

A seguir, resumimos os principais modelos de mensageria descen-
tralizada identificados na literatura recente[15], apontando seus
beneficios e limitacdes:

Esses trés modelos representam trade-offs entre escalabilidade,
privacidade e descentralizagio. Por exemplo, redes P2P evitam a de-
pendéncia de um provedor tGnico, mas exigem solucdes proprias de
sincronizacio; federacdo é mais madura tecnologicamente, porém
carrega a questdo da confianca nos donos de servidor; e aborda-
gens blockchains concedem maior autogestao da identidade, porém
néo resolvem todos os desafios de performance. Novas propostas
combinam elementos dessas abordagens para mitigar pontos fra-
cos, reforcando aspectos como redundéncia de noés, criptografia
ponta-a-ponta robusta e incentivos econémicos para participacio.

3.2 Beneficios da Mensageria Descentralizada
como Infraestrutura Publica

Tratar a mensageria descentralizada como infraestrutura puablica
digital traz vantagens sociais e técnicas. Segundo Frischmann[7]
citado por fontes relevantes[8], infraestruturas sdo “meios com-
partilhados para muitos fins” que sustentam beneficios além dos
interesses privados. Assim, investir em comunicagdes abertas gera
externalidades positivas: inclusao digital, resisténcia a censura gov-
ernamental ou comercial, e ambiente propicio a inovagdo. Em espe-
cial, destacam-se:

e Controle de Dados pelo Usuario: Em infraestruturas descen-
tralizadas, o usuario detém suas chaves e dados. Isso preserva
a soberania digital individual, em linha com o conceito de
propriedade comum. O fato de as mensagens nao depen-
derem de um servidor tnico evita que a paralisa¢do de uma
empresa silencie comunidades inteiras.

e Resiliéncia e Confiabilidade: Redes federadas ou P2P natu-
ralmente evitam pontos tnicos de falha. Se um no sai do ar,
a rede continua funcionando. Para o publico, isso significa
maior disponibilidade do servigo de mensagens (caracteris-
tica essencial de uma infraestrutura publica).
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e Inovacio e Diversidade: Protocolos abertos e softwares livres
facilitam criar novos clientes e servidores. Governos, ONGs
e empresas podem customizar e integrar esses servi¢os sem
pagar licencas, estimulando ecossistemas locais e solucoes
especializadas (e.g. aplicativos comunitarios baseados em
Matrix).

o Transparéncia e Governanca Colaborativa: Modelos de com-
mons digitais exigem regras claras para governanga compar-
tilhada. Projetos como Matrix.org e seu codigo aberto exem-
plificam isso: qualquer interessado pode participar do desen-
volvimento, e a governanca envolve uma comunidade técnica
diversa. Essa transparéncia refor¢a a confianca publica, car-
acteristica importante de servico de bem comum.

4 DEPENDENCIA DE PLATAFORMAS
CENTRALIZADAS ESTRANGEIRAS

A utilizagdo generalizada de aplicativos de mensagens controla-
dos por empresas estrangeiras (e.g. WhatsApp, Telegram, Signal...)
pode minar a soberania nacional. Dados sensiveis transitam por
servidores fora do controle estatal, sujeitos a leis externas como o
USA PATRIOT Act e mecanismos de vigilancia extraterritorial[11].

Pesquisas recentes ilustram de forma contundente os riscos de
depender de plataformas centralizadas para comunicagio politica e
social. Pinto e Silva [9] analisaram 67 grupos politicos no Telegram
durante as eleicdes de 2022 e identificaram mais de 12 mil men-
sagens, com predominancia de grupos de direita (50,9%) e picos de
atividade nos turnos eleitorais. J4 Venancio et al. [14] mostraram
como, em janeiro de 2023, cerca de 270 grupos e meio milhdo de
mensagens no Telegram serviram de base para a coordenacéao de
atos antidemocraticos em Brasilia. Esses estudos revelam que, emb-
ora populares, tais plataformas permitem tanto a concentracio de
fluxos informacionais quanto sua captura por grupos organizados,
sem qualquer mecanismo publico de auditoria ou governanca.

Enquanto isso, o governo francés observou que as solugdes com-
erciais “mantém dados fora de nossos servidores” e estio poten-
cialmente sujeitas a backdoors estrangeiros. Autoridades também
apontam que plataformas centralizadas carecem de recursos de
auditoria e fiscalizacdo internos; por isso legisladores americanos
pediram ao Departamento de Defesa que investigue protocolos
descentralizados como alternativa mais segura[12], “ndo contro-
lada por unica empresa” e ja usada por aliados da OTAN[6]. Essa
fragilidade tem levado setores de defesa a rejeitar mensageiros
comerciais: o Exército Brasileiro, por exemplo, proibiu oficiais de
alta patente de usarem apps estrangeiros e criou o EBChat proprio,
enquanto o Bundeswehr alemio abandonou servicos de consumo
por considera-los “completamente inadequados”[3] ao exigirem
comunicacio militar segura. Em suma, a dependéncia de sistemas
proprietarios estrangeiros expde os paises a riscos de vigilancia
externa, perda de controle de dados e fragilidade em momentos
criticos.

5 INICIATIVAS GOVERNAMENTAIS DE
MENSAGERIA DESCENTRALIZADA
Em reacéo a esses riscos, varios governos tém adotado ou incen-

tivado solucdes de mensageria baseadas em protocolos abertos e
descentralizados. Na Europa, Franca e Alemanha lancaram apps
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Table 1: Comparacao de Modelos de Comunicacio Descentralizada

Modelo Caracteristicas Principais Vantagens Desvantagens
Peer-to-Peer (P2P)
e Cada usuario é nd da e Major autonomia do o Dificuldades de escalabil-
rede usuario idade
e Sem servidor central e Controle total da identi- e Implantacdo complexa
e Exemplos: IRC, XMTP[2] dade de criptografia E2E
o Identidade: Wallets e Limitacdo em larga es-
blockchain (XMTP) cala
e Armazenamento local
Federacao
e Multiplos servidores in- o Alta disponibilidade e Privacidade ndo garan-
terconectados (sem ponto tnico de tida (admins acessam da-
e Qualquer entidade pode falha) dos)
operar servidor e Rede colaborativa e Regras varidveis por
e Exemplos: Matrix, XMPP servidor
o Identidade controlada e Risco de censura/leitura
pelo servidor de contetdos
e Armazenamento no
servidor
Blockchain
e Blockchain como ca- e Soberania sobre identi- e Laténcia alta
mada de identidade dade digital o Imutabilidade indesejada
e Enderecos de carteira e Mensagens assi- e Armazenamento inade-
como IDs nadas/verificadas quado para grandes vol-
e Exemplos: Mensageiros o Integridade garantida umes
descentralizados e Baixo desempenho

e Identidade: Soberania do
usuario

o Armazenamento
chain

on-

nacionais baseados no protocolo Matrix. Em 2018 a Franca desen-
volveu o Tchap, sistema de mensagens proprio (cliente Riot/Element)
para agentes publicos, argumentando que apps estrangeiros ndo

garantiam “propriedade e soberania digital”’[4] dos dados. O Tchap

armazena dados em servidores governamentais e criptografia P2P,

reforcando o controle estatal da informacédo. Na Alemanha, o BwMes-
senger (lancado em 2020) substituiu WhatsApp nas Forcas Ar-
madas; segundo fontes oficiais, o Matrix oferece “a soberania digital

necessaria” para comunicacdes em tempo real e uma rede aberta

descentralizada, enquanto servicos comerciais foram considerados

improprios para uso militar.

Esse debate também comeca a emergir no contexto brasileiro.
Em agosto de 2025, a Agéncia Brasileira de Inteligéncia (ABIN) ini-
ciou testes de uma plataforma propria de mensagens, apelidada de
“WhatsApp estatal”, destinada & comunicagéo interna do governo[1].
Tal iniciativa reflete a crescente preocupacio com a soberania digital
e a necessidade de reduzir a dependéncia de servicos estrangeiros
para fluxos comunicacionais estratégicos, ainda que permaneca a
questdo sobre como garantir auditabilidade, interoperabilidade e
governanga publica em solucdes nacionais.

Além da dimenséo geopolitica, fatores psicolégicos também influ-
enciam a dindmica de grupos em plataformas centralizadas. Vascon-
celos et al. [13] demonstraram que a curiosidade social é um motor
relevante na disseminacdo de mensagens em grupos politicos do
Telegram. Mensagens apelativas relacionadas a urnas eletrdnicas,
religido ou intervencdo militar obtiveram maior circulagio justa-
mente por explorarem variaveis como novidade, incerteza e conflito.
Tais resultados ressaltam que, em ambientes sem governanca aberta,
a exploracéo de vieses cognitivos pode intensificar a desinformacéo.
Nesse sentido, iniciativas como o Matrix, ao priorizarem transparén-
cia e auditabilidade, oferecem meios de mitigar essas dinamicas de
manipulacio.

6 DESAFIOS E PERSPECTIVAS

Embora promissora, a transi¢io para a mensageria descentralizada
enfrenta desafios praticos. Entre eles estdo a necessidade de redes
robustas, a compatibilidade entre diferentes protocolos e o estab-
elecimento de padrdes minimos de seguranca. Além disso, ha uma
dimensao regulatéria e de financiamento: infraestrutura publica
requer modelo de governanca sustentavel. Por exemplo, iniciativas
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Table 2: Iniciativas Governamentais de Mensageria Segura

Pais/Organizacao Projeto (Base) Caracteristicas e Justificativas
Franca Tchap (Matrix) L.
e Mensageiro interno do governo
o Substitui solu¢des convencionais que mantém dados sob
leis estrangeiras
e Matrix garante soberania digital e auditoria
Alemanha BwMessenger o L. .
. e Aplicativo do exército alemao
(Matrix) . .
o Self-hosted, cddigo aberto, criptografado
e Proporciona “soberania digital necessaria”
NATO/EUA NI2CE (Matrix) . L .
e Mensageiro federado para comunicac¢des entre aliados
e Usado por paises-membros em defesa
e Open-source, sem vendor lock-in
e Pleito de expansio no Depto. de Defesa (EUA)
. EBChat (Signal)
Brasil

UNA Digitro .

EBChat: Servidores militares nacionais

e UNA Digitro: Plataforma nacional (2025)
e Produto Estratégico de Defesa

publicas podem subsidiar a operacgdo de nds comunitarios ou apoiar
projetos de comunicacéo descentralizada, como ja ocorre em alguns
governos europeus, que adotam Matrix em suas instituicdes.

Para avangar nesta direcio, propde-se:

(1) Politicas Publicas de Apoio: Reconhecimento da mensageria
descentralizada como um servico essencial. Leis ou politi-
cas podem incentivar o uso de protocolos abertos em co-
municagdes governamentais, da mesma forma que existem
programas de adogao de software livre.

Desenvolvimento de Ferramentas Open Source: Criagdo e
manutengio de clientes, servidores e gateways descentraliza-
dos, de codigo aberto. Exemplos incluem o servidor Synapse
(Matrix) e clientes baseados em blockchain, que ja seguem
esta linha.

Educacdo e Comunidade: Treinamento de desenvolvedores
e usuarios sobre privacidade e governanga digital. Comu-
nidades locais podem organizar salas federadas para cidadios,
ampliando o acesso gratuito e seguro & comunicagao.
Padroes Interoperaveis: Estabelecimento de protocolos co-
muns (e.g. XMTP, Matrix, ActivityPub) que permitam a troca
de mensagens entre redes distintas. A interoperabilidade é
chave para que a mensageria néo se torne outro silo isolado.

7 CONSIDERACOES FINAIS

A crescente centralizagio das plataformas de mensageria digital lev-
anta preocupacdes estruturais sobre privacidade, interoperabilidade
e soberania dos dados. Neste artigo, argumentou-se que sistemas
descentralizados, baseados em protocolos abertos e software livre,
constituem alternativas viaveis para reconfigurar a comunicacio
digital como infraestrutura publica.

Ao explorar abordagens técnicas como redes peer-to-peer, fed-
eracio e solu¢des com identidade blockchain, identificamos um
espectro de possibilidades que conciliam autonomia do usuario,
resiliéncia técnica e transparéncia. Estas caracteristicas se alinham
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a definicdo de bens comuns digitais e ampliam o potencial de ino-
vagcdo distribuida, controle democratico e inclusido comunicacional.

Avancar na consolidacdo da mensageria descentralizada como
bem publico exige o fortalecimento de ecossistemas abertos, o incen-
tivo a adocdo de padrdes interoperaveis e a formulagio de politicas
publicas que reconhe¢am a comunicacdo como servico essencial.
Neste contexto, garantir a pluralidade arquitetural das infraestru-
turas digitais ¢ uma condi¢ao fundamental para a autonomia tec-
nolégica e a resiliéncia institucional das sociedades conectadas.

Como desdobramento futuro a este trabalho, propde-se a realiza-
¢do de uma analise técnica aprofundada dos protocolos apresenta-
dos (em especial Matrix, XMTP e outras solu¢des emergentes) por
meio de benchmarking comparativo. Tal estudo permitira avaliar
desempenho, escalabilidade, seguranca e governanga em cenarios
reais, fornecendo evidéncias experimentais que complementem
a discussao conceitual aqui desenvolvida e orientem decisdes de
adoc¢do em politicas publicas ou iniciativas comunitarias.

8 NOTA ETICA

Ressaltamos que ferramentas de Large Language Models (LLMs)
foram empregadas como suporte no processo de escrita e organiza-
¢ao textual. Todo o contetdo técnico, analises e conclusdes foram
elaborados e validados pelos autores.
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