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ABSTRACT
The purpose of this paper is to present a methodology to guide a
service secure development for agile development teams. The pro-
posal is guided by a Reference Architecture (RA) based on a threat
and risk modeling. The methodology predicts emphasis on beha-
viors that consider threats, attacks, vectors, risks, actors, devices,
and assets. Into the agile concerns, the RA concerned with presen-
ting a lightweight process focused on the efficiency and reduction
efforts for good practices for secure development, considering de-
sign and coding, as well as acceptance tests. In its current state,
the proposal was validated in two ways, namely: through ten “top
threats” catalogs, such as [15, 18]. In addition, applying the propo-
sal as an agile tool for threat predictability and risk control over
the source-code. As a result, it was possible to characterizing as a
mechanism that provides a guided methodology for threat and risk
driven-development.
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1 CARACTERIZAÇÃO DO PROBLEMA
Atualmente a Web se tornou a plataforma mais empregada para
disponibilização de serviços, atingindo desde o segmento financeiro
até o monitoramento de infraestruturas críticas. Em linhas gerais,
pode-se afirmar que a Web é um ecossistema onde pessoas e em-
presas, através de dispositivos e serviços, trocam dados (sensíveis
ou não) - considerados ativos de informação, que podem ou não
conter ou representar algum valor agregado ao seu proprietário.

É neste cenário que diversas organizações (privadas ou governa-
mentais), antes tradicionalmente orientadas a construção de pro-
dutos, agora apresentam uma concisa tendência em adotar seus
modelos de negócio focados no provimento de serviços [14]. Assim,
essas organizações, orientadas em serviços, acabam por disponibi-
lizar seus recursos através de entrypoint distintos, a exemplo de
um navegadorWeb, serviço de terceiros ou dispositivos inteligentes,
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como smartphone e smartTV, possibilitando fornecer a informação
ao seu proprietário de acordo com a demanda.

Por outro lado, essa emergente exposição faz com o ecossistema
Web sofra um número cada vez maior de ameaças1 e riscos2 à
segurança. De acordo com a Symantec [26], o número de ataques a
serviços naWeb cresceu mais de 30% entre 2015 e 2016. AWhiteHat
[29] estima que, em média, 50% dos sites possuem vulnerabilidades
a serem exploradas.

Esse grande número de ameaças muitas vezes é ocasionado pelo
uso indiscriminado de framework vulneráveis ou padrões de codi-
ficação inseguros por parte dos desenvolvedores do serviço. Em
outras palavras, o processo de desenvolvimento do serviço muitas
vezes é conduzido sem um devido aprofundamento sobre às amea-
ças existentes no ecossistema [7]. Além disso, não se pode descartar
os problemas ligados ao navegador Web ou demais dispositivos de
consumo, que são mecanismos preparados para oferecer tudo que
o usuário precisa para acessar os dados do serviço, porém, desen-
volvidos por terceiros e, em relação ao serviço em questão, sem
garantias efetivas de segurança. Outro viés é o fator humano (usuá-
rios, administradores do serviço e terceiros), que é naturalmente
propenso a erros e descuidos [9].

Uma das formas de combater tais ameaças é utilizar uma Mo-
delagem de Ameaças (Threat Modeling - TM), que se traduz como
um modelo que auxilia na identificação, quantificação e avaliação
de ameaças através de uma classificação bem definida [19]. Não
obstante, não é incomum combinar o uso da TM com uma Mode-
lagem de Risco (Risk Modeling - RM), que visa mitigar e mensurar
riscos resultantes de uma ou mais ameaças [19]. A aplicação de tais
modelos tem sido tratada no âmbito do desenvolvimento seguro de
software uma vez que os fornecedores de serviço na Web são cada
vez mais pressionados a adotarem um desenvolvimento eficiente
em relação a segurança dos dados tidos como sensíveis [7].

No entanto, apesar de existirem várias propostas na literatura
[1, 23, 28], a aplicabilidade desses modelos tem seus entraves que di-
ficultam a sinergia com as equipes de desenvolvimento de software,
sendo possível destacar três problemáticas. A primeira é sobre o
domínio de atuação do serviço. De fato, é interessante considerar
um certo nível de abstração na modelagem de ameaças e riscos a fim

1A norma ISO/IEC 27000:2013 define ameaça como a causa potencial de um incidente
indesejado, que pode resultar em dano para um sistema ou para a organização.
2A norma ISO/IEC 27000:2013 define risco como a chance de uma ameaça se consolidar
(probabilidade), resultando em um evento indesejado e possíveis consequências para
um sistema ou para a organização.
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de contemplar serviços em segmentos distintos. Contudo, em uma
única ameaça existem muitos aspectos a serem considerados, como
atores, dispositivos e comportamentos envolvidos, o que sugere
uma moderação na abstração.

O problema é que certas modelagens tem sua abordagem voltada
para o propósito geral [23, 28] com alta abstração e baixa profun-
didade, o que põe em cheque sua aplicabilidade sobre ameaças e
riscos intrínsecos daWeb, já que seu nível de abstração dificulta a
identificação de características como a semântica e a similaridades
de ataques que partem de uma ameaça. As similaridades nas varia-
ções dos ataques podem ser observadas em ataques do tipo Buffer
Overflow (BoF) [15], que atuam em diferentes estruturas de dados,
mas compartilham o mesmo vetor de ataque e quando explorados
reproduzem impactos similares nos ativos.

A segunda problemática diz respeito à adesão aos modelos em
metodologias de desenvolvimento. As modelagens, em sua maioria,
são direcionadas ao processo convencional [23, 28] como o modelo
em cascata [20], onde para avançar a uma nova atividade é neces-
sário que a antecessora deva estar totalmente desenvolvida. Diante
disso, a utilização dos modelos fica restrita à atividades como pro-
jeto ou codificação, já que o desenvolvedor terá em mãos requisitos
com especificações imutáveis, sugerindo um processo de mão única.
Consequentemente, não sugere práticas nas demais fases, apesar de
também serem suscetíveis as ameaças e riscos, tornando a eficiência
dos modelos questionável.

O problema ocorre também nas metodologias ágeis, devido a
natureza pouco burocrática e enxuta dos artefatos dessas equipes
[25]. Além disso, neste tipo de desenvolvimento, as mudanças são
esperadas a todo o momento, o que implica dizer que as fases ante-
cessoras e sucessoras trabalham continuamente de forma iterativa
e incremental [24], gerando resistência as modelagens disponíveis.

Por fim, a terceira problemática remete a avaliação de impacto
sobre os ativos. É de conhecimento geral que o impacto provo-
cado por um ataque em sistemas que manipulam dados comuns
não pode ter um peso equivalente ao de um sistema com dados
sensíveis. Porém, o que chama atenção é que na literatura alguns
modelos de mitigação de ameaça e risco tratam o ataque com um
peso predefinido de forma generalizada [16, 18], indiferente do do-
mínio do serviço. Tal contexto deveria permitir que a equipe de
desenvolvimento definisse a criticidade do ataque com base nos
comportamentos do seu serviço e analisasse o prejuízo conside-
rando não apenas a confidencialidade dos dados, mas também o
fator humano privacidade e os aspectos técnicos e legais que possam
trazer consequências ao serviço.

É neste contexto que a proposta objetiva elaborar uma arqui-
tetura de referência que faz uso de uma TM e RM específica para
os serviços atuantes no ecossistema Web. Diferente dos modelos
convencionais, que são centrados no atacante, nos ativos ou no
software, a arquitetura possui uma ótica hibrida, englobando essas
três visões, resultando em uma abordagem centrada em comporta-
mentos. Também tem o intuito de ser um modelo de documentação
leve, para garantir maior aderência no processo de desenvolvimento
em equipes de natureza ágil. Por fim, por não ser de propósito geral,
é capaz de considerar comportamentos dos atores e recursos intrín-
secos da Web, além de fatores como engenharia social, propagação
das ameaças, similaridades dos ataques e impactos aos ativos.

2 FUNDAMENTAÇÃO TEÓRICA E
TRABALHOS RELACIONADOS

Nesta seção, serão descritos trabalhos da literatura que possuem
soluções correlatas à proposta deste estudo. Uma das motivações
para o desenvolvimento da proposta foi minimizar a carência de
soluções dessa natureza considerando a Web como um ecossistema.
Além disso, é pretendido considerar três problemáticas, conforme
citado na seção anterior: (i) domínio de atuação, (ii) adesão aos
modelos e (iii) avaliação de impacto.

No que tange o domínio de atuação, os trabalhos propõem
soluções generalizadas, como falhas em sistemas de informação
[11] ou operacionais [4]. Este tipo de proposta tem benefícios e serve
como base para correlatos - taxonomias para sistema operacional
UNIX [3, 4], engenharia social [9], computação em nuvem [2] e
Internet das Coisas [17]. Entretanto, tais abordagens se enviesam
no fator conceitual, sem identificar comportamentos intrínsecos da
ameaça.

Na mesma linha, outros trabalhos apresentam identificação e
propagação do ataque e comportamentos em comum com ameaças
distintas, a exemplo da capacidade em descrever o como, quando
e onde uma ameaça é atuante [13], do método utilizado [10], de
investigar implementações inseguras em padrões de falhas na co-
dificação [1, 27], e ainda, abordar sobre a perspectiva do atacante
[5]. Contudo, apesar de cobrir a propagação, essas abordagens não
relacionam similaridades compartilhadas entre ataques distintos.
Na proposta da tese, esse compartilhamento permite auxiliar na
prevenção de ameaças, pois facilita a distribuição das responsa-
bilidades em identificar diversos vetores oriundos de uma única
ameaça, mitigando vulnerabilidades através de uma abordagem
guiada por aspectos semânticos.

Quanto a adesão aos modelos, descreve a adoção de modela-
gens de ameças e riscos no desenvolvimento de software. Modelos
de TM e RM são tópicos bastante explorados, a exemplo da STRIDE
[23] que é uma modelagem centrada em software ou o Common
Attack Pattern Enumeration and Classification (CAPEC) [16] que
auxilia na quantificação da ameaça. O grande entrave é que modela-
gens desta natureza são fundamentadas pelo modelo cascata, o que
dificulta a adoção de um modelo incremental que favoreça a relação
entre papéis distintos nas fases do desenvolvimento. Outro fator é
que embora haja uma considerável cobertura quanto ao número de
ataques, tais modelos induzem alta abstração e baixa granularidade
em determinadas variações de ataques.

Alguns trabalhos trazem apoio ao desenvolvedor, descrevendo
o como, quando e onde uma ameaça é atuante [13] ou buscam
investigar implementações inseguras baseando-se em padrões de
falhas na codificação [1, 27]. Contudo, apesar de cobrir a propagação,
essas abordagens não relacionam similaridades compartilhadas
entre ataques distintos. O principal benefício disso seria auxiliar na
prevenção, pois facilita na distribuição das responsabilidades em
identificar diversos vetores oriundos de uma única ameaça.

Por fim, em avaliação de impacto relata a capacidade de anali-
sar riscos e impactos aos ativos. Alguns trabalhos propõem soluções
baseadas em cenários de codificação de software [27] ou aspectos en-
tre os computadores e a rede [8]. O principal diferencial da proposta
é que sugerimos maior granularidade no modelo de classificação,
através da ramificação em vetores. Por estabelecer um agrupamento
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semântico, oferece maior precisão sobre a propagação da exploração
e a identificação dos atributos de segurança comprometidos, men-
surando o impacto aos ativos de forma qualitativa e quantitativa,
com base nas ameaças.

Propostas de RM também são tópicos bem debatidos na litera-
tura, a exemplo da modelagem DREAD [23], que estima o risco
fazendo perguntas em cada uma das categorias, com base na ótica
do atacante. Contudo, o DREAD, no molde inicialmente proposto,
em 2010 foi desaconselhado por seus autores [21] devido falta de
precisão em determinadas situações. Contudo, o mesmo recebeu
melhorias quanto ao nível de riscos com base na causa e efeito [22].
Outro exemplo é a modelagem PASTA [28] que é focada em ativos
e provê um processo que considera possíveis cenários de ataque
e vulnerabilidades e ataques, mitigando níveis de risco e impacto.
Contudo, ambas abordagens são direcionadas ao desenvolvimento
convencional, sem uma abordagem com maior consonância ao de-
senvolvimento ágil.

3 CONTRIBUIÇÕES ESPERADAS
A proposta pretende oferecer uma arquitetura de referência cen-
trada em comportamentos de ameaças e riscos, que consolida-se em
um processo guiado com enfase no desenvolvimento seguro de com-
portamentos (development), potencialmente candidatos, à serem
incorporados ao serviço. Ela visa nortear (driven) equipe ágeis nas
atividades associadas a especificação, implementação, verificação e
validação. Conforme a Figura 1, a construção da proposta envolve
diversos artefatos, em que a arquitetura de referência apresenta-se
como um artefato macro, composto por sub-artefatos (TM e RM),
além de atividades que investigam evidências na literatura para as
decisões da proposta.

Figura 1: Artefatos produzidos pela Proposta

No que tange ao risco, a proposta considera que nem todas as
prevenções estabelecidas em resposta aos incidentes serão bem
sucedidas. Diante disso, como determinados riscos devem ser con-
siderados, é interessante estabelecer condutas para quando uma

ameaça for concretizada, visando minimizar o prejuízo resultante.
Portanto, a RM apresenta contramedidas em consonância à riscos
comumente observados em serviços na Web, caracterizando como
uma abordagem que contempla resiliência (safety) ao serviço. No
que versa sobre as ameaças, a proposta faz uso da TM para de-
legar prevenções associadas à ameaças comumente observadas
em serviços naWeb, caracterizando a proposta como uma aborda-
gem que trás resistência (security) ao serviço. O significado das
palavras-chave são detalhados a seguir:

• Security: Meios de proteger contra defeitos, perdas, cri-
minosos e demais indivíduos ou ações que proporcionem
uma ameaça (externos ou internos). Meios de proporcionar
resistência para que não ocorra incidentes (consequências
indesejáveis).

• Safety: Meios de minimizar impactos causados por amea-
ças exploradas no serviço. Meios de provê resiliência em
casos de incidentes. Alcançar um nível aceitável de risco.

• Driven: Define o processo como uma metodologia base-
ada em comportamentos de ameaças e riscos. O objetivo é
direcionar a equipe de desenvolvimento relacionando as
funcionalidades do serviço com seus respectivos compor-
tamentos de ameaças e riscos. Caracterizando a proposta
como um processo guiado.

• Development: A metodologia guia o desenvolvimento de
software considerando suas fases e atividades. Estabelece
uma metodologia de boas práticas que considera ações em
cada atividade.

Por ser baseada em comportamentos, a proposta é compatível
com o Behavior-Driven Development (BDD), que se traduz como
uma técnica de desenvolvimento ágil que encoraja os envolvidos
a descrever o software com base em comportamentos e incentiva
o foco no código-fonte e uso de simuladores de testes [24]. Em
posse do modelo, o desenvolvedor especifica testes com base na
TM, e executa-os em um desenvolvimento guiado à testes, como o
Test-Driven Development (TDD). Considerando o contexto do BDD,
a proposta visa oferecer um processo guiado que pode ser dividido
em quatro características, a saber:

• Especificação: Apoio na elaboração das estórias de usuá-
rio, prototipação e decisões arquiteturais do serviço. Essa
característica visa nortear a equipe durante os requisitos e
projeto do serviço.

• Implementação: Apoio nas decisões arquiteturais, pa-
drões de codificação e testes de unidade. Essa característica
visa nortear a equipe durante o projeto e codificação do
serviço.

• Verificação: Apoio nos testes de integração, sistema e re-
gressão. Essa característica visa nortear a equipe durante
os testes funcionais do serviço. Como resultado, visa ava-
liar a eficiência das soluções desenvolvidas no serviço que
garantem resistência e resiliência.

• Validação: Apoio nos testes de aceitação. Essa caracterís-
tica visa nortear a equipe durante o processo de implanta-
ção do serviço. Como resultado, visa avaliar se as soluções
desenvolvidas no serviço que garantem resistência e resili-
ência de fato correspondem com as reais necessidades do
serviço.
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3.1 Arquitetura de Referência
As modelagens de Ameaças e Riscos servirão de apoio na elabora-
ção de uma Arquitetura de Referência (Reference Architecture), para
o desenvolvimento de serviços REST alinhado à processos ágeis
que envolvem comportamentos, como o BDD; e também guiada à
testes, como o TDD. Ambas metodologias garantem a compreen-
são dos testes de forma ubíqua junto a equipe de desenvolvimento.
Uma vez que o TDD tem sua ótica voltada ao código-fonte, acaba
relacionando o desenvolvedor e testador. O BDD abrange esse enten-
dimento para os demais envolvidos, inclusive o próprio cliente do
software em questão, pois associa os testes com uma documentação
de maior abstração e não intrínseca ao código-fonte [24].

Quanto a decisão de enveredar a proposta no estilo arquitetural
REST foi devido ao tamanho interesse dessa tecnologia, em com-
paração ao SOAP, pelo desenvolvimento de serviços na Web nos
últimos 5 anos3. Conforme ilustrado na Figura 2, o estilo arquitetu-
ral REST possui particularidades que serão guiadas considerando o
cerne do desenvolvimento seguro para as equipe ágeis.

Figura 2: Características e Comportamentos de um serviço
RESTful

Conforme especificado na obra original4, são definidos diversos
conjuntos de características e elementos no modelo arquitetural
REST. Uma síntese sobre a relação das características e respectivos
comportamentos é descrita a seguir:

• Cacheable: Armazenamento de dados no mecanismo de
consumo. Aqui serão apresentadas boas práticas quanto
ao armazenamento de dados sensíveis no lado do cliente e

3Fonte do Google Thrends: https://goo.gl/Hz2jWn
4Representational State Transfer (REST): https://goo.gl/2ulgaH

escalabilidade nas requisições para redução da latência e
aumento da disponibilidade.

• Client-side: Modelo arquitetural para separação de inte-
resses. Aqui serão abordadas técnicas para reconhecimento
e controle de acesso através de dispositivos (TOKEN ), além
das preocupações sobre os termos de uso para o usuário
final.

• Code on Demand: Personalizar dinamicamente as fun-
cionalidades no cliente (mobile app, web app, etc). Nesse
ponto serão levantadas propostas para a codificação segura
dos dados sensíveis, considerando boas práticas para evitar
vulnerabilidades emmecanismos de terceiros que atuam no
consumo client-side, como plug-ins e extensões do navega-
dor. Também será descrita a importância e implementação
de uma eficiente rotina para registro de evidências na apli-
cação, considerando privacidade, anonimato e não-repúdio.

• Idempotence: O recurso fornecerá o mesmo resultado
sempre que for solicitado. Aqui serão relatadas boas prá-
ticas durante o uso de verbos e pronomes oferecidos pelo
REST sobre o HTTP.

• Isolation: Alto nível de abstração que impossibilita iden-
tificar se a requisição é direta ao serviço final ou terceiros.
Neste aspecto, serão descritas boas práticas sobre o compar-
tilhamento de dados sensíveis e recursos computacionais, a
exemplo de autenticações ou storage por terceiros. Além de
abordar técnicas de hardening para possíveis explorações
de recursos disponibilizados de forma aberta.

• Stateless: Os pedidos possuem toda a informação neces-
sária para atender a solicitação. Aqui serão abordadas, em
enfase, sobre as técnicas de autenticação e autorização
ao serviço, considerando o padrão de comportamento do
HTTP quanto a suas requisições e respostas, além de técni-
cas auxiliares que atuam no lado cliente, como Same-Origin
Policy (SOP) e Cross-origin resource sharing (CORS).

• Uniform interface: Simplificar e desacoplar a arquitetura,
propondo módulos independentes. Nesse ponto serão trata-
das as técnicas no tratamento dos parâmetros da requisição
e sanitização das entradas.

Considerando o ciclo de vida do desenvolvimento, Software De-
velopment Life Cycle (SDLC) [20], a arquitetura dispõe de diferentes
mecanismos para cada atividade, resultando em um processo gui-
ado que contempla todo o ciclo, dividindo-se entre as fases com
práticas que auxiliam na especificação, implementação, verifica-
ção e validação, conforme ilustrado na Figura 3. Por exemplo, na
fase de requisitos, o modelo oferece suporte para especificação de
atividades como estórias de usuário e prototipação.

Importante frisar que os termos verificação e validação, con-
forme empregado na literatura [20], no contexto da proposta da
tese, a verificação remete a inspeção em cada mecanismo de prote-
ção implementado, verificando sua eficiência no cenário (RESTful)
através de testes funcionais com base nas ameaças identificadas
pela modelagem. Já a validação remete a um processo empírico,
através de ambientes controlados com ameaças simuladas, no in-
tuito de observar se os mecanismos implementados atendem as
expectativas.
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Figura 3: Processo guiado durante as fases do ciclo de vida
(SDLC)

4 ESTADO ATUAL DO TRABALHO
Considerando a Figura 1, atualmente a tese encontra-se com as
atividades 1.1 até 1.10, 2.1 e 3.1 concluídas. A atividade 2.2 será
atualizada no inicio de 2018, visando contemplar na mesma os
artigos publicados no ano de 2017. Existe um documento disponível
publicamente que relata maiores detalhes sobre a construção da
TM5 e RM6.

Na atividade 3.2 será pretendida uma análise qualitativa da pro-
posta com base na opinião de especialistas. Tal método é proposto
em [12] descrito como DESMET 8, do tipo Hybrid method 1, onde
especialistas avaliam a proposta com base de resultados obtidos em
algummétodo quantitativo. Como já existe resultados neste aspecto
através da atividade 3.1, se fez interessante o uso do DESMET 8
para a etapa 3.2. Atualmente, o SCS7 é o grupo de especialistas a
ser submetido para avaliação. As atividades, com duração de três
meses, serão realizadas como um doutorado sanduíche no segundo
semestre de 2017.

Por fim, na etapa 3.3 será desenvolvido um Estudo de Caso que,
conforme classificado em [12] DESMET 6, do tipo Qualitative case
study, define-se como uma avaliação por um indivíduo ou organi-
zação que tenha utilizado o método em um projeto real. O objetivo

5Documento sobre a TM: https://goo.gl/Yhzrra
6Documento sobre a RM: https://goo.gl/jg3zbb
7Services, Cybersecurity and Safety researchgroup (SCS): Grupo de pesquisa da uni-
versidade de Twente (Holanda) com foco em avaliação de níveis de segurança de
serviços

é fazer uso do S2D2 in loco em uma organização que desenvolva so-
luções de tecnologia da informação. O local a ser aplicado o estudo
será no PRODAP8, uma entidade que desenvolve soluções baseadas
na Web e sua equipe faz uso de metodologias ágeis.

De posse destes dois artefatos, se faz possível extrair uma quanti-
dade de dados satisfatória para obter maior solidez nas hipóteses da
tese através de uma teoria fundamentada em dados, proposta em [6].
Essa metodologia sugere a validação de teorias e modelos através
de um estudo de caso. Todas as atividades, tanto as já concluídas,
em progressão, ou as ainda a realizar, podem ser visualizadas no
cronograma ilustrado na Figura 4. As atividades estão enumeradas
conforme especificado na Figura 1.

Figura 4: Cronograma das atividades da tese

5 AVALIAÇÃO DOS RESULTADOS
Como medida de validação do estado atual da proposta, decidiu-se
empregá-la como: (i) ummodelo formal emetódico para identificar e
classificar as ameaças e (ii) uma ferramenta para o desenvolvimento
ágil que ofereça previsibilidade das ameaças e controle dos riscos.

5.1 Modelo Formal: Identificação e
Classificação das Ameaças e Riscos

A avaliação da TM e RM como modelos formais visa estabelecer
classificações facetadas de diversos ataques publicados na literatura,
identificando os atributos de segurança violados ou não por um ata-
que. Esse tipo de avaliação tem o intuito de identificar similaridades
entre categorias de um determinado assunto, possibilitando uma
classificação de acordo com suas características e comportamentos.

Como ponto de partida, realizou-se um levantamento de catálo-
gos de ataques registrados na literatura. Nesta linha, catálogos de
ameaças são geralmente os mais recomendados por apresentarem
os ataques emergentes. Esse tipo de catálogo têm o ponto forte de
abordar os ataques mais emergentes da atualidade. Porém, por se

8Processamento de Dados do Amapá (PRODAP): É a uma autarquia com atuação na
área de tecnologia de informação e comunicação do governo do Amapá
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enviesar em muita objetividade, ele oferece uma abordagem pouco
quantitativa, o que dificultou apresentar todas as possíveis classi-
ficações previstas na TM. Esse fato motiva a buscar por catálogos
com maior número de ameaças a fim de avaliar com maior precisão
o modelo de classificação. Diante disso, foi desenvolvido uma fusão
do catálogo do OWASP [18] com outros 6 catálogos disponíveis na
literatura. Através dessa avaliação adicional, o estudo classificou
um total de 251 ataques9. A compilação dos catálogos proporcionou
uma avaliação com maior precisão do modelo.

5.2 Ferramenta Ágil: Testes com BDD e TDD
A intenção desta segunda validação é demonstrar a possibilidade
de usar a TM proposta como uma ferramenta eficaz para o de-
senvolvimento ágil, provendo mecanismos que atuam diretamente
no código-fonte, com objetivo de auxiliar a equipe de desenvolvi-
mento na implementação de prevenções (security) e contramedidas
(safety).

Desta forma, a TM e RM propostas podem ser implementadas
em uma biblioteca independente, separando os interesses com o
mínimo de acoplamento através de orientação a aspectos10. Por
exemplo, é possível que o desenvolvedor informe, através de uma
anotação, qual atributo de uma classe ou elemento JSON é conside-
rado sensível. Uma rotina pode ser disparada sempre que o atributo
marcado como sensível for acessado, evitando a exposição indevida
do mesmo para o caso de ser enviado acidentalmente na resposta
da requisição. Na mesma linha, é possível atribuir uma anotação
que informe a biblioteca que um determinado método irá submeter
um formulário, acionando filtros de sanitização nas entradas do
formulário. Para maiores detalhes, é possível obter a codificação
em um repositório público no GitHub 11.

Diante disso, se faz possível uma adaptação nas ferramentas
JBehave12 e Serenity BDD13 em consonância aos comportamentos
e ameaças da proposta. Os testes são especificados através de docu-
mentos similares a User Stories, mas destinados à elicitar comporta-
mentos maliciosos. Tais documentos são definidos como Attacker
Story, para a exploração de vulnerabilidades, e Trickster Story para
a elicitação de possíveis fraudes. Para maiores detalhes, é possível
obter a codificação em um repositório público no GitHub14.
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