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ABSTRACT

Hate speeches published and difused via online environments have
the potential to cause harm and suffering to individuals, and lead
to social disorder beyond cyber space. In this context, we propose
a novel approach to identify and monitor groups of users which
propagate such contents. As preliminary results, we detail a metho-
dology for hate speech identification based on Information Theory
quantifiers (entropy and divergence) to represent documents. The
results show that our methodology overperforms techniques that
use data representation, such as TF-IDF and unigrams combined
to text classifiers, achieving an F1-score of 86%, 84% e 96% for clas-
sifying hate, offensive, and regular speech classes, respectively.
Compared to the baselines, our proposal is a win-win solution that
improves efficacy (F1-score) and efficiency (by reducing the dimen-
sion of the feature vector). The proposed solution is up to 2.27 times
faster than the baseline.

KEYWORDS

Haters, Social Networks Analysis, Supervised Learning

1 CARACTERIZACAO DO PROBLEMA

Nesta secéo, caracterizamos o problema que é foco de nossa pesquisa
quanto as suas motivagdes sociais e justificativas cientificas.

1.1 Motivacao Social

Redes Sociais Online (RSO) como Facebook, Twitter, Foursquare e
Instagram tornaram-se populares por oferecerem novas formas de
interacdo entre usudrios (e.g., compartilhar conteddo, seguir amigos,
realizar check-in). Com a emergéncia do numero de usuarios e do
contetido gerado por eles, RSO se tornaram uma fonte de informagéo
para empresas, governos e pesquisadores. Cientistas sociais podem
estudar em larga escala o comportamento humano relacionado
a varios assuntos (e.g., doencas, economia, politica). Um aspecto
importante relacionado ao comportamento dos usuarios séo as suas
opinides, uma vez que podem ser utilizadas como base de influéncia
para o comportamento de outros usuarios [24].

A formacéo de comunidades de usuarios com opinides similares
em RSO é um fendmeno frequente, uma vez que naturalmente
individuos tendem a se relacionar com aqueles que compartilham
interesses em comum, criando assim, uma identidade coletiva. Em
razdo dos seus comportamentos violentos, associa¢do com crimes
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e, potencial influéncia para a juventude, grupos de 6dio (haters)
tém atraido atencdo das autoridades e da academia [7]. Tais grupos
exploram aspectos de RSO, como o anonimato e politicas frageis
de publicagio de contetido, para disseminar mensagens de 6dio
(e.g., racismo, xenofobia, homofobia), recrutar novos membros, e
ameacar usuarios desses meios [9].

Em particular, usuarios jovens sdo os principais alvos de haters,
ja que representam um grupo mais facilmente afetado pelos ide-
ais propagados [7]. H4 um consenso entre as autoridades de que
esses grupos devem ser analisados, a fim de monitorar atividades
potencialmente prejudiciais & sociedade [8, 15]. Portanto, a identifi-
cacgdo automatica de grupos sociais de 6dio se faz necessaria para o
eventual controle de suas atividades.

1.2 Justificativa

Por meio do estudo da dinamica (formacéo e evolucédo) de agrupa-
mentos de haters, é possivel adquirir uma maior compreensio sobre
a organizacdo representada, a fim de entender quais os motivos que
contribuem para a estagnacéo de opinides negativas e intolerancia
em relacdo a caracteristicas de individuos (e.g., etnia, orientacdo
sexual, raca). Além disso, tal estudo pode revelar pontos fracos que
oferecam novas formas de combate a grupos de 6dio.

Identificar haters é uma tarefa desafiadora, pois: (i) o grande
nimero de usudrios tornam a analise dificil de ser visualizada com
recursos computacionais limitados [12]; (ii) usuarios que publicam
discursos de 6dio tendem a disfarcar palavras ofensivas inserindo
asteriscos, espacos ou substituindo caracteres por outros com sons
semelhantes [19]; e (iii) o discurso de 6dio por vezes é dirigido a
usuérios que apresentam uma intersec¢do de “caracteristicas prote-
gidas”, incluindo ragca, religido e orientacdo sexual, por exemplo.
Como cada “caracteristica protegida” esta associada a termos espe-
cificos, tal interse¢do em uma unica vitima dificulta a identificagio
da agressdo [6].

1.3 Definicao do Problema

Em nossa pesquisa, buscamos responder se é possivel identificar
e monitorar automaticamente grupos de 6dio em Redes Sociais
Online.

1.4 Objetivos

O objetivo geral desta pesquisa é propor e demonstrar a eficacia e
eficiéncia de uma abordagem automatica para identificar e monito-
rar haters em Redes Sociais Online.

Os objetivos especificos incluem:

(1) Caracterizar haters do ponto de vista comportamental, a fim
de compreender quais suas motiva¢des e que fendmenos
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da psicologia (e.g., homofilia) colaboram para difuséo de
6dio em ambientes online;

Propor um algoritmo eficiente e eficaz que combine técni-
cas de Aprendizagem de Maquina, Analise de Redes Sociais,
Processamento de Sinais e Teoria da Informacéo, para iden-
tificar e monitorar haters em ambientes online;
Demonstrar a eficacia e eficiéncia do algoritmo proposto
em relagdo ao estado-da-arte.

@

®)

2 FUNDAMENTACAO TEORICA

Nesta secdo, apresentamos conceitos fundamentais para a com-
preensdo do artigo, como a defini¢do formal de discurso de ddio,
classificacdo de textos e quantificadores de informacao.

2.1 Discurso de Odio

Segundo Cohen-Almagor [9], o discurso de 6dio é definido como
malicioso, motivado por preconceito e dirigido a uma pessoa ou
a um grupo de pessoas devido a algumas de suas caracteristicas
inatas reais ou percebidas. Tais caracteristicas incluem género, raca,
religido, etnia, origem nacional, deficiéncia ou orientagéo sexual.

2.2 Redes Sociais

Redes sociais sdo conjuntos de pessoas ou grupos de pessoas com
algum padrio de contato ou interagdo entre si [22]. Matematica-
mente, redes sociais podem ser modeladas como grafos G(V, E),
onde V corresponde ao conjunto de vértices (individuos) e E cor-
responde ao conjunto de arestas (interagdes) do grafo [26]. Desta
forma, é possivel realizar analises que revelam informagdes implici-
tas como o nivel de influéncia de vértices e a padrio de propagagio
de doencas em uma cidade, por exemplo.

2.3 Deteccao de Comunidades

Comunidades sdo definidas como grupos de vértices cuja densidade
das arestas que os interligam é maior do que a densidade das arestas
que ligam diferentes grupos [5]. O estudo de comunidades em
redes sociais nos permite compreender a organizacéo do sistema
representado, bem como sua funcéo [3].

2.4 Classificacio de Texto

O processo de insercdo de documentos em classes (ou categorias),
i.e., de associac¢do de um ou mais rotulos de classe em cada docu-
mento, é chamado de classificacdo de textos [4]. Para esta tarefa,
comumente sdo utilizados algoritmos de Aprendizagem de Maquina
supervisionados [1, 24] e ndo-supervisionados [18, 19].

2.5 OQuantificadores de Teoria de Informacao

Quantificadores associados a estatisticas de primeira ordem de pa-
lavras e a outros elementos linguisticos tém sido empregados para
quantificar o tamanho, a coeréncia e a distribuicio de vocabularios
em amostras de linguagem de varios tipos [21]. A seguir, apresen-
tamos dois quantificadores de Teoria da Informacdo que foram
utilizados em nossos resultados preliminares (ver subsecéo 5.2.2):

2.5.1 Entropia de Shannon. A entropia de Shannon pode ser
definida como uma medida para quantificar a incerteza de uma
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distribuicéo p [13]. Seja x uma variavel aleatdria, com valores per-
tencentes a um conjunto finito y, a entropia de x é formulada como:

S(x) == ), p(x)logp (), (1)

xX€Ex
assim, a entropia normalizada de Shannon é dada por H(x) =
S(x)/Smax, onde Spmax = log, | x| é equivalente a entropia maxima.

2.5.2 Divergéncia de Jensen-Shannon. Esta divergéncia é
definida como uma medida de distancia entre duas distribuicdes de
probabilidades [14]. Sejam p e g distribui¢des de probabilidades, e
S a entropia de Shannon, entio a divergéncia de Jensen-Shannon é
calculada da seguinte forma:

_ S(p) +5(9)
T

P""J)

JsDp.q) = (2

@
3 TRABALHOS RELACIONADOS

Nesta sec¢do apresentamos uma breve revisdo sobre trabalhos envol-
vendo identificacdo de discursos de 6dio (hate speech) e de grupos
sociais de 6dio (haters) em ambientes online. Destacamos que a
tarefa de identificar discursos de 6dio, precede a de detectar haters
e, portanto, faz-se necessario o estudo de técnicas para automatizar
tal identificacéo.

3.1 Identificacio de Discursos de Odio

A identificacio de discursos de 6dio em ambientes online pode ser
modelada como um problema de classificacio de texto. Na literatura,
trabalhos envolvendo classificagéo de textos, por meio de métodos
supervisionados, utilizam duas principais formas de representacéo
dos dados: n-gramas [18, 19] e TF-IDF [16, 24]. Na primeira abor-
dagem, os documentos sio convertidos em segmentos de sentenca
e sdo utilizados no vetor de caracteristicas de classificadores. Na
segunda abordagem, além de segmentar os documentos, sio cal-
culados as medidas de ponderacdo Term Frequency (TF) e Inverse
Document Frequency (IDF) para cada palavra.

Souza et al. [24] estudaram a polaridade de tweets referentes
ao processo de impeachment da entdo presidente do Brasil. Para
isso, cada palavra dos tweets foi representada pelos seus valores
de TF-IDF. Adicionalmente, os autores compararam a eficacia de
classificadores ao inferir a polaridade de textos. Pelle and Moreira
[19] investigaram discursos de 6dio em textos em portugués pro-
venientes do site gl.globo.com. Como contribuicédes, os autores
apresentaram uma base de dados anotada com comentarios ofensi-
vos e ndo ofensivos, um sistema para rotular dados e o resultado
dos classificadores Support Vector Machine e Naive Bayes ao inferir
discursos de 6dio, utilizando como forma de representacgéo de dados
combinag¢des de unigramas, bigramas e trigramas.

Trabalhos mais recentes como os de Mondal et al. [15] e Postal
and Nakamura [20] empregaram formas alternativas de represen-
tacdo de dados. Mondal et al. [15] utilizam o formato de sentenca
“I <intensity> <userintent> <hatetarget>” para identificar
discursos de 6dio. Em tal formato, I é referente ao usuario que es-
creveu o comentario, <intensity> revela o sentimento do usurio
(geralmente um verbo), <userintent> esta relacionado a palavras
que remetem 6dio, <hatetarget> corresponde a quem o 6dio esta
sendo dirigido. Ja Postal and Nakamura [20] utilizaram distribui-
¢des de frequéncias de palavras para calcular a entropia de Shannon
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e divergéncia de Jensen-Shannon [21], a fim caracterizar e classi-
ficar textos de chats de pedofilia. Como classificador, os autores
utilizaram o Support Vector Machine, obtendo valor para a medida
F1 de aproximadamente 90%.

3.2 Identificacio de Grupos de Odio

Um dos trabalhos pioneiros no estudo sobre comunidades de haters
foi 0 de Chau and Xu [7], no qual os autores propuseram uma abor-
dagem semi-automatica que combinou técnicas de blog spidering
e analise de redes sociais para monitorar comunidades de haters.
Foram realizadas trés tipos de analises: topologica, de centralidade
e de comunidades em cerca de 28 blogs, totalizando 820 usuarios.
Dentre seus resultados, os autores destacaram que: a rede composta
pelos usuarios é descentralizada (nimero isolado de clusters); alguns
usuarios atuam como lideres de opinides ou pontes de comunicagio
na rede; e que haters representam um problema internacional, ja
que nao se concentram em um pais ou regido especifica.

Chen et al. [8] e Sureka et al. [25] estudaram a presenca de haters
em sites de multimidias. Sureka et al. [25] utilizaram técnicas de
mineracao de dados e analise de redes sociais para identificar videos,
usudrios e comunidades de 6dio no site Youtube. Como resultado,
os autores destacaram que por meio de sua abordagem é possivel
descobrir usuarios centrais e influentes, bem como comunidades
ocultas de haters. Ja Chen et al. [8] conduziram uma anélise explo-
ratoria para verificar a presenca de grupos Jihadistas em ambientes
online (Youtube, Second Life, Blogs). Os autores argumentaram que
sites com uma larga base de dados, popularidade entre os jovens e
que suportem varios tipos de midias sdo frequentemente alvos de
grupos extremistas. Como resultado, os autores destacam que 28
blogs, 80 videos do Youtube e 7 grupos (23 a 228 integrantes) do
Second Life apresentaram conteudo extremista.

Em O’Callaghan et al. [17], os autores investigaram o potencial
de diferentes redes sociais (Twitter, Facebook, Youtube) como ponte
entre comunidades de 6dio que propagam conteudo de extrema di-
reita. Para tanto, é apresentada uma abordagem que combina dados
heterogéneos de diferentes redes sociais, para construir uma rede
homogénea. Como resultado, os autores destacaram a importincia
de diferentes bases de dados na identificacdo de comunidades, que
ndo teriam sido identificadas se apenas uma rede social tivesse sido
considerada. Ja em Ferrara et al. [11], os autores apresentaram uma
abordagem que combina aprendizagem de maquina, redes e atribu-
tos temporais para (i) detectar usudrios extremistas, (ii) prever se
usudrios regulares se tornario adeptos de ideologias extremistas, e
(iii) prever se usuarios regulares manterdo contato com usuarios
extremistas. Para tanto, foram utilizados os métodos Random Forest
e Logistic Regression. Como resultado, os autores destacaram que
sua abordagem se mostrou promissora por apresentar valores de
AUC de 93%, 80% e 72% nas tarefas anteriores.

4 CONTRIBUICOES ESPERADAS

O foco desta pesquisa consiste em propor e demonstrar a eficacia
de uma abordagem automatica para identificar e monitorar grupos
de 6dio em Redes Sociais Online. Para isso, pretendemos utilizar
os trabalhos de Postal and Nakamura [20] e Chen et al. [8] como
baselines para as etapas de identificacao de discursos e grupos de
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odio, respectivamente. Em relacdo ao trabalho de Postal and Naka-
mura [20], utilizaremos quantificadores de Teoria da Informacdo
para caracterizar comentarios online e técnicas de Aprendizagem
de Maquina para identificar se tais comentarios contém discursos
de 6dio ou ndo. Quanto ao trabalho de Chen et al. [8], pretendemos
utilizar conceitos de Redes Complexas para identificar comunidades
de usuarios que propagam conteudos de 6dio.

Como contribuicdes esperadas da nossa pesquisa para a acade-
mia, industria e sociedade, pretendemos:

e Apresentar um survey sobre os trabalhos correlatos.

e Fornecer um algoritmo eficiente e eficaz para identificar e
monitorar discursos e grupos de 6dio em ambientes online;

e Caracterizar usuarios haters do ponto de vista comporta-
mental, a fim de compreender quais suas motivagdes e que
fenémenos da psicologia colaboram para difusio de 6dio
em ambientes online;

o FElaborar estratégias eficazes de combate a grupos sociais de
4dio, por meio da analise topologica das suas comunidades.

Destacamos que o nosso trabalho apresentara como diferenciais:
(i) a utilizacdo de distribui¢des de TF-IDF de palavras, para calcular
quantificadores de Teoria da Informagao na etapa de identificacio
de discurso de 6dio e (ii) o uso de grafos sociais em conjunto com
técnicas de processamento de sinais, a fim de identificar e monito-
rar grupos de 6dio. Quanto ao item (i), adaptaremos a abordagem
proposta em Postal and Nakamura [20], onde os autores utilizam
somente distribui¢des de frequéncias de palavras para representar
informacdes. Segundo Shuman et al. [23], dados presentes em gra-
fos consistem em uma cole¢éo finita de amostras que podem ser
interpretadas como um sinal discreto no dominio de tempo. Desta
forma, em relacdo ao item (ii), pretendemos monitorar a dindmica
dos grupos de 6dio por meio de séries temporais, nas quais os sinais
seriam equivalentes as opinides desses usuarios.

5 ESTADO ATUAL DO TRABALHO

Atualmente, nosso trabalho esta concentrado nas tarefas de coleta
de dados e identificacdo de discursos de 6dio. As subsegdes seguintes
descrevem cada uma dessas tarefas.

5.1 Coleta de Dados

Estamos construindo uma base de dados que contém comentarios
de usuarios do site de noticias gl.globo.com. Escolhemos este site
devido a sua popularidade, integrag¢do com Redes Sociais Online
(e.g., Twitter, Facebook), e estruturacdo dos comentarios, uma vez
que é possivel capturar subconversas de usuarios (ver figura 1).
Assim, pretendemos modelar, por meio de grafos sociais, a interacdo
entre usuarios (haters e regulares) a partir da estrutura de seus
comentarios.

Até o momento, coletamos 56.096 comentarios escritos em por-
tugués sobre diferentes topicos (e.g., politica, esportes, economia).
Com a ajuda de voluntarios, pretendemos rotular manualmente uma
fracdo expressiva desses dados como apresentando discursos de 6dio
na forma de: xenofobia, intolerancia religiosa, homofobia, se-
xismo, ideologia politica, rivalidade e inveja. Ressaltamos que
diferentes formas de discurso de 6dio podem estar presentes em
um mesmo comentario, o que torna mais desafiadora a tarefa de
classificagdo de textos.
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Edno Vidoto

Luiz Bulavin

Os alemaes deveriam deportar essa vaca da merkel ...

Iraci Neto

Um abs
mera fi
Muito tristel

Islamico procura a
, infelizmente o

urdo, o que este Es

Figura 1: Exemplo da estrutura de conversas do site g1.globo.
com. O encadeamento de usuarios indica uma subconversa
entre eles.

5.2 Identificacao de Discursos de Odio

Para a tarefa de identificacido de discurso de ddio, propusemos uma
abordagem composta de trés etapas principais (ilustradas na figura
2): (i) pré-processamento dos dados, que consiste na remocao de
ruidos; (ii) extragdo de caracteristicas, onde sdo computados os
quantificadores de Teoria da Informagio; e (iii) classificagio, que
consiste na inferéncia de discursos de ddio.

]
\—>i
<=

Base de Dados  Pré-Processamento

i i
i ]

i i

i i

| Hz\ HzT Hy |

' Sy \ ISD, 3Dy | \
1[4 ' .
1 —> lal, ' Treinoe
i ]

Classificac@o

Extracdo de
Caracteristicas

 —

Figura 2: Etapas da abordagem proposta.

5.2.1 Pré-processamento. Nesta etapa, os textos pertencen-
tes a base de dados foram submetidos a uma filtragem, a fim de
remover contetidos com pouco valor semantico. Desta forma, re-
movemos URLs, pontuacdes, digitos, menc¢des e stopwords. Logo
em seguida, submetemos os textos a um processo de segmentacdo
em palavras (tokenizacdo). Assim, cada texto da base de dados foi
convertido em uma lista de segmentos.

5.2.2 Extracao de Caracteristicas. Nesta etapa, primeiramente
computamos os valores de TF-IDF das palavras do vocabulario. Em
seguida, calculamos dois tipos de histogramas: referéncia e indivi-
dual. O histograma de referéncia considera os valores de TF-IDF das
palavas do vocabulario por tipo discurso, isto é, para cada rétulo
do problema de classificagido de texto, serd computado um histo-
grama de referéncia. O histograma individual é calculado para cada
documento da base de dados, isto é, considera somente os valores
de TF-IDF das palavras que compde o documento individualmente.
Apo0s a definicdo dos histogramas, utilizamos os quantificadores
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entropia e divergéncia (descritos na subsecéo 2.5) para calcular os
atributos que representam cada instancia da base de dados no vetor
de caracteristicas de classificadores.

No contexto de classificacio de textos, a entropia normalizada de
Shannon quantifica a riqueza do vocabulario utilizado, isto é, valores
de entropia proximos a 0 indicam que as palavras do vocabulario
possuem frequéncias baixas, enquanto valores préximos a 1 indicam
uma distribuicdo mais uniforme dessas frequéncias. Por outro lado,
a divergéncia de Jensen-Shannon indica quio similar um texto
é em relacdo a um determinado tipo de discurso. Assim, valores
de divergéncia proximos a 0 indicam similaridade e proximos a 1
indicam dissimilaridade.

Como resultado final do processo de extragio de caracteristicas,
teremos dois atributos: uma entropia e uma divergéncia. Cada um
desses dois atributos é calculado para cada classe do problema,
isto é, se o problema possuir trés classes haverao seis atributos
representando cada documento da base de dados.

Referenciaremos nossa abordagem para identificacdo de discur-
sos de 6dio como H+JSD com TF-IDF.

5.2.3 Treino e Classificacdo. Nesta etapa, utilizamos méto-
dos supervisionados de aprendizagem de maquina para classificar os
textos da base de dados como: discurso de ddio, ofensivo e regular.

6 METODOLOGIA EXPERIMENTAL

Esta secéo descreve a metodologia experimental utilizada na tarefa
de identificacdo de discursos de ddio.

6.1 Base de Dados

Como a base de dados descrita na secdo 5.1 esta em processo de
construcdo, utilizamos a base rotulada proposta por Davidson et al.
[10] e publicamente disponivell. Tal base é composta por 14.442
textos curtos escritos em inglés provenientes da rede social Twit-
ter. Em sua elaboracdo, cada texto foi rotulado por trés ou mais
especialistas dentre as classes: discursos de ddio, ofensivo e regular
(ver exemplos na tabela 1). Para decidir o rétulo de um tweet, foi
utilizado o critério de voto majoritario. Em caso de empate, o tweet
era descartado. A taxa de concordancia dos especialistas foi de 92%.

Tabela 1: Exemplos de tweets para cada classe.

Exemplo de tweet Classe
These faggot ass niggas
really think they a female
I’m never gonna be ok with my nigga
around alot of bitches while with his
boys. Cause I was once that female
your boys put you on !!
There may be radical MusIims but there
are radical Christian’s, Jews, other
religions and indeed atheists. #TheLostMuslim

odio

ofensivo

regular

E importante ressaltar que discurso de 6dio foi definido como
uma linguagem que é usada para expressar 6dio direcionado a
grupos de individuos, isto é, para depreciar, humilhar ou insultar
seus membros. Por outro lado, o discurso ofensivo foi caracterizado

Uhttps://www.crowdflower.com/wp-content/uploads/2016/03/
twitter- hate- speech-classifier- DFE-a845520.csv
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Tabela 2: Comparacao da eficacia dos métodos K-Nearest Neighbor, Max Entropy e Naive Bayes utilizando diferentes formas
de representacio. As medidas de avaliacio sao precisio, revocacio e F1.

K-Nearest Neighbor (KNN) Max Entropy (ME) Naive Bayes (NB)

Caracteristicas Classe Precisao Revocacao F1 Precisao Revocacio F1 Precisao  Revocacgdo F1
H+JSD Odio 0,84+0,001 0,88+0,002 0,86+0,002 | 0,48+0,003  0,95+0,023  0,63+0,008 | 0,52+0,001 0,90+0,022 0,66+0,001
(com TF-IDF) Ofensivo | 0,86+0,004 0,82+0,013 0,84+0,004 | 0,45+0,009 0,44+0,115 0,44+0,043 | 0,42+0,022 0,52+0,083 0,46+0,043
Regular | 0,96+0,018 0,97+0,022 0,96+0,019 | 0,95+0,084  0,03+0,136  0,06+0,086 | 0,94+0,083 0,01+0,131 0,03+0,095
H4+JSD Odio 0,78+0,002 0,84+0,001 0,81+0,001 | 0,62+0,000  0,85+0,000  0,72+0,000 | 0,56+0,001 0,67+0,001 0,61+0,001
(somente TF) Ofensivo | 0,78+0,001 0,76+0,019 0,77+0,010 | 0,85+0,050 0,59+0,059 0,69+0,005 | 0,49+0,014 0,65+0,005 0,56+0,011
Regular | 0,87+0,014 0,83+0,013 0,85+0,011 | 0,83+0,036  0,78+0,040  0,80+0,016 | 0,70+0,031 0,34+0,055 0,46+0,023
Odio | 0,50+0,012  0,68+0,021  0,57+0,013 | 0,62+0,011 0,55+0,028 0,58+0,018 | 0,58+0,011 0,610,025 0,600,016
TF-IDF Ofensivo | 0,48+0,024  0,49+0,025 0,48+0,022 | 0,51+0,015 0,61+0,025 0,55+0,016 | 0,51+0,018 0,56+0,024 0,54+0,017
Regular 0,83+0,016 0,51+0,017 0,63+0,016 | 0,86+0,017 0,79+0,024 0,83+0,019 | 0,83+0,021 0,70+0,027 0,76+0,019
Odio 0,55+0,020 0,72+0,030 0,62+0,018 | 0,61+0,021 0,65+0,019 0,63+0,016 | 0,58+0,020 0,63+0,025 0,61+0,021
Unigrama Ofensivo | 0,52+0,031 0,41+0,030  0,45+0,021 | 0,52+0,018 0,54+0,024 0,53+0,019 | 0,51+0,017 0,56+0,018 0,54+0,016
Regular 0,80+0,016 0,70+0,028 0,75+0,015 | 0,85+0,021 0,76+0,027 0,80+0,021 | 0,87+0,014 0,72+0,018 0,79+0,015

como aquele que pode conter palavras depreciativas em relacio a
um grupo, porém é utilizado de uma maneira qualitativa diferente,
isto é, o contexto é considerado.

6.2 Classificadores de Texto

Neste trabalho utilizamos os seguintes classificadores de texto: Mul-
tinomial Naive Bayes, K-Nearest Neighbor (K=5) e Maximum Entropy.
Para o classificador K-Nearest Neighbor, escolnemos empiricamente
o melhor niimero de vizinhos considerados para a inferéncia. As
implementacdes dos métodos supervisionados considerados neste
trabalho estdo disponiveis na API Scikit learn®.

Para garantir a validacdo estatistica dos resultados gerados por
meio da classificacio, treinamos os métodos utilizando a técnica de
validagio cruzada 10-ten fold. Esta técnica consiste em construir, 10
vezes, dez diferentes classificadores cy,c3...,c10 € dividir o conjunto
de documentos de treinamento em dez parti¢des distintas (folds) de
tamanho: Ni, Ny,..., N1g. Desta forma, os classificadores utilizam o i-
ésimo fold como conjunto de teste, e os documentos restantes como
o conjunto de treinamento [4]. Utilizamos a validac¢do cruzada 10-
ten fold estratificada que respeita a proporcio das classes em cada
fold. Os resultados coletados sdo complementados com intervalos
de confianga para o nivel @ = 95%.

6.3 Métricas de Avaliacao

Para avaliar a eficacia dos classificadores na tarefa de identificacio
de discursos de ddio, utilizamos as seguintes métricas: precisdo,
revocacao e F1. Enquanto a precisdo consiste na fracdo de documen-
tos atribuidos a uma determinada classe que realmente pertencem a
esta classe (segundo o conjunto de teste), a revocacédo representa a
fracdo de todos os documentos que pertencem a uma determinada
classe (segundo o conjunto de teste) e foram atribuidas corretamente
a esta classe pelo classificador. Ja a métrica F1 pode ser definida
como uma medida que busca relacionar as métricas de precisdo e
revocacdo a fim de obter uma medida de qualidade que equilibre a
importancia relativa destas duas métricas [4].

Zhttp://scikit-learn.org/stable/
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7 RESULTADOS PRELIMINARES

Nesta se¢éio apresentamos uma analise quantitativa entre a aborda-
gem de representagio de dados proposta neste trabalho e as formas
de representacdo apresentadas na secdo 3.1: unigrama, TF-IDF e
H+JSD [20]. Para isso, combinamos os trés classificadores escolhi-
dos com cada uma das representacdes, e os avaliamos em relagio as
métricas descritas na subsecéo 6.3. A tabela 2 apresenta os resulta-
dos da nossa avaliagdo. Destacamos que parte de nossos resultados
preliminares, estdo descritos em Almeida et al. [2].

O classificador que obteve maior eficacia utilizando a abordagem
proposta neste trabalho (H+JSD com TF-IDF) foi o KNN, que alcan-
cou valor para a medida F1 de 0,86 + 0,002, 0,84 + 0,004 e 0,96 + 0,019
para as classes 6dio, ofensivo e regular, respectivamente. Na tabela
2 é possivel observar que o classificador KNN apresentou maior
dificuldade em discriminar as classes referentes a discursos de 6dio
e ofensivo. Isto é explicado pela intersecio de palavras pejorativas
que ambas as classes apresentam.

Em relacdo a forma de representacio H+JSD, o classificador
KNN novamente apresentou os melhores valores para medida F1:
0,81+0,001, 0,77 +0,010 e 0, 85+0, 011 para as classes ddio, ofensivo
e regular, respectivamente. Nesta abordagem, o classificador Naive
Bayes (NB) apresentou uma melhora nos seus valores para medida
F1, com excecdo da classe regular que obteve valor de revocagao
0,34 + 0,055 o que contribuiu para seu baixo valor de F1.

Para a representacgéo TF-IDF, o classificador que obteve melhor
eficacia foi o Maximum Entropy (ME), que alcancou valores de F1
de 0,58 + 0,018, 0,55 + 0,016 e 0,83 + 0,019 para as classes 6dio, ofen-
sivo e regular, respectivamente. E importante observar que nesta
abordagem, nenhum dos classificadores conseguiu discriminar de
forma eficaz as classes 6dio e ofensiva.

Para a representacgio utilizando unigramas, o classificador ME
alcancou os melhores valores para a medida F1 em relago as classes
6dio e regular, enquanto o classificador NB apresentou melhor
valor para a classe ofensiva. Novamente, observamos que a maior
dificuldade dos classificadores esta em discriminar a classe ofensiva.

A melhor solucéo foi a solugdo proposta, H+JSD com TF-IDF,
utilizando o KNN. Este resultado sugere que a inclusio de ambos
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os pesos TF e IDF na construcéo dos histogramas particulares e de
referéncia, auxiliou em uma maior capacidade de generalizagio em
relagio ao H+JSD proposto por Postal and Nakamura [20].

Em relacdo a eficiéncia, na abordagem proposta, H+JSD com
TF-IDF, cada documento da base de dados é representado por um
conjunto de apenas seis atributos (uma entropia e uma divergéncia
para cada classe), contra mais de 20.100 (tamanho do vocabulario)
para o TF-IDF tradicional. Como consequéncia, considerando o
tempo de classificagio, o H+JSD com TF-IDF apresentou em nossos
experimentos um Speedup de 2,27 em relacido ao TF-IDF tradicional
(considerando o KNN).

8 CONSIDERACOES FINAIS

Este trabalho apresentou uma proposta de abordagem para identifi-
car e monitorar haters. Como resultados parciais, apresentamos a
coleta de uma base de dados com 56.096 comentarios e uma aborda-
gem que utiliza quantificadores (entropia e divergéncia) de Teoria
da Informacio para representacio de comentarios, e posterior, iden-
tificacdo de discursos de ddio presentes neles. Como diferencial,
destacamos a utilizacdo dos pesos TF-IDF de palavras no célculo de
tais quantificadores.

Em comparacgdo com o bag of words tradicional, baseado em TF-
IDF, nossa abordagem, H+JSD com TF-IDF, chegou a apresentar um
ganho superior a 15% em relagdo a métrica F1 (qualidade da classifi-
cacgdo). Além disso, considerando o tempo de execucio, a abordagem
proposta chegou a ser 2,27 vezes mais veloz que o referido baseline.
O ganho de eficiéncia é resultado da redugéo de dimensdes que, na
solugdo proposta, sdo sempre apenas seis caracteristicas.

Como trabalhos futuros, pretendemos avaliar a utilizagdo de ou-
tros quantificadores de informacédo na representacéo de textos (e.g.,
distancia de Jaccard, coeficiente de Serensen). Além disso, pretende-
mos validar nossa abordagem de identificagio de discursos de 6dio
em outras bases de dados, tais como as apresentadas por Pelle and
Moreira [19]. Quanto a base de comentarios provenientes do site
gl.globo.com que estamos construindo, pretendemos rotular uma
fragdo de seus comentarios e mapear as interacdes entre usuarios
em grafos sociais, a fim de monitorar e compreender de que forma
se da a dindmica de grupos de 6dio em ambientes online.
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