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ABSTRACT

In spite of the increasing processing power of smart handheld devi-
ces, their capacity is always a few steps behind their contemporary
desktop counterparts. Besides, mobile devices have limited power
supplies, which leads software designers to keep energy consump-
tion in mind. An alternative to help overcome this issue is using
the offloading (or cyber foraging) technique, which allows a mobile
device to offload an expensive task to another device, for the sake of
performance or energy saving. This second device may be a remote
server hosted in a public cloud, or in the same Wi-Fi network as
the first mobile device (i.e., a cloudlet). This paper presents CAOS
D2D: a framework which allows a mobile device to offload tasks to
another mobile device, as well as acting as an offloading server too.
We briefly describe the development process of our implementation,
starting from another offloading solution developed by our rese-
arch group. We also describe CAOS D2D architecture and provide
a small usage example with code snippets. And finally, we define
some future works to guide the evolution path of our solution.
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1 INTRODUCAO

O uso de tecnologias digitais esta cada vez mais presente na socie-
dade mundial. Essa tendéncia é fortemente representa pelo aumento
consideravel no uso de aplicativos méveis com acesso a Internet
por praticamente todas as camadas sociais. Aplicativos como o
WhatsApp Messenger! tornaram-se quase que imprescindiveis para
comunica¢io em nosso cotidiano. Essa massifica¢io foi conquistada
a partir da popularizacdo dos smartphones, um modelo simplificado
de aquisicéo de aplicagdes a partir das lojas virtuais, e da diversi-
dade de aplicagdes como jogos em tempo real, redes sociais, dentre
outras. Porém, o grande diferencial é a possibilidade do usuario
ainda acessar suas aplicacdes, mesmo enquanto o mesmo esteja em
deslocamento. Além disso, dispositivos moveis carregam diferentes
sensores que permitem obter informagdes contextuais relevantes, e
que podem ser usadas para melhorar a experiéncia do usuario ao
usar um determinado aplicativo. A mobilidade e uso de informa-
¢des contextuais sdo caracteristicas chaves para a concretizagéo do
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cenario de computacdo ubiqua, onde o usuario usa suas aplicagoes
e dados, em uma interacdo natural.

Porém a mobilidade tem seu preco. Dispositivos méveis precisam
ser compactos para serem portateis, e com isso, possuem limitagdes
em relacdo aos recursos de processamento e armazenamento. Além
disso, seu funcionamento depende de uma bateria, que em geral
tem autonomia de funcionamento de poucas horas. Tais restricdes
sdo ainda mais problematicas quando as aplica¢gdes tém uma ten-
déncia forte de uso intensivo de dados e sensores embutidos nos
dispositivos. Exemplos destas aplica¢des incluem jogos e realidade
aumentada (e.g., Pokémon Go?), processamento de imagens e lin-
guagem natural (e.g., Google Translator®) e computacio vestivel
(e.g., Nike+ Run Club?).

Uma das possiveis solucdes para contornar este problema é a
Computac¢io Mével em Nuvem (do inglés, Mobile Cloud Computing
- MCC). Segundo Dinh et al. [3], MCC tem por objetivo provisionar
um conjunto de servigos equivalentes aos da nuvem, adaptados
a capacidade de dispositivos com recursos restritos, de modo a
trazer melhorias de desempenho das aplicacdes ou economia de
energia nos dispositivos. Em geral isso é alcancado por meio de uma
técnica conhecida como offloading, em que processos ou dados séo
transferidos de um dispositivo mais fraco (e.g., smartphone) para um
dispositivo mais potente (e.g., maquina virtual na nuvem). Segundo
Satyanarayanan [15], a técnica de offloading tem resultados ainda
melhores quando se da entre dispositivos proximos, uma vez que
a laténcia de comunicacdo é um dos principais empecilhos para
que a migragédo de tarefas seja realmente eficiente [2, 5]. Com isso,
propds-se o conceito de cloudlet, uma infraestrutura para processar
tarefas ou armazenar dados em nome de dispositivos mais fracos,
mas que encontra-se na mesma rede local do dispositivo movel. Um
cloudlet pode ser tanto um servidor dedicado, um notebook pessoal
de um usuério, ou mesmo outro dispositivo mével que deseje ofertar
seus recursos para ajudar dispositivos mais fracos. Nesse caso, o
offloading é dito como device-to-device, ou D2D.

O suporte a offloading ja foi proposto por varios estudos [1, 6,
8, 11, 18]. Um deles é o CAOS (Context Acquisition and Offloading
System) [8], uma plataforma para offloading de métodos em aplica-
¢des Android, e que também permite o compartilhamento de dados
contextuais de diversos usuarios em cloudlets. O CAOS permite que
o desenvolvedor marque quais métodos se deseja migrar para um
cloudlet, e de acordo com regras sobre o tipo de processamento,
parametros utilizados e a condicao da rede, o sistema decide ou nao
migrar o processo. Varios experimentos realizados com o CAOS

2http://www.pokemongo.com
Shttp://translate.google.com
4http://www.nike.com.br/running/nrc-app
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mostraram a eficiéncia da solugéo [7, 8], porém, sua atual versdo
impde restri¢des no tipo de maquina utilizada como cloudlet, o que
impede o offloading de tarefas entre dois smartphones. Com isso,
em um cenario como de, por exemplo, uma catastrofe natural, a
interacdo entre dispositivos seria prejudicada, uma vez que a infra-
estrutura estaria possivelmente perdida, e a comunicacédo ad-hoc
seria a inica disponivel.

Este trabalho aborda essa questdo, ao apresentar o CAOS D2D
(CAOQS Device-to-Device), uma extensido do CAOS com suporte ao
offloading de tarefas entre dispositivos méveis baseados na plata-
forma Android. O CAOS D2D parte da refatoragio de componentes
existentes no CAOS, de forma a tornar o offloading entre disposi-
tivos méveis possivel sem a infraestrutura de cloudlets necessaria
no CAOS. Dessa forma, o CAOS D2D nasce como uma versio com-
plementar do CAOS, que possibilita que uma grande variedade de
dispositivos possam contribuir para melhorar o desempenho de
uma aplicacdo movel, o que representa mais um passo dentro do
objetivo das aplicac¢des distribuidas e ubiquas.

A partir desta introducéo, é apresentado um referencial teérico
sobre Mobile Cloud Computing na Secédo 2. A Secdo 3 discute os
trabalhos relacionados; a Secéo 4 introduz a solugdo CAOS D2D,
sua arquitetura e principais componentes. Por fim, a Se¢do 5 conclui
o trabalho e apresenta trabalhos futuros para evolucédo da solugéo
proposta.

2 MOBILE CLOUD COMPUTING

MCC é um paradigma que une duas tecnologias heterogéneas: com-
putacdo mével e computacdo em nuvem [5]. Esse paradigma destina-
se a mitigar as limitac¢des dos dispositivos méveis em relacéo ao
consumo de energia e desempenho, utilizando recursos de nuvens
para aumentar tanto o poder de processamento como a capacidade
de armazenamento dos dispositivos.

Existem vérias defini¢des para MCC. Em [17], os autores afir-
mam que MCC é o mais recente paradigma computacional pratico,
que estende a visdo da computagio utilitaria de computacdo em
nuvem para aumentar os recursos limitados dos dispositivos moveis.
Segundo [14], MCC é uma rica tecnologia de computac¢do movel
que utiliza recursos elasticos unificados de nuvens variadas e tec-
nologias de rede com funcionalidade irrestrita, armazenamento e
mobilidade para servir uma multiddo de dispositivos moveis em
qualquer lugar, a qualquer momento através do canal de Ether-
net ou Internet independentemente de ambientes heterogéneos e
plataformas baseadas no principio pay-as-you-go.

2.1 Offloading

Existem varios temas de pesquisa relacionados a MCC, sendo des-
tacado na literatura o offloading [5], técnica que visa aumentar o
desempenho e reduzir o consumo de energia de dispositivos méveis
por meio da migragéo de processamento ou dados de dispositivos
moveis para outras infraestruturas, com maior poder computacional
e armazenamento. E importante destacar que offloading ¢ diferente
do modelo cliente-servidor tradicional, em que os clientes sempre
delegam a responsabilidade de realizar o processamento ao servidor.
No offloading, quando nio ha conexio entre dispositivo mével e
servidor, o processamento é realizado no dispositivo. Quando existe
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a conexao e existem ganhos em se migrar dados ou processamento,
o offloading é realizado.

Tipicamente, existem dois tipos principais de offloading: proces-
samento e dados [5]. O offloading de processamento ¢é a entrega
de um processamento computacional do dispositivo movel para
outro ambiente de execucio (e.g. laptop, maquina virtual na nuvem
ou outro dispositivo moével), a fim de preservar a carga da bate-
ria e aumentar a capacidade computacional. O offloading de dados
tem por objetivo estender a capacidade de armazenamento do dis-
positivo mével. Assim, retira-se o armazenamento do dispositivo
e enviam-se os dados para um ambiente com maior capacidade
de armazenamento, com a possibilidade também de enviar dados
processados de volta para o dispositivo movel [7].

2.2 Onde Executar o Offloading?

Existem varias questdes de pesquisa relacionadas ao offloading.
Dentre as mais importantes, pode-se citar: Por que, Quando, Como
e Onde executar o offloading [5, 10]. Este trabalho foca na tltima
questdo. Em geral, a execucéo dessa técnica pode acontecer em trés
locais possiveis: (i) uma nuvem publica; (ii) um cloudlet; e (iii) outro
dispositivo mével.

Na execuc¢do em nuvem publica, os desenvolvedores de aplica-
tivos moéveis podem utilizar os servicos da nuvem para obter um
bom desempenho, assim como elasticidade e conectividade a redes
sociais para melhorar os servicos dos aplicativos. A execucdo em
cloudlet é proposta em [16] e tem como principal objetivo aproxi-
mar os servicos de offloading dos dispositivos moveis para serem
executados em maquinas locais, ao invés de utilizar uma nuvem
publica. Essas maquinas podem ser desktops ou laptops, que estdo
disponiveis em uma mesma rede local sem fio que os usuarios das
aplicacdes moveis.

Executar o offloading em outro dispositivo mével com maior
poder computacional também é possivel. Nessa abordagem, os dis-
positivos méveis sdo normalmente conectados usando uma rede
peer-to-peer, criando uma nuvem de dispositivos (nuvem mével),
em que dispositivos mais robustos cedem parte dos seus recursos
computacionais, para resolver uma tarefa em comum a todos os
outros dispositivos [5] mais fracos. Existem diversas tecnologias
que podem ser usadas para a conexdo entre os dispositivos (e.g.,
Wi-Fi, Bluetooth e ZigBee), como ilustrado na Figura 1.

Wi-Fi,
Bluetooth,

Figura 1: Ambiente de execucao de offloading formado por
uma nuvem de dispositivos.
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3 TRABALHOS RELACIONADOS

O CAOS D2D tem como principal requisito de projeto oferecer
suporte a offloading entre dispositivos méveis. Tal suporte é pro-
posto por varios estudos [1, 6, 8, 11, 18]. O framework proposto
em [1] oferece suporte a offloading D2D, em um modelo de Cloud
Federation, de maneira que os servidores oferecem servigos dentro
da rede, como uma nuvem. A solucdo conta com mecanismos de
privacidade e incentivos, porém o framework pressupde que haja
um diretorio central de cloudlets méveis dentro da rede, o que reduz
a disponibilidade do servico.

A abordagem proposta em [11] propde um framework para off-
loading D2D, usando o protocolo OpenFlow e redes definidas por
software para abstrair a camada de rede entre os dispositivos. Entre-
tanto, as implementacdes existentes do OpenFlow para dispositivos
moveis sdo relativamente recentes, e ainda enfrentam alguns pro-
blemas [9]. A granularidade da solugdo é a nivel de camadas de
aplicacéo, separadas em front-end e back-end. A camada back-end
da aplicacdo pode ser executada remotamente em outro dispositivo
moével.

O framework Hyrax [18] é voltado para crowdsourcing, baseando-
se em Map Reduce, derivado do Hadoop®. Apesar da proposta de
crowdsourcing em dispositivos moveis alcancar resultados satisfato-
rios, a arquitetura proposta conta com uma série de pressupostos
que nem sempre podem ser cumpridos:

o A necessidade de um né central que nao pode falhar.

e Os dados ndo podem sofrer alteracdes durante o processa-
mento.

e Todos os dispositivos dentro da nuvem mével devem pos-
suir de antemdo os dados a serem processados.

A arquitetura AnyRun Computing (ARC) [6] propde um modelo
de offloading D2D dinamico e oportunista, com granularidade de
offloading a nivel de método. Da mesma forma que o CAOS (D2D),
o desenvolvedor de aplicacdes deve anotar os métodos propensos a

offloading.

3.1 CAOS

Um trabalho que merece especial atengdo é o CAOS. Uma plata-
forma de software desenvolvida dentro do nosso grupo de pesquisa,
com a finalidade de ajudar no desenvolvimento de aplica¢cdes mo-
veis e sensiveis ao contexto da plataforma Android; com suporte ao
mecanismo de offloading para delegar a migragéo e o processamento
de dados contextuais de dispositivos mdveis para plataformas de
nuvem [8]. O CAOS tem como base duas solugdes: (i) Loosely Cou-
pled Context Acquisition Middleware (LoCCAM) [4, 12], que é um
middleware que ajuda os desenvolvedores de aplicacdes moveis e
sensiveis ao contexto a obter informacdes dos sensores, bem como
a separar questdes relacionadas a aquisicdo de informacoes con-
textuais dos aplicativos da l6gica de negocio; e (ii) Multiplatform
Offloading System (MpOS) [13], que é um framework que permite
aos desenvolvedores marcarem métodos nos aplicativos usando
anotacdes, a fim de que esses métodos sejam transferidos e execu-
tados em servidores da nuvem. Assim como o CAOS D2D, o CAOS
prové suporte a offloading através de anotagdes Java a serem apli-
cadas nos métodos passiveis de offloading®. Mas diferente do CAOS

5 http://hadoop.apache.org/
®Ver segiio 4 (CAOS D2D), na pagina 3
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D2D, esse offloading é realizado para cloudlets disponibilizados na
mesma rede Wi-fi do dispositivo cliente, em vez de dispositivos
moéveis. No CAOS, a tarefa de tomada de deciséo (se é necessario
ou nao o offloading) é compartilhada, parte dela é executada no
dispositivo moével e outra parte é executada no servidor. No CAOS
D2D, apenas o cliente participa na tomada dessa decis&o.

4 CAOS D2D

A ideia de desenvolver um framework para dar suporte a offloading
entre dois dispositivos méveis surge da necessidade de se reali-
zar offloading de computacdo quando ndo ha uma nuvem/cloudlet
disponivel para tal.

O principal objetivo deste trabalho é realizar offloading direta-
mente de um dispositivo mével para outro. Por isso, foi adotada
a abordagem de adaptar componentes existentes no CAOS para
suportar tal funcionalidade.

4.1 Caracteristicas

O CAOS D2D, assim como o CAOS, foi desenvolvido como um
framework para o sistema operacional Android. Com respeito ao
suporte de offloading do CAOS, a granularidade adotada é a nivel
de método, que deve ser marcado com a anotacio @Offloadable. O
CAOS D2D suporta execugio local ou remota de métodos anotados,
dependendo da disponibilidade de servidores na mesma rede Wi-Fi
do cliente. O CAOS D2D possui um mecanismo de descoberta para
procurar dispositivos moveis fazendo o papel de cloudlet na mesma
rede do usuario.

4.2 Arquitetura

O CAOS D2D possui componentes que sdo executados no disposi-
tivo movel cliente e no dispositivo movel que fara o papel de cloudlet.
A Figura 2 ilustra esses componentes. Os principais componentes
do lado movel sdo: Offloading Monitor, Offloading Client, Discovery
Client, Profile Monitor e os modulos de aquisicdo, gerenciamento e
armazenamento de contexto do LoOCCAM.

O Offloading Monitor é o componente responsavel por monito-
rar a execucdo das aplicacdes e interceptar o fluxo de execucdo
do método marcado. No CAOS D2D (e no CAQOS), os métodos sido
marcados com anotacio Java (@Offloadable), o qual define que o
método deve executar preferencialmente fora do dispositivo movel.
Ao interceptar a execucdo do método, o Offloading Monitor analisa
se ha algum servidor CAOS D2D disponivel na mesma rede. Se a res-
posta for negativa, o fluxo de execucdo do método é retomado e sua
execugdo continua localmente. Caso contrario, quando a resposta
for positiva, o Offloading Monitor solicita ao Offloading Client que
inicie o processo de offloading do método, que transfere o método
e seus parametros ao servidor da nuvem/cloudlet/nuvem moével.
O componente Discovery Client usa um mecanismo baseado em
UDP/Multicast para descobrir servidores CAOS D2D (Ou CAOS)
disponiveis na rede. Ao descobrir novos servidores, dados sobre
eles - tipo de servidor (CAOS ou dispositivo mével), nivel de carga
da bateria, endereco IP — sdo armazenados em uma estrutura de
dados; O Discovery Client também é responsavel por disparar o
deploy de dependéncias do cliente para o servidor. O médulo Profile
Monitor é responsavel por monitorar a conectividade entre cliente
e servidor (e.g., ping). O moédulo Deploy Client, é responsavel por
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Figura 2: Visido geral da arquitetura do CAOS D2D

realizar a injecdo de dependéncias em formato .apk dinamicamente
do cliente para o servidor, de forma que este se torne apto a receber
chamadas de offloading feitas por aquele.

Os principais componentes do lado remoto sao: Discovery Ser-
vice , Profile Services , Authentication Service , Offloading Service e
Offloading Method Invocation Service.

O componente Discovery Service responde as chamadas do Disco-
very Client, e fornece o endereco da parte servidora do CAOS D2D
para os dispositivos méveis clientes. O Profile Service é responsavel
por responder as chamadas do componente Profile Monitor, do lado
cliente. O Deploy Service recebe dependéncias enviadas pelo Deploy
Client e os armazena em um diretério no sistema de arquivos, para
que o servidor possa executar adequadamente as chamadas de exe-
cucdo remota feitas pelo cliente. O Offloading Service recebe pedidos
de offloading diretamente do Offloading Client e encaminha para o
Offloading Method Invocation Service, responsavel por carregar as
dependéncias e executar o método.

Vale frisar que em um cenario dindmico proporcionado por inu-
meros dispositivos que potencialmente podem assumir o papel de
servidores, o deploy dindmico de dependéncias é um requisito im-
portante do CAOS D2D, que néo existia no CAOS. Portanto os
componentes Deploy Service e Deploy Client foram desenvolvidos
desde o principio para essa solugdo. O componente Deploy Client
age de maneira transparente para o usuario, que néo precisa adici-
onar as dependéncias em um diretério de recursos no projeto do
aplicativo.

4.3 Implementacio

Para implementacdo do lado servidor do CAOS D2D, a abordagem
adotada a principio foi partir da implementacéo existente do Off-
loading Method Invocation Service — que é o componente do CAOS
que reside na maquina virtual que executa os métodos remotos, e
adicionar servigos a ela, de forma a tornar o novo componente com-
pletamente auténomo, e posteriormente, fazer a adi¢do do Deploy
Service.

No lado cliente, foram feitas adaptacdes nos componentes Off-
loading Client e Discovery Client, de modo que eles se comuniquem
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diretamente com a versdo modificada do Offloading Method Invoca-
tion Service. O Offloading Client foi modificado de forma a agregar
parte da responsabilidade do Offloading Service, para fazer o offload-
ing diretamente para o dispositivo mével em vez de um cloudlet.
O Discovery Client foi alterado para se comunicar com o Discovery
Service incorporado no lado servidor. Posteriormente, foi implemen-
tado o componente Deploy Service, para receber as dependéncias
enviadas pelo Deploy Client.

Os componentes do CAOS D2D, incluindo componentes novos
e componentes do CAOS alterados para implementacido do CAOS
D2D sio apresentados na Figura 2. As altera¢6es para implementa-
¢do do lado cliente do CAOS D2D foram feitas sem alteracdes na
API do CAOS. Isso significa que codigos-fonte desenvolvidos para
serem executados com o CAOS também podem ser usados com o
CAOS D2D, fazendo-se necessaria apenas a mudanca de biblioteca,
mas nio de cédigo-fonte.

4.4 Uso da API

Para usar a API do CAOS D2D, deve-se importar para o projeto do
aplicativo a biblioteca do CAOS API. Em seguida, deve-se marcar
métodos de uma interface passiveis de execucdo remota com a
anotacdo @Offloadable, conforme ilustrado no Cédigo-fonte 1.

Cadigo-fonte 1: Exemplo de interface com método anotado
com @Offloadable

import br.ufc.great.caos.api.offload.0ffloadable;

public interface Calculator {
@0ffloadable
public int sum(int a, int b);

O préximo passo é anotar a Activity do seu aplicativo com a
anotag¢do @CaosConfig, e anotar com a anotacdo @Inject os atri-
butos que implementam as interfaces anotadas no passo anterior.
Apbs isso, deve-se invocar os métodos Caos.start e Caos.stop, para
respectivamente iniciar e encerrar as atividades de monitoramento
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do CAOS durante o ciclo de vida da Activity, conforme ilustrado no
Cédigo-fonte 2.

Codigo-fonte 2: Exemplo de Activity com @CaosConfig

import br.ufc.great.caos.api.Caos;
import br.ufc.great.caos.api.config.CaosConfig;
import br.ufc.great.caos.api.config.Inject;

@CaosConfig
public class MainActivity extends Activity {
//Classe que implementa UtilsOffloadable
@Inject(CalculatorImp.class)
//Interface marcada com a anotagdo @0ffloadable
Calculator calc;
//Demais atributos e métodos
@Override
protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
//Demais operacdes de inicializacdo
//Argumentos: um objeto das quais os atributos
//serdo avaliados pelo CAOS, e um Context
Caos.getInstance().start(this, this);
¥
@Override
protected void onDestroy() {
super.onDestroy();
Caos.getInstance().stop();

Fazendo os passos descritos acima, as tarefas de monitoramento,
decisdo e o offloading dos métodos anotados sio realizadas de ma-
neira transparente para o usuario. Os métodos marcados com @Of-
floadable podem ou néo ser executados remotamente, dependendo
da disponibilidade de servidores na mesma rede do cliente.

5 CONSIDERACOES FINAIS

Neste artigo foi apresentado o CAOS D2D’, framework para dar
suporte ao offloading entre dispositivos méveis, sem a necessidade
de uma estrutura de nuvem ou cloudlet. Foram descritas a concepgao
e a implementagdo do framework, a partir de uma outra solucdo
existente, desenvolvida dentro do nosso grupo de pesquisa.

Em trabalhos futuros, pretende-se implantar um algoritmo de
decisdo mais robusto, que faca uma considera¢io mais ajustada de
fatores como complexidade do método a ser executado, tamanho dos
argumentos e métricas de conectividade de rede. Adicionalmente,
pretende-se tornar o CAOS e o CAOS D2D interoperaveis entre si,
ou seja, convergir as duas solu¢des de forma que um cliente CAOS
D2D possa usufruir de um cloudlet CAOS ou de um dispositivo
movel com CAOS D2D, dependendo da disponibilidade de um ou
outro dentro da rede; além da implementagéo do suporte a dados
contextuais também pelo CAOS D2D.
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