Anais do XXII Simpésio Brasileiro de Sistemas Multimidia e Web (Vol. 2): Workshops e Sessdo de Posteres

NetMetric: Uma Plataforma para Medicao Ativa de
Desempenho em Redes IP de Larga Escala

William Lautenschlager

Saymon Della Flora

Roberto Costa Filho

Karina de Moura

Nicolas Kagami

Valter Roesler

Instituto de Informatica — Universidade Federal do Rio Grande do Sul (UFRGS)
Caixa Postal 15.064 — 91.501-970
Porto Alegre, Brasil
{wrlautenschlager, roberto.costa, nskagami, ssdf, kvmoura, roesler}@inf.ufrgs.br

ABSTRACT

Network management is already an extensively investigated
topic in academia, as well as implemented in countless com-
mercial and Open Source solutions. However, the network
management scene is rapidly becoming more complex, not
only because of the growth of telecommunication networks,
but also from the advent of new technologies such as Soft-
ware Defined Networks (SDN) and Network Function Vir-
tualization (NFV)[6, 3]. In this context, service providers
are faced with a challenge in the form of implementing large
scale strategies for obtaining accurate measurements about
the quality of the provided services. This paper describes
the NetMetric tool, a solution which employs active mea-
surement techniques to determine fundamental indicators of
the IP network performance. This document presents the
tool in its general architecture, its high scalability aspects,
as well as a brief case study to depict operation.
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1. INTRODUCAO

O rapido crescimento das conexbes de banda larga, prin-
cipalmente sobre redes moveis, caracteriza um cendrio de-
safiador para implementagao do gerenciamento eficiente de
infraestrutura para provedores. Para se ter uma nogao desse
crescimento, em 2015 a taxa de penetragao da banda larga
mével chegou a 87% da populagao para paises desenvolvidos
[4]. Para atender essa grande demanda, mantendo o custo
operacional controlado, os provedores estao investindo em
tecnologias emergentes tais como Redes Definidas por Soft-
ware (SDN) e Virtualizagao de Fungdes de Rede (NFV). No
entanto, o uso de novas tecnologias em um cenério de missao
critica e de alta demanda tende a tornar a previsibilidade do
desempenho da rede ainda menor. Nesse sentido, as solu-
¢Oes para afericdo da qualidade da rede desempenham um
papel fundamental para que os provedores de servico consi-
gam aferir e gerenciar os servigos prestados.
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Embora ao longo dos iltimos anos o tema de gerencia-
mento tenha recebido bastante atengdo dos pesquisadores
e da inddustria, existem diversas questdes importantes em
aberto [8]. No sentido de padronizar a forma como as redes
IP sao aferidas, o Internet Engineering Task Force (IETF),
por meio de um grupo de trabalho chamado IP Performance
Metrics (IPPM), trata especificamente de normas e reco-
mendagdes para viabilizar a medigao justa de redes IP [5].

A ferramenta NetMetric! é um sistema que lanca méao
de técnicas de medicao ativa, de forma aderente aos padroes
emitidos pelo IPPM, para realizar a medi¢ao de desempenho
em uma rede IP de larga escala. O NetMetric é resultante de
um projeto de P&D, executado pela Universidade Federal do
Rio Grande do Sul (UFRGS), e que estd no seu sétimo ano
de desenvolvimento continuo. A capacidade da ferramenta
de operar em ambientes de larga escala foi evidenciada por
meio da sua utilizagao para medicao de qualidade na rede
de produgdo de uma das maiores operadoras de telefonia
moével do Brasil. No entanto, por questoes de confidenciali-
dade, nao é possivel apresentar a caracterizacao detalhada
da rede. Cabe destacar que a licenca da ferramenta ainda
néo esta definida. Atualmente esse tema estd em negociagao
entre a UFRGS e a empresa financiadora do projeto, para
disponibilizacdo de forma gratuita.

2. ARQUITETURA

A arquitetura do NetMetric, de acordo com a Figura 1, é
composta por trés grandes médulos de software com funcoes
distintas e complementares entre si: (i) o agente, ativamente
responsdvel pelas medigdes, (ii) o refletor, que auxilia a ob-
tencao de indicadores primérios de rede com recursos espe-
cializados, e (iii) o Manager of Managers (MoM), a interface
centralizada de gerenciamento do sistema. Nesta secao, cada
um desses elementos serd detalhado.

2.1 Agente

O agente é o médulo do NetMetric executado em termi-
nais fisicamente conectados a rede de interesse, designados
como sondas. Em fung¢do do seu posicionamento, o agente é
elemento responsavel por injetar o trafego de medicdo ativa
na rede em que estd inserido. A partir da observacgdo das
respostas enviadas pelas pontas de destino, deriva métricas
objetivas relacionadas ao tipo de trafego gerado. Um exem-
plo é o teste que visa a simular a requisicao de uma pagina

'Um video de demonstracdo pode ser visto
https://www.youtube.com/watch?v=RZDpHVQLDQQ
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web por um usudrio regular de Internet - o agente efetiva-
mente faz uma requisicao a uma Uniform Resource Locator
(URL) alvo e baixa todo conteido necessirio para que se
visualize a pagina provida nesse enderego, computando vo-
lumes e atrasos demandados no processo.

Além da avaliagdo do conteido de sites, o agente é ainda
capaz de extrair métricas de transferéncia de arquivos, com
os protocolos Hypertext Transfer Protocol (HTTP) e File
Transfer Protocol (FTP), de coletar métricas relativas ao
servico Domain Name Service (DNS), de extrair indicadores
de apoio ao diagnéstico, como rota ou poténcia do sinal de
celular, ou mesmo de observar como um servico de streaming
de video se comporta nas condi¢oes de rede disponiveis. O
agente NetMetric é atualmente compativel com os sistemas
operacionais Linux e Android, plataforma na qual é capaz
ainda de realizar testes para os servigos de Short Message
Service (SMS) e Multimedia Message Service (MMS).

2.2 Refletor

O segundo grande médulo do NetMetric é chamado refle-
tor, responsavel por permitir a execugao de testes ponto a
ponto com controle dos dois terminais. Nesse sentido, o re-
fletor possui recursos dedicados, como o isolamento das me-
dicoes das varias sondas ao escalonar o envio de datagramas
de cada trafego nos intervalos dos demais. Esta caracteris-
tica também estd presente na entidade gerente da arquite-
tura Unified Active Measurement Architecture (UAMA) [2],
proposta para a medicao de indicadores primdrios de rede
de maneira escalavel. Muitos outros recursos do gerente
UAMA permanecem ativos na entidade refletora do NetMe-
tric, como a modelagem do trafego de medigdo em rajadas
configuraveis e a possibilidade de se adicionar plugins para
extrair novas métricas sem a necessidade de alterar o nu-
cleo da aplicagao. Tais plugins permitem que, a partir de
um mesmo trafego, sejam derivadas medidas compativeis
com recomendacoes da IPPM, tais como variagao de atraso
e perda de pacotes [5], ou mesmo com trabalhos do estado
da arte em medigles ativas, como a técnica de medigdo de
atraso unidirecional proposta por Stangherlin [7].

O médulo refletor é implementado para o sistema opera-
cional Linux, e normalmente é posicionado estrategicamente
em servidores de alta capacidade dentro da rede da opera-
dora que utiliza o NetMetric. Tal fato permite a extragao de
um panorama menos vulnerdvel a problemas alheios a rede
da prépria operadora.

MoM
8. Envio de resultados

_________

<
7. Testes Externos
(DNS, FTP, etc.)

4. Disparo de rajada (downloadr
(5. Resposta da rajada (upload)

6. Resposta da Medicéo

Refletor Agente

Figura 1: Arquitetura do NetMetric, com seus trés grandes
moédulos e o fluxo de comunicagao entre os mesmos
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2.3 MoM

Agente e refletor, no entanto, ndo possuem interfaces vol-
tadas para a interagdo com usudrios. O contato do opera-
dor com a ferramenta é feito pelo terceiro grande médulo do
NetMetric, o MoM, um subsistema para plataforma web que
oferece os recursos de gerenciamento de sondas e servidores
refletores, configuracdo de testes e visualizacdo de resulta-
dos, funcionalidades que serdo detalhadas na Segéo 3. Além
de suas fungoes centrais, o MoM conta com recursos que fa-
cilitam a compreensdo e a usabilidade da ferramenta como
um todo, como painéis de status das sondas e possibilidade
de agrupé-las conforme critérios definidos pelos usudrios.

O MoM possui ainda a capacidade de interagir com sis-
temas de gerenciamento fornecidos por terceiros. Entre as
informagdes disponibilizadas estdo os tltimos resultados ob-
tidos por cada sonda, através de um ramo préprio de Ma-
nagement Information Base (MIB) acessiveis pelo protocolo
Simple Network Management Protocol (SNMP), através do
qual também sdo enviadas sinalizagbes em formatos de traps
sobre eventos gerais do sistema (quedas de sondas, por exem-
plo). O MoM é capaz ainda de importar dados, como o faz
para coordenadas geogréficas de antenas celulares através
de arquivos Comma-Separated Values (CSV) extraidos de
bancos de dados da prépria operadora usuaria. O MoM é
implementado utilizando o framework Ruby on Rails e uma
base de dados PostgreSQL, a qual contém todas as configu-
ragoes e resultados coletados pelo sistema.

2.4 Comunicaciao

A comunicagao entre os médulos do NetMetric se d4 atra-
vés de troca de informagoes no formato FExtensible Markup
Language (XML), capaz de carregar pares chave-valor hie-
rarquizados e de maneira aderente ao protocolo Simple Ob-
ject Access Protocol (SOAP), utilizado entre agente e re-
fletor. Os dados transitam criptografados entre todos os
elementos, através de canais HTTP Secure (HTTPS) com
autenticagdo mutua, feita através de cadeias de certificados
confidveis. Conforme a Figura 1, um fluxo tipico de comu-
nicacao entre os elementos segue os passos listados abaixo:

1. Uma sonda contendo o agente NetMetric solicita sua
agenda de testes, um roteiro contendo as configuracoes
detalhadas das medigGes que deve executar.

2. O MoM fornece & sonda a agenda solicitada.

3. No caso de haver na agenda um teste envolvendo o
refletor, a sonda envia ao mesmo uma solicitagdo pelo
canal de controle, contendo as configuragées de como
o trafego de medicao (passos 4 e 5) deve ser modelado.

4. O refletor dispara em dire¢do & sonda uma rajada de
medi¢do, ou seja, um trafego aderente ao protocolo de-
finido pelo modelo UAMA, usando Transmission Con-
trol Protocol (TCP) ou User Datagram Protocol (UDP)
no nivel de transporte. As informagoes gravadas pelas
duas pontas nos pacotes deste trafego descrevem o link
de download do ponto de vista da sonda.

5. O agente responde com um trafego simétrico, permi-
tindo a extragdo de informagdes sobre seu link de upload
e o transporte dos dados de download coletados.

6. O refletor, com as informagoes dos dois sentidos do
link, utiliza os plugins UAMA para calcular o valor
das métricas suportadas, enviando a resposta a sonda.

7. Se houver testes de servicos externos configurados na
agenda, a sonda ira realizé-los.
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8. Por fim, a sonda ird juntar os resultados vindos do re-
fletor (passo 6) com aqueles coletados dos testes exter-
nos (passo 7) e envid-los para o MoM, que ird armazené-
los e torna-los disponiveis em seus relatérios

Uma caracteristica importante de todo o processo é que,
uma vez que o agente tenha obtido a agenda de testes junto
ao MoM, todos os moédulos sao capazes de atuar de ma-
neira independente entre si, ou seja, se eventualmente um
deles ficar indisponivel, os testes continuardo sendo realiza-
dos com os recursos restantes. Ainda que falte conectivi-
dade ao MoM, por exemplo, o agente continuard cumprindo
a agenda previamente obtida, e reterd os resultados para
quando houver a normalizagao do moédulo problemaético.

3. OPERACAO

Conforme mencionado na subsegao 2.3, o MoM é o mé-
dulo responséavel pela interagao do usudrio com a ferramenta
NetMetric. O sistema foi projetado com a prerrogativa de
ser escaldavel, ou seja, sua dindmica de operagdo prevé re-
cursos que permitem o crescimento do nimero de sondas
na planta de medigdo. Além disso, as rotinas internas dos
elementos suportam tais recursos, a exemplo do que ocorre
com o microgerencimento de testes no médulo agente. Esta
secao tratard detalhadamente desses aspectos.

3.1 Agendamento de testes

A entrada priméria do NetMetric é a configuragao da
agenda de testes - nessa etapa, o operador ird definir quais os
testes serdo realizados por uma sonda ou um grupo de son-
das, a frequéncia com que deverao ocorrer, ou mesmo ajustes
finos de temporizacao, que incluem a opg¢ao por quais faixas
de horério e dias da semana as medigoes serao de fato reali-
zadas. Os testes passiveis de execugao para cada agenda sao
definidos pelo conjunto de perfis de que forem adicionados a
mesma. Um perfil de teste é uma configuragao atémica, que
deve ser feita previamente a criagdo da agenda, com parame-
tros adequados para cada tipo de métrica que o NetMetric é
capaz de extrair. Um teste web, por exemplo, deve respeitar
uma configuragao de timeout, que limita o tempo méaximo
de cada operagao, e naturalmente deve conter uma lista de
sites a serem percorridos.

0 5 10 15 20
SV W ! bessleredors frmmfm o s sfe s daee tempo
B e e e S e S (minutos)
A O ([ ] [ ] [

------ fragmentavel = nao-fragmentavel

Figura 2: Fluxo de execugao de testes com alternancia entre
agenda nao-fragmentdvel e fragmentdvel

No entanto, a grande quantidade de testes que pode ser
designada para um agente implica na necessidade de que
tal médulo possua estratégias internas para administra-los
sem negligenciar nenhum teste programado e respeitando
as temporizagoes configuradas - considerando ainda a pre-
missa fundamental de que os testes devem ser serializados,
para que o tréafego de um nao influencie nos resultados dos
demais. Para isso, foi arbitrada uma hierarquia de testes,
dividindo-os entre ndao-fragmentdveis e fragmentdveis. Tes-
tes nao-fragmentdveis sdo aqueles cujos resultados depen-
dem de procedimentos mais longos (o download de um ar-
quivo, por exemplo) e que, portanto, tem maior potencial de
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desperdicio de tempo de teste se interrompidos. Testes frag-
mentéaveis, pelo contrario, sdo aqueles cujo processo atéomico
de medi¢ao é mais rdpido (como a resolu¢do de um nome
DNS). Sendo assim, a fragmentacao permite que se inter-
rompa um ciclo de testes sem maiores prejuizos em relagao
ao tempo demandado pelo elemento que se estd cancelando,
e que a agenda seja retomada posteriormente do ponto onde
parou. Isso permite a distribuicdo das multiplas medigoes
configuradas nos intervalos dos testes nao-fragmentaveis.

Na Figura 2, é representada uma sequéncia temporal, di-
vidida em minutos, mostando a alternancia entre duas agen-
das. Uma delas, em trago continuo, contém somente testes
nao-fragmentaveis e possui o periodo de disparo configurado
em cinco minutos - ou seja, apds o inicio de um ciclo de me-
dicdo, o préximo s6 deverd comecgar apds esse intervalo ser
transcorrido. A duracdo aproximada de cada ciclo é de dois
minutos - algo equivalente a um teste de download em cinco
URLs, cada qual com o timeout de 24 segundos. J4 a agenda
fragmentével, em padrao tracejado, possui disparos distan-
ciados por uma hora, sendo a duragao estimada do seu ciclo
irrelevante neste primeiro momento. E possivel notar que,
no tempo zero, essa segunda agenda dispara (evento sinali-
zado por um tridngulo). Um minuto depois, o circulo repre-
senta o disparo da agenda nao-fragmentdvel, que ird ocupar
os recursos de rede pelos préximos dois minutos. Ao final
desse tempo, o controle serd devolvido para a agenda frag-
mentavel, que ird retomar seu ciclo do ponto onde o mesmo
foi interrompido. O processo se repetird no minuto seis, no
minuto onze, e assim sucessivamente, de tal maneira que
a frequéncia da agenda nao-fragmentdvel serd respeitada e
que a fragmentdvel terd todos os intervalos disponiveis para
evoluir em sua sequéncia de testes.

3.2 Relatorios

A saida preferencial do NetMetric é feita pelos relatérios
gerados pelo MoM. Através deles, os resultados de todos
os testes realizados pelas sondas podem ser visualizados em
vérios formatos, como tabelas, graficos de linha, barras e se-
tores. Nesta secao, alguns destes relatérios serao ilustrados
através de um estudo de caso, onde sua visualizagao com-
binada permitiu o diagndstico de uma situacao de excegao
na rede monitorada. As datas dos relatérios sdo protegidas
pelo motivo citado na Segdo 1.

Grafico QoE de Video - SP-SPO-RD-FC-V1 | Data:
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Figura 3: Alteracdo abrupta de comportamento percebida
para as métrica de qualidade de experiéncia de video

Grafico sem atualizacao automatica.
— Download - IPv4
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Em dado momento, como ilustrado pela Figura 3, o in-
dicador de qualidade de experiéncia para streams de video
1080p, representado por uma avaliacado Mean Opinion Score
(MOS), caiu de 5 para 2,47. Esses valores sdo estimados
através da técnica proposta por Costa Filho [1], sendo deri-
vados de arvores de decisdo bindria cujas entradas sao mé-
tricas primérias de rede (vazdo de dados, atraso e perda).
Logo, a degradagao de tais métricas deve ser investigada.

Um instrumento para esse fim é o gréfico de distribuigao
de nimero de saltos, ilustrado na Figura 4. Nesse gréfico, as
linhas que representam os trés indicadores primarios estao
associadas, no eixo horizontal, a um nimero de saltos da
rota entre agente e refletor no momento de suas extragoes.
Por exemplo, consolidando-se a média de todas as medicoes
de rota que tiveram quatorze saltos (conforme o eixo hori-
zontal)?, o atraso bidirecional resulta em 149 ms, de acordo

com a curva de Round Trip Time (RTT). E possivel obser-
var que este valor é maior em relagdo a outras contagens de
saltos, onde ficava na casa dos 20 ms. H4 uma degradagao
perceptivel também na métrica de vazao de dados (through-
put), que passou de 14,5 Mbps para 2 Mbps. Essas duas
alteracgGes sdo capazes de impactar negativamente no indi-
cador MOS, e podem estar associadas ao crescimento do
tamanho da rota no periodo observado.
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Figura 4: Gréfico de distribui¢do de contagem de saltos para
a sonda com alteragdo dos indicadores

Analisando textualmente as rotas, através do relatério ta-
bular de acompanhamento (omitido aqui por questdes de
limitagao de espago), foi possivel observar que, no momento
da mudanga de comportamento, a rota se alterou para pas-
sar por enderecos IP fora do Brasil, cruzando um link de
alta laténcia. Com isso, a operadora usudria do NetMetric
conseguiu diagnosticar que uma alteragao prévia de confi-
guracdo em um de seus backbones estava levando a rota a
ser desviada por um caminho de contingéncia, causando as
anomalias detectadas. Tal exemplo ilustra a capacidade da
ferramenta NetMetric de perceber alteragoes no desempenho
da camada de transporte, independente do local de origem
da degradacao. Essa vis@o possibilita uma aferigdo de de-
sempenho de forma mais proxima ao que o usudrio final de
fato experimenta, podendo esse dado ser usado como gatilho
para investigagao em outras fontes de informacao, tais como
a utilizagdo de links (obtida pela geréncia SNMP tradicio-
nal), ou andlise de logs e consumo de recursos em dispositivos
de interconexao.

2E possivel ainda saber que foram consideradas 16 medicdes
para a extracdo da média, conforme a barra que se projeta
no gréfico a partir do valor 14 no eixo horizontal.
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4. CONSIDERACOES FINAIS

O presente trabalho apresentou a ferramenta NetMetric,
destacando as suas caracteristicas para utilizacdo em redes
de larga escala. A operagao continuada do NetMetric em um
ambiente de operadora permitiu verificar que a plataforma
viabiliza a aferi¢do de qualidade em ambientes de grande
porte, ao mesmo tempo em que mantém estavel a com-
plexidade de operagdo da solucdo. Como trabalho futuro
pretende-se avaliar a viabilidade técnica de migrar a solugao
atual para um contexto de micro-servigos ou ainda virtua-
lizacdo leve baseada em containers. Com isso pretende-se
tirar proveito da crescente infraestrutura de virtualizacio
disponivel no ambiente de operadoras, permitindo o moni-
toramento de um maior ntimero de pontos, mas sem a ne-
cessidade de alocacao de hardware dedicado.
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