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ABSTRACT

Mobile devices such as smarthphones have become a com-
mon tool in our daily routine. Mobile Applications (a.k.a.
apps) have increasingly demanded access to contextual infor-
mation, such as environment and system data, as well as user
profile. These apps adapt themselves according this context
data in order to improve their services. Mobile Applications
with this behavior are known as context-aware applications.
Several software infrastructures have been created to help
the development of mobile context-aware applications, but
most of them do not store the historic of contextual infor-
mation, once mobile devices are resource constrained (com-
puting and memory capabilities). They are not built taking
into account the privacy of contextual information either,
due the fact that apps can expose contextual data, without
without user consent. This paper addresses this topic by
extending an existing middleware platform called LoCCAM
to store and process large volumes of contextual information
generated from several mobile devices (crowdsensing); and
the definition of privacy policies that avoid dissemination of
unauthorized contextual information.
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1. INTRODUCAO

Dispositivos moveis, tais como smartphones, tablets e smart-
watches, dotados de uma série de sensores tornaram-se po-
pulares e comuns no nosso dia a dia. Acessar, a partir destes
dispositivos, aplicativos de redes sociais, e-mails, bate-papos
virtuais, a qualquer hora e em qualquer lugar, faz parte do
cotidiano de muitas pessoas. Essas aplicagoes acessam, cada
vez mais, informacoes contextuais do ambiente, do sistema e
do usudrio para se adaptarem as mudancas e oferecerem ser-
vigos relevantes. Aplicativos dotados desse comportamento
s@o conhecidos como sensiveis ao contexto [10].

Ao longo dos anos, vdrias infraestruturas de suporte (e.g.,
sistemas de middleware, frameworks e toolkits) ao desenvol-
vimento e execugao de aplicagdes sensiveis ao contexto foram
propostas [1, 2, 5, 10, 12, 16]. Essas infraestruturas proveem
funcionalidades que facilitam a aquisicdo e processamento
de informagoes contextuais e mecanismos que as permitem
adaptar-se em func¢do das mudancas contextuais. Por exem-
plo, uma aplicacdo de gerenciamento de corrida, que faz o
registro automatico da frequéncia cardiaca, pressao arterial,
velocidade empregada e distancia percorrida pelo usuario,
poderia utilizar informagoes de contexto como a tempera-
tura ambiente e a umidade relativa do ar para recomendar
aos corredores, usudrios da aplicagao, a ingestao regular de
liquido (e.g., 4gua ou isotonico) com o intuito de evitar uma
possivel desidratagdo. Nesse caso, a aplicagdo poderia utili-
zar uma infraestrutura de suporte para monitorar a variagao
dessas “varidveis de contexto” e notificd-la quando limiares
pré-estabelecidos fossem atingidos, desencadeando assim as
recomendacoes.

Apesar da grande quantidade de infraestruturas, muitas nao
armazenam o histérico das informagdes contextuais de inte-
resse das aplicagdes, bem como nao suportam o armazena-
mento de um grande volume de dados gerado pelos usuéarios
e nem possuem componentes que realizem inferéncias com
os esse dados [11, 15]. Isso decorre do fato dos dispositivos
moveis ainda serem computacionalmente limitados. Assim,
nao é possivel esse armazenamento, o que se faz necessario
em vérias situagoes (e.g., um sistema de recomendagao que
sugere filmes a um usuario baseado no histérico dos filmes
assistidos por ele). Além disso, muitas infraestruturas nao
séo construidas levando em consideragao a privacidade das



informagdes contextuais, o que pode acarretar divulgagao
publica de informagoes contextuais do usuério sem a sua de-
vida anuéncia. Assim, é necessario que a infraestrutura pos-
sua politicas de privacidade para que o usudrio possa tornar
publica ou nao as suas informagdes contextuais para outros
usuarios.

Com o objetivo de mitigar os problemas apresentados, este
trabalho de mestrado propoe a extensdo de um middleware
existente, denominado LoCCAM (Loosely Coupled Context
Acquisition Middleware) [9], incluindo funcionalidades que
lhe permitem lidar com: (i) o armazenamento e processa-
mento de grandes volumes de informagdes contextuais ge-
radas a partir de vérios dispositivos méveis (crowdsensing)
[6, 7]; (ii) a definigdo de politicas de privacidade que visdo
restringir a divulgagao e difusdo de informagbes contextu-
ais de cada usudrio do sistema. Para isso, a técnica de of-
floading [3], na qual dados e/ou processamento podem ser
descarregados do dispositivo mével para um ambiente com
maior capacidade computacional (e.g., servidor remoto ou
um ambiente de nuvem), é empregada.

O restante deste artigo encontra-se organizado como segue.
Na préxima sec¢do é apresentado o middleware LoCCAM.
Detalhes sobre a técnica de offloading é apresentado na Se-
cao 3. A Secdo 4 descreve a proposta de extensdo do LoC-
CAM, assim como estudos de caso que serao realizados para
validagao do trabalho. Por fim, a Secdo 5 apresenta os tra-
balhos futuros e conclui o artigo. O papel de cada autor
nesse artigo é este: o primeiro autor é o aluno, o segundo
autor é o co-orientador e o tltimo autor é o orientador.

2. OMIDDLEWARE LOCCAM

O LoCCAM é um middleware que da suporte ao desenvolvi-
mento e execugdo de sistemas sensiveis ao contexto na pla-
taforma Android [9]. Esse middleware intermedia de forma
adaptativa a aquisi¢do de contexto, utilizando os sensores fi-
sicos, 16gicos e virtuais presentes no préprio dispositivo mé-
vel. Os sensores fisicos s@o os que adquirem informagoes
diretamente de sensores fornecidos pelo dispositivo mével
(e.g., temperatura e umidade relativa do ar). Os sensores
l6gicos sdo os que utilizam informagdes geradas por outros
sensores (fisicos ou virtuais) para realizar inferéncias e gerar
uma nova informagao contextual (e.g., sensor que faz uma
relagdo entre a temperatura e umidade relativa do ar para
gerar uma informagao de risco de desidratagdo). Os senso-
res virtuais sdo os que adquirem informagdes contextuais a
partir de outros sistemas de software ou servigos (e.g., um
componente que acessa um servigo web meteorolégico para
fornecer informagoes climdticas).

No LoCCAM, os elementos responsaveis pela captura das
informacoes contextuais (i.e., sensores) sdo os Componen-
tes de Aquisi¢ao de Contexto (CAC). Essas informagoes sao
disponibilizadas pelo LoCCAM em um espaco de tuplas, no
qual as aplicagoes podem fazer consultas diretas (i.e., intera-
¢ao do tipo request-response) ou subscreverem interesse em
um determinado tipo de informagao contextual. O segundo
caso segue um modelo de interagao do tipo publish-subscribe,
onde as aplicagoes sdo notificadas quando as informagoes de
contexto de interesse sdo inseridas no espago de tuplas. A ca-
mada responsavel pela aquisigdo de contexto e a camada de
aplicagao sao desacopladas. Desse modo, a obtencao das in-

formagoes contextuais ocorre de forma transparente, na qual
as aplicagbes nao necessitam conhecer a origem das informa-
¢Oes contextuais para utiliza-las. Além disso, com o objetivo
de otimizar o uso dos recursos computacionais do dispositivo
moével, o LoCCAM adapta, em tempo de execucéo, a sua ca-
mada de aquisi¢ao de contexto, gerenciando o ciclo de vida
dos CACs em fungdo dos interesses das aplicagoes (e dos
préprios CACs) em determinados tipos de informagoes de
contexto.

O middleware pode ser dividido em duas partes principais:
o framework CAM (Context Acquisition Manager) e 0 mé-
dulo SysSU (System Support for Ubiquity) [8]. Uma visdo
geral da arquitetura do LoCCAM é apresentada na Figura 1.
O framework CAM é dividido em: Adaptation Reasoner e
CAC Manager. O Adaptation Reasoner é o responsédvel por
manter uma lista com a relagdo de interesses de todas as
aplicagoes, por verificar eventuais modificagbes que possam
ocorrer nessa relagdo de interesses e, caso seja necessario, re-
alizar a adaptacdo devida para satisfazer os novos interesses
ou economizar algum recurso computacional. Uma vez es-
tabelecida a adaptacao a ser executada (i.e., qual CAC serd
ativado ou desativado), o CAC Manager assume a fungao
de, efetivamente, executd-la.

Aplicacdo
N
publicar interesse recuperar inf. contextual
LoCCAM
\ 4
SysSU
MW\
S publica inf.
CAM notificar mudangas contextual
no interesses.
y gerencia o ciclo
o~ de vida
— CAC
requisitar .
Adaptation adaptagdo
Reasoner |
o< [
‘ CAC

Android
Sensors
|1 Ao - B1o0
Figura 1: Arquitetura do LoCCAM (Adaptado
de [4])

O moédulo SysSU, explicado em mais detalhes na préxima
secdo, é um intermediador entre o LoCCAM, as aplicagoes e
0s CACs. As aplicagoes e os CACs registram no SysSU seus
interesses em um determinado tipo de informagao contex-
tual. Uma vez que o SysSU toma conhecimento desses inte-
resses, ele notifica o Adaptasion Reasoner, que por sua vez,
estabelece quais adaptagoes deverdo ser feitas na camada de



aquisicao de contexto (i.e., quais CACs serao ativados ou
desativados) que, em seguida, serdo executadas pelo CAC
Manager. Além disso, o SySSU é responsédvel por possibi-
litar a interoperabilidade entre os diferentes componentes
que compoem o sistema e permitir o desacoplamento entre
as camadas do middleware. Mais detalhes sobre o SysSU sao
apresentados na Segao 2.1.

Para a comunicagao entre o middleware e os aplicativos, é
utilizado um vocabulario compartilhado, que representa os
tipos de informagbes contextuais. Cada tipo de informagao
contextual estd associada univocamente com uma chave, de-
nominada Context Key (CK). Internamente ao LoCCAM,
essa chave ¢é utilizada para mapear o CAC responsavel pelo
provimento daquela informagao contextual. Além disso, as
CKs podem ser utilizadas pelas aplicagoes e outros CACs
para consulta de informagoes contextuais ou subscricao em
eventos relacionados a esse mesmo tipo de informagdo con-
textual. Para a geragdo de chaves tnicas, foi definido um
esquema hierdrquico, inspirado na Management Informa-
tion Base (MIB)', que identifica o tipo da informagao con-
textual a ser recuperada. Usando esse esquema, uma in-
formagao contextual é referenciada através de uma sequén-
cia de nomes separados por pontos. Por exemplo, a CK
“context.device.location” é utilizada no LoCCAM para
identificar informagdes contextuais de localizagdo do dispo-
sitivo.

2.1 O Médulo SysSU

O SysSU é uma infraestrutura que tem por objetivo dar
suporte a interagdo espontanea em ambientes ubiquos [8].
Para isso, o SysSU utiliza um modelo de coordenagdo desa-
coplado e uma arquitetura flexivel que permite lidar com a
heterogeneidade de plataformas de desenvolvimento e exe-
cugdo dos sistemas ubiquos [8]. Entre as funcionalidades do
médulo, é permitido que informagoes contextuais, no for-
mato de tuplas (Definigdo 1), sejam armazenadas e acessa-
das de maneira sincrona e assincrona no espago de tuplas
(i-e., um conjunto finito e ndo ordenado de tuplas).

DEFINIGAO 1 (TuPLA). Uma tupla é uma sequéncia de
n elementos t = {((no,vo0), (N1,v1), ..., (Mn—1,vn-1)), onde
cada campo (ni,v;), um par nome (n;) e valor (vs), € dnico
e V(n;,v;), (nK,vr) € t,j # k temos que n; # ny.

Na forma de acesso sincrono, as aplicagdes requisitam as
informagdes de contexto que lhes interessam e ficam bloque-
adas até que: (i) o espago de tuplas retorne as informagoes
solicitadas; ou (ii) um determinado periodo de tempo trans-
corra (i.e., timeout). A forma assincrona é baseada em noti-
ficacao de eventos (publish-subscribe). A segunda forma de
acesso € utilizada nos casos em que a aplicagdo pode espe-
rar até o momento em que a tupla que contém a informagao
contextual de interesse esteja disponivel no espago de tuplas.

Como mencionado anteriormente, toda a interagdo entre as
aplicagoes e 0 LoOCCAM ocorre por meio do SysSU. E nele
que todos os CACs publicam as informacées contextuais sen-
soreadas. Também é através dele que as aplicagoes e/ou
CACs podem realizar consultas, sincronas ou assincronas.

Yhttp:/ /www.ieee802.0rg/1/pages/MIBS.html

Entretanto, embora o SysSU tenha sido projetado para ter
um funcionamento distribuido, no LoCCAM, ele foi adap-
tado para funcionar embarcado e em um unico dispositivo
mével. No LoCCAM, as tuplas armazenadas no SysSU pos-
suem um formato padrao e sao representadas como descrito
na Defini¢ao 2.

DEFINICAO 2
CAM ¢€ representada por 5 elementos t = ((conteztkey,

“77), (source, “?”), (values, “?”), (accuracy, “?”), (timestamp,

“?7)), onde conteztkey € utilizado para identificar o tipo de
informagao contextual; source € utilizado para informar a
fonte de informacao (i.e., sensor fisico, légico ou virtual);
values contém o valor da informagao contextual; accuracy
informa a precisdo de uma leitura; e timestamp contém o
instante de tempo, em milissegundos, em que a informagdo
foi sensoreada.

A estrutura apresentada em (1) caracteriza uma leitura da
informagao de contexto “temperatura do ambiente” no for-
mato de tupla do LoCCAM.

t = {(contextkey, “context.ambient.temp”), (1)
(source, “physical”),
(values, “25”),
(accuracy, “0”),
(timestamp, “239459060969”))

O middleware permite duas formas de selegdo das informa-
¢Oes contextuais no espago de tuplas do SysSU: (i) casa-
mento de padrao (pattern matching); e (ii) casamento de
padrao com filtro de tuplas. No casamento de padrao, um
subconjunto dos campos (nome e valor) de uma tupla do
LoCCAM (Defini¢ao 2) é fornecido e todas as tuplas exis-
tentes no espago de tuplas que casam com o padrao fornecido
é retornada. Por exemplo, caso uma aplicacao queira aces-
sar a temperatura do ambiente onde o dispositivo mével se
encontra, a aplicagao pode fazer o uso de um padrao de tu-
plas como descrito em (2). Caso a mesma aplicagdo tenha
interesse em ler tuplas cujo valor da temperatura ambiente
seja igual a 25°C, o padrao (3) deve ser utilizado.

p = ((contextkey, “context.ambient.temp”)) (2)

g = ((contextkey, “context.ambient.temp”), (3)
(values, “25”))

Os filtros de tuplas permitem estabelecer critérios mais re-
finados para a selecdo de tuplas. Eles sdo compostos por
um padrao de tupla, utilizado para o casamento de padrao,
e uma expressdo légica definida sobre os nomes dos cam-
pos das tuplas e possiveis valores que estes podem assumir.
Por exemplo, caso a aplicacdo necessite recuperar apenas
leituras da temperatura ambiente cujo valor seja superior
a 25°C, o filtro (4) pode ser utilizado. Observe que a pri-
meira parte do filtro de tupla consiste em um padrdo de
tupla ((contextkey, “context.ambient.temp”)) e a segunda
parte uma expressao légica que restringe o limite dos valores

(TupLa NO LOCCAM). Uma tupla no LoC-



da temperatura a serem recuperados (values > 25).

f = ({(contextkey, “context.ambient.temp”’)), (4)
values > 25)

A Listagem 1 apresenta um trecho de cédigo que mostra
como o filtro de tuplas (padrao + expressao 1dgica) descrito
em (4) pode ser implementado usando a API do middleware.
No LoCCAM, o padréo de tupla utilizado para as consultas
é representado pela classe Pattern, em que o desenvolvedor
adiciona os campos de interesse na consulta das tuplas. As-
sim, o SysSU busca no espago de tuplas todas as tuplas que
casam com o padrdo informado. No exemplo, o padrao é
definido na linha 24 e é utilizado para consultar as tuplas
que contiverem o campo cujo nome é "ContextKey” e o va-
lor seja “context.ambient.temp”. A interface IFilter repre-
senta o filtro para o realizagao dos critérios. No middleware,
é utilizado um avaliador de expressdo, que realiza operagoes
légicas a fim de verificar se as tuplas que foram recuperadas
(i-e., que casaram com o padrao estabelecido) satisfazem a
expressao logica fornecida. Se a expressao for satisfeita, o
avaliador retorna “true”, caso contrario retorna “false”. No
exemplo, o filtro é definido da linha 2 até 17, o campo que
serd avaliado nessa tupla estd na linha 6 (“Values”) e o valor
na linha 7 (maior que “25.0”).

IFilter.Stub filter = new IFilter.Stub() {

@Override
public boolean filter(Tuple tuple) throws RemoteException {

NumberListVariable values = new NumberListVariable("Values", 0);
Expression exp = gt(values, new NumberConstant (25.0));
try {

return Evaluator.eval (tuple, exp);
} catch (EvaluationException e) {
e.printStackTrace ();

}

return false;

ArrayList<Tuple> result = null;
try {

String name = "ContextKey";
String value = "context.ambient.temp";

Pattern pattern = (Pattern) new Pattern().addField(name, value);
result = (ArraylList) SysSUManager.read(pattern, filter);

} catch (RemoteException e) {
e.printStackTrace () ;

Listagem 1: Exemplo de filtro contextual

O LoCCAM foi projetado para manter apenas o estado mais
recente das informacoes contextuais. Dessa maneira, o SysSU
mantém apenas uma unica tupla de um tipo de informagao
contextual (e.g., a tltima localizagao capturada pelo dispo-
sitivo ou a ultima leitura da temperatura ambiente). Porém,
dependendo dos requisitos da aplicagdo, um histérico de lei-
turas de informagbes contextuais faz-se necessario para me-
lhorar a precisdo dos algoritmos de inferéncia. Entretanto,
armazenar no proprio dispositivo mével essas informagoes é
uma solucao proibitiva, visto o grande volume de leituras
geradas para cada tipo de sensor. Nesse sentido, uma so-
lugéo seria enviar essas informagées contextuais, de forma
oportunistica, para algum ambiente centralizado capaz de
processar esse grande volume de dados gerado pelos diver-
sos dispositivos méveis que compdem o sistema. Assim, além
de amenizar os problemas de armazenamento, seria possivel
realizar inferéncias mais precisas levando em consideragéo

o contexto global (i.e., o somatério dos contextos de cada
dispositivo mével) e consultas mais refinadas.

3. OFFLOADING

O paradigma de Mobile Cloud Computing [14] (MCC) busca
mitigar problemas relacionados as limitages de recursos dos
dispositivos méveis empregando a combinacao de tecnolo-
gias em diversas dreas, tais como: computagdo em nuvem,
computacao moével e redes sem fio. O paradigma de MCC
concentra-se nos beneficios que podem ser alcangados por
esses dispositivos, quando se delega uma operagao de arma-
zenamento ou processamento de dados, para um ambiente
de execugdo remoto com maior capacidade computacional.
Assim, os dispositivos mdveis tentem a economizar recur-
sos (e.g., consumo de energia e espago de armazenamento)
e aumentar o seu desempenho computacional. Essa técnica
de delegacdo de armazenamento e processamento é referen-
ciada na literatura como cyber-foraging ou offloading [3]. O
offloading pode ser executado em maquinas virtuais na nu-
vem publica ou em qualquer maquina que esteja na mesma
rede local dos dispositivos moveis.

Existem duas formas principais de offloading: (i) de proces-
samento; (ii) de dados. O offloading de processamento é a
entrega de um processamento computacional do dispositivo
mével para outro ambiente de execugao (e.g., notebook), a
fim de prolongar a vida ttil da bateria e aumentar a capaci-
dade computacional. O offioading de dados tem por objetivo
melhorar o envio de dados entre o dispositivo mével e a nu-
vem, assim retira o armazenamento do dispositivo e envia
para um ambiente com maior capacidade de armazenamento
e permite que esses dados possam ser enviados de volta para
o dispositivo movel.

4. PROPOSTA DE EXTENSAO

Com o objetivo de mitigar os problemas relacionados ao ar-
mazenamento de grandes volumes de informacgao de contexto
e a privacidade dessas informacdes, este trabalho propoe a
extensdo do middleware LoCCAM, incluindo funcionalida-
des que lhe permitem lidar com: (i) o armazenamento e pro-
cessamento de grandes volumes de informagoes contextuais
geradas a partir de vérios dispositivos méveis (crowdsen-
sing); (ii) a defini¢do de politicas de privacidade que visao
restringir a divulgacao e difusdo de informagdes contextuais
de cada usuério do sistema.

Para lidar com o problema de armazenamento, é empregada
a técnica de offloading de dados. Nesse caso, as informagoes
contextuais geradas por todos os dispositivos do sistema sao
enviadas, seguindo uma politica pré-estabelecida, para um
ambiente centralizado de armazenamento e processamento
em nuvem, denominado de SysSU Cloud. Para garantir a
identificacdo da origem das informacgoes de contexto, lidar
com questoes de relégio em ambiente distribuido, e privaci-
dade, uma extensdo no formato da tupla do LoCCAM foi
proposto (veja a Defini¢ao 3).

DEeFINIGAO 3 (TupLA NO SysSU CrLouD). Uma tupla no
SysSU Cloud € representada por 9 elementos, os 5 primei-
ros da Definigao 2, t = ((contextkey, “?”), (source, “?”),
(values, “7”), (accuracy, “7”), (timestamp, “7”), (iddevice,
“), (idapp, “77), (visible, “?7), (globaltimestamp, “77)),



onde iddevice representa a identificagdo do dispositivo md-
vel; tdapp representa a identificacdo da aplicacdo que estd
utilizando o middleware; visible € utilizado para identifi-
car a visibilidade da informacdo contextual, se piblica ou
privada; e globaltimestamp representa o instante, em mi-
lisseqgundos, em que a informacdo contextual € inserida no
SysSU Cloud.

A politica de privacidade estd relacionada com a visibili-
dade da informacao contextual. O usuario pode estabelecer
explicitamente quais informagoes ele autoriza serem envia-
das para o SysSU Cloud ou nao. Na pratica, o valor do
campo visible da tupla deve ser atribuido 1, para indicar
que a visibilidade é publica ou 0, caso a visibilidade seja pri-
vada. A tupla (5) caracteriza uma leitura da informagao de
contexto “temperatura do ambiente”, do dispositivo mével
com identificagdo “0424033418” e aplicagdo com identifica-
¢ao “br.ufc.great.temp” no novo formato.

t = ((contextkey, “context.ambient.temp”), (5)
source, “physical”),

values, “257),

accuracy, “07),

timestamp, “239459060969”)

iddevice, “0424033418”)

idapp, “br.ufc.great.temp”)

visible, “17)

globaltimestamp, “239459780932)

o~ o~ o~~~ o~ o~ —~

A comunicacdo entre as aplicagdes e o middleware acontece
por meio de uma API. Essa API prové uma forma padréo
de acesso ao LoOCCAM que executa como um servigo de sis-
tema dentro do dispositivo moével. Na extensao proposta,
o acesso as informagdes contextuais acontece de maneira
transparente, podendo ser no dispositivo mével (SysSU lo-
cal) ou na nuvem (SysSU Cloud). Para garantir esse acesso
transparente, a API utiliza um mecanismo de descoberta do
local e direciona a execugdo dos filtros contextuais dessas
informagoes para o servigo local (no diapositivo mével) ou
o servigo remoto (na nuvem). Para a execucao desses fil-
tros na nuvem, o LoCCAM utiliza uma infraestrutura que
da suporte ao offloading de processamento?, assim, quando
oportuno (i.e., baseado nas condigdes de rede e no consumo
de bateria), os filtros de tupla s@o descarregados para nuvem
e executados sobre as informagoes de contexto que estao no
SysSU Cloud.

Na extensao do middleware, foi modificada a interface IFil-
ter, de tal forma que o desenvolvedor da aplicagdo deve
implementar dois filtros contextuais: o que serd executado
local e o que serd executado remoto. Esses filtros podem ser
diferentes, pois os algoritmos remotos, como serao executa-
dos na nuvem, podem ser mais complexos que os algoritmos
locais. A Listagem 2 apresenta como pode ser implementado
um filtro local e o filtro remoto. Nesse exemplo, foi imple-
mentado um filtro contextual para consultar as tuplas que
representam a temperatura do ambiente. Caso a consulta
seja local, as tuplas analisadas serao as do espago de tuplas
do SysSU. Caso a consulta for remota, as tuplas analisadas

https://github.com /ufc-great/mpos

serdo as do SysSU Cloud. No filtro local, o avaliador de
expressao retorna “true” apenas se a tupla analisada tiver
o valor do campo “Values” maior que “10.0”. No filtro re-
moto, o avaliador retorna “true” se no campo “IdApp” tiver
valor “br.ufc.great.app” e o campo “Values” tiver valor
maior ou igual a “30.0”.

IFilter.Stub filterTemp = new IFilter.Stub() {

@Override
public boolean localFilter(Tuple tuple) throws RemoteException {

NumberListVariable listVariable = new NumberListVariable("Values", 0)
Expression valuesExp = gt(listVariable, new NumberConstant (10.0));
try {

return Evaluator.eval(tuple, valuesExp);
} catch (EvaluationException e) {
e.printStackTrace () ;

}

return false;

¥

@Override

public boolean remoteFilter (Tuple tuple) throws RemoteException {
StringlListVariable idApp = new StringListVariable ("IdApp");
NumberListVariable values = new NumberListVariable("Values", 0);

Expression idAppExp = eq(idApp, new StringConstant('"br.ufc.great.app"
));

Expression valuesExp = gteq(values, new NumberConstant (30.0));
Expression finalExp = and(idAppExp, valuesExp);

try {
return Evaluator.eval(tuple, finalExp);
} catch (EvaluationException e) {
e.printStackTrace();

}

return false;

ArrayList<Tuple> result = null;
try {
Pattern pattern = (Pattern) new Pattern().addField("ContextKey", "
context.ambient.temp");
result = (ArrayList) SysSUManager.read(pattern,
} catch (RemoteException e) {
e.printStackTrace () ;

}

filterTemp) ;

Listagem 2: Exemplo de filtro contextual da

proposta

4.1 Arquitetura

Uma visdo geral da arquitetura do LoCCAM com o SysSU
Cloud pode ser visto na Figura 2. No lado mobile da ar-
quitetura, foi acrescentado um banco de dados NoSQL, ori-
entado a documentos, para funcionar como uma espécie de
cache local das informacGes de contexto até que o processo
de offloading ocorra.

O componente Synchronizer é responsavel por recuperar as
informagdes contextuais do banco de dados no dispositivo
mével (cache local) e enviar ao SysSU Cloud por meio de
um webservice do tipo RESTful. O Synchronizer utiliza es-
tratégias diferentes para o envio das informagoes contextuais
para o SysSU Cloud. Trés estratégias de envio encontram-se
implementadas, a saber: por tempo, por tamanho, orientado
a conexao WiFi. A estratégia de envio por tempo significa
que de tempos em tempos (e.g., a cada 30 segundos) as tu-
plas sdo enviadas ao SysSU Cloud. A estratégia de envio
por tamanho implica que se o banco de dados atingir uma
quantidade pré-estabelecida de tuplas, elas serdo enviadas.
E por fim, a estratégia de envio orientagao a conexao WiFi
define que se um conexdo de de rede WiFi for estabelecida,
as tuplas sdo envidas. Por padrao é utilizado a estratégia
de envio por tempo. Sempre que as tuplas forem enviadas



Dispositivo moével

Nuvem

A

Aplicagdo
N

publicar interesse

recuperar inf. contextual I

LoCCAM ¥

SysSU Cloud

recuperar inf. contextual

lV\t
notificar mudangas ™

no interesses \ publicainf.
l/

SysSU

/" cam

gerenciar o ciclo
de vida

e

. 14
Adaptation requisitar IR
Reasoner

adaptagdo

CAC

/

inseririnf.

recuperar inf. contextual
contextual

v

recuperar inf. contextual

A 4

Android

1A BL1oQ

Sensors

Figura 2: Arquitetura do LoCCAM com a extensao do SysSU Cloud

para o SysSU Cloud, o banco de dados local é esvaziado para
evitar o acimulo de de dados no dispositivo mdvel.

A versao inicial do SysSU Cloud foi desenvolvida para execu-
tar em um cloudlet®. Uma politica de privacidade baseada
na visibilidade da informacdo contextual (campo visible
da tupla) e no grau de confianga do cloudlet conectado foi
estabelecida. Essa politica permite que informagoes contex-
tuais com visibilidade privada sé sejam difundidas para um
cloudlet confidvel, denominado de personal gateway.

Por exemplo, o usuério deseja que a posicao geogréfica dele
seja privada para outros usuarios, mas permite que a tem-
peratura do ambiente capturada pela infraestrutura seja pui-
blica. Assim, no momento da sincronizagao, se o dispositivo
mével nao estiver conectado a um personal gateway, ape-
nas as tuplas publicas serao enviadas, caso contrario, se o
dispositivo estiver conectado a um personal gateway todas
as informagoes contextuais serdo enviadas, independente da
sua visibilidade.

O SysSU Cloud possui um banco de dados NoSQL orien-
tado a documentos, similar ao que executa no dispositivo
moével, e que tem por objetivo a persisténcia de um grande
volume de informagdes contextuais dos dispositivos méveis
que compoem o sistema. Além disso, o SysSU Cloud possui
um componente Synchronizer, que é responsavel pelo envio
de dados para outro cloudlet ou para uma nuvem publica.
Nesse trabalho, é previsto a execugao do SysSU Cloud em

3Um cloudlet pode ser visto como um ambiente de execucio
(e.g. desktop e motebook) que interage com os dispositivos
moéveis dentro de uma mesma rede local sem fio, provendo
meios para a realizac¢do de offloading [13]

um nuvem publica, entdo, as tuplas poderdo ser enviadas

dos cloudlets para a nuvem ou diretamente dos dispositivos
para a nuvem publica. Contudo, é importante mencionar
que as informacées privadas armazenadas nos personal ga-
teways nao sdo enviadas para a nuvem publica.

4.2 Estudos de Caso

De modo a validar a proposta deste trabalho e ilustrar os
ganhos com o armazenamento das informagoes contextuais
dos dispositivos méveis pelo middleware, sao previstos dois
estudos de caso: (i) um aplicativo de recomendagdo e (ii)
um aplicativo que identifica o estado de movimento de uma
pessoa (e.g., parado, andando e correndo). O primeiro es-
tudo de caso visa mostrar como informagoes contextuais po-
dem ser usadas para sugerir itens baseado no interesse do
usudrio de aplicagdo de compartilhamento de fotos. J& o
segundo estudo tem por objetivo mostrar como o histérico
das informagoes contextuais pode melhorar a inferéncia de
uma aplicagao mével.

4.2.1 Sistema de Recomendagdo

Este experimento tem como proposta a implementacao de
uma aplicagdo de compartilhamento de fotografias, seme-
lhante ao Instagram *. Usudrios podem compartilhar fotos
e marca-las com hashtags, de modo a facilitar a busca entre
usuéarios. Além disso, fotos também sdo marcadas com a
localizaco e o instante (data/hora) em que as mesmas sdo
capturadas pelo dispositivo mével do usudrio. Uma vez que
o SysSU Cloud guardard as informagdes de varios usudrios,
a aplicacao irad sugerir hashtags de fotos com contexto seme-
lhante, i.e., com local e instante semelhantes ao de novas fo-
tos. Este cenario pode ser melhor explicado por um exemplo

“https://instagram.com



mais concreto. Imagine um usudrio durante a abertura dos
jogos olimpicos do Rio 2016. Em um dado instante, o usué-
rio utiliza a aplicagdo para tirar fotos da cerimonia. Uma
vez que outros usudrios também podem estar usando a apli-
cagoes, compartilhando fotos e marcando-as com hashtags
como #ri02016 e #openingceremony, estas hashtags podem
ser recomendadas a outros usuarios que também estejam no
Estadio Olimpico na festa de abertura.

Para testar a aplicagao, serao realizados experimentos con-
trolados, onde um conjunto de dados serd gerado artificial-
mente, e a recomendacio de hashtags serd avaliada. Além
desta avaliagao, a aplicagdo serd ofertada a um nimero de
usudrios ainda a ser definido. Estes usudrios avaliardo a fer-
ramenta em relacdo a qualidade das hashtags recomendadas
por meio de questiondrios.

4.2.2 Inferéncia

O experimento da inferéncia do estado de uma pessoa utili-
zaréd o histérico das informagoes contextuais de localizagao
e acelerbmetro. De acordo com horario do dia, a aplica-
cao indicard se a pessoa estd andando, correndo ou parado.
Para avaliar a aplicagdo, 5 pessoas utilizaram o aplicativo
durante uma semana e anotaram a indicagao do estado (i.e.,
andando, correndo ou parado) de acordo com a aplicagio e
o estado realmente em que se encontram. Ao final da se-
mana, cada pessoa responderd um questionario sobre o que
achou da coeréncia da indicacao da aplicagao. Nesse experi-
mento, os resultados devem ser melhores ao final da semana,
pois a quantidade de informagao contextual é maior, assim
o algoritmo de inferéncia deve ser mais preciso.

5. CONCLUSAO E TRABALHOS FUTUROS

Este artigo apresentou uma proposta de extensao do mid-
dleware LoCCAM com suporte ao armazenamento e proces-
samento de grandes volumes de informagbes contextuais e
um mecanismo para defini¢do de politicas de privacidade.
Para lidar com os problemas de armazenamento, a técnica
de offloading foi empregada utilizando um ambiente de clou-
dlet. J4 os problemas de privacidade foram resolvidos modi-
ficando a estrutura tuplas que representam as informacgoes
contextuais e criando o conceito de personal gateways, que
sao cloudlets confidveis.

Esse trabalho de mestrado tem a defesa prevista para Julho
de 2016 e como trabalho futuro alguns pontos precisam ser
trabalhados, tais como: (i) a execug¢ao do SysSU Cloud em
uma nuvem, para que as informagoes contextuais presentes
nos cloudlets sejam enviadas para um local Unico, permi-
tindo uma capacidade de armazenamento ainda maior, as-
sim como de processamento dos filtros contextuais; e (ii) a
implementagao e avaliacao dos estudos de caso como prova
de conceito do funcionamento da extensdo do LoCCAM.
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