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RESUMO

Esta pesquisa de iniciagao cientifica visou melhorar a confia-
bilidade da biblioteca de replicacao Treplica, no contexto do
desenvolvimento de aplicagoes web. Com esse objetivo foi
criada uma ferramenta de validacao de consisténcia de dados
e a mesma foi usada para fazer uma avaliagdo comparativa
da confiabilidade de Treplica. A base desta comparacao foi a
substituicao do algoritmo de consenso Paxos usado por Tre-
plica pelo mecanismo de ordenacao baseado em sincronia
virtual JGroups. Como resultado foi possivel averiguar que
a confiabilidade da implementagao atual de Treplica/Paxos
é superior ao JGroups.
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1. INTRODUCAO

A web tornou-se ferramenta essencial para as empresas que
desejam manter-se no mercado. Muitas delas disponibilizam
servigos que servem para entreter e facilitar o dia a dia dos
usudarios, como por exemplo transferéncias de dinheiro en-
tre contas bancérias, Massively Multiplayer Online Games
(MMOG), armazenamento de e-mail, entre outros. Por se-
rem aplicacoes interativas, esses sistemas exigem tempo de
resposta reduzido, servem um grande ntimero de clientes e o
seu mal funcionamento pode parar completamente processos
de negocios vitais. Mesmo assim, falhas sao frequentes. Por
varias razoes, sistemas web s@o implementados como siste-
mas distribuidos. Umas das razoes é dividir a carga gerada
por um parque muito grande de usudrios entre servidores
especializados em atividades distintas. Dai vem a conhecida
arquitetura em trés camadas de aplicacoes web, com um ser-
vidor HT'TP frontal que repassa requisi¢oes a um servidor de
aplicagoes que faz uso de um sistema gerenciador de banco
de dados. Desta forma, no ntcleo destas aplicacoes reside
um componente de banco de dados, responsavel por arma-
zenar o seu estado. Normalmente, esse componente é im-
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plementado por um sistema gerenciador de banco de dados
(SGBD) centralizado, tornando a armazenagem persistente
de dados um gargalo de desempenho e um ponto tnico de fa-
lhas. A replicacdo de dados pode ser usada para resolver os
problemas causados por esta centralizacao, mas esta é uma
solugao raramente usada, exceto em aplicagbes muito espe-
cificas. Por tras da baixa adoc¢ao da replicagao reside o fato
de que é usualmente muito dificil replicar dados de forma
consistente e ao mesmo tempo preservar o desempenho de
um sistema centralizado [1].

As mesmas mudangas que nos tornaram tao dependentes
de aplicagoes web também trouxeram novas oportunidades
a serem exploradas. Hardware de prateleira comegou a ser
organizado em poderosos aglomerados de estagoes de tra-
balho [2]. Esses aglomerados sdo construidos com partes
facilmente obtidas e quando software livre, revelam-se um
ambiente de custo atraente para a execugao de aplicagoes
paralelas e replicadas de alto desempenho. O desafio que
se apresenta agora é combinar aglomerados computacionais
e replicacao de dados para aumentar a disponibilidade de
aplicacoes web, igualando e melhorando o desempenho de
sistemas centralizados e nao confidveis.

A biblioteca de replicagao Treplica [3, 4] é uma abordagem
para resolver esse problema. Treplica simplifica o desen-
volvimento de aplicagoes altamente disponiveis ao tornar
transparente a complexidade de se lidar com replicagao e
persisténcia de dados. Esta complexidade nao é desprezivel
[5], e Treplica define uma forma atraente de fatorar esses
requisitos em uma interface de programacao simples de en-
tender. Treplica se situa a meio caminho entre a flexibilidade
de baixo nivel de um sistema de comunicagdo em grupo [6]
baseado em sincronia virtual [7, 8] e os vastos recursos de
processamento de dados de um SGBD. A principal caracte-
ristica de Treplica é a ideia de apresentar ao programador
web uma abstragdo de programacao unificada para replica-
¢do e persisténcia, propondo o uso de consenso [9] como a
fundagao para a construcao desta ferramenta unificada.

Esta pesquisa de iniciagao cientifica visou melhorar a confi-
abilidade da biblioteca de replicagao Treplica, no contexto
do desenvolvimento de aplicagoes web. Com esse objetivo
foi criada uma ferramenta de validacdo de consisténcia de
dados e a mesma foi usada para fazer uma avaliagdo com-
parativa da confiabilidade de Treplica. A base desta com-
paracao foi a substituicao do algoritmo de consenso Paxos
[11, 12] usado por Treplica pelo mecanismo de ordenagao
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baseado em sincronia virtual JGroups [14]. Como resultado
foi possivel averiguar que a confiabilidade da implementa-
¢ao atual de Treplica/Paxos é superior ao JGroups. Mesmo
apresentando confiabilidade superior, a estratégia de avalia-
¢ao adotada permitiu identificar e corrigir erros latentes na
implementagao atual de Treplica/Paxos.

2. TREPLICA

Treplica foi projetada para prover uma forma simples e ori-
entada a objetos de se construir aplicagoes altamente confid-
veis. Estas aplicagbes podem se estender ao sistema inteiro
ou se restringir a subsistemas onde o desempenho, consis-
téncia e confiabilidade s@o cruciais. Para alcancar esse obje-
tivo, Treplica decompoe o problema de se implementar repli-
cagdo em componentes com interfaces simples e bem defini-
das. Desta forma, um desenvolvedor que deseja implementar
uma aplicacao distribuida ndo precisa pensar em termos de
processos, mensagens e falhas. Ao invés, ele pensa sobre a
execucao das operagdes da aplicagao, transi¢oes de uma ma-
quina de estados replicada, que sao disparadas por eventos
disponibilizados através de uma fila persistente assincrona
[4].

A principal decisdao de projeto por trds do Treplica é que
o programador pode considerar a sua aplicagdo como nao
tendo estado, ficando a durabilidade da mesma garantida
pela biblioteca. Esta decisao é suportada pela observagao
que os mesmos requisitos de replicagao ativa podem ser usa-
dos para prover um mecanismo simples e poderoso de per-
sisténcia. A replicagdo ativa exige que a aplicagdo execute
acoes que modificam o seu estado de forma determinista.
Estas agoes sao entao propagadas, na mesma ordem, para
todas as réplicas de um servigo que as reexecutam local-
mente. Dentro desta organizacao, as agoes nao sao apenas
enviadas para as outras réplicas, mas arquivadas em memo-
ria estdvel [10]. Desta forma, é possivel recuperar de uma
falha reexecutando o historico de a¢oes. O determinismo ga-
rante que apds cada recuperacao a aplicagao reiniciard com
o mesmo estado que possuia antes da falha.

Para suportar a replicacao ativa, Treplica se concentra em
algoritmos de ordenagao total baseado em consenso [9] para
o modelo de falhas falha-e-recuperagao. O algoritmo Paxos
[11] e suas variantes [12] sdo especialmente aptos para esse
uso, pois foram criados especificamente para suportar repli-
cagao ativa. No entanto, qualquer mecanismo de troca de
mensagens totalmente ordenadas pode ser usado como base
para a construcao de suas abstragoes bésicas.

3. JGROUPS

A difusdo totalmente ordenada usada por Treplica é comu-
mente associada a ferramentas de comunicagdo em grupos.
A ferramenta Isis [6] introduziu muitas ideias que influen-
ciaram outras ferramentas, incluindo a nocao de sincronia
virtual [7,8]. Implementagdes mais recentes destas ideias po-
dem ser encontrados em Ensemble [13], JGroups [14], Spread
[15] e Appia [16]. Neste projeto, a ferramenta escolhida para
ser integrada ao Treplica e substituir o algoritmo Paxos foi
o JGroups. Apesar de nao ter sido a tnica possibilidade de
ferramenta para substituir o Paxos, o JGroups foi escolhido
devido a sua adogdao em grandes projetos como o JBoss e
também por apresentar uma extensa documentacao, além
de um grupo de discussoes ativo.
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O JGroups é um middleware que garante a comunicagdo em
grupo de maneira confidvel [14]. Os membros (nds) sao pro-
cessos que fazem parte de um grupo (cluster). O JGroups
utiliza um paradigma de comunicagao orientado a troca de
mensagens, permitindo que um membro possa enviar mensa-
gens para todos os outros do mesmo grupo ou enviar mensa-
gens diretamente para um tnico membro. O JGroups moni-
tora todos os membros que participam de um grupo, notifica
todos os membros do grupo quando um novo membro en-
tra ou sai do grupo e também quando um membro recebe
uma nova mensagem. Para que uma aplicagdo possa enviar
e receber mensagens usando o JGroups, ela precisa criar um
channel (cujo conceito é similar ao de um socket). Esse
channel serd conectado a um grupo e possui um enderego
Unico.

4. VALIDACAO DE CONSISTENCIA

A validagao formal da implementacao de um middleware
como o Treplica é uma tarefa dificil e que nao possui fer-
ramentas e procedimentos gerais definidos. Por isso, na ini-
ciacao cientifica foi adotada uma forma de validacdo mais
simples, que consiste em criar um teste de longa duragao que
avalie a consisténcia de uma aplicagao construida usando o
Treplica.

Uma aplicacao distribuida que use replicagao é dita consis-
tente se, apds um certo tempo de execugao, todas as réplicas
do servigo possuem o mesmo estado. A consisténcia desta
aplicagao ¢é resultado direto da correcdo do sistema de re-
plicagdo subjacente. Desta forma, a criagdo de uma ferra-
menta de testes de longa duracao envolve o desenvolvimento
de uma aplicacido onde é facil determinar uma violagado de
consisténcia e a criacdo de um ambiente de execugao que
seja capaz de executar esta aplicacdo de forma controlada.
A ideia adotada desde o inicio do projeto era a de criar uma
ferramenta autonoma e simples de usar, que possa ser empre-
gada sempre que Treplica for adaptada a um novo ambiente
ou modificagbes sejam realizadas em sua implementagcao.

5. RESULTADOS

Diversos testes usando a ferramenta desenvolvida foram re-
alizados para o JGroups e o Treplica. Nesta secao serao
apresentadas a ferramenta de testes e os experimentos que
foram relevantes para se concluir algo a respeito do funcio-
namento de ambos os sistemas através da aplicagdo criada.
Na nomenclatura de comunicagao em grupo, os membros de
um grupo podem ser chamados de nds, entretanto, nesta
secao eles serdo chamados de réplicas, ja que sua fungao é
justamente a de manter o estado replicado.

5.1 Implementacao da Ferramenta de Testes

A ferramenta desenvolvida consiste em trocas de mensagens
em um ambiente de comunicagao em grupo, com um limite
fixo N na quantidade de membros que podem fazer parte
do grupo. Portanto, o grupo nao pode ter um nimero de
membros maior do que N, entretanto, é permitido que haja
um numero de membros inferior a N, desde que esse niimero
nao seja inferior a N/2 4+ 1, caso seja, a aplicagdo inter-
rompe o envio de mensagens e fica aguardando um ntimero
de membros que seja maior ou igual a N/2 + 1 para que
volte a trocar mensagens entre as réplicas do grupo. E im-
portante que a aplicacao nao continue executando caso haja
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menos de N/2 4+ 1 nds. Caso essa regra seja violada, é pos-
sivel que haja inconsisténcia sobre o estado mantido entre
os diferentes nds e nao haveria como contornar tal situacao
de maneira elegante. Garantindo que sempre haja mais da
metade dos nés em execucgdo, é possivel reverter situacoes
onde uma minoria deles armazenam um estado diferente da
maioria.

As mensagens enviadas para os membros do grupo sao ge-
radas aleatoriamente e tem um tamanho fixo de trés carac-
teres, é importante ressaltar que esse tamanho foi definido
arbitrariamente e ndo implica em perda de desempenho ou
comprometimento da consisténcia do estado, podendo ser
alterado conforme as necessidades do desenvolvedor. As ré-
plicas mantém um estado que contém o histérico de todas
as mensagens que foram recebidas, as mensagens enviadas
por uma réplica também sdo enviadas para a réplica que en-
viou a mensagem em questdo, como pode ser observado na

Figura 1.
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D Réplica

Figura 1: Esquema representando um ambiente de
comunicagao em grupo onde a réplica A envia men-
sagem para todas as outras réplicas do grupo e todas
as réplicas possuem o mesmo estado

Devido ao fato desse histérico de mensagens crescer muito
rapidamente, foi utilizada uma abordagem para reduzir a
quantidade de memoria usada pela aplicagdo. Para conse-
guir isso, foi utilizado o CRC-32 que gera um hash do histé-
rico de mensagens com um tamanho fixo de 32 bits. Desta
forma, sempre que uma mensagem é recebida, é calculado
um novo hash para o histérico de mensagens recebidos, se
o hash de todas as réplicas for igual, entdo é dito que a
aplicagao estd consistente. Sempre que a aplicagao é execu-
tada, deve-se informar a frequéncia com que as mensagens
serao enviadas e o tempo em segundos pelo qual a aplicagao
executarda. Ao término da execugdo, as réplicas informam
o hash final e o nimero de operagdes que foram realizadas.
O tempo de duracao de um experimento pode ser grande,
portanto, deseja-se saber se a consisténcia do estado foi com-
prometida antes de chegar ao fim do experimento. Por isso,
durante a sua execugao, as réplicas exibem o seu hash a cada
100 mensagens recebidas, permitindo saber se a consisténcia
foi violada ou nao. Caso seja necessario, é possivel abortar
o experimento e fazer as correcoes necessarias.

5.2 Validacao de JGroups

Foram feitas trés réplicas para a execugao dos experimentos
com o JGroups, sendo duas delas em uma méaquina A e uma
na méquina B. As trés réplicas executariam por 18000s (5h),
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sendo que todas as réplicas possuiam um mesmo vazao de
700 msg/s. Nesse experimento o JGroups durou aproxima-
damente 2h, sem a introdugao de falhas. Apds esse tempo
comegaram a surgir mensagens de erro informando que nao
havia como retransmitir as mensagens para os outros nos
devido a auséncia de memdria. Isso mostra que haviam li-
mitagoes de hardware, portanto, o vazao foi reduzido e as
réplicas passaram a ter um vazao de 300 msg/s. Apés 1h foi
verificado que as réplicas continuavam consistentes, entao
comegou-se a introduzir falhas no sistema. Especificamente,
matava-se uma das réplicas em execugao de forma a man-
ter o grupo em execugao. Apds um certo tempo do grupo
em execugao com um membro a menos, inseria-se esse novo
membro no grupo. Esse entao obtinha o estado atual do
grupo e executava normalmente com os outros membros,
mantendo assim a consisténcia do estado em todas as répli-
cas.

Entretanto, quando foi introduzida a falha em que o cabo
de rede é retirado da maquina fisica a consisténcia foi vi-
olada. A réplica sai do grupo ao qual pertencia e cria um
novo grupo onde participardo apenas as réplicas que estao
na mesma maquina fisica, caso o nimero de membros desse
novo grupo seja maior ou igual a N/2 + 1. Esse grupo
entao vai executar como se nada de errado tivesse ocor-
rido, ou seja, eles executardo como se estivessem em rede
ainda. Teoricamente, quando o cabo de rede fosse colocado
novamente na maquina fisica, as réplicas deveriam voltar a
formar o mesmo grupo de maneira a tornar o estado consis-
tente, mas isso nao ocorreu. Foram pesquisadas informagoes
no grupo de discussées do JGroups, mas a resposta obtida
do autor do programa foi a de que deve ser um bug do proé-
prio JGroups. A pilha de protocolos, montada em XML e
que possui uma camada que garante a ordenacao total e ou-
tra que garante a sincronia virtual, ndo havia sido testada
apropriadamente e correspondia a uma configuragdo nao su-
portada. Ou seja, para replicagdo usando ordenagao total de
mensagens o JGroups nao oferece a confiabilidade minima
necessaria.

5.3 Validacao de Treplica/Paxos

O Treplica utiliza um paradigma de programagao orientado
a estados, diferente do que ocorre no JGroups, o que pode
causar um pouco de confusao para desenvolvedores que nao
estao acostumados com esse paradigma. Os experimentos
desenvolvidos para o Treplica possuiam o mesmo objetivo
daqueles que foram feitos para o JGroups. O ambiente de
testes foi o mesmo, mas diferente dos experimentos usando
o JGroups onde o vazao era de mais de 100 msg/s, nos ex-
perimentos feitos usando o Treplica, o vazao foi reduzido
para 10 msg/s nas trés réplicas. Isto ocorre pois, usando
Paxos, o Treplica nao chega a enviar mais de 100 mensagens
por segundo, independente do valor de frequéncia que for
informado.

Os experimentos executaram normalmente, mantendo a con-
sisténcia do estado entre todas as réplicas por duas horas
sem a introdugao de falhas e também ao introduzir a falha
de matar uma das réplicas e coloca-la novamente no grupo.
Ao introduzir a falha de retirar o cabo de rede, novamente
foi observado um problema. Ao perder a conexao a réplica
interrompia sua execugao, mas ao colocar novamente o cabo
de rede na maquina fisica a réplica nao identificava que a mé-



Silva e Vieira

quina fisica havia sido reconectada. Foi identificada entao
uma limitacao do Treplica em relacao a sua confiabilidade.

Foi necessario fazer uma correcao no Treplica, para resol-
ver o problema identificado. A abordagem anterior adotada
pelo Treplica era a de lancar uma excecao para qualquer
erro relacionado ao envio de mensagem. A modificagao feita
permite tratar a excegdo e, quando ocorre uma excecao re-
lacionada a E/S ao enviar uma mensagem, o Treplica tenta
reenvia-la, caso o cabo de rede seja conectado a tempo, entao
o Treplica envia a mensagem para os membros do grupo e a
réplica que havia sido interrompida recebe o novo estado do
grupo, mantendo assim a consisténcia do estado entre todas
as réplicas. Essa abordagem é muito importante pois torna
transparente para usuarios e aplicagoes possiveis falhas ex-
ternas que sao comuns em um ambiente de rede.

6. CONCLUSAO

A abstragao utilizada pelo JGroups é baixa se comparada
ao Treplica. No JGroups é necessario dar um nome para
o grupo criado e é necessario conectar o membro a esse
grupo em questao através do channel ou de um bloco de
construgao, consequentemente, os mesmos devem ser geren-
ciados pela propria aplicagdo. Ao desenvolver a aplicagao
para o Treplica, mudou-se o paradigma de desenvolvimento.
Enquanto no JGroups utiliza-se um paradigma orientado a
troca de mensagens, o Treplica utiliza um paradigma ori-
entado ao estado, o que pode levar mais facilmente a erros
conceituais que acarretam na inconsisténcia do estado. Por
outro lado, o Treplica garante mais transparéncia. Além
disso, para a aplicacdo desenvolvida, o JGroups apresen-
tou bugs, ndo permitindo que ele suportasse as possiveis fa-
lhas introduzidas no sistema. Teoricamente isso deveria ser
suportado modificando a pilha de protocolos, mas a pilha
montada nao é suportada pelo JGroups. O Treplica por ou-
tro lado consegue tratar as falhas apresentadas de maneira
transparente, permitindo que o desenvolvedor nao se preo-
cupe com possiveis falhas externas, aumentando sua produ-
tividade. A ferramenta de testes desenvolvida serviu para
validar os ambientes de desenvolvimento tanto do Treplica
quanto do JGroups, mas ela pode ser utilizada para validar
outras ferramentas que se propoe a garantir consisténcia em
aplicagoes distribuidas.
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