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ABSTRACT

Este artigo descreve um projeto de dissertacao de mestrado
em andamento que visa desenvolver estratégias para
identificar participantes pouco cooperativos em sistemas de
distribuicdo de videos ao vivo baseados em arquiteturas
par-a-par. Para tanto, investigou-se a correlacdo entre a
razdo das taxas de upload por download dos pares e métricas
da estrutura topoldgica da rede sobreposta formada pelas
parcerias entre eles. Os resultados preliminares mostram
que métricas de centralidade, como o grau e o betweenness,
provéem boas evidéncias sobre o nivel de cooperagao do
par na rede, isto é, sobre a razao entre a taxa de upload
e download do par. Propoe-se entdao desenvolver um modelo
de regressao capaz de predizer o nivel de cooperacao de um
par em um dado instante no tempo, tendo como entrada
valores da sua centralidade no passado recente. Tal modelo
pode ser utilizado para detecgao de pares pouco cooperativos
(free-riders) assim como prover subsidios ao projeto futuro
de mecanismos de incentivo a cooperacao.
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O uso da Internet banda larga tem contribuido para
a popularizagdo de aplicagbes de distribuicdo de midia
continua. Isso pode ser observado com o crescente
nimero de canais profissionais ou amadores que abragam
a oportunidade de alcancarem uma audiéncia além das
suas regides de origem. Assim, a maior disponibilidade de
conteido multimidia na Internet desperta o interesse de um
nimero maior de internautas tornando esse servico cada vez
mais popular.

A arquitetura tradicional de servicos de distribuicdo de
video ao vivo - arquitetura cliente-servidor - tem se mostrado
nao escalavel o suficiente para atender a demanda desse
servico pela Internet. Isso se deve, principalmente, ao
consumo excessivo de banda no servidor de video. Esse
consumo torna-se mais critico na distribuicao ao vivo devido
as condigOes estritas de entrega de contelido em tempo real.
Logo, se um nuimero grande de usudrios tém interesse em
obter servigo simultaneamente, a rede pode se tornar um
ponto de contencao.

Nesse contexto, a maior vantagem da arquitetura P2P
sobre o modelo cliente-servidor diz respeito a melhor
escalabilidade quanto & quantidade de clientes atendidos
simultaneamente. No modelo P2P, na medida em que os
participantes conectados a rede obtém a visualizagdo da
midia, eles sao habilitados a compartilharem os segmentos
(chunks) da midia mais atuais com os demais participantes
do sistema. Logo, quem participa da rede contribui de modo
significativo para aliviar a carga do servidor, assim como da
rede em geral.

A formagdo de uma rede P2P normalmente ocorre de
modo dinamico, isto é, os participantes tém a liberdade
de conectar ou sair da rede a qualquer momento. Quando
um novo participante ingressa no sistema, ele interage
com um subconjunto de participantes atualmente ativos,
estabelecendo assim parcerias. Desse modo, nds parceiros
formam uma rede légica comumente chamada de rede
sobreposta. Dependendo da estrutura da rede sobreposta, os
sistemas par-a-par podem ser categorizados em dois grupos:
arvore ou malha. A ultima estrutura é a mais utilizada,
devido a sua maior robustez quanto a dinamica dos parceiros
[11]. De fato, alguns sistemas P2P de distribui¢ao de videos
ao vivo usam organizagao dos participantes baseados em
malha e tém-se mostrado escaldveis para atender milhares
de participantes com uma qualidade de servigo aceitével [7].

2. IDENTIFICACAO DO PROBLEMA

Os projetistas de sistemas de distribuicao de video tém
como foco principal atingir uma boa qualidade de servigo.
A principal premissa para que um sistema P2P proveja uma



boa qualidade de servico a todos os participantes é que
0s mesmos atuem de modo altruista e compartilhem um
volume de dados proporcional ao recebido de seus parceiros.
Todavia, isso nem sempre acontece em um ambiente aberto
e de dificil controle como a Internet.

Segundo [10], em alguns tipos de redes P2P, como redes
de compartilhamento de arquivos, uma quantidade pequena
de pares altruistas podem fornecer os servigos requisitados
e colaborar para a sobrevivéncia do sistema. No entanto,
as redes P2P de distribuicdo de videos ao vivo precisam
eliminar ou reduzir o impacto causado por pares pouco
cooperativos para cumprir com as restrigoes de tempo real
e a qualidade de servico exigidos na distribuicao de video.
Um dos impactos causado por esses pares diz respeito a
sobrecarga na taxa de upload dos pares altruistas que podem
se ver desestimulados a participarem do sistema.

As principais técnicas de identificacdo de pares pouco
cooperativos em redes P2P de videos ao vivo [2, 6] exploram
apenas uma propriedade dos pares, a saber, a razao
entre as taxas de wupload e download de dados. Isso se
deve ao fato de que um par pouco cooperativo tende a
receber (download) um valor muito maior de dados do
que ele compartilha (upload) com os demais. No entanto
essas taxas podem ser falsificadas por pares mentirosos [9]
para enganar os relatérios de monitoramento em sistemas
que detectam comportamentos suspeitos. Faz-se entao
necessario investigar novas propriedades dos pares que
podem ser exploradas para a deteccao eficaz de usuérios
pouco cooperativos.

3. OBJETIVO

Esse trabalho tem por objetivo encontrar propriedades
que permitam identificar pares pouco cooperativos em
sistemas P2P de distribuigdo de videos ao vivo. O ponto de
partida é a observacao da razao entre a taxa de upload por
download dos pares. A seguir, essa razao é relacionada com
outras informagdes extraidas desses pares, preferencialmente
propriedades centralidade. Nesse propdsito, considerando a
constante evolugao da rede, busca-se responder a seguinte
pergunta: propriedades de centralidade do par na rede P2P
sobreposta poderiam predizer o seu nivel de cooperagao,
estimado pela razao entre o volume de upload por download?

4. CONTRIBUICOES ESPERADAS

As principais contribuigbes desse trabalho podem ser
delineadas nos seguintes pontos:

e um estudo sobre as correlagbes entre o nivel de
cooperacdo de um par, definido como a razdo entre
a taxa de wupload por download, e propriedades do
par na rede sobreposta, particularmente métricas da
centralidade.

e um modelo de regressdo para predizer o nivel de
cooperacdo de um par no futuro préximo dado suas
métricas de centralidade no passado recente

O estudo e o modelo propostos servem para que oS
administradores de sistemas p2p de distribuicao de video
ao vivo detectem pares pouco cooperativos e possam tomar
acoes adequadas com suas politicas internas. O modelo de
predicdo também pode fomentar o desenvolvimento futuro
de mecanismos de incentivos e de reputagao.
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5. METODOLOGIA

A metodologia geral consiste de 3 grandes passos: (1)
coleta de dados referentes as propriedades topoldgicas de
redes P2P de distribuicao de videos ao vivo reais assim como
as trocas de dados entre parceiros; (2) caracterizagdo das
propriedades topolégicas dos participantes e da correlagao
entre essas propriedades e o nivel de cooperagdao dos mesmos
e (3) desenvolvimento e validagdo de um modelo de predigao
do nivel de cooperacao de um par.

No primeiro passo, foram realizados experimentos
utilizando o sistema P2P de distribuicdo de videos ao
vivo SopCast! , um dos mais populares atualmente, e o
PlanetLab [3]. Assim, foi possivel formar redes P2P em
escala global e posteriormente analisar toda a estrutura
sobreposta formada, semelhante a metodologia descrita em
Tang et. al.[13]. Foram criados dois tipos de pares no
experimento: o par provedor do video, que é um computador
situado no laboratério do campus, onde foi configurado
um canal dedicado para o experimento exibindo um video
a 280 kbps; e os computadores do PlanetLab que foram
sincronizados para conectar ao canal no mesmo horario e
permanecerem conectados durante 60 minutos. Diferente do
experimento realizado por [13] que contava com apenas 51
pares do PlanetLab, esse trabalho utilizou 450 pares. Cada
par foi configurado com um cliente SOPCast e Wireshark?
para coletar e armazenar dados referentes as parcerias
estabelecidas por estes clientes coletores e seus parceiros.

Foram realizados um total de 6 experimentos entre os
dias 22 e 24 de fevereiro de 2011. A seguir, os dados
de cada par foram processados para serem analisados
apenas os 30 minutos intermedidrios da transmissao,
evitando a instabilidade inicial da rede e a perda de
pares que desconectaram inesperadamente préximo ao fim
do experimento. Também foram descartadas todas as
mensagens menores que 1300 bytes uma vez que essas
mensagens podem se referir a pacotes de controle. O nosso
foco primordial foi na troca de mensagens de dados entre
participantes.

Conforme discutido na Secdao 1, a rede sobreposta
é dinamica, dado que parcerias podem ser iniciadas e
finalizadas a todo instante, durante uma transmissao.
Assim, no segundo passo da metodologia foram analisados
o volume de dados trocados entre parceiros bem como
as propriedades topoldgicas dos pares em fotografias
consecutivas do sistema, cada uma representando 60
segundos, ao longo de cada transmissao. Cada fotografia do
sistema foi modelada como um grafo direcionado ponderado,
onde os vértices representam os pares e uma aresta
direcionada entre pares ¢ e j com peso p;; indica que ¢
fez upload de p;; bytes para seu parceiro j durante os 60
segundos correspondentes.

As métricas de centralidade prozimidade, grau e
betweenness foram calculadas para cada né do grafo,
considerando a sua versao nao direcionada e as equagodes
1 de acordo [5]. O grau é a quantidade de parcerias, ou seja,
arestas incidentes ao par v. A prozimidade P(v) de um
par v é dada pelo inverso do tamanho médio dos caminhos
minimos desse par para todos os outros pares no grafo
conforme a fungdo P(v). O betweenness é a quantidade de
caminhos minimos que cruzam um par v, dado pela fungao
B(v), onde 0y;(v) é a quantidade de caminhos minimos entre
os pares ¢ e j passando por v, e 0;; é a quantidade total de

'www.sopcast.org
2www.wireshark.org
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Figure 1: CDF de métricas de centralidade para pares pouco cooperativos e demais pares da rede.
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6. ESTAGIO ATUAL DO TRABALHO

Conforme a metodologia apresentada, foram realizados o
passo 1, o passo 2 e o estagio atual do trabalho refere-se ao
passo 3 que compreende o desenvolvimento e validacao de
um modelo para predicao do nivel de cooperagao de um par.

A andlise preliminar dos experimentos mostrou que cerca
de 20% dos pares apresentam razao entre taxas de upload e
download zero, considerando mensagens de dados de video
maiores que 1300 bytes. Por outro lado, cerca de 3% dos
pares tém um volume de upload de 10 a 50 vezes maior
que o seu volume de download, mostrando que o protocolo
SOPCast nao aplica mecanismos para balancear a carga
entre os pares.

Visto a quantidade significativa de pares com a razao
entre upload e download igual a zero, denominado nesse
trabalho como pares pouco cooperativos, a figura 1 mostra a
fungao de probabilidade cumulativa (CDF) para as métricas
proximidade, grau e betweennness em curvas separadas
para pares pouco cooperativos os demais pares. As
figuras 1(b) e 1(c) mostram que pares pouco cooperativos
exibem distribuigoes de grau e betweenness bem distintas,
quando comparadas as mesmas distribuigoes dos demais
pares:  pares pouco cooperativos tendem a ter grau
e betweenness menores. Em contrapartida, a métrica
proximidade se mostrou pouco eficaz para discriminar pares
pouco cooperativos dos demais, conforme mostrado na figura
1(a).

A diferenga entre as curvas de pares pouco cooperativos
e demais pares para grau e betweenness, mostram indicios
que essas métricas estao correlacionadas com a cooperagao
do par estimada pela razao entre volume de wupload por
download. Em consequéncia disso, foram propostos modelos
de regressao [8] para prever o nivel dessa cooperagao
em fungdo do grau e betweenness na rede sobreposta.
Foram construidos modelos com diferentes parametrizagoes
envolvendo as duas métricas em equagdes com crescimento
linear, quadréatico e exponencial, e o modelo quadrético
mostrado na equagao

c(b,d) = a x b® + B8 x d> 4+~ x (dxb)?

- - M)

(2)

141

onde ¢ é a estimativa de cooperagao do par, d é o grau e b
é o betweenness, foi o que apresentou melhores resultados,
conforme serd discutido abaixo.

As fotografias da rede obtidas nos experimentos foram
utilizadas para avaliar o modelo de regressao da seguinte
forma. Os coeficientes «, 3,7 foram estimados usando
as métricas grau e betweenness e as taxas de cooperagao
(upload/download) para cada nd, observadas na fotografia
i. A seguir, o modelo da equagdo 2 foi aplicado pra
prever o nivel de cooperagdo dos pares na fotografia ¢ +
1. Em situagbes préticas, a eficiéncia do modelo serd
observada em sua capacidade em predizer a cooperagao
do par dado o dinamismo da rede P2P. Desse modo, a
qualidade das predigdes foram avaliadas usando o coeficiente
de determinagido R2 do modelo [8] e os valores absolutos do
erro residual, definido pela diferenca entre valores previstos
e valores reais na fotografia i + 1, como mostra a figura 2.

Observa-se na figura 2(a) que o modelo descreve bem a
variacao dos dados pois apresenta R2 entre 0.75 a 0.95 em
mais de 80% das fotografias da rede. Todavia, verifica-se
ainda pares cujo comportamento foge a curva do modelo,
visto na figura 1 onde hd uma minoria de pares pouco
cooperativos com grau e betweenness alto, também na figura
2(c) onde o erro é maior que 1 para cerca de 10% das
predigoes.

O préximo passo desse trabalho consiste em melhorar a
predicao buscando modelos mais precisos e também realizar
uma avaliagdo mais extensa da solugdo proposta. Por
conseguinte, pretende-se investigar com que frequéncia o
modelo precisa ser ajustado, o que por sua vez depende de
quao frequentemente as caracteristicas dos pares observadas
mudam.

7. TRABALHOS RELACIONADOS

Os pesquisadores Eytan Adar e Bernardo A. Huberman [1]
foram os primeiros que estudaram o problema de pouca
cooperagao em sistemas P2P e advertiram quanto ao
risco que ele representa ao desempenho desses sistemas.
Eles rastrearam o sistema de compartilhamento de
arquivos Gnutella e observaram que 70% dos usudrios nao
compartilhavam arquivos e que apenas 25% dos usudrios
atendiam 99% de todas as consultas no sistema. A partir
desse trabalho o problema de free riding em P2P ganhou
notoriedade e desde entao tem surgido muitas contribuicoes
para tentar resolvé-lo ou ao menos amenizé-lo.
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Figure 2: Avaliagcao do modelo de regressao em todas as fotografias da rede obtidas nos experimentos

Recentemente, os mecanismos de incentivo que
usam contribuigdo bilateral entre os pares como
tit-for-tat(TFT) [4] sdo amplamente aplicados em sistemas
P2P de compartilhamento de arquivos. Contudo, Silverston
et al. [12] adverte que TFT pode néo ser eficaz em ambientes
P2P de distribuicao de video ao vivo devido as restricoes
de tempo. Isso porque os segmentos de video tornam-se
obsoletos ao longo da transmissao, impossibilitando a alguns
pares compartilharem todos os segmentos recebidos. Nesse
contexto eles propoem um mecanismo de incentivo onde
os pares incapacitados de servir dados aos seus parceiros
provedores podem retribui-los indicando parceiros que
sejam potenciais fontes de dados. Embora essa estratégia
seja promissora, os autores ainda nao conseguiram avaliar
eficientemente o quanto ela melhora a cooperagao entre os
pares.

Azzedin [2] propde um mecanismo para filtrar e prevenir
pares pouco cooperativos baseado em monitoramento e
reputagao.  Nesse mecanismo, cada par mantém uma
lista megra para armazenar o0s parceiros suspeitos e as
suas informacdes sobre contribuicdo sado enviadas para
determinados nés da rede responsaveis pela manutencgdo do
sistema. Guerraoui et. al. [6] propde LiFTing, um protocolo
para detectar pares pouco cooperativos que consiste em
verificagoes diretas e indiretas de cooperagao realizadas pelos
pares. A primeira verifica se as requisi¢des de dados foram
atendidas pelos parceiros diretos, a segunda verifica se os
parceiros diretos retransmitiram os dados recebidos aos seus
respectivos parceiros (parceria indireta).

Os dois mecanismos apresentados acima detectam uma
proporc¢ao razoavel de pares pouco cooperativos, de acordo
a avaliagdo proposta nos respectivos trabalhos. Contudo,
eles utilizam apenas a taxa de upload/download, uma
propriedade do noé ja utilizada por outros métodos que pode
ser manipulada pelos usudrios maliciosos [9]. Além disso,
eles aumentam a sobrecarga de mensagens de sinalizacao ja
existente nos atuais sistemas.

8. CONSIDERACOES FINAIS

Este trabalho propoe uma nova estratégia para identificar
participantes pouco cooperativos em sistemas P2P de
distribuicdo de videos ao vivo. Foram investigadas a
correlacao entre a razao das taxas de upload por download
dos pares e as métricas de centralidade na rede sobreposta
formada pelas parcerias entre eles. Os resultados mostraram
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que as métricas de centralidade grau e betweenness provéem
boas evidéncias sobre o nivel de cooperacdo do par na
rede. Foi proposto e avaliado um modelo de regressao
para predizer o nivel de cooperagdo de um par em um
dado instante no tempo, tendo como entrada valores da sua
centralidade no passado recente. O préoximo passo desse
trabalho consiste em melhorar a previsdo e exatiddao desse
modelo.
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